UNIVERSIDAD TECNOLOGICA DE LA MIXTECA

Tess

“ESTUDI O Y ANALI SI S COMPARATI VO DE METODOS
CRI PTOGRAFI COS”

gue para obtener € titulo de

LICENCIADO EN MATEMATICAS APLICADAS

presenta:

Paulo Sergio Garcia Méndez

Director detess

M. en C. Adolfo Maceda Méndez

Huajuapan de Ledn, Oaxaca.
Septiembre de 2003.



Contenido

Introduccion 2

Capitulo | Elementos de criptografia 4

Algunos antecedentes hiStOriCoS. ........couvvviinevieiiininie e
La criptografia y su objeto de estudio...........ccoeeeivieiiniiiieie i 5
De..NicioNes DASICAS. .....ccoveeieiieie e T
Un sistema criptogra..co SeNCIllo.........ccovvviriiiniiiiiceec el 1
Criptografia simétrica o de clave privada...........ccccceveeiieiiniieeneeenen 9
Criptografia asimétrica o de clave publica.........c.ccccceeiiiieivinenne 10

DO WN

Capitulo Il El criptosistema RSA 13

1 Generalidades del sistema RSA........ccoociviiiiiniiii e 13
2 Teoria de nimeros y teoria de grupos......ccccoeevveieciicieeiieiieiieiieeieenne 14
3 Funciones de un s6lo sentido en Zp:unn i nlh
4 Esquema general del criptosistema RSA.........cccccoviviiiviiiiviiinie e 16

Capitulo 111 Un criptosistema de clave publica 19
que utiliza campos cubicos

1 Teoria algebraica de NUMEr0S........ccoeeeviieiiiiiiiiieie e e eeeen. 19

2 Elanillo Z[3]:mmm i n20

3 Funciones de un solo sentido en Z[3][1]y:: sininnniin2l

4 Encripcion y desencripcion en Z[3][t],: 26

5 Esquema general del criptosistema CCC..........ccevevveiivveiieine e 29

Capitulo IV Analisis comparativo de los 33
criptosistemas RSA y CCC
1 Diferencias y semejanzas teoricas entre el sistema RSA y el CCC......33
2 Implementacién de los sistemas criptogra..cos RSAy CCC...............34
3 Una aplicacion para el intercambio de mensajes cortos......................38
Conclusiones 42
Apéndice A 43
Apéndice B 50

Bibliografia 52



Introduccion

La criptografia estudia los métodos que permiten establecer comunicacion
entre dos entidades disfrazando la informacién para su intercambio en forma
secreta.  El que envia un mensaje usando un sistema criptogra..co lo hace
sabiendo que el que recibird el mensaje podréa remover el disfraz y recuperar el
mensaje original; y que nadie més podra hacerlo aunque haya interceptado el
mensaje. Estas dos entidades comparten una clave privada que es la que les
indica como disfrazar la informacioén y a su vez como remover dicho disfraz.

Hasta antes de la segunda mitad de la década de los 70’s, los usuarios de sis-
temas criptogré..cos tenian que con..ar ciegamente en que el acuerdo de la clave
secreta se habia dado de manera discreta, es decir, no habia una tercera entidad
que hubiese interceptado la forma de maquillar o desmaquillar la informacién.
En 1976, Whit..eld Dic¢e y Martin Hellman cambiarian la forma de entender la
criptografia al proponer la creacion de un nuevo esquema para el intercambio
seguro de la clave secreta. En la misma direccion, en la primavera de 1977,
Ron Rivest, Adi Shamir y Leonard Adleman, cienti..cos del MIT, inventaron
el primer método criptogra..co que no requeria de un intercambio previo de la
clave secreta para poder establecer comunicacion entre dos entidades. Lo Unico
que se necesitaba era una especie de direccion que permanecia publica a todo el
que quisiera comunicarse con alguna entidad en especi..co, esto se conocia como
clave pablica. RSA, como fue bautizado, se convirtié en el primer sistema crip-
togra..co de clave publica y hasta la fecha se mantiene como el mas comunmente
usado debido a que ha resultado muy seguro. Esta seguridad se fundamenta
en la di..cultad computacional para factorizar un nimero entero ”grande”.

La criptografia de clave publica gana cada vez mas adeptos dentro de la
comunidad cienti..ca ya que ha probado ser fuente de aplicacién continua de
campos del conocimiento como matematicas, computacion y electronica. Tam-
bién, el interés por parte de los sectores empresarial e industrial ha crecido
enormemente debido a las aplicaciones que tiene en transacciones ..nancieras,
comercio electronico y correo electrénico.

En este trabajo de tesis se realiza el estudio de un sistema criptogra..co sobre
un campo cubico (CCC) de tipo RSA.

Los objetivos del presente trabajo son:

1. Identi..car las semjanzas y diferencias tedricas que el CCC tiene con el
sistema RSA.

2. Mostrar a la criptografia de clave puablica como un area de aplicacion de
las matematicas.



3. Finalmente, se investigara el funcionamiento practico de los dos métodos
al implementarlos y presentar una aplicacion para el intercambio de men-
sajes cortos.

El presente trabajo esta organizado de la siguiente manera;

Dentro del primer capitulo se encuentran algunos conceptos basicos de la
criptografia. Estos permitiran un mejor entendimiento de ella y de los obje-
tivos que persigue. Ademas, el capitulo ofrece una clasi..cacion de los métodos
criptogra...cos.

En el capitulo I, se presenta el famoso sistema RSA. Basicamente, se dan a
conocer las matematicas que estan detras de este método y su esquema general
de funcionamiento.

El tercer capitulo expone el CCC, clasi..cado como del tipo RSA. La dis-
cusion del método requiere conocimientos previos de algebra moderna. El capi-
tulo comienza estudiando algunos resultados de teoria algebraica de ndmeros.
También, examina caracteristicas de anillos que son importantes para la cons-
truccién del sistema. Para terminar, se describe el esquema general del CCC.

El capitulo IV esta destinado a explicar las diferencias y semejanzas de tipo
tedrico que poseen los métodos, asi como a mostrar de manera préactica el fun-
cionamiento de los mismos. Ademas, se presenta una aplicacién para el inter-
cambio de mensajes cortos.

Finalmente, se sefialan las conclusiones obtenidas a partir del trabajo reali-
zado.

Los apéndices Ay B, estan destinados a una mejor comprension del capitulo
I11. El apéndice A ofrece un recordatorio de de..niciones y resultados de algebra
moderna, asi como una revision de los elementos basicos de la teoria algebraica
de numeros. EIl apéndice B provee algunas técnicas para realizar calculos de
caracteres cubicos residuales y llevar a cabo aritmética en conjuntos especi..cos.



Capitulo |
Elementos de Criptografia

El objetivo de este capitulo es proporcionar algunos elementos que permitan
adentrarse en el area de la criptografia. Nociones histéricas, conceptos basicos y
sus ob jetivos son revisados en las secciones 1, 2y 3. Una de las de..niciones méas
importantes en la criptografia es la de criptosistema, ésta se ilustra mediante
un ejemplo en la seccidn 4. Las secciones posteriores de este capitulo estan
destinadas a describir las dos grandes ramas en las que se divide la criptografia.

1 Algunos antecedentes historicos.

Con la invencién de la escritura, se origin6 el deseo de transmitir la informa-
cion de forma rdpida y segura. Fue asi como surgieron los primeros mecanismos
paraesconder o disfrazar la informacion. La palabra criptografia se deriva de las
palabras griegas Kriptos que signi..ca esconder y Graphos que signi..ca escritu-
ra. Los datos méas antiguos acerca de la criptografia que se tienen recopilados,
pertenecen a la época de los egipcios. Hace casi 4000 afios, los egipcios usa-
ban algunas técnicas que utilizaban una substitucion simbdlica de jerogli..cos.
Grandes imperios y reinados han podido gestarse o destruirse dependiendo de
la discrecidon que ofrecian los simpatizantes de estos emperadores o reyes. El
miedo a que sus mas valiosos secretos cayeran en manos enemigas y la amenaza
de sus posibles consecuencias, motivo el desarrollo de cédigos y la invencion de
métodos para hacer llegar el mensaje correcto a la persona indicada.

La criptografia también contempla el desciframiento de lenguajes desarro-
llados por antiguas civilizaciones. Gracias a estos desciframientos, hoy en dia,
se conoce mucho de los origenes, desarrollo y evolucién de civilizaciones como
la egipcia. A ..nales del siglo XVIII uno de los primeros hombres en interesarse
por descifrar los jerogli..cos egipcios, fue el notable inglés Thomas Young, quien
a la edad de 14 afios ya habia estudiado griego, latin, francés, italiano, hebreo,
siriaco, samaritano, arabe, persa, turco y etiope. Young sentd las bases del
desciframiento de los jerogli..cos egipcios al identi..car un buen nimero de estos,
algunos tan importantes como el simbolo utilizado para denotar la terminacién
femenina, que se ponia después de los nombres de reinas y diosas.

Guerras han sido ganadas apoyandose en el desciframiento de los mensajes
que algunos paises lograron sobre otros sistemas de cifrado pertenecientes a los
paises enemigos de éstos.



Basta mencionar que una de las claves para que los aliados pudiesen ganar la
Segunda Guerra Mundial, fue el conocimiento del funcionamiento de la famosa
méaquina Enigma, que los alemanes utilizaban para cifrar sus mensajes.

Con la invencion de la maquina de escribir eléctrica, se establecieron los
medios para introducir maquinas electromecanicas de cifrado. En 1915, Edward
Hebern usé dos maquinas de escribir eléctricas conectadas aleatoriamente por 26
cables. Las conecciones dieron las ideas basicas para crear un rotor. En 1918,
el aleman Arthur Scherbius obtuvo la patente para una maquina de cifrado con
rotor a la que bautiz6 como Enigma. Los japoneses compraron la maquina
Enigma para su propio uso en 1934 y desarrollaron su propio criptosistema, el
cual era llamado Purple por los norteamericanos. Este sistema de cifrado fue
criptoanalizado en 1940 por el Signal Intelligence Service de los Estados Unidos.

Por otro lado, los criptégrafos alemanes también tomaron la decisién de
adoptar a Enigma como su maquina de cifrado. El criptosistema aleman
fue criptoanalizado por los investigadores de la Code and Cipher School en
Inglaterra. Uno de los mas importantes investigadores presentes fue Allan Tu-
ring, quien disefid una maquina para criptoanalizar a Enigma, llamada Bomba.
Para 1940, estos investigadores descifraban mensajes hechos con la maquina
Enigma de manera continua. Estos dos hechos fueron muy importantes para
lograr la victoria de los aliados.

Una nueva época en la Criptografia vino con la invencion de la Criptografia
de clave publica en 1976. Desarrollada por Whit..eld Di¢e y Martin Hellman,
la Criptografia de clave publica revoluciond la forma de encriptar y desencriptar
mensajes ya que su principal ventaja reside en que no se necesita intercambiar
la clave secreta, algo que no se habia hecho antes.

2 La Criptografia y su objeto de estudio.

Cuando dos entidades desean establecer comunicacion de tal manera que
se pueda tener la certeza de que no habrd un tercero que llegue a entender lo
que se esta comunicando, no resulta facil asegurar que exista algiin medio que
garantice esta discrecion. Por esto, es necesario idear métodos para obtener
la discrecidn requerida. La Criptografia se encarga de hacer esto posible, al
representar la informacion de una manera en la que quien manda un mensaje
y quien lo recibe son los Unicos entes capaces de entender esta informacién que
ha sido disfrazada.

La Criptografia se encarga de crear y mejorar los métodos que permiten
el acceso y la transmision de informacion de tal manera que puedan otorgar
privacidad, autenticidad e integridad.



En un sentido inverso, el Criptoanalisis estudia los métodos que son Utiles
para restar la seguridad de las técnicas criptogra..cas. La Criptologia, es la que
se encarga del estudio de estos dos conceptos.

Los métodos criptogra..cos pretenden proporcionar las siguientes caracteris-
ticas en la transmisidn de la informacion:

1. Privacidad. Se re..ere a que la informacién sdlo puede ser accedida por
personas autorizadas. Por ejemplo, en la comunicacién por teléfono, alguien
puede interceptar la comunicacién y escuchar la conversacién, esto indica que
no existe privacidad. También, si alguien manda una carta y por alguna razon
otra persona rompe el sobre para leer la carta, ha violado la privacidad.

2. Integridad. La informacion no se puede alterar durante su envio. Como
ejemplo se puede mencionar lo que ocurre cuando se compra un boleto de avion
y los datos del vuelo son cambiados, ya sea de manera intencional o accidental;
esto puede afectar los planes del viajero. Una vez hecho un déposito en el
banco, si la cantidad no fue capturada de manera correcta causaria problemas.
Laintegridad es muy importante en las transmisiones militares ya que un cambio
de informacién puede ocasionar serias di..cultades.

3. Autenticidad. La capacidad para con..rmar que el mensaje recibido haya
sido enviado por quien dice haberlo mandado o que el mensaje recibido es el que
se esperaba. Para ilustrar lo anterior, obsérvese que cuando se quiere cobrar un
cheque a nombre de alguien, quien lo cobra debe de someterse a un proceso de
veri..cacion de identidad para comprobar que, en efecto, es la persona que dice
ser. Esto, en general, se lleva a cabo con una credencial que anteriormente fue
certi..cada y que acredita la identidad de la persona que la porta. La veri..cacion
se lleva a cabo comparando la persona con una foto o con la comparacion de
una ..rma convencional.

4. No__rechazo. Se re..ere a que no es posible negar la autoria de un mensaje
enviado.

Cuando se busca seguridad en la transmision de informacion, se debe enten-
der que se esta hablando respecto a la busqueda de estas cuatro caracteristicas.

En los ultimos afios, con la tecnologia que hoy se tiene al alcance, cabe
mencionar la importancia que la criptografia tiene en una sociedad que vive
dentro de una revolucién informativa. En un mundo que se globaliza cada vez
mas, ya no es posible pensar en una sociedad sin acceso a la informacion. El auge
en las telecomunicaciones ha hecho posible que diversas actividades comunes se
puedan realizar con una simple llamada telefonica o con una computadora, por
ejemplo, transacciones bancarias, correo y comercio electronico.



La criptografia busca establecer nuevos y mejores mecanismos mediante los
cuales sea posible el intercambio de informacidén de una manera segura, es de-
cir, que llegue a las personas autorizadas y sin que esta informacion pueda ser
alterada durante su transmision. Es asi como el desarrollo de la tecnologia esta
directamente relacionado con la criptografia.

3 De...niciones basicas.

En esta seccion se revisaran algunas de las de..niciones de la criptografia
con el objeto de ir formalizando las ideas anteriormente expuestas. Los si-
guientes son conceptos de la teoria de conjuntos, que seran de utilidad para las
de..niciones propias de la criptografia.

De..nici6n 1.1. Un alfabeto es un conjunto no vacio y ..nito de simbolos.

De..nicidbn 1.2. Dado un alfabeto A, una cadena sobre A es una sucesion
..nita de simbolos del alfabeto A:

De..nici6n 1.3. Un criptosistema es una quintupla (P;C;K;E;D) que
satisface:

1. P es un conjunto de cadenas de simbolos pertenecientes a algin alfabeto
A que se utiliza para escribir un mensaje. Este conjunto se conoce como el
texto comun.

2. C es un conjunto de cadenas de simbolos, elementos de algun alfabeto B;
que se usan para reemplazar los simbolos de un mensaje. A C se le llama el
texto de cifrado.

3. K es un conjunto ..nito de posibles claves, el cual puede ser un conjunto
..nito de nimeros o de n-adas que sirven para distinguir a cada elemento de los
conjuntos E y D:

4. Para cada k 2 K existen elementos ex 2 E y dx 2 D tales que ek es una
biyeccion ex : P ¥ C llamada funcién de encripcion, dy es la funcién inversa
de ex; dx : C ¥ P; conocida como funcion de desencripcion, esto quiere decir
que dg(ex(x)) = x para cada x 2 P:

Al proceso de aplicar la funcién ek a los simbolos de algin mensaje m 2 P
se le llama encripcidn y al proceso de aplicar la funcion di a los elementos de
algin mensaje ¢ 2 C se le llama desencripcion.

4 Un sistema criptogra...co sencillo.

Supongase que dos personas, Aliciay Roberto, se comunican frecuentemente
a través de cartas y que una tercera persona, Oscar, siempre se entera de sus
mensajes.



Ellos desean seguir comunicandose pero sin que Oscar sepa lo que se escriben.
Alicia y Roberto podrian construir un pequefio sistema que les proporcione
mayor discrecion. Considérese la siguiente asignacion entre el alfabeto espafiol

fa;b;c;d;e; f;9;h;i;j; kI, m;n;R;0;p;q; 1 s; L U; v, W X Y; zg
y una coleccién de nameros, por decir,
A =10;1;2;::; 269

que hace corresponder un nimero a cada letra como sigue:

h k | m| n f
718|19]10|11}|12] 13|14
o|lpl g r S tjul]lv]iw]x]yl]|z
1511617118 )19]20]21]|22]|23|24]|25] 26

(-

alblc]d]e]f]g
6

Esta sera una convencién para no hacer evidente el uso del alfabeto espafiol.
Alicia desea transmitir el siguiente mensaje:

reunamonosenoaxaca

Utilizando la correspondencia dada, Alicia obtiene la sucesién de nameros:

1=18421130121513151941315024020

Con el proposito de di..cultar la comprension del mensaje para Oscar, Alicia
tiene en mente utilizar una regla r que cambia el orden de los nimeros, renom-
brando el altimo ndmero como el primero, el pendltimo como el segundo, y asi,
sucesivamente. La regla r queda entonces:

0] 1 2 13]14]5 6] 7]8]9]10]11]12]13
26| 251241231 22|21|120|19)18]|17]16]15] 14 ] 13
1411516117181 19]120 21|22 |23 |24]25] 26
2j11j10) 9181716151413 ]2]1 0

Obsérvese que la regla r es una biyeccién. Vease también que aplicandose
la misma regla r dos veces es posible obtener el valor del elemento al que fue
aplicado esta regla en primera instancia.



Es decir, si se toma 7 del primer renglon y se le aplica r, se obtiene 19. A
este Ultimo numero le corresponde el 7, bajo la misma regla r. De esta manera,
aplicando la regla r a cada numero de 1, Alicia obtendra :

€=82251326141113117221311262 262426

Para que Roberto pueda recuperar el mensaje, es necesario que conozca la
regla pensada por Alicia. Esto requiere de una comunicacion previa entre am-
bos, a través de algun canal seguro, antes de comenzar a transmitirse mensajes.
En la préactica, lo anterior puede resultar dificil de lograr. Por ejemplo, Roberto
puede vivir en una ciudad distinta a la de donde Alicia reside. Si desean co-
municarse via telefonica o correo electrénico, no se puede tener la certeza de
que estos medios seran canales seguros. Esta di..cultad es conocida como el
problema de la distribucion de la clave.

Ahora es posible identi..car a los elementos que componen al sistema cons-
truido en ese ejemplo.

Los conjuntos P;C y K son P =C =10;1;2;::;26g y K = frg: Mientras
que E;D son E = fe,g; D = fd,g: Las funcionese, :P * Cyd,:C ¥ P
vienen dadas por

er(X)=26jxconx2P yd(y)=26jycony2C:

Es posible observar que las correspondencias e, y d, son la misma, dicho
de otra manera, es tan sencillo calcular & a partir de un mensaje 1; como lo es
calcular 1 de &: Seria preferible construir una funcién con la que fuera sencillo
calcular & a partir de 2; pero que fuese muy dificil hallar * a partir de &: A este
tipo de funcién se le conoce como funcién de un sélo sentido.

5 Criptografia siméetrica o de clave privada.

La criptografia simétrica se re..ere al conjunto de métodos que permiten
tener comunicacion segura entre dos partes siempre y cuando anteriormente se
hayan intercambiado la clave correspondiente que se llamara clave simétrica.
La simetria se re..ere a que ambas partes comparten la misma clave tanto para
encriptar como para desencriptar. Este tipo de criptografia se conoce también
como criptografia de clave privada.

Lacriptografia simétrica ha sido lamas usada en toda la historia; ésta ha sido
implementada en diferentes dispositivos: manuales, mecanicos, eléctricos. Los
sistemas de cifrado de substitucidén son los mas antiguos, éstos son los sistemas
llamados de papel y lapiz.



Con la invencion de la méquina de escribir tanto mecanica como eléctrica fue
posible la automatizacidon de la encripcion; esto permitié que se desarrollaran
sistemas de cifrado més rédpidos y con menor tendencia a equivocarse. La era
de la computacion y la electrénica ha signi..cado una libertad sin precedente
para los disefiadores de sistemas de cifrado. Incluso muchos de los algoritmos
simétricos actuales son programables en cualquier computadora. La idea gene-
ral es aplicar diferentes funciones al mensaje que se quiere cifrar de tal modo
que s6lo conociendo una clave pueda aplicarse de forma inversa para poder asi
descifrarlo y recuperar la informacién.

6 Criptografia asimétrica o de clave publica.

La criptografia asimétrica es por de..nicion aquella que utiliza dos claves
diferentes para cada usuario, una para encriptar que se le llama clave pablica y
otra para desencriptar que es la clave privada. El nacimiento de la criptografia
asimétrica en el afio de 1976 se dié al estar buscando un modo maés préactico
de intercambiar las claves simétricas. Whit..eld Di¢e y Martin Hellman pro-
pusieron una forma para hacer esto. Di¢e y Hellman estaban particularmente
interesados en el problema de la distribucion de las claves. Ellos transportaron
el problema a un escenario fisico donde nuevamente, Alicia y Roberto desean
comunicarse secretamente. Whit..eld y Martin imaginaban una caja con dos
candados distintos, donde Alicia tenia la llave que abria uno de las candados
y la otra llave perteneciente al candado restante la poseia Roberto. De esta
manera, si Alicia deseaba enviar un mensaje a Roberto, lo que tenia que hacer
era escribir el mensaje y guardarlo dentro de la caja, cerrar la caja con su can-
dado y enviarlo. Roberto, al recibir la caja, no podia usar su llave para abrir
el candado de Alicia, en cambio, lo que tenia que hacer era utilizar su candado
para cerrar por segunda ocasion la caja y enviarla de regreso a Alicia. Al recibir
la caja, ella quitaria su candado y mandaria la caja de regreso a Roberto. Asi
que cuando éste recibia por segunda vez la caja, ésta ya solamente venia ce-
rrada con un candado, su candado, y entonces podia abrir la caja y obtener el
mensaje. De esta manera, se hacia posible la transmision de informacion de
una manera segura sin necesidad de un intercambio de las llaves. En términos
de criptografia, abrir o cerrar el candado signi..ca encriptar o desencriptar el
mensaje y las llaves que abren los candados son las claves de cada uno.

Sélo hacia falta entonces llevar la misma idea a un método practico de re-
solver el problema de la distribucién de claves. Comenzaron examinando varias
funciones matematicas. La mayoria de las funciones matematicas son faciles de
calcular y faciles de invertir, pero éstas no eran de interés para ellos. Mas bien,
centraron su atencién en las funciones de un so6lo sentido. Una forma intuitiva
de ilustrar una funcién de un sélo sentido es la accion de romper un huevo: es
muy facil romper un huevo, pero es imposible regresarlo a su condicién original.

Dic¢e y Hellman se concentraron en la Aritmética Modular, ya que ésta es
rica en funciones de un sdlo sentido.

10



Hellman se ocupé de las funciones de la forma m*modn y construyd un
esquema donde Alicia y Roberto se ponian de acuerdo en los valores m y n con
la Unica restriccion de que m < n: Estos valores son publicos y no importa que
Oscar los conozca. Alicia y Roberto trabajan de la manera siguiente:

Supdgase que Alicia y Roberto se han puesto de acuerdo en los valores m = 7
y n=11: Ahora deben seguir los pasos siguientes:

] [ Roberto ]
Paso 1 Alicia escoge un ndamero Roberto escdge un namero
secreto, por decir, a = 3. secreto, por decir, b = 6.
Alicia sustituye a en la funcién Roberto sustituye b en la funcién
Paso 2 y calcula ® = m? mod n: y calcula — = mPmod n:
® =7mod11 = 2: T =7mod 11 = 4
Paso 3 Alicia envia ® a Roberto. Roberto envia ~ a Alicia.
Alicia recibe ~ y calcula Roberto recibe ® y calcula
Paso 4 “®mod n; es decir, ® modn; es decir,
Amodl1l=09: 25mod 11 = 9:

Ambos coinciden y obtienen la misma clave 9. Desde el punto de vista de
Oscar, aunque éste conociera ® y ~; todavia tendria que intentar calcular a a
partir de ® = 72mod11 o b a partir de ~ = 7°mod 11; lo cual es bastante dificil
de lograr. EIl esquema de Dic¢e-Hellman-Merkle, como se le conoce, permite
establecer comunicacién secreta por una via publica.

Mientras tanto, Di¢e habia estado trabajando con un enfoque un tanto dis-
tinto. El concibi6é el concepto general de un sistema de cifrado asimétrico.
Pensaba que en un sistema asimétrico la clave de encripcién y la clave de desen-
cripcion no debian ser las mismas. Esto signi..caba que Alicia tendria un par de
claves: Una para encriptar y otra para desencriptar. La clave de desencripcion
es su clave privada y la clave de encripcién es su clave publica, y es esta ultima
la que se pone abierta al publico para que cualquiera tenga acceso a ella. Asi,
si Roberto deseaba enviar un mensaje a Alicia, Unicamente tenia que buscar su
clave publica en una especie de directorio telefénico y ponerse en contacto con
ella. De esta manera, no s6lo Roberto podria comunicarse con Alicia, también
lo podrian hacer Carlos, Eduardo, Juan o cualquiera que deseara establecer
comunicacion con ella.

Al ..nal de 1976, Dic¢e y Hellman habian revolucionado el mundo de la crip-
tografia. Con sus ideas habian persuadido al mundo de que habia solucién para
el problema de la distribucion de claves. Sin embargo, aun faltaba encontrar
una funcién de un so6lo sentido que fuera la apropiada para cumplir con los
requerimientos de su esquema.
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Fue entonces cuando Ronald Rivest, Adi Shamir y Leonard Adleman en-
traron a escena, al proponer en 1978 el sistema de cifrado de mas infuencia en
la criptografia moderna, el método RSA, cuyo funcionamiento estd basado en
la di..cultad computacional de factorizar nUmeros enteros grandes.

Desde entonces, varios métodos asimétricos fueron desarrollados basados en
diferentes problemas computacionalmente dificiles. A continuacion se presentan
algunos de ellos segun el problema en el que basan su seguridad.

| Método de clave publica " Problema en el que basa su seguridad "

RSA Problema de factorizacion entera
Rabin Raices cuadradas modulo n
ElGamal Problema del logaritmo discreto
ElGamal generalizado Problema del logaritmo discreto generalizado

Problema de factorizacion entera. Dados un entero positivo n el cual
es producto de dos nimeros primos distintos e impares p y ¢; un entero positivo
e tal que mecd(e; (p i 1)(@ i 1)) = 1y un entero c; encontrar un entero m tal
que m® ~ cmod n;

Problema de raices cuadradas. Dados un entero positivo n el cual es
producto de dos nimeros primos p; g; y un entero c; encontrar un entero x tal
que x>~ cmodn:

Problema del logaritmo discreto. Dados un namero primo p; un ge-
nerador ® de Zg y un elemento ~ 2 Zg; encontrar el enterox con 0 - X - p j 2;
tal que ® ~ " mod p:

Problema del logaritmo discreto generalizado. Dados un grupo
ciclico ..nito G de orden n; un generador ® de G y un elemento 2 G; encontrar
elenteroxcon0 - x - njl; tal que ® ="

Actualmente la Criptografia asimétrica es muy usada; sus dos principales
aplicaciones son el intercambio de claves privadas y la ..rma digital. Esta
Gltima se utiliza para veri.car la autoria de un documento electrénico tal y
como se hace con los documentos que llevan ..rmas autografas.
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Capitulo 11
El criptosistema RSA

En el presente capitulo, se introducira el famoso sistema RSA. Algunos
aspectos sobre su origen y su desarrollo se proveen en la primera seccion del
capitulo. En la seccién 2, se dard un breve recordatorio de algunos resultados
basicos de la Teoria de grupos y la Teoria de nimeros. Estos resultados seran
fundamentales para determinar tanto el conjunto P de texto comun y el conjunto
C de texto de cifrado como las funciones de encripcién y desencripcion del
criptosistema RSA. La tercera seccién del capitulo describe la construccion de
las funciones de encripcion y desencripcion del esquema RSA. Por ultimo, la
seccion 4 presenta la de..nicién del sistema RSA, el esquema general del mismo
y un ejemplo.

1 Generalidades del sistema RSA.

El nacimiento de la criptografia de clave piblica en 1976, trajo consigo que
varios grupos de investigadores se interesaran por encontrar funciones de un sélo
sentido que se ajustaran al esquema que Di¢e y Hellman habian propuesto. Tal
fue el caso de un trio de investigadores del MIT, Ronald Rivest, Adi Shamir y
Leonard Adleman, quienes pasaron alrededor de un afo buscando funciones de
un so6lo sentido que fuesen ideales para el esquema de clave publica. En abril de
1977, Rivest, Shamir y Adleman encontraron dicha funcién al utilizar niGmeros
primos para la construccién de las claves.

Como se mencioné anteriormente, el sistema RSA basa su seguridad en la
di..cultad de factorizar el producto de dos nimeros primos grandes. A pesar de
los afios de investigacion en la blusqueda de técnicas para conocer los factores
de un ndmero, no se ha encontrado algin método sencillo para factorizar un
namero “grande”. Existen varios algoritmos de factorizacién de nimeros, los
mas répidos solo atacan caracteristicas especi..cas del nimero, mientras que los
mas generales consumen mucho maés tiempo que los anteriores. AUn con la
combinacién de todos estos métodos, RSA es capaz de proveer un alto grado de
seguridad en sus diversos usos porque el tiempo que consumen estos algoritmos
sigue siendo considerable cuando se trata de factorizar nameros grandes. En
la préactica, se trabajan con claves de mas de 200 digitos de longitud, lo cual
permite tener entre 10 y 20 afios de seguridad antes de poder factorizar una
clave. La medicion de la seguridad de una clave utiliza como paramétro el
poder de computo mundial. Este poder de computo se puede determinar para
algln afio en especi..co, calculando los millones de instrucciones por segundo
(mips) de todas las computadoras disponibles en el mundo.
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Luego, en base a la longitud del nimero que se desea factorizar, se calcula
el poder de computo necesario para lograr tal factorizacion. Después, se ubica
el afio en el que se podria tener ese poder de computo; y el tiempo que resta
para llegar a dicho afio es el tiempo en que se garantiza la seguridad de la clave,
suponiendo ademas, que no habra cambios bruscos en la tecnologia durante
algunos afios.

Otro punto importante para la seguridad de las claves es la generacién de
ndmeros primos, estos nimeros se generan aleatoriamente con una cierta proba-
bilidad de que el nimero generado no sea primo. Varias pruebas de primalidad
son usadas en conjunto para asegurar con el minimo margen de error que un
ndmero es primo.

Los usos més comunes de RSA son: EIl intercambio de claves secretas, el
cifrado y descifrado de mensajes relativamente cortos y el empleo de la ..rma
digital.

2 Teoria de numeros y teoria de grupos.

Para el tratamiento de esta seccion se supone el conocimiento de de..niciones
y propiedades basicas de la Teoria de ndmeros y el Algebra. Las pruebas de
los resultados de esta seccidn pueden encontrarse en [1],[3] y [15].

Teorema 2.1. (Algoritmo de la division). Para cualquier entero a 'y
cualquier entero b & 0, existen enteros Unicos q y r tales que 0 - r < jbjy
a=nbhqg+r.

Teorema 2.2. Si a = bg + r para algunos enteros a;b;q;r; entonces
mcd(a; b) = mcd(b;r):

El siguiente algoritmo es conocido como el Algoritmo de Euclides. Se usa
para el calculo de maximos comunes divisores y en consecuencia, para resolver
congruencias lineales. La utilidad que tiene en el criptosistema RSA es que
permite encontrar el exponente de desencripcion mediante la solucion de una
congruencia.

Algoritmo de Euclides.

Sea a = bgy; + ry para algunos enteros a;h;qy;r, donde 0 - ry; < jhj con
b &0:

Siri&0;sear, talqueb=ryqx+r, donde 0 - r, <ry:

En general, sea rij+1 tal que ri;1 = rigi+1 + rix1 donde 0 - rixq <rj:

Por el principio del buen orden, existe t 2 N tal que la sucesion de residuos

ri;ry; . debe terminar con algin ry = 0: Si r; = 0; entonces mcd(a;b) = b: Si
ri &0y rg esel primer residuo igual a cero, entonces mcd(a; b) = rg;1:
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Esto es porque, segun el teorema 2.2, mcd(a; b) = mcd(b; r1) = med(ry;rp) =
i = med(rsj2;rsj1): Pero como rs;» = rsjaQs + rs Yy rs = 0; entonces
Fs;j2 = I's;j10s Y Se ve que mcd(a;b) es el ultimo residuo distinto de cero, esto
es, med(a;b) = med(rsj2;rsj1) = rsj1:

Los teoremas y proposiciones que a continuacion se exponen, permiten cons-
truir la funcion inversa de la funcién de encripcion, es decir, la funcién de
desencripcion.

Teorema 2.3. (Teorema de Lagrange). Si (G;=) es un grupo ..nito y
(S; @) es un subgrupo de (G;r) entonces el orden de S es un divisor del orden
de G:

Proposicion 2.1. Si (G;=) es un grupo ..nito con identidad e, entonces
para cualquier a 2 G se cumple que a/®} = e donde jGj denota el orden de G:

Proposicion 2.2. La ecuacion ax ~ bmodn tiene solucion para X si y
so6lo si mcd(a;n)j b

Proposicion 2.3. Para cualquier n > 1; si mcd(a;n) = 1; entonces la
ecuacion ax = bmod n tiene una Unica solucion médulo n:

Las congruencias de las proposiciones 2.2 y 2.3, se resuelven usando el algo-
ritmo de Euclides.

Teorema 2.4. (Teorema de Euler). Para cualesquiera enteros a;n con
n>1y mcd(a;n)=1

a®™ < 1modn

donde A(n) es el nimero de enteros positivos primos relativos a n menores que
n:

Teorema 2.5. (Teorema de Fermat). Si p es primo y p - a, entonces

aPil ~ 1modp:

3 Funciones de un soélo sentido en z,.

En el capitulo I, se mencioné que las funciones de la forma f(x) = a*modn
con a; n enteros positivos, son funciones de un sélo sentido, esto es, calcular
T (x) a partir de x es facil, mientras que obtener x partiendo de f(x) no lo es.
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El conjunto que actda como dominio y contradominio de estas funciones es
Zn; el anillo de enteros modulo n: De aqui que los elementos de los conjuntos
P; C sean enteros modulo n: RSA utiliza este tipo de funciones para encriptar
y desencriptar.

Ahora, sea Z, el conjunto formado por los elementos de Z,, que son primos
relativos con n: Por de..nicion, el orden de Z% es A(n): Et conjunto Z;, se
conoce como el grupo multiplicativo de Z,: Si p es primo, Z; =p j 1 pues
todos los nimeros enteros positivos menores que p son primos relativos a éste;
de modo que A(p) = p i 1: En tanto que si n = pq con p;q primos, A(n) =
(pi D@ i1)=APA():

Bajo el supuesto de que n = pg con p;q primos, sean m 2 Z, ye 2 Z]:
Entonces, por la proposicion 2.3 existe d 2 Z,, tal que ed ~ 1 mod A(n); esto es,
ed =1+ kA(n) para algin k 2 Z:

Analizando lo que sucede cuando se utiliza el valor e como exponente de
encripcién y d como el exponente de desencripcion se obtiene lo siguiente:

Para el caso mcd(m; p) = 1; se tiene por el teorema 2.5 que mPil = 1 modp:
Al elevar ambos lados de la congruencia a la potencia k(g j 1); se obtiene
mkPiD@i = 1 modp: Después, multiplicando la congruencia anterior por m;
resulta m*kPiDW@iD = mmodp; esto es, m*® ~ mmod p:

Para el caso mcd(m;p) = p; se tiene m = kp para algin k 2 Z: De aqui,
m ~ 0modpy mé~ Omodp: Luego, m®® ~ mmodp:

Como los mismos argumentos son validos para g; entonces m®® ~ mmod q:
Finalmente, al ser p y q nimeros primos distintos se tiene que mcd(p;q) = 1
y por lo tanto mé® = mmodn: Esto deja ver que es facil calcular me¢ mod n
a partir de m; pero para recuperar m partiendo de m®¢ modn se requiere del
conocimiento de d: EIl conocimiento de d se di..culta cuando no se sabe A(n);
pues en este caso no se puede resolver ed = 1modA(n): Ahora, A(n) no se
puede obtener si s6lo se conoce el valor de n pues a partir de él no es posible
saber quienes son p y g; lo cual es fundamental para calcular A(n):

Las ideas del desarrollo anterior se encuentran en [13] y se pueden resumir
en el siguiente teorema:

Teorema 2.6. Sea n = pg con p;q nameros primos. Considérese e 2 Z}
tal que mcd(e; A(n)) = 1: Entonces exite d 2 Z, tal que m®® =~ mmodn para
todo m2 Zn:

4 Esquema general del sistema RSA.

Para Rivest, Shamir y Adleman uno de los puntos clave es la construccion
del nimero n a partir de dos nimeros primos.
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En efecto, esta construccion es una funcion de un s6lo sentido pues resulta
muy complicado conocer algun factor de n; si no se conoce el otro factor. Al usar
nameros con longitudes de mas de 200 digitos se requiere de un gran consumo
de tiempo para calcular su factorizacién.

A continuacion se de..ne de manera formal el criptosistema RSA.

Sea n = pq; donde p y g son nimeros primos. Los conjuntos de texto comun
y de texto de cifrado P;C son P = C = Z,: EI conjunto de claves viene dado
por:

K =f(n;p;q;e;d)jn=pgyed ~ 1modA(n)g:

Para k 2 K; las funciones de encripcion y de desencripcion e, y dx estan
de..nidas por:

ex(x) = xmodn y di(y) = ymodn

para X;y 2 Z,: Los valores n y e son publicos, mientras que p;q y d son
secretos.

Obsérvese que el teorema 2.6, es el que permite recuperar el valor de x 2 Z,,
cuando se aplica la funcién dx a unvalordey 2 Z,:

Algoritmo RSA de clave publica

Generacion de las claves publica y privada.

1. Generar dos nimeros primos p;q:

Calcular n=pqy A(nN) =@ i 1)@ i 1):

Elegir un entero e tal que 1 <e < A(n) y mcd(e; A(n)) = 1:
Calcular d tal que ed = 1 mod A(n):

La clave publica es (n;e) y la clave privada es (d):

ok owbd

Encripcién. Representar el mensaje M como un elemento m 2 Z,,:
1. Calcular ¢ = m®* mod n:
2. Enviar c.

Desencripcion. Para recuperar el mensaje m a partir de c:
1. Calcular m = ¢® modn:
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Para ilustrar el uso del algoritmo anterior, se desarroll6 el siguiente ejemplo:

Ejemplo 2.1.

Generacion de claves. Alicia crea su propia clave publica.

1. Alicia escoge p =17y q = 11:

Calcula n = 187 y A(n) = 160:

Elige e = 7 ya que mcd(7;160) = 1:

Resuelve 7d © 1mod 160; obteniendo d = 23:

La clave publica de Alicia es (187;7) y su clave privada es (23):

areD

Encripcién. Roberto envia un mensaje a Alicia.

1. Representa su mensaje M como un entero m 2 [0; 160]; por decir, m = 88:
2. Calcula ¢ = 88" mod 187 = 894432 mod 187 = 11:

3. Roberto envia ¢ = 11:

Desencripcion. Alicia recibe el mensaje c.
1. Calcula m = 112> mod 187 = 88; con lo que ha recuperado m:
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Capitulo 111

Un criptosistema de clave
publica que utiliza campos cubicos

En este capitulo se expone un criptosistema del tipo RSA el cual funda-
menta su aritmética sobre el campo clbico Q(z) donde + = ~ D para algin
D 2 Z. Tanto la primera como la segunda seccién del capitulo estan desti-
nadas a proporcionar las bases matematicas del sistema. En la seccién 1, se
encuentran algunos elementos de la Teoria algebraica de niameros pues los con-
juntos de texto comun y de texto de cifrado para este sistema se de..nen como
anillos cocientes. La seccion 2 se dedica al estudio de algunas caracteristicas de
los elementos primos del anillo Z[3]; donde 3 = -ll;zl— como el caracter clbico
residual y la ley de la reciprocidad clbica. Los elementos primos de Z[3] son
importantes para complementar la de..nicién del dominio y el contradominio de
las funciones de encripcién y desencripcion. Los resultados que aparecen en
la seccién 3 tienen como proposito exponer de manera especi..ca los conjuntos
de texto comln y de texto de cifrado y sustentar el teorema 3.4, el cual es el
teorema principal del criptosistema pues provee tanto la forma de la funcion
de encripcion como la de la funcion de desencripcion, asi como la estructura
que tienen los elementos con los que operan estas funciones. La cuarta seccién
comenta algunas consideraciones que facilitaran la representacion, encripcion y
desencripcion de un mensaje en la practica. En la altima seccion del capitulo,
se de..ne el sistema, se describe su esquema general y se ilustra mediante un
ejemplo.

1 Teoria algebraica de nimeraos.

Durante esta seccion, se supone el conocimiento de las de..niciones y propie-
dades basicas de la teoria de anillos y extensiones de campos (ver apéndice
A). La demostracion del teorema 3.1 puede consultarse en [7]. La prueba del
teorema 3.2 estd en [6]. También, L y E denotan extensiones ..nitas sobre Q de
grados r y s respectivamente; y L es una extensién de E de grado n:

De..nicion 3.1. Sea B un anillo y A un subanillo de B. Un elemento
b 2 B se llama integral sobre A si existen a; 2 A tales que f(b) = 0 donde
f(X) =x"+an; 1 X"+ +ay: Obsérvese que si Ay B son campos, entonces
un elemento b 2 B es integral sobre A si y solo si es algebraico sobre A:

De...nicién 3.2. Sea A un anillo contenido en un campo L: Al conjunto
B de elementos en L que son integrales sobre A; se le conoce como la cerradura
integral de A en L:
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El conjunto anterior es un anillo [6]. La cerradura integral de Z en L es
conocida como el anillo de enteros de L; y se denota por O :

De..nicién 3.3. Sea L una extension de Galois de E y %1;::5 %n los
distintos E-automor..smos dbl_: Sea b 2 L: EIl polinomio caracteristico g, (x)
de b con respecto a IQ-E es (X i %i(b)) y la norma N_=g(b) de b respecto a
L=E se de.ne como ~ %;j(bh):

La norma de b respecto a L=E es un elemento de E y el polinomio g,(Xx)
pertenece a E[x] [6]. En lo que resta de la seccion N - (b) se denotaréa sélo
como N (b): En [4] se prueba que Ni_-g(a) 2 Z.

Teorema 3.1. Todo ideal propio en el anillo O se puede representar de
manera Unica como un producto de ideales maximales.

Teorema 3.2. Sea A el anillo de enteros de E y supdngase que el campo
de cocientes de A es E. Sea B la cerradura integral de A en L: Ademas,
supéngase que B = A[®] para algin ® 2 L: Sea f(x) 2 A[x] el polinomio
manico irreducible de ® sobre E: Sea % un elemento primo de A y sean f(x) 2
A[X] los polinomios ménicos tales que

f(x) = vﬁ(x ¢ 2 Aylx]

i=1

es la factorizacion de £(x) en A, = A=%:Ay fi(x) es un polinomio irreducible
sobre Ay,: Entonces en B

V -
B = P
i=1

donde P; = (%; fi(®)) es ideal maximal de B.

Ob@érvese que si L=E es de Galois, aplicando el teorema A.12 se tiene que
%B = |1, P? donde efm = n:

De...nicién 3.4. En las condiciones del teorema anterior se dice que % se
rami.caen Bsie> 1. Sie = fQ: 1; entonces se dice que % se descompone
totalmente y en este caso, 4B = ., P;: Finalmente, se dice que % es inerte
cuandom=1yf =[L:E]:

2 El anillo zq

. eP=
Sea 3 una de las raices cubicas complejas de 1, es decir, 3 = -lﬁz—ﬁ:
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El conjunto Z[3] = f® j ® = a+ b3 con a;b 2 Zg es el anillo de enteros de
Q@) [1]: Ahora, para® = a+ b3 con a;bhen Q; lanormade ® es Ng(s)=0(®) =
(a+b3)(ajb b3 =a?jab+b? yaque los Q-automor..smos de Q(3) estan
de..nidos por i(3) =3 y %(3) =32 = j1 i 3: Por convencién, en esta seccién
se entendera N (®) como Ngz)-o (®):

Las pruebas de las siguientes proposiciones pueden consultarse en [4].
Proposicion 3.1. Supdngase que p es un ndmero primo en Z tal que
p = 1mod3; entonces p = Y%, donde % es primo en Z[3]:

Proposicién 3.2. Supéngase que % es un primo en Z[3] tal que N(1/4) & 3

y que % - ®. Entonces existe un Unico entero m = 0;1 o 2 tal que ® -
™ mod¥:

De..nicion 3.5. Si%y m son como ep Ig proposicion 3.2; el caracter cbico

residual die ® modulo % esta de..nido por % =3M: Cuando N(%:)& 3y % j®;

sede.ne 2 =0
7)

Prgppsmlon 3.3.
1. & =1siysdlosi x>~ ®mod¥% tiene solucién. En este caso, se dice

Ya
que ® es UEI residuo cibico médulo %.

2. ﬁ)”” - i’nod%

= @ -
' 1/4 Vo Yo " £ o hii
4. Si ® ~ ~ mod¥%, entonces £ = 5

3 Funciones de un sélo sentido en zzj...

Al igual que el sistema RSA, el criptosistema de campos cubicos que aqui
se presenta utiliza funciones de un sélo sentido de la forma f(x) = x® modn
como sus funciones de encripcién y desencripcién. Es importante mencionar
que las anteriores funciones de un sélo sentido tendran un anillo cociente como
su dominio y contradominio. A continuacién, se estudiaran los conjuntos donde
operaran dichas funciones y se hara énfasis en el uso de los resultados de las
secciones 1y 2, y del apéndice A para la demostracion de los teoremas 3.3 y 3.4
que son fundamentales para entender el CCC.

Sean:
D un entero libre de potencias cubicas, P—
+ la Unica raiz cubica real de D; estoes, + = ~D

K = Q(z) el campo cubico generado por + P
3 una raiz cabica no trivial de la unidad, es decir, 3 = 12812,
k = Q(®) el campo generado por 3;

L = K@) =k(z) = Q(3;1).
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Usando la de..nicién A.20y los teoremas A.5y A.6 se obtiene que los grados
de las extensiones [K : QJ; [k : Q] y [L : Q] son 3,2 y 6 respectivamente.

Para cada uno de los campos anteriores, considérese su anillo de enteros.
Esto es, Ox = Z[3] es el anillo de enteros de k; Ok 9 Z[t] corresponde al anillo
de enteros de K; mientras que O, 9 Z[3][#] es el anillo de enteros de L:

El conjunto de Q-automor..smos de L tiene dos generadores %;¢ de..nidos
por
() =3£50(3) =3y W) =£%E)=3%

Estos generadores satisfacen

w=0 =)=
donde i es el automor..smo identidad.

Para p 2 L; se escribira %(u) = i ¢ (1) = p% ¢ 2(w) = p®: Entonces la norma
de prespecto a L=k es N =i (1) = up’t” 2 k: Sip2 K; N = (1) = Nk=o(1) 2 Q:
En adelante N (i) se denotara solamente como N (i):

Como se ha mencionado anteriormente, los conjuntos P de texto comun y
C de texto de cifrado seran anillos cocientes. Por esto se considerara el anillo
OL y un ideal en él. A partir de un elemento primo % 2 Z[3] se generan dos
ideales; uno esta en Oy y el otro en Op_: En seguida, se analizara lo que sucede
al tomar en cuenta los ideales descritos previamente.

Sea p un numero primo tal que p no divide a Dy p =~ 1mod3: Por la
proposicion 3.1, p = %% donde % es un elemento primo en Z[3]: Ahora, por la

1 -

proposicion 3.2, existe un unico j 2 f0; 1; 2g tal que ugg' ~ 3 mod ¥:

Considérense los anillos O y Ok: Aplicando el teorema 3.1 al ideal de O,
generado por ¥ se obtiene que

Y%OL = P{PS2uPem
donde cada ideal primo P en O tiene grado de inercia fj: Por el teorema A.11
se cumple que
e f +efo+:i+efn =3

ya que la extension L=k es de grado 3.
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Ahora, L=k es una extension de Galoisy por el teorema A.12, ej=eyfi=F

l.e=3;f=1m

2.e=1;,f=3 m
Yi es inerte.

3.e=1;f=1 m=3loque implica 4O = P1P,P3:

1 con lo que %O, = P3:
1 de donde %O = P un ideal primo en O ; es decir,

La extension L=k es separable ya que es de Galois. También, el conjunto
fl;i;izg 2 L es linealmente independiente sobre k y el polinomio x3 j D es
minimal para + sobre k: Por lo tanto, aplicando la proposicion A.3 se tiene que
el discriminante de la extensién L=k es d, = j27D?: Ahora, considérense
todos los ideales de O, que estan sobre %Oy: Los cocientes O =P; donde P; es
un ideal maximal que esta sobre %Oy son campos ..nitos [7], y por tanto, son
perfectos [1]. Por lo tanto, se sigue de [2] que % se rami..ca en O si y solo si
Y divide a d_: Como % divide a p; pero p no divide a D entonces % no puede
dividir a d;_ y por lo anterior, la primera posibilidad queda descartada.

Por otra parte, se sabe por la proposicion A.10 que Z[3]=%Z[3] es un campo
..nito. Supéngase que D es un residuo cubico mdédulo Y%; por decir,
D ~ u3mod¥% para alguna u en Z[3]. EIl polinomio f(x) = x3 § D mddulo
Ys; puede factorizarse como

f(x) = (x j u)(x i 3u)(x i3%u)ymod¥

donde cada polinomio lineal es irreducible modulo % y con u; 3u; 3%u en Z[3]:
Entonces, aplicando el teorema 3.2, se tiene que %O se descompone en O, en
tres ideales primos distintos de O , esto es, %O, = P,P,P3 donde P; = (%; % ju);
P, = (%t j3u) yPs= (Y%+ i 3%u): Ademas, se puede ver que {(P;) =Py
¢2(P1) = P; aplicando el automor..smo ¢ a cada generador de P;:

Por otro lado, si %O, se descompone en tres ideales primos distintos en Oy ;
por el mismo teorema 3.2, f(x) = x3 j D debe descomponerse en tres factores
lineales diferentes modulo %; es decir,

f(X)=(Xja)Xxih)xic)mod¥:

Multiplicando y comparando los coe..cientes se obtienen las siguientes con-
gruencias:

a+b+c - Omod¥%;
ab+ac+bc =~ Omod¥;
abc = D mod¥%:
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Resolviendo el sistema, se deduce que D ~ abc ~ a®mod¥%; es decir, D es un
residuo cubico médulo Y

Todo lo anterior se puede resumir de la siguiente manera:

Teorema 3.3. El ideal %O, se descompone en tres ideales primos distintos
en Op siy s6lo si D es un residuo cubico médulo %: Ademas, % es inerte en
O siy so6lo si D no es un residuo ctbico médulo %:

Con esta relacion se ve que la conveniencia de considerar ideales generados
por elementos primos en Z[3] radica en que al tomar un ideal %Oy es posible
construir un ideal primo %O en O mediante la aplicacién de la proposicion
A.6.

El siguiente desarrollo se deriva de lainercia de %y provee algunas propiedades
para los elementos de O, =4O . Suponiendo que ¥ es inerte, %O, es un ideal
primoen O.

Por el teorema pequefio de Fermat, DP ~ D modp y entonces, también
DP = D mod¥%; lo qgle jmplica DPil = 1mod¥%: Como D no es residuo cubico
modulo % entonces 2 = 3l con j 2 f1:2g y por lo tanto, +Pit ~ D& -
33 mod ¥%; donde +* ~ 3J+mod%: Esto signi..ca que +° ~ 3+ mod¥% o bien que
+P 7 32+ mod %: En ambos casos se tiene que

+2 7~ Dmod¥;
(+*)* ~ Dmod¥;
p2 3 - 1/
) D mod ¥%;

2 - - -
y por tanto +;+P; +* son las tres raices del polinomio x3 j D mod %:

Por otro lado, las tres raices de x3 j D en L son #; ¢ (2) y ¢2(z): Asi, los
conjuntos Ft; ¢ (£): ¢2(2)g y fi;ip;ing deben ser los mismos en O =%O,. Se
tienen dos posibilidades, ¢ () ~ +* mod¥% 0 ¢ () ~ +P” mod ¥: Primero, se puede
asumir que ¢ (x) ~ +° mod %:

Sea il 2 L; esto es, § = a+ b+ + c+% con a;b;c en k: Por lo anterior,
W= ¢ ~ pPmod¥; es decir, ¢ resulta ser el automor.smo de Frobenius

en O, =%0O,. Por tanto, N (u) ~ up2+p+l mod¥% en Op: En el caso donde
N (W) = 1 mod%; se sigue que

2041
o3 3" mod %

para algin i 2 10;1; 2g:
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Sea®2 Op con%-® N =N(@®) 2Z[B]ysea = % = : Entonces

24 p4

N(T) =1y por tanto —~ = ~ 3'mod¥% para algin i 2 f0 1;2g: Como
P~ ®mod¥%; entonces ~ ~ ®@'FPmodY y T (@ P HER - R -

1
N mody:

De manera anéloga, si se supone que ;(t) ~ +lD mod Y, entonces ®p -

®° mod¥; lo que implica que ~ ~ @ 1P mod¥% y ~ (NP
N2 - (2] mod Y

Por construccién, — 2 O ; pero las operaciones se realizaran con su clase de
equivalencia médulo %: El conjunto donde operaran las funciones de encripcion
y desencripcion serd al subanillo de O =%0, para algun % de..nido por:

Z[3][t}, = fu+ %O j u 2 ZP][t]g:

Supongase ahora que se tienen dos numeros primos p;q tales que p;q ~
1mod 3. Por la proposicion 3.1 existen %;A 2 Z[3] tales que p 3 1/43% y q = AA:
h\luqvamente sin pérdida de generalldad se pHJeqe suponer que D =3 yque

2 =3% ya que en caso de que % = 2 se puede sustltuw A por A.
Para los elementos ® y ~ de.. nldos anterlormente se tlene que ® ~ ®" mod¥% y
®1 - @ mod A: Ademés, ~ ~ ®iPmod¥%y ~ ~ ®i9 modA: Por lo tanto,

g NCPR_UNC
— - m Y,
3 m X od%y
_Q2aig+ N * ~
= - =z mod A:

Como p;q ~ 1mod 3; entonces &2t ~ 4L ~ 1 mod3: Asi,

_ NG ‘N
i - .
— - mod?Y
x x HY
. 24+p+1 .
s = > .
N
A A

2 2 . — -
donde f = 9—2&1 ¢ 9$3q+—1: Por lo tanto, de lo anterior se concluye que —©

[&]~ 2*mod# donde % =%A y 0 - k - 2

El desarrollo anterior se resume en el siguiente teorema:
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Teorema 3.4. Supbéngase que p;q son dos primos distintos tales que p;q ~
1mod 3y que %; A en Z[3]son divisores primos de py q; respectivamente. Sean
~ 2 2
h=UAR=pg=thyf= f—rprla+arl): Ademas, considérese D 2 Z tal
£ & h il h 1

que 2 = & Ve 1 Sea ® 2 Z[#] tal que M%@ =1y~ =% Entonces

T~ 3k mod¥% para algun i 2 10;1; 2g:
Corolario 3.1. Sean e;d 2 Z tales que 3ed ~ 1modf: Entonces ¢ ~
31" mod para algun | 2 0; 1; 2g:

En efecto, ~3¢¢ = ~I+XF = (TTyx= = 3ix= = 317 n5d 4 donde | ~ ixmod 3
con i 2 f0;1;2g: Esto muestra dos funciones de un so6lo sentido, la primera
es e(x) = x% mod %; mientras que la segunda es d(y) = y9mod % para x;y 2
ZP][]:

El corolario 3.1 indica que si  representa un mensaje que se encripta como
m = ~**mod %; entonces para recuperarlo basta aplicar el exponente d a m: De
esta manera, se rescata 3/~ y con informacién adicional sobre I; ..nalmente se
obtiene .

El desconocimiento del exponente d di..culta la recuperacién de ~: Este
desconocimiento se da cuando no se tiene f: Este valor es dificil de obtener si
no se conoce alguno de los factores de R; es decir, o p 0 g: Asi, la seguridad de
este criptosistema radica también en el problema de la factorizacién.

4 Encripcion y desencripcion en zpjz},

No existe una descripcion sencilla de los elementos de Oy ; por esto sélo se
usara el conjunto Z[3][x] i O para la encripcién de mensajes: En la préctica
esto puede simpli..carse ain mas. En seguida se exponen algunas considera-
ciones para llevar a cabo esta tarea. Las técnicas que se utilizan para hacer los
calculos de esta seccién se pueden encontrar en el apéndice B.

Sean mg;m; dos nimeros enteros tales que med(mgomy; R) = 1 con R como
en el teorema 3.4y 0 < mg;m; < R. A partir de estos dos nimeros se construye
el entero algebraico T = mo+my+++2 2 Z[+]: Notese que tener med(mo; R) & 1
o mcd(my;R) & 1 da a conocer la factorizacion de R; por lo que se supone
mcd(mg; R) =1 y mcd(m;; R) = 1. Esto equivale a mcd(mom;; R) = 1.

El nimero T = my + my* + + escrito de esta forma garantiza que al tomar
a - , - -
=7 como en el teorema 3.4, determine de manera Unica los coe..cientes mg; my:

Ademas, se debe asegurar que mcd(N(%);R) = 1. Para esto basta que

mcd(mg; R) = 1; pues si pj N(2); entonces ¥ j 11920 en Oy de aqui, ¥ divide
a alguno de los tres factores.
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Supoéngase que % j 1; esto es, T = k¥% para algin k 2 O; luego, 1° = k%" =
k% por lo que % j 1% De la misma manera, % j 2% y por lo tanto, % divide a
cada uno de los tres factores. De lo anterior se tiene que % j * + 1%+ 1% = 3m,
en OL: Asi, p = %% divide a 9m3 en O y por tanto en Z; lo que contradice
que mecd(mg; R) = 1:

h i
En_general, se tiene M%ﬂ = 3™ con m 2 f0;1;2g y no necesariamente

i
O =1 comohlo requiere el teorema 3.4. SeaA=s++ donde 0 < s < R;
i

med(s;R) =1y A —3°con2=162: Entonces

. N(1A22m) > B ) N (1)> " N(A)>22m B 3m+222m _ 1
b ) % B o

Establecer ® = TA%"™ permite satisfacer las hip6tesis del teorema 3.4 y tener

=57 b +by+ +bot? mod % donde 0 - bg;by;b, < R. ElnGmero A puede ser

publico ya que su Unica utilidad es la de complementar las hipétesis del teorema

3.4.

Como se menciond anteriormente, el mensaje cifrado también es un elemento
de Z[3][],;, es por eso que a continuacion se describirdn algunas reglas que
simpli..can el trabajo de enviar y recibir un mensaje C:

A partir de lo anterior se puede calcular ~® = b{¥ + b{?+ +b{?+? mod %; este
nimero es el mensaje cifrado. Para la transmision de un mensaje cifrado se
usara la siguiente convencion. Se empezara ubicando el primer coe..ciente b{
no cero del nimero ~°mod% y se encontrard su inverso multiplicativo b®: Al
multiplicar b® por ~° mod % se obtiene un nimero » que tiene la forma

» 7 1+ E;t+E,t>mod¥%si b(()e) fue el primer coe..ciente no cero,
» 7 Ep+t+E 2 mod¥ si bge) fue el primer coe..ciente no cero o
» ~  Ep+ Eyt ++>mod¥% si bge) fue el primer coe..ciente no cero.

Esta operacion permite tener nuevamente dos enteros (E1; E,) en el mensaje
cifrado, tal y como se tienen en el mensaje original. Sin embargo, al enviar
el par (E1; E») también hace falta dar informacion de cdmo deben ir colocados
estos coe..cientes para reconstruir el nimero ». Esto se resuelve afiadiendo al
mensaje cifrado un valor | donde 0 - | - 2 que dé la ubicacion del primer
coe..ciente b{ no cero, es decir, bf: Entonces el mensaje cifrado es una tripleta
de la forma (Eq; Ez; I):

El siguiente proceso ilustra cémo se recupera el nmero ~— apartir de (E1; Ex; )

y la reconstruccion de »: De lo anterior se sabe que » ~ b® °*mod%: De aqui,
N, =NE®) 7 NGO ) 7 NO)IN()® ™ (b°)2mod¥%:
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Por otro lado, »* = (b°)°"**mod % y entonces (N2»3)d = (N2 (b%)33%¢)d ~
(N°N,73¢)d — 73ed = 3" mod 1 para algin k 2 f0;1;2g y donde N?
N, *modR:

Después de haber recuperado 3K mod; gueda por remover el factor 3k,
Esto se logra multiplicando 3" mod % por 331 K: La siguiente convencion explica
mas detalladamente cémo recuperar = sin conocer directamente el valor de k:
Basandose en el hecho de que 2 ~ rmod% (ver apéndice B); el que envia un
mensaje puede calcular los valores de 3K " mod ¥ para cada uno de los valores
posibles de k de la manera siguiente:

Para k = 0;1; 2 calculese 3K~ ~ rk~ mod¥%; esto es, (rkbo; rby; rkb,) mod R:
Después, ordénense las tripletas lexicogra..camente para obtener un orden co-
rrespondiente de los valores r<™; por decir, ", <, < ,: Identifiquese el valor
ntalque =" :

Por otro lado, el que recibe un mensaje lleva a cabo lo siguiente:

Seap ~ ak— -~ to+tyt+t,+2 mod %; calcUlese parai = 0;1;2; ripmod %, es de-
cir, (rito; rity; rit,) mod R y ordénense lexicogra..camente para tener jip < p1 <
M2: Con esto se cubren todas las posibilidades para el valor de k: Esto signi..ca
que r'y ~ T mod % para algan i; mientras que los otros dos restantes valores de
i son congruentes con 3~ mod %y 3~ mod ¥; por | Io que el trio (o; 1; ) esel
mismo que (Uo; H1; H2): Por lo tanto, pp, =, =

Recuérdese que lo que se desea recuperar es (mo; my); es;decir, 1. Hasta
22m

este momento s6lo se ha obtenido ~; pero como ~ =& = &5 % entonces
i 3 0 22m 1 2
=Un =< ==~ gy +e1t +et” modi:

En resumen, si el que envia un mensaje afiade el valor de n a (E1; Ez;D);
el que recibe el mensaje puede facilmente recuperar ~ sin conocer el valor de
k directamente, y obtener =3 si se adiciona también el valor de m; pues como
A es publico, entonces el valor de 2 es facil de calcular. Esto hace ver que un
mensaje cifrado C es C = (E3; E; I; m;n):

Sea 1 7 x + y+ + z+?mod¥%; entonces 1° 7 x + y3+ + 73242 7
zr?+?mod %: De aqui,

X+ yrt +

17 X +yt+ 7427 (eg + €1t + eptd) (X + yrE + zr2+?) mod %

Esto es equivalente al sistema de congruencias dado por:

2 32 3
e0il eDr e;Dr? X
4 e, erijl eDr? 54y 57 0modR:
e, exr  er?ijl z
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Noétese que det(M) = N(7) i 1 © OmodR donde M representa la matriz
cuadrada de arriba. Lasolucion x+y++z+2~ F1 7 Fmg+Fmy++F +> mod %
para algin F 2 Z: Por lo tanto, F ~ zmodR y mg ~ xzi! = MymodR;
m1 ~ yzil 7 MimodR: Como 0 < mg; m1; Mo; 1 < R; entonces mo = o y
my; = My:

5 Esquema general del criptosistema de campos
cubicos.

Actualmente existen varios sistemas del tipo RSA. Michael Rabin fue uno
de los primeros en crear un esquema similar a RSA utilizando como exponente
de encripcion 2e en lugar de e: Este método utiliza una aritmética en un campo
numérico cuadratico. Siguiendo con la idea de utilizar campos ciclotémicos de
grado mayor, los mateméticos Renate Scheidler y Hugh Williams desarrollaron
@_criptosistema gue basa su aritmética sobre el campo cubico Q(z) donde + =

D para algin D 2 Z: Los mensajes se codi..can como unidades de este campo
clbico. EI exponente de encripcién es de la forma 3e; por lo que al utilizar la
clave secreta d para desencriptar, lo que se obtiene es la tercera potencia del
mensaje. El conjunto de nimeros primos que se pueden utilizar para este
método son los de la forma p;q =~ 1 mod3:

La idea béasica de este sistema es codi..car un mensaje como una unidad
= & 2 Z[3][t}, y encriptarla como ~* mod#: Para desencriptar, se calcula
(73%)® ~ 3" mod% como en el corolario 3.1. Si el que desencripta conoce I;
entonces puede obtener — y recuperar el mensaje.

En seguida, se de..ne el criptosistema:
= YA R = pg = = (Prpri(@Prarl). :

Sean b = YA, R=pg =%y f = 5 ; donde p; g son dos
ndmeros primos tales que p;q ~ 1mod 3 EA en Z[3] son divisores primos de
p Yy q; respectivamente. Considérese + = ~ D para algin D 2 Z: Los conjuntos
P;CsonP = C = fa+bt+1%2 Z[+]ja;b 2 Zrg; mientras el conjunto K se
describe de la manera siguiente:

K =f(R;p;q;%D;e;d) jR =pg;3ed = 1mod fg:

Para k 2 K; las funciones ey y di vienen dadas por:

ex(X) =x%*mod¥%y di(y) =y9mod%

parax;y 2 fa+ bt ++22 Z[+] ja;b 2 Zrg: Los valores R; D;%; e son publicos
y los elementos p; q; d permanecen secretos.

A continuacion se presenta el algoritmo general del CCC, mismo que se
encuentra en [11].

29



Algoritmo general

Generacion de las claves publica y privada.
1. Generar dos nimeros primos grandes p;q tales que
+1)(q?

p” 1mod3y q~ 1mod3. Calcular R=pgy f = S
2. Encontrar dos divisores primos ¥%:A en Z[3] de py q; respectlvamente
Calcular Y =%A =rq+ry3 con ro;ry 2 Z:

3. I£EncontF]ar D12 Ztalque 0 <D <R; mcd(D;R) =1y
2 -2 Ve

4. Generar e 2Z tal que 0 <e <R y resolver 3ed ~ 1modf para d con
O<d<f:

5. ﬁncqn;rar A=s++2Z[tJtalque 0 <s<R; mcd(s;R) =1y
A g1

6. La clave plblica es K, = (D;s; ro;r1;e) y la clave secreta es Kg = fdg:

+q+1

Precélculo. Sdlo se necesita hacer una vez por generacién de claves.
1. Calcular r 7 j rorflmod R con On< < R:

2. Calcular NA=N(A)=s3+Dy §& =2con2=102

3. Calcular Nf ~ NA*modR con 0 < N§ <R:

Encripcién. Encriptar un mensaje (mg;m;)con0<mg<R;0<m; <R
y mcd(mom;; R) = 1:
1. De.nir = mg+ myt + +° y calcular
N1—N(ﬁ) m0+m3D+D2 i 3mgm;D:
N2

2. Calcular —= =3"'m210;1;2gy N2 7~ NJi'modRcon 0 <N <R:

3. Calcular ® ~ 2A>™mod%y ~ =& 7 (NZ)Z™NI@?@Y ~
bo + b1 +bpt* mod% con 0 - bo;by;bp < R:
4. Para i=0;1;2; calcular r' mod¥: Ordenar las tripletas
(r'bo; r'by; r'bo) mod R en orden Ie>_<icogré .co obteniendo un ordenamien-
to correspondiente de los valores r' ;i =0;1;2; , por decir,
"0 < 1<, ldenti..car n2 f0;1; 29 tal que ~ =" :
5. Calcular —© 7 b{® + b{¥+ + b+ mod %;0 - b® <R para i =0;1;2:
6. Encontrar | = minfi j no se cumpla que bi(e) ~ 0mod Rg 2 10; 1; 2g:
Calcular b® ~ (b®)i?modR con 0<b® <Ry
O] - (e) .
Ei~ b® biit1ymoazs MO R, B2 b® biii2ymoazMOAR , 0 - Ex <R;
0 - E; <R; donde los subindices se toman entre 0 y 2.
7. Transmitir C = (Eq; Ez; I; m;n):

Desencripcién. Habiendo recibido C = (Ej; Ez;1;m; n):

1. Si | =0; entonces » = 1 + E t + Ept?:
Si 1 =1; entonces » = E, + + + E %
Si | = 2; entonces » = E; + Eot + ¢
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Calcular N(»):
2. Calcular N2 ~ N(»)i'modR;0 < N <R:
Después calcular g~ (N2»3)d 7 to + tit + trr2 mod¥
con0-thH<R0-t1<Ry0-t<R:
3. Para i =0;1;2; calcular ripmod¥%: Ordenar las tripletas
(r'to; r'ty; r't;) mod R en orden lexicogra..co, obteniendo un ordena-
miento correspondiente de los valores r'u(i = 0;1;2); por decir,
Mo < M1 < Hp: Identi..car un:
4. Calcular ~ = pnp(4)2™™ 7, (A)2APNS)Z™ ~
eo+et+ex’modRcon 0 - eg<R;0 - e,<RyO0-e <R:
5. De..nir

il e,Dr e Dr?
M=4 e erijl eDr2 5
e, eir  egr?jl

y resolver el sistema de congruencias lineales dado por

2 3
X

M4y 5~ 0modR:
Z

Luego, My ~ xzi'modR;m; ~ yzilmodR,;
O<rmhyg<RyO0O<m; <R:

Para ilustrar el uso del algoritmo anterior, se desarroll6 el siguiente ejemplo:

Ejemplo 3.1.

Generacion de claves. Alicia crea sus claves.

1. Alicia escoge p = 7; q = 13:

2. CalculaR=091; f=1159; % =3+ 23; A=4+33 y % = 6+ 1183:

3. Elige D =2 ya que 2 no es residuo ctbico mddulo 7, ni residuo cubico
madulo 13.

4. Selecciona e = 53 como exponente de encripcion y resuelve
159d © 1mod 1159 para 0 <d < 1159; d = 277:

5. Opta por s =1 ya que mcd(1;91) =1y con A = 1+ se tiene que
e

6. Su clave publica es k, = fR; D;s;ro; ry; eg = 191;2;1;6;11;53g y su clave
privada es kg = fdg = £277¢:

Precélculo. Roberto hace estos calculos antes de enviar un mensaje
1. Calcula 11r ~ 6mod91 para 0 <r < 91; r = 16:

2. CalculaNg =3y [%] =3;2=2:

3. Calcula 3Nz ~ 1mod 91 para 0 < N3 <91; N§ =61
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Encripcién. Roberto envia un mensaje a Alicia.

1.

8.

Representa su mensaje como (mg; m;) = (1;1):

2. Establece T = 1+# +#2; Na = 1:
3.
4. Escribe ® =1~ 1+ +++’mod%y~ ~ ®2@"mod% ~

Calcula [%] =1;m=0yNiI~ 1mod9l para0<Ni <91, NI =1:

31+ 15+ + 15+ mod %:
Para i = 0;1;2; calcula r' mod% y obtiene f(19; 18; 18); (31; 15; 15);
(41, 58;58)g; identi..cando n = 1:

. Calcula = ~ 40 + 46+ + 87+ mod
. Encuentra | =0 y calcula 40b® ~ 1 mod 91 para 0 < b” < 91; b” = 66:

Después, obtiene E; © 33mod91y E; © 9mod 91:
Roberto envia C = (33;9;0;0; 1):

Desencripcién. Alicia recibe el mensaje C:

1.
2.

iSN

Como | =0; » = 1+ 33+ + 9+? y calcula N(») = N, = 27:
Calcula 27N ~ 1mod 91 para 0 < N} <91; N = 27. También, escribe
U7 (27»%)277 7 31 + 15+ + 15+ mod %

. Para i =0;1;2; calcula riymod % y obtiene (19; 18; 18); (31; 15; 15);

(41,58;58)g; identi..cando lq:

. Calcula ™ ~ g ~ 31+ 15+ + 15+> mod %:
. De..ne la matriz

2 3
30 25 36
M=415 40 36 5:

15 58 18
Resuelve
2 3
X
M4 y 5~ 0mod9l
V4

para X;y;z; obteniendo x =1;y =1y z =1: Con lo que recupera
el mensajerhg =1yrh, =1
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Capitulo IV

Analisis comparativo de los
criptosistemas RSA'y CCC

En el capitulo actual se presenta un andlisis de las diferencias y semejanzas
de los dos sistemas criptogra..cos expuestos anteriormente. En la seccién 1,
esto se hace desde el punto de vista tedrico, mientras que en la segunda seccidn,
se contrastan las implementaciones de ambos métodos utilizando la plataforma
de Mathematica y se efectlan algunas pruebas comparativas.

1 Diferencias y semejanzas teoricas entre
el criptosistema RSA y el CCC.

El sistema RSA y el sistema de Campos Cubicos basan su seguridad en el
Problema de la Factorizacién. Los métodos de este tipo se de..nen en anillos y
utilizan funciones de un sélo sentido de la forma f(x) = x® modb: Las diferen-
cias entre estos sistemas radican en los conjuntos donde se de..nen y los dominios
y contradominios donde operan sus funciones de encripcién y desencripcion.

RSA utiliza Z que es el anillo de enteros de Q: En éste se considera el
producto n = pg de dos nimeros primos y se construye el anillo cociente Z=nZ
que servird como dominio y contradominio de las funciones de encripcion y
desencripcion. Los mensajes dentro de este sistema son elementos de Z=nZ; es
decir, son enteros m modn:

Laproposicion 2.3 asegura que si med(e; A(n)) = 1; entoncesed ~ 1 modA(n)
tiene solucion Unica para d médulo n: Esto junto con el teorema 2.6 permiten
de..nir la funcién de encripcion e: Z=nZ ¥ Z=nZy la funcién de desencripcién
d:Z=nZ ¥ Z=nZ de la siguiente manera:

e(x) = x®*modn

diy) = y%modn
para x;y 2 Z=nZ: Si para un par p;q de nmeros primos se pueden obtener los
valores n;e; d; entonces las funciones de encripcién y desencripcion se pueden
expresar en funcion de cada k = (n; p;q;e; d):

Por otro lado, CCC considera O, el anillo de enteros de Q(3;£) donde + =
D paraalgin D 2 Z y 3 = 4d=id:
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A partir de esto, basta tomar el producto % = %A de dos elementos primos
inertes en Z[3] para construir el cociente O =0 : Este anillo es el dominio y
contradominio de las funciones de encripcion y desencripcion del sistema. Cada
mensaje de este sistema es un elemento de OL=%OL; esto es, un entero algebraico
1 mod%: Sin embargo, llevar esto a la practica no es sencillo, es mas conveniente
tomar * 2 Z[t] ¥ Z[3][z] 1 OL y mediante las técnicas del apédice B calcular
1 mod¥%:

La proposicion 3.1 simpli..ca la tarea de encontrar elementos primos en Z[3];
pues asegura que para un numero primo p tal que p ~ 1 mod3 existe % divisor
primo en Z[3] que cumple p = %%: En CCC,; el corolario 3.1 asegura que Si
3ed © 1modT;entonces para un elemento 2 O =%0O,; como en el teorema 3.3
se satisface 3°? ~ 3" mod¥%: Esto permite de..nir las funciones de encripcion
e : O .=%0_ ¥ O_=%0O_ y de desencripcion d : O =%O_ ¥ O_=%0O_ como
sigue:

%3¢ mod %

e(x)
d(y)

para x;y 2 O_=%0: Dela misma manera que en RSA, las funciones de encrip-
ciény de desencripcion dependen de un conjunto de valores k = (R;%; p;q; D; e; d):

y9 mod¥

El siguiente cuadro comparativo resume las diferencias de los sistemas crip-
togréa..cos expuestos:

Criptosistema RSA CcCC
Texto comun y de cifrado Z=nZ O =%0_
Elementos primos p;q22Z Y, A 2 Z[3]
Funciones de encripciony e(X) = x*modn e(X) = x°° mod %
funciones de desencripcién d(y) = y9modn d(y) = y¥ mod¥%

2 Implementacién de los sistemas criptogra...-
cos RSA 'y CCC.

Mathematica V4.0 es una herramienta computacional versatil que permite
trabajar con los estilos de programacion procedimental, funcional y légico.
Ademas, cuenta con funciones integradas que simpli..can la tarea de progra-
macién. Ambos criptosistemas han sido implementados sobre la plataforma
Mathematica V4.0.
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Para la generacion de ndmeros primos se utilizaron dos funciones de Ma-
thematica V4.0: Prime]i], la cual origina el i-ésimo numero primo, y Ran-
dom[x; fx; 1;100g] que de manera seudoaleatoria produce un ndmero en un
rango de 1 a 100 usando una funcion de densidad uniforme. Esta disposicion
permite tener de manera casi aleatoria, los 100 primeros nidmeros primos para
la creacién de las claves publicas. Con esto, RSA tiene 100 £ 99 = 9900 claves
publicas posibles, mientras que CCC s6lo puede tener 47 £ 46 = 2162; esto
debido a que CCC Unicamente opera con nimeros primos p ~ 1 mod 3:

La funcion generaclavesrsa se encarga de crear las claves publica y privada
para el sistema RSA. Esta funcion genera dos numeros primos seudoaleatoria-
mente y siguiendo los pasos para la generacion de claves del algoritmo RSA
de clave publica del capitulo Il produce una clave publica fe;ng y una clave
privada d:

In[2]:= generacl avesrsal]

La clave publica es {25639, 28841}

La clave privada es 259

Para CCC lafuncién generaclavesccc produce una clave piblica fR; D;s; ro;
ri;egy unaclave privada d a partir de dos nimeros primos p;q ~ 1 mod 3 genera-
dos seudoaleatoriamente. Esta funcion se apoya en algunas funciones auxiliares
que se ocupan de algunas tareas especi..cas dentro de la generacion de las claves
publica y privada. Por ejemplo:

[ Funcion Entradas Salidas Descripcion
primocong Ninguna Un entero p Genera un numero primo
p~ 1mod3
divprimo Un entero Un vector Encuentra % 2 Z[3]
p~ 1mod3 entero fa; bg tal que p = Y%
Dos vectores Encuentra el carécter
uUn entero P .
caracres enteros j 2 0:1:2g cubico residual
fa; bg; fc; dg T de -;1 2 Z[3]

En la funcion divprimo el vector entero fa;bg representa a % = a + b3;
mientras que las entradas fa;bg; fc;dg en caracres representan kosnnl]m_eros
-=a+b3y ! =c+d3 ylasalida j es el exponente de 3 tal que + = 3.
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In[gl:= prinmocong[]

out[s]= 421

In[9]:= di vprino [421]

out[9]= {21, 20}

In10]:= caracres [ {21, 20}, {-10, -1}]

out[10]= 0

Una funcién indispensable para la generacion de la clave publica es encuen-
traD, dicha funcién halla el valor de D adecuado para£los nuwerﬁus vy A
o] il

es decir, obtiene el minimo residuo no cubico D tal que % = -E- Ely

mcd(R; D) = 1: Lasentradas para encuentraD son los dos nimeros primos p; q
generados con primocong; los divisores primos % y A; de p y q repectivamente,
encontrados por divprimo; y el valor R = pg: La ejecucidén de encuentraD
se observa de la siguiente manera:

In[11]:= encuentrabD[91, 7, 13, {2, 3}, {4, 3}]

out[11]= 2

Las funciones descritas anteriormente estan contenidas dentro de genera-
clavesccc. La ejecucién de esta funcidén se ve a continuacion:
In[15]:= gener acl avesccc[]
La clave publica es {50161, 2, 1, {-235, -24}, 43406}

La clave privada es 168757465

Una vez generadas las claves publica y privada para los dos sistemas, puede
comenzar el proceso de encripcion de mensajes. Para encriptar mensajes en
el sistema RSA, se usa la funcién de encripcion encriptarsa que tiene como
entradas una clave publica fe;ng y un mensaje representado como un nimero
enterom donde 0 < m < n: La salida es un mensaje cifrado c = meémodn: En
seguida se muestra la ejecucidn de la funcion anterior para encriptar el mensaje
m = 10093 utilizando la clave publica £25639; 28841g; generada previamente.

In[4]:= encri ptarsall

out[4]= 16993
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El nimero ¢ = 16993 es el que se envia como mensaje cifrado. Por otro
lado, la funcién desencriptarsa sirve para recuperar el mensaje original. Esta
funcion tiene como entradas la clave publica fe; ng; el mensaje cifrado c y la
clave privada d: La salida es el mensaje original m: En el caso ilustrativo, la
clave privada es d = 259:

In[6]:= desencriptarsal]l

out[6]= 10093

En loque respecta al CCC, las funciones de encripcién y de desencripcién son
mas elaboradas que las de RSA. Estas funciones requieren de funciones auxi-
liares que realizan tareas o pasos especi..cos tanto del algoritmo de encripcion
como del algoritmo de desencripcion del CCC. Algunas de ellas son:

Funcién Entradas Salidas Descripcién
Dozniiigzres Un vector Calcula el producto
multiplica e entero de A;A 2 Z[#]
X0, X1, X29 £20; 21, 25 madulo %
Tyo;Y1;Y29 L
Un vector
nter uUn vector _
. e. e.o Calcula ~® mod#
potencia Tho;b1;b20 entero e .
©..@). (e) con 2 Z[x]mod¥%
y un valor fog ;b1 0379
entero e
Los valores Los valores Lleva a cabo
precalculo de la clave publica enteros el proceso
fR; D;s; ro;r1g fr;NZ; 29 del precalculo

Los vectores fXg;X1;X20 ¥ fyo;VY1;Y20 que son las entradas de la funcion
multiplica representan a los nimeros A ~ Xo + X1+ + X,12 mod ¥ YA~ yo+
yit +y2i2 mod % en Z[+] médulo %: De la misma manera la salida fzg; z1; zog re-
presenta a AA 7 zp + 21+ + z,+>mod%: En la funcién potencia, la entrada
fho; by bog signi..ca™ 7 by + byt + bot? mod % y e es precisamente el exponente
de encripcidn, esto es, el ultimo valor de la clave pablica. Por Gltimo, tanto las
entradas como las salidas en la funcién precalculo son los mismos valores que
como en el precélculo. En seguida se muestra el despliegue de la altima funcién
con los primeros cinco valores de la clave publica f50161;2; 1; j 235; j 24; 434069

como entradas.

in[23]:= precal cul 0[50161, 2, 1, -235, -24]

out[23]= {39701, 2, 33441}

37



Otra funcién importante para la encripcidn en CCC es creabeta. Esta fun-
cion calcula el nimero ~ modY% a partir de los valores 1; A; N&; NZ;2 m;R; D;r
como entradas, pues primero calcula ® ~ LA™ mod¥% para después obtener
T = 5@’5 T (NR)PMNI®2@"“mod¥%: El nlmero T = mg + mq* + +2 es el que
trae el mensaje fmg; m;g; este nimero se representa como un vector entero
fmo; my; 1g; asi mismo A = s + + se representa como el vector fs;1;0g: Final-
mente, el nimero ~ mod % se presenta en forma de un vector entero fhy; by; bog:
Aplicando la misma clave publica £50161;2;1; j235; j24;43406g y los valores
39701, 2; 334419 obtenidos en el precalculo, la ejecucién de la funcion creabeta
muestra lo siguiente:

In[15]:= cr eabet a[ {2445, 8574, 1}, {1, 1, 0}, 27448, 33441, 2,
0, 2, 50161, 39701]

outl15]= {26062, 41817, 8978}

La funcidn de encripcion en CCC encriptaccc requiere como entradas la
clave publica fR;D;s;rg; r1;egy un mensaje M = fmg; mygdonde 0 < mg; m; <
R;teniendo como salidaun vector C = fE;; E;; |; m; ng: Usando laclave publica
50161; 2;1; j 235; j 24;43406g; la encripcion del mensaje M = 12445;8574¢g
queda de la siguiente manera:

In[10]:= encri pt acccl ]

out[10]= {1906, 39456, 0, 0, 2}

La funcién desencriptaccc permite recuperar el mensaje original teniendo
como entradas la clave pUblica fR; D; s;ro; r1; eg; el mensaje cifrado C = fE1; Ej;
I;m;ng y la clave privada d: En el ejemplo la clave privada es d = 168757465:

In[12]:= desencri ptaccc []

out[12]= {2445, 8574}

3 Una aplicacion para el intercambio de men-
sajes cortos.

Los sistemas criptogra..cos estudiados en este trabajo pueden utilizarse para
intercambiar mensajes cortos, una de las aplicaciones comunes de los cripto-
sistemas de clave puablica. Para llevar a cabo esto, se hacen las siguientes
convenciones:
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1. Se ha elegido el conjunto de letras minusculas siguiente:
A ={a,b,c,d,ef,g,h,ijkl,m,n,op,q,rstuv,wxyz}

2. La regla de equivalencia entre cada simbolo del conjunto A y un ndmero
entero viene dada por:

alblc]l]d]le]flglh]i]jlk]J!I]m
1112 1314|1516 |17 18] 19]|20] 21| 22| 23

nJolplalr]ls]tjulv]iw]x]y]:z
24125126 | 2712812913031 ]32]|33]34]3] 36

Esta regla permite que cada simbolo se represente como un namero entero
de dos digitos.

3. Un mensaje se escribira en forma de cadena sin dejar espacios. Por
ejemplo, un posible mensaje seria “nosvemosalauna”.

4. La representacion numérica de un mensaje se hace aplicando la regla
anterior y concatenando cada numero para formar uno Gnico. Asi, se obtiene
un Unico nimero entero m de 2k-digitos de longitud donde k es el nimero de
letras usadas en un determinado mensaje. En el mensaje “nosvemosalauna”,
el nimero construido es 2425293215232529112211312411:

5. Particionar m en bloques de longitud menor o igual a 4-digitos ya que
si mj representa el i-ésimo bloque, entonces se debe cumplir que m; < R o n;
segun el criptosistema que se esté usando. En el ejemplo, tomando en cuenta
las claves generadas anteriormente, n = 28841 para RSAy R = 50161 para
CCC, el nUmero 2425293215232529112211312411 queda dividido en 7 bloques
4-digitos de longitud, M = £2425;2932; 1523; 2529; 1122; 1131; 2411g

Para llevar a cabo los tres Gltimos puntos se implementé la funcion men-
sajentero que convierte texto en bloques de niimeros enteros. Esta funcién se
apoyaen lafuncion ToCharacterCode de Mathematica V4.0 para encontrar la
representacion entera de cualquier caracter usando el codigo estdndar americano
para el intercambio de informacion (ASCII). Ahora, la representacion entera
ASCII de los simbolos del conjunto A toman un rango de 97 a 122, es por eso
que se determiné sustraer la cantidad de 86 a cada nimero representativo para
obtener el rango deseado de 11 a 36. Cabe sefialar que la letra “fi” no entra en
esta consideracion debido a que su representacion en codigo ASCII es el nUmero
241. Si se desea incluir el simbolo “fi” es necesario ampliar la representacion
de cada simbolo a tres digitos; y con respecto a los sistemas RSA y CCC que se
manejan en este trabajo, aumentar el rango de nimeros primos a utilizar pues
las claves publicas alcanzan una longitud de 4 o 5 digitos en promedio.
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Usando mensajentero el mensaje “nosvemosalauna” queda representado
como sigue:

In[19]:= mMensaj ent er o[" nosvenosal auna" ]

out[19]= {2425, 2932, 1523, 2529, 1122, 1131, 2411,

Por otro lado, la contraparte est4 dada por enteromensaje. Esta funcion
se ocupa de representar un conjunto de nimeros enteros como una cadena de
caracteres de A. EIl conjunto de nUmeros M se ve representado de la siguiente
forma:

In[20:= ent er omensaj e [ {2425, 2932, 1523, 2529, 1122, 1131, 2411}]

out[20]= nosvenosal auna

Ahora, s6lo resta adaptar estas funciones a cada sistema criptogra..co. Para
el sistema RSA, usando las claves generadas anteriormente la funcién que en-
cripta mensajes cortos se llama encriptatextorsa. La encripcion del mensaje
“nosvemosalauna” usando la clave publica £25639; 288419 tiene la siguiente sali-
da:

In[19]:= encri pt atextorsaf]

outf19]= {6919, 10018, 3599, 10895, 18042, 15216, 28252}

Para recuperar el mensaje original se ejecuta la funcién desencriptatex-
torsa. La desencripcion del mensaje cifrado anteriormente aplicando la clave
privada d = 259 se ve:

In[20]:= desencri ptatextorsal]

out[20]= hosvemosal auna

Por otra parte, la funcién encriptatextoccc es la funcion que encripta texto
para el sistema CCC. La encripcion del mensaje “nosvemosalauna” utilizando
la clave publica 50161;2;1; j 235; j 24; 434069 se ve como Sigue:

In21]:= €NCr i pt at ext occc[]

out1]= { {56777, 39604, O, 1, 03,
{43343, 43793, 0, 1, 1}, {27068, 18834, 0, O, 2},
{40281, 48905, O, 1, 0}, {11743, 13147, 0O, 2, 0},
(28735, 12315, O, 1, 2}, {9575, 26915, 0O, 2, 2})
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En contraparte, la funcién llamada desencriptatextoccc, servira para des-
encriptar texto mediante el mismo método. A continuacion, se despliega la
salida del mensaje recuperado con el mensaje cifrado anterior y la clave privada
d = 168757465 como entradas:

In[22]:= desencri ptatextoccc []

out[22]= nosvemosal auna
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Conclusiones

Los objetivos planteados en el presente trabajo fueron alcanzados satisfac-
toriamente. Se logrd identi..car las semejanzas en ambos métodos al examinar
la construccién tanto de RSA como de CCC. En cuanto a éste ltimo sistema,
también se completaron algunos desarrollos como los de los teoremas 3.3 y 3.4.
Las diferencias existentes entre los dos criptosistemas se pudieron distinguir
cuando para entender el funcionamiento de CCC se requiri6 profundizar en la
teoria algebraica de nimeros, asi como revisar nuevamente resultados de teoria
de ndmeros, algebra y extensiones de campos. Esto en consecuencia mostro a
la disciplina de las matematicas como campo de aplicacion en la criptografia de
clave publica.

Por otro lado, el funcionamiento de ambos criptosistemas pudo ser apreciado
desde el punto de vista préactico pues estos métodos fueron implementados y
adaptados para presentar una aplicacién concreta y real como el intercambio de
mensajes cortos.

Es importante mencionar que el campo de investigacion en el area de la
criptografia de clave publica es muy amplio y fértil. Actualmente, existe una
tendencia muy clara por usar cada vez mas matematicas en el desarrollo de
nuevos métodos criptogra..cos y métodos criptoanaliticos por lo que esto re-
presenta una buena opcién para el desarrollo profesional de aquellos que deseen
aplicar sus conocimientos de matematicas en el area.

Finalmente, esta obra deja abiertas posibilidades para trabajos futuros rela-
cionados con ésta:

Desarrollo de un criptosistema de..niendo su aritmética en un campo de
grado mayor a tres.

Comparacion de las complejidades algoritmicas de cada criptosistema y op-
timizacién de los mismos algoritmos.

Criptoanalisis de los métodos criptogra..cos estudiados.
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Apéndice A

De...nicién A.1. Unanillo conmutativo unitario es un conjunto R junto con
dos operaciones binarias (+,6) de..nidas en él, llamadas suma y multiplicacion,
respectivamente, que satisfacen los siguientes axiomas:

(R; +) es un grupo abeliano.

La multiplicacién es asociativa.

La multiplicacién es conmutativa.

Para cualesquiera a; b;c 2 R se cumple que a(b +c) = ab + ac:
Existe un elemento 1 2 R; conocido como elemento unitario, tal que
1¢x = x para toda x 2 R:

o=

De..nicibn A.2. Un dominio entero D es un anillo conmutativo con
elemento unitario tal que si a y b son dos elementos de D con ab = 0; entonces
a=006b=0:

De..niciéon A.3. Un campo es un anillo conmutativo con elemento unitario
donde para cada x 2 R j fOg existe xil 2 R, el inverso multiplicativo de x; tal
gue X ¢xil =1:

De..nicion A.4. Un subconjunto no vacio U de un anillo conmutativo
unitario R es un ideal de R si:

1. U es un subgrupo de R bajo la suma.
2. Paracadau2 U yr2 R; ur2U:

De..nicion A.5. Si U y V son ideales de un anillo conmutativo unitario
R:

1. Lasuma U+V deUyV sede.neporU+V =fu+vju22U yv2Vg:
2. El conjunto UV = fuyvy +uavp +:i+ Uupvp juij 2U y vi 2 Vg donde n
es ..nito, se conoce como el producto de U y V:

Tanto la suma U +V como el producto UV son anillos.

De..niciébn A.6. Si U es un ideal de R, entonces el anillo de las clases
laterales r + U bajo las operaciones dadas por: (r +U)+ (s+U)=(r+s)+U
y (r +U)(s+ U) =rs + U para cualesquiera r;s 2 R se conoce como el anillo
cociente o el anillo de las clases laterales médulo U; y se denota por R=U:

De..nicidbn A.7. Un ideal maximal de un anillo conmutativo unitario R

es un ideal M & R tal que si N es un ideal propio de R que contiene a M,
entonces M = N.
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De..nicion A.8. Unideal U & R en un anillo conmutativo unitario R es
un ideal primo si ab2 U implicaquea2 U ob 2 U para todaslas a;bh 2 R:

Teorema A.l. Sea R un anillo conmutativo unitarioy M un ideal de R.
Entonces M es un ideal maximal de R si y solo si R=M es un campo.

Teorema A.2. Sea U & R un ideal en R: Entonces R=U es un dominio
entero si y s6lo si U es un ideal primo en R:

De...nicion A.9. Un elemento u de un dominio entero D es una unidad de
D; si u tiene inverso multiplicativo en D: Dos elementos a; b 2 D son asociados
en D si a =hu, donde u es una unidad de D:

De...nicién A.10. Un elemento p distinto de cero que no sea unidad de un
dominio entero D es un irreducible de D; si en cualquier factorizacion p = ab
en D; a o b es una unidad.

De...nicion A.11. Un elemento p de un dominio entero D; distinto de cero,
no unidad, con la propiedad de que p jab implica que pjao pjb; es un primo.

De...nicion A.12. Una evaluacién euclidiana en un dominio entero D es
una funcién © que transforma a los elementos distintos de cero de D; en los
enteros no negativos tal que se satisfacen las condiciones siguientes:

1. Para todos los a;ben D conb & O existen gy r en D tales que a=bq+r
donder =00 °(r) <©°(b):
2. Para cualesquiera a;b 2 D; donde ni a ni b son cero, ©(a) - ©(ab):

De...nicién A.13. Un campo E es un campo de extensién de un campo F;
denotado por E=F; si F es un subconjunto de E tal que F es un campo bajo
las operaciones inducidas de todo el campo E. También se dice que F es un
subcampo de E y se escribe F - E:

De..nicibn A.14. Una funcién A de un campo F en si mismo es un
automor..smo de F si:

1. Aes biyectiva. ]
2. A(a+b)=A(a) +A(b) paracada a;b 2 F:
3. A(ab) = A(a)A(b) para cualesquiera a;b 2 F:

Si E - F; se dice que E esta ..jo bajo A si A(x) = x para cada x 2 E:
De..nicibn A.15. Un elemento ® de un campo de extensiéon E de un

campo F es algebraico sobre F si f(®) =0 para algun f(x) 2 F[X] distinto de
cero.



De..nicion A.16. Un campo extensién E de F se dice algebraico si todo
elemento de E es algebraico sobre F:

De..nicion A.17. Uncampo F esta algebraicamente cerrado si todo poli-
nomio no cero en F[x] tiene algun cero en F:

De...nicién A.18. La cerradura algebraica de un campo F es una extension
algebraica P que esté algebraicamente cerrada.

Teorema A.3. Todo campo F tiene una cerradura algebraica.

Teorema A.4. Sea E un campo de extension de F y sea ® 2 E donde ®
es algebraico sobre F: Entonces, existe algin polinomio irreducible p(x) 2 F [x]
tal que p(®) = 0: Este polinomio irreducible p(x) esta determinado de manera
Unica salvo un factor constante en F y es un polinomio de grado minimal _ 1
en F[x] que tiene a ® como un cero. Es decir, si f(®) =0 para f(x) 2 F[X]
con f(x) & 0, entonces p(x) divide a f(x):

De...nicién A.19. Sea E un campo de extensién del campo F y sea® 2 E
algebraico sobre F: EI Gnico polinomio ménico p(x) del teorema A.4, es el
polinomio irreducible para ® sobre F y se denotara por irr(®; F): EIl grado de
irr(®;F) es el grado de ® sobre F y se denota por grad(®; F):

De..nicion A.20. Si un campo de extension E de un campo F es de
dimension ..nita n como espacio vectorial sobre F; entonces se dice que E es
una extension ..nita de grado n sobre F: Se denota por [E : F] al grado n de
E sobre F:

De...nicion A.21. Sea E un campo de extension de un campo F y ® 2 E:
Se denota por F(®) al menor subcampo de E que contiene a F y a ®: En
general, si se tiene un conjunto ..nito de elementos de E; por decir, ®;; ®,;:::; ®p;
el menor subcampo de E que contiene a F y a ®;;®;;:::;®, se escribe como
F (®1;®2; 13 ®y).

Teorema A.5. Sea E un campo de extension de un campo F y ® 2 E
algebraico sobre F: Si grad(®;F) = n; entonces F(®) es una extension de
grado n sobre F con base f1;®;::;®"ilg: Mas adn, todo elemento ~ de F (®)
es algebraico sobre F y grad( ;F) - grad(®;F):

Teorema A.6. Si E es un campo de extension ..nita de un campo F y K
es un campo de extension ..nita de E; entonces K es una extension ..nita de F
y [K:F]=I[K:E]E :F]:

De..nicidn A.22. Sea E una extensién de F: Un polinomio f(x) 2 F[x]
es separable si todas sus raices en la cerradura algebraica de F son distintas.
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Un elemento a 2 E es separable sobre F si irr(a; F) es separable. La extension
E=F se dice separable si cada elemento de E es separable sobre F:

De..nicion A.23. Si para un anillo conmutativo unitario R existe algin
entero positivo n tal que nta = 0 para toda a 2 R; entonces el menor de dichos
enteros positivos se le denomina la caracteristica del anillo R: Si no existen
dichos enteros, entonces se dice que R es de caracteristica cero.

Teorema A.7. Sea F un campo ..nito de caracteristica p: La transforma-
cion %p: F ¥ F dada por %p(a) = aP para a2 F es un automor..smo llamado
el automor..smo de Frobenius de F:

De...nicién A.24. Un campo es perfecto si toda extensién ..nita es sepa-
rable.

Teorema A.8. Todo campo de caracteristica cero o ..nito es perfecto.

De..nicion A.25. Sea F un campo con cerradura algebraica F: Sea
ffi(x) j i 2 1g una coleccién de polinomios en F[x]: Un campo E - F es el
campo de descomposicion de ffj(x) j i 2 1g sobre F si E es el menor subcampo
de F que contiene a F y a todos los ceros en B de cada uno de los f;(x) para
i 21: Uncampo K - P esun campo de descomposicion sobre F si es el campo
de descomposicidn de algin conjunto de polinomios en F[x]:

De..nicibn A.26. Una extensién algebraica E de F es una extensién de
Galois si E es el campo de descomposicién de algunos polinomios separables f;
de F:

De..nicibn A.27. Sea R un anillo. Un R-médulo consta de un grupo
abeliano M junto con una operacién de multiplicacion externa de cada elemento
de M por cada elemento de R; tal que para cualesquiera ®;, 2 My r;s 2R
se cumplen las siguientes condiciones:

r® 2 M:

r+ )=r®+r :
r(s®) = (rs)®:
(r+s)® =r® + s®:

BowopnE

De..nicidon A.28. Un subgrupo aditivo A de un R-médulo M se llama
submddulo de M si parar2Ry a2 A;ra 2 A:

De...nicién A.29. Un médulo M sobre un anillo R se llama médulo noethe-
riano si satisface una de las siguientes condiciones equivalentes:

1. Cada submoédulo de M es ..nitamente generado.
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2. Cada sucesion ascendente de submaédulos de M; M1 %2 M5 Y2 M3 Y2 :::;
tal que M; & Mj.; es ..nito.
3. Cadafamilia no vacia de submodulos de M contiene un elemento maximal.

De..niciéon A.30. Un anillo R es noetheriano si es un R-médulo noethe-
riano.

Teorema A.9. Cualquier dominio entero D puede incrustarse en un campo
F; tal que todo elemento de F puede expresarse como cociente de dos elementos
de D: Dicho campo F se le llama el campo de cocientes de D:

De..nicidon A.31. Un dominio entero D es un anillo de Dedekind si:

1. D es un anillo noetheriano.
2. D coincide con su cerradura integral dentro de su campo de cocientes.
3. Cada ideal primo no cero de D es maximal.

Proposicion A.1. El anillo de enteros Og de una extension ..nita E de
Q es un anillo de Dedekind.

Teorema A.10. Sea D un anillo de Dedekind. Cada ideal propio de D
se puede representar Unicamente como un producto de ideales maximales.

Proposicion A.2. Sean®y ~ 2 Ly a 2 E: Lanorma tiene las siguientes
propiedades:

1. N(® )=N@®)N():

2. N(a)=a"N():

De..nicién A.32. Sea L una extensién de Galois de E de grado n, sean
%1; 127 Y los distintos E-automor..smos de L: Seabq;:::;b, una base de L sobre
E: Eldiscriminante D (by;:::;bn) se de..ne como det(%; (bj))?:

El discriminante de una base de O se le llama el discriminante de L; de-
notandose d_ [5].

Proposicién A.3. Supéngase que 1; ;::; "' estan en Ly son lineal-

mente independientes sobre E: Sea f(x) 2 E[X] el polinomio minimal de —
sobre E: Si L=E es separable entonces

D(L 75 M) = ()M EEN(E ()

donde f'(x) es la derivada de f(x):
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Proposicion A.4. Sea O, el anillo de enteros de L. Para cualquier
elemento no cero a2 O

jOL=a0.j = _NL:Q(a)_
donde jO,=aO_j denota el nimero de elementos del anillo cociente O =aO, :
Proposicion A.5. jo_=aO_j = jaj" para cualquier elemento no cero a 2 Z:

De..nici6on A.33. Lanorma N(I) de un ideal no cero I de O, se de..ne
como jO_=Ij:

De..nicion A.34. Sean Og y O, los anillos de enteros de E y L; respec-
tivamente. Sea P un ideal maximal de Og y Q un ideal maximal de O,_: Se
dice que Q esta sobre P y que P esta bajo Q si una de las siguientes condiciones
equivalentes se satisface:

1. POL 2 Q:
2. P%Q:
3. Q\ O =P

En los anillos Op y Og, todo ideal primo es maximal [7].

Proposicion A.6. Todo ideal maximal de O, esta sobre un ideal maximal
Unico P de Og: Para un ideal maxi@al P de Og el ideal PO, es un ideal
propio no cero de O_: Sea PO_ = =~ Q; la factorizacién en un producto de
ideales maximales de O, : Entonces todos los Q; son exactamente aquellos
ideales maximales de O, que estan sobre P:

Proposicion A.7. Sea P un ideal maximal de Og: Entonces P \Z = pZ
para un numero primo py N(P) es una potencia positiva de p:

De..nicion A.35. Sea P un ideal maximal de Og que esta bajo un ideal
maximal Q de O._: Al grado de O, =Q s&bre Og=P se le llama grado de inercia
f(Q j P) de Q sobre P: Si PO_ = ~Qf es la factorizacién de PO con
distintos ideales maximales Q; de O ; entonces e; es conocido como el indice de

rami..cacion e(Q; j P) de Q; sobre P:

Lema A.l. Sea M una extension ..nita de L y sean P 2 Q % R ideales
maximales de Og; O, y Oy; respectivamente. Entonces

f(RjP)=F(RjQF(QjP)ye(RjP)=eR]Qe(Q]P)I7:
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Teorema A.11. Sean Qi;::;Qm los ideales maximales distintos de O
que estadn sobre un ideal maximal P de Og: Entonces

>
eQijP)F(QijP)=n:

i=1

Teorema A.12. Junto con las hipotesis del teorema 3.2, supongase que L
es una extensién de Galois sobre E: Entonces

eQijP)=e(QjP)===eQmjP)=ey

f(QjP)=F(QjP)=u=f(QmjP)=T:
Ademas, efm = n.

Proposicion A.8. Un elemento ® 2 Z[3] es una unidad si y sdlo si
N(®) = 1: Las unidades en Z[3] son 1; j1, 3; j3; 3% j3%

Proposicion A.9. Si % 2 Z[3] es tal que N (%) = p; con p un nimero
primo, entonces % es un primo en Z[3]:

Proposicion A.10. Sea % 2 Z[3] un elemento primo, entonces Z[3]=%Z[3]
es un campo ..nito con N (%) elementos.

Obsérvese que el grupo multiplicativo de Z[3]=%Z[3] tiene orden N (%) j 1:
Usando el teorema de Lagrange para grupos se obtiene el siguiente resultado
analogo al teorema pequefio de Fermat.

Proposicion A.11. Si ¥% - ®; entonces
NI~ 1 modu:

De..nicion A.36. Si % = a + b3 es un primo en Z[3]; se dice que % es
primario sia” 2mod3yb ~ 0mod3:

Teorema A.13 (Ley de la reciprocidad cubica). Sean Y%y ¥, pri-
marios con N(%;) & 3y N(¥%;) & 3: Entonces

Yoo Yo
Vio iy
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Apeéndice B

Division euclidiana en z[3]. Para -;! 2 Z[3], los enteros algebraicos
A, 2Zp]talesque - =Al + | y ,f < I'} pueden encontrarse de la siguiente
manera:

Sean Xp; X1 2 Q tales que 7 = 55 = Xo+ X13; definanse yo = N e(Xg) y yl =
Ne(x;) donde Ne(z) denota el entero més cercano a z; es decir, jz j Ne(z)j -
para cualquier z 2 Q: EI nimero A viene dado por A= yo + y13; mientras que
i Al: Ademas,

F

=X i Y0)° i (X0 i Yo)(X1 i Y1)+ (X1 i y1)°

-
vl—‘

-hlw

Asi, “1 - %!!< LS
LCalculo de caracteres cubicos residuales. El caracter cabigo rgsidual

£
. estd de..nido para ciertos valores especi..cos de -; estos son §— =1

hl
T = INMD. L= Fwo+D) gonde 1 = wy + w3 es un elemento
primario. Estos valores se conocen como valores complementarios.

o]

Dados -; 1 2 Z[3] primos relativos, para calcular ET ; primero encuéntrese
el Unico primario * de !; es decir, ¥ = §3'1 para algun i 2 f0;1;2g: Luego,
mediante la division euclidiana calctlese A; . 2 Z[3] tales que - = Al + _ y
“1 < H En seguida, extraiganse las potencias de 1 j 3 del nimero , para
obtener ™ tal que . f(l i 3)Y paraalginj _0y1ij3- :\ 0 equivalentemente
3 - _': Determinese el Gnico primario i 53"’: para algun k 2 f0;1;2g:

Apliquese la ley de la reciprocidad clbica a -E- . Luego, de todo lo anterior se
tiene que

_ X} iaink+EworD)i

h i a
donde * = wo+w,3: Este proceso se repite con <+ en lugar de ET y como -1
es un entero positivo que decrece estrictamente en cada iteracion, el algoritmo
terminara gonyun valor primario de - tal que -* = 1, es decir, - = j1; punto
en el cual < puede ser evaluada directamente con el valor complementario
correspondiente.
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Aritmética modulo % en Z[3]: Sea % = ro + r13; ro;r, 2 Z entonces
R =% =12 jrory +r?: Luego, mcd(ro;R) = med(ri;R) = 1: Sear ~
i rorflmodR donde 0 < r < R: Se tiene que r = 3mod¥% y cualquier entero
algebraico xo + x13 2 Z[3] satisface que xo + x13 ~ xmod% donde x 2 Z y
X 7 Xg+x3rmodR, 0 - x <R: Por lo tanto, aritmética médulo % en Z[3] se
puede reducir a aritmética entera médulo R:

Aritmética modulo % en Z[3][+]: Por lo anterior, cualquier entero al-
gebraico en Z[3][t] es congruente moédulo % a un entero en Z[t]: Sea ° 2
Z[t]; el criptosistema de campos cubicos requiere calcular cocientes de la forma
— mod¥%: En la préactica esto se hara de la siguiente manera:

o ocooll 0200

— — — - 862000 1
51 = Stesd — NL N- mod %

donde No = N(°)modR y N2 = Nd!modR: EI producto °2°®mod% es
sencillo obtener utilizando la aritmética médulo % en Z[3] para encontrar un
entero algebraico congruente con °® médulo % en Z[#]; y después hacer uso de
la multiplicacién en Z[t] médulo % que a continuacién se describe:

Multiplicaciéon en z[+] médulo %: Sean A = xo + x1% + xpt*mod¥% y
A~ yo+yit+y,+> mod¥%: Elproducto de la forma AA 7 zg+z,++2z,+* mod %
se puede calcular utilizando:

Zo ~  XoYo + X1y2D +Xpy1D mod R
Z1 7 Xgyr + X1Yo + Xoy2DmodR
Z, T XoY2 + X1Y1 + Xayo mod R:

Exponenciacion en z[x] médulo %: Sea ™ ~ bo+b;++h,t? mod¥% donde
0 - bo;by;b, <R yn 2N: Sepuede calcular ~ " mod % siguiendo los siguientes
pasos:

_ ¥ ¥

Seanu =1y~ = definanse b=nmod2y n= 4 donde % denota el
cociente de la division %: Si b = 1; entonces calctlese u~ mod¥, reemplécese u
por u” mod¥ y si ademas, n = 0; entonces el valor de """ mod% es {1 y el proceso
se detiene. En caso contrario, cambiese ~ por "2 = ~“ mod % y nuevamente,
definase b y n: Esta operacion es ..nita pues el valor de n decrece y termina
cuando n = 0:
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