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RESUMEN

El actual proyecto de tesis es un conjunto de dos controles ActiveX y una

aplicacion tipo asistente, los cuales tienen como objetivo el proveer de seguridad a

sistemas de software en desarrollo bajo ambiente Windows trabajando con el lenguaje

de programacion Visual Basic Ver. 5.0 y 6.0. Cada control ActiveX realiza una funcién

en especifico permitiendo con esto flexibilidad y eficacia a la hora de su

implementacion.

Este proyecto esta dirigido a todos los desarrolladores que:

Necesiten implementar seguridad computacional mediante contrasefas.
Trabajen con el lenguaje de programacion Visual Basic Ver. 5.0y 6.0
Deseen implementar el algoritmo criptografico Twofish o niveles de
entropia para el encriptamiento de informacion.

Necesiten implementar control de accesos y autenticacion, administrando

una o varias contrasenas de usuarios.

Entre las caracteristicas generales del actual proyecto de tesis se encuentra el uso

del algoritmo de encriptacion Twofish, control de accesos con autenticacion de usuarios

y opcion a RBAC (Role Based Access Control), se pueden administrar de 1 a n usuarios

cada uno de ellos con claves de acceso y privilegios diferentes a nivel aplicacién, para

cada proyecto que se desarrolle, generador de claves de acceso al activar la opcion OTP

(One Time Password), registro de todos los accesos al sistema ya sean estos efectivos o



rechazados, bloqueo automatico de contrasefias, un nivel de entropia (grado de desorden

en la informacion) utilizando el método criptografico de sustitucion y por Gltimo, un

nivel de entropia utilizando el método criptografico de permutacion.

Todo lo anterior permite implementar seguridad a nivel interfaz de aplicacion y

abarca los siguientes servicios de seguridad:

Confidencialidad: Asegura que la informacion sea accedida para su
visualizacion, o impresion, solo por las personas autorizadas para entrar al
sistema mediante contrasefias.

Autenticacion: Permite autenticar a la persona que esta tratando de entrar al
sistema realizando cuestionamientos personales.

Integridad: Permite integridad a nivel de interfaz de aplicacion, asegurando que
solo los usuarios autorizados puedan cambiar, aumentar o borrar solamente la
informacion que les compete. Permite integridad de informacion a nivel bases de
datos, al identificar si la informacién ha sido alterada 6 borrada. Esto siempre y
cuando, la informacion haya sido encriptada por alguno de los algoritmos del
actual proyecto de tesis.

Control de accesos: Filtra, controla y registra todos los accesos al sistema, ya
sean éstos exitosos o rechazados.

El actual proyecto no asegura la integridad fisica de la informacion, ni la

disposicion en todo momento de ésta. Tampoco ofrece ningln servicio de seguridad en

la transmision de la informacion, excepto que la informacion viaje encriptada en la red,

en caso de asi requerirse.
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Capitulo 1

Introduccién

“La seguridad es una necesidad basica, estando interesada en la prevencion de la

vida y las posesiones.” [1]

La anterior definicion de seguridad permite entender que ésta palabra era tan
utilizada desde hace tiempo, como lo es hasta ahora, salvo que hoy en dia es necesario
complementarla y actualizarla al avance tecnolégico y forma de vida actual. EI concepto
de seguridad ha ido adquiriendo distintos significados, dependiendo del lugar, tiempo y

circunstancias en que se aplique.

Otra definicion interesante de analizar es la siguiente: “Seguridad es la interrelacion
dindmica (competencia) entre el agresor y protector para obtener (o conservar) el valor
tratado, enmarcada por la situacion global” [1]. La definicién anterior se acerca mas al
significado que definira el objetivo central de la presente tesis, pero aun es alejada pues
la “situacion global” de esta definicién, muy posiblemente no es la misma que enmarca

el actual proyecto.
Lo anteriormente definido, no tiene otro objetivo sino mostrar cdmo ha ido

evolucionando el término de seguridad, y al mismo tiempo, mencionar que la seguridad

ha sido tema y tarea desde hace mucho tiempo.
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Enfocando el término de seguridad al actual proyecto, uno de las definiciones que
cubre perfectamente con el objetivo en tiempo y situacion especifica, es la siguiente: “El
objetivo de la seguridad informatica, serd mantener la integridad, disponibilidad,
privacidad, control y autenticidad de la informacion manejadas por computadora.”[2]

La definicion anterior identifica perfectamente las tareas de las que debe de
salvaguardar una solucion de seguridad, a los datos e informacion. Como se puede
apreciar, hablar de seguridad informatica es hablar de un concepto sumamente amplio y
no simple de solucionar. Por ello, existen diferentes aplicaciones y dispositivos que
ofrecen proveer de algunas o todas las necesidades de seguridad informatica, pero antes
gue nada, se debe tener en cuenta que “la seguridad no es un producto, sino un proceso”
[3], por lo tanto, es necesario implementar técnicas, aplicaciones, dispositivos y

capacitacion, para lograr la seguridad deseada.

1.1. ANTECEDENTES

La seguridad computacional ha ido evolucionando y frecuentemente hace uso de
toda la astucia e inteligencia posible para cuidar los datos e informacion de una

organizacion.

Una rama importante en la seguridad de los datos e informacion, es la
Criptografia. El término Criptografia, significa “escritura escondida” y consiste en
enmascarar los datos de forma que al verlos sean completamente incomprensibles en
significado. Actualmente existen algoritmos criptograficos muy potentes que son
conocidos en todo el mundo y altamente probados. Tal es el caso del algoritmo Twofish,
el cual es utilizado en el actual proyecto para el encriptamiento de los datos e

informacion.
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Un organismo muy importante en cuanto a seguridad criptografica se refiere,
entre otras actividades que coordina y realiza, es el anteriormente llamado NBS?, ahora
conocido como NIST, este organismo realiz6 un anuncio publico solicitando propuestas

de algoritmos para proteccion de datos durante su transmisién y almacenamiento.

En 1973, el NIST anuncia una competencia internacional para definir el AES
(Advanced Encryption Standard), como sucesor del DES (Data Encryption Standard).
El motivo de buscar un algoritmo sustituto es que, DES utiliza una clave de 56 bits, que
es demasiado pequefia para la tecnologia actual y puede romperse facilmente por
busqueda exhaustiva de claves en computadoras de alta velocidad. DES ha llegado al
final de su vida util, lo mismo que cualquier programa que se base en él. AES sera

disponible internacionalmente y sin costo.

NIST publicd las especificaciones para el AES a finales de 1997. Los
requerimientos principales son: un algoritmo simétrico con bloques de 128 bits y con
llaves de 128, 192 o 256 bits. Los participantes de esta competencia tenian que escribir
codigo en los lenguajes de programacion ANSI-C y Java. Como plataforma se especificd
el procesador Pentium de Intel (un procesador de 32 bits) y también procesadores de 8
bits como los que se utilizan en tarjetas inteligentes (smart cards). NIST explicé que los
criterios para escoger el algoritmo ganador serian en orden de prioridad los siguientes:
seguridad, velocidad y sencillez del disefio. Finalmente todo participante oficial en el
concurso debia garantizar que si ganase renunciaria a todo derecho de propiedad

intelectual sobre su algoritmo. [4]

! NBS, antecesor del NIST, el NIST (National Institute of Standards and Technology, Instituto Nacional de Normas y Tecnologia) es
una Agencia del Ministerio de Comercio del Gobierno federal norteamericano, fundada en 1901 (como National Bureau of
Standards, NBS) [7]. Entre sus principales objetivos, el NIST, declara que fue creado por el Congreso para apoyar a la industria en el
desarrollo de la tecnologia necesaria para mejorar la calidad de los productos, para modernizar los procesos de fabricacion, para
asegurar la confiabilidad en los productos y para facilitar una rapida comercializacion de los productos basados en los recientes

descubrimientos de las ciencias.
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NIST aceptdé 15 algoritmos como candidatos oficiales, los cuales fueron
anunciados en la Primera Conferencia del AES celebrada entre el 20 y 22 de Agosto
1998 en Ventura, California. Twofish fue uno de estos 15 algoritmos con muchas

posibilidades de quedar entre los finalistas.

En la segunda conferencia sobre el AES celebrada del 22 al 23 de Marzo 1999 en
Roma, lItalia, el enfoque primordial ha sido sobre la velocidad de los candidatos. Los
candidatos mas rapidos fueron RC6, Twofish, Mars, Rijndael y E2. Twofish fue uno de
los 5 finalistas del NIST, y por muchos considerado como el segundo lugar indiscutible
después del algoritmo Rijndael y la mejor opcion para sustituir a AES en caso de que

éste sea quebrantado. [4]

Por lo anterior, se ha decidido usar el algoritmo Twofish como algoritmo de

encriptamiento para el actual proyecto de tesis.

1.2 OBJETIVO

Obijetivo general

Construir un conjunto de herramientas criptograficas RAD (Rapid Application
Development, Desarrollo Rapido de Aplicaciones) para dotar de seguridad
computacional a sistemas de software en desarrollo por medio de una interfaz para el
control de accesos a usuarios y controles ActiveX basados en la encriptacion con el
algoritmo Twofish y dos niveles de entropia®.

Para alcanzar este objetivo general se consideran los siguientes objetivos especificos:
Obijetivos especificos
e Desarrollar herramientas criptograficas RAD bajo el sistema operativo
Windows95 o mayor y como plataforma de desarrollo MS Visual Basic Ver. 5.0
en adelante.

El término entropia es utilizado en medicina para definir una disfuncién del cristalino que consiste en confundir una letra por otra
[5]. En la presente tesis, el término entropia se manejara, en sentido figurado como sinénimo de desorden en la informacion.
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e Reutilizar codigo por medio del uso de tecnologia ActiveX®.

e Implementar en un control OCX (Object Control ActiveX)* el encriptamiento a
través del algoritmo TwoFish, logrando con esto, encriptar cualquier dato o
informacion mediante unas cuantas instrucciones de codigo.

¢ Implementar en un control OCX, dos niveles de entropia.

e Al combinar las caracteristicas anteriores, se buscard que el proyecto de tesis
pueda ofrecer los siguientes servicios de seguridad: identificacion y autenticacion,
roles, transacciones, y dentro de las caracteristicas del control de acceso interno,
palabras claves, encriptacion, listas de control de accesos, limites sobre la interfaz

de usuario.

1.3 JUSTIFICACION

Actualmente la seguridad no se da solo fisicamente, sino I6gicamente, es por eso
que los sistemas de seguridad son cada vez mas necesarios y cada vez mas empresas

incorporan seguridad a sus sistemas.

Uno de los problemas con los que se enfrentan las empresas al tratar de incorporar
seguridad en sus sistemas, es la falta de conocimiento en el tema, por lo cual, la
investigacion y desarrollo de sus propias soluciones les toma mucho tiempo, y esto se

refleja en pérdidas de dinero.

El actual proyecto de tesis propone un sistema de seguridad computacional con las
caracteristicas de las herramientas RAD, las cuales podran proveer de seguridad a los
sistemas que se desarrollen con esta solucion en el menor tiempo posible y con el
minimo de conocimientos sobre el tema, lo anterior se debe a que el sistema contendra
maodulos completos de seguridad y con solo incorporar éstos al desarrollo en proceso, se

podra dar solucion al problema de seguridad a nivel de interfaz.

Un componente ActiveX es una unidad de cddigo ejecutable, como un archivo .exe, .dll u .ocx, La tecnologia ActiveX permite a
los programadores ensamblar estos componentes software reutilizables en aplicaciones y servicios [6].

4 . ., . . . . . I
Componente ActiveX con extension .ocx. Permite incorporar a la aplicacion un componente visible en tiempo de disefio [8].
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Por otro lado, el desarrollo de sistemas para las pequefias y medianas empresas se
realiza en plataformas de desarrollo que permitan una rapida y facil programacion, tal es
el caso de MS Visual Basic, el cual permite desarrollar soluciones con bases de datos de

forma répida y con un minimo de codificacion.

1.4 ESTADO DEL ARTE

Hoy en dia existen muchas empresas y organismos gubernamentales dedicados a
la seguridad computacional, pero todos desarrollan pequefias soluciones de uso
inmediato tales como programas que encriptan y desencriptan un texto determinado
utilizando un algoritmo conocido. Existen también pequefios programas que protegen
archivos con claves de acceso en el momento de intentar abrirse, e incluso, hay empresas
que viendo las necesidades de los departamentos internos de informéatica en micro y
pequerias empresas, han desarrollado controles ActiveX para la plataforma de desarrollo
Visual Basic, los cuales, proveen el servicio de encriptacion de algin algoritmo
criptogréafico simétrico, pero solo realizan la encriptacion y desencriptacion de un texto

determinado.

Ahora bien, las grandes empresas que se dedican a la seguridad computacional,
tienen grandes soluciones que dificilmente podrian adquirir las pequefias y medianas
empresas, ya sea por el precio de las soluciones o por el precio de la infraestructura con
la que deben contar (servidores AS/400, Oracle, Informix, etc.). Por lo anterior, al
investigar soluciones de software que ofrezcan seguridad en los datos o informacion,
Unicamente se encontré con soluciones que permiten encriptar y desencriptar, otros
ofrecen controlar accesos por contrasefias y encriptacion de la informacion, y las
aplicaciones mas completas, constan de controles ActiveX que permiten solo

encriptacion y desencriptacion de datos.
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En la Tabla 1.1 se indican los programas mas populares sobre seguridad

computacional y criptografia encontrados en Internet.

Tabla 1.1 - Aplicaciones de Criptografia mas comunes

Nombre del Descripcion

programa

Speedsafe Herramienta de seguridad mediante encriptacion de datos con el

Pro algoritmo Blowfish (448 bit) y Safer SK-128 (128 bit), encripta texto
plano, interfaz facil de utilizar, y genera passwords seguros. Correo
Electrénico: info@od-asd.com, Sitio Web: http://www.od-asd.com

Crypt Encripta y desencripta archivos restringiendo su utilizacion a terceras
personas, pide un password para poder abrirse. Sitio Web:
http://jksoft.virtualave.net

Kryptos Provee de controles OCX para Visual Basic y Delphi con los algoritmos

de encriptacion Blowfish, Twofish y Base64. Sitio Web:
http://www.psd.es

SmartCript-it

Permite encriptar y desenciptar texto plano y archivos con 5 de los
algoritmos de encriptacion mas populares. Correo Electronico:
smart@novasdi.com, Sitio Web: http://www.novasdi.com

Por lo anterior se penso en un proyecto que brindara una solucion a traves de:

e Controles ActiveX que permitan encriptar y desencriptar datos pensados para

programadores y que éstos sean de facil implementacion en proyectos de

desarrollo.
Un algoritmo de encriptacion conocido y probado (Twofish) y un algoritmo
propio de encriptacion, permitiendo asi, generar un mayor nivel de seguridad

criptografica.

Complementacion de los algoritmos de encriptamiento con la administracion del

control de accesos y autenticacion de usuarios.

Seguridad computacional al alcance de pequefias y medianas empresas, o incluso
para desarrolladores independientes.
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Capitulo 2

Servicios de Seguridad y Control
de Accesos

2.1 SERVICIOS DE SEGURIDAD

Toda organizacion, el administrador responsable de la seguridad en especifico,
necesita definir los requerimientos de seguridad y las caracteristicas de los productos y

servicios que satisfagan esos requerimientos de seguridad.

En la seguridad de la informacion se consideran tres aspectos fundamentales [9]:
e Ataques de seguridad: Una accion que comprometa la seguridad de la
informacion propiedad de una organizacion.
e Mecanismos de seguridad: Un mecanismo de seguridad es disefiado para
detectar, prevenir o recobrarse de un ataque de seguridad.
e Servicios de seguridad: Los servicios de seguridad son el uso y
administracion de uno o méas mecanismos de seguridad para proveer el

servicio.

Ya que el objetivo de la presente tesis es desarrollar un sistema que dote de

seguridad, se seguira tratando los servicios de seguridad de la informacion.
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Una clasificacion usual® de los servicios de seguridad es la siguiente [9]:

e Confidencialidad: asegura que la informacién en un sistema de computadora y la
informacidn trasmitida, son accesibles solo para su lectura por las partes
autorizadas para ello.

e Autenticacion: se encarga de que el mensaje o documento electronico es
correctamente identificado, asegurandose que la identidad no es falsa.

e Integridad: asegura que solo las partes autorizadas estan habilitadas para
modificar los sistemas de la computadora y transmitir la informacion. Las
modificaciones incluyen: escritura, modificaciones, cambios de privilegios,
eliminacién y creacion de la informacion.

e Rechazo de servicio: asegura que tanto al emisor como el receptor de un
mensaje, se les niegue el derecho de transmision ¢ acceso a la informacion.

e Control de acceso: protege la informacion contra accesos no deseados, tanto
fisicos como l6gicos.

e Disponibilidad: permite que la informacion esté disponible a las personas

autorizadas en el momento en el que se necesite.

2.2 CONTROL DE ACCESOS

Los controles de acceso se pueden implementar en el sistema operativo, en
sistemas de aplicacion, en bases de datos, en un paquete especifico de seguridad, o en

cualquier otro utilitario [10].

El NIST ha resumido los siguientes estandares de seguridad que se refieren a los

requisitos minimos de seguridad en cualquier sistema [10].

No existe un acuerdo universal acerca de los términos utilizados en la literatura de la seguridad de la informacion. Por ejemplo, el
término integridad es algunas veces usado para referirse a todos los aspectos de la seguridad [10].
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Identificacion y autenticacion: se denomina identificacién al momento en que el
usuario se da a conocer en el sistema, y autenticacién a la verificacion que
realiza el sistema a esta identificacion.

Roles: el acceso a la informacion también puede controlarse a través de la
funcién o rol del usuario que requiere dicho acceso.

Transacciones: también pueden implementarse controles a traves de las
transacciones, por ejemplo, solicitando una clave al requerir el procesamiento de
una transaccion determinada.

Limitaciones a los servicios: estos controles se refieren a las restricciones que
dependen de parametros propios de la utilizacion de la aplicacion o
preestablecidos por el administrador del sistema.

Modalidad de acceso: se refiere al modo de acceso que se permite al usuario
sobre los recursos y la informacién. Esta modalidad puede ser: lectura, escritura,
ejecucion, borrado y todas las anteriores. Existen dos especiales que son
creacion y busqueda.

Ubicacion y horario: el acceso a determinados recursos del sistema, puede estar
basado en la ubicacion fisica o l6gica de los datos o personas.

Control de acceso interno:

e Palabras claves (passwords): generalmente se utilizan para realizar la
autenticacion del usuario y sirven para proteger los datos y aplicaciones.

e Encriptacion: la informacion encriptada solamente puede ser
desencriptada por las personas que posean la clave apropiada.

e Listas de control de accesos: se refiere a un registro donde se encuentran
los nombres de los usuarios.

e Limites sobre la interfaz de usuario: Estos limites generalmente son
utilizados en conjuntos con las listas de control de accesos y restringen a
los usuarios a funciones especificas.

e Etiquetas de seguridad: Consiste en designaciones otorgadas a los
recursos que pueden utilizarse para varios propositos como control de
accesos, especificacion de medidas de proteccion, etc. Estas etiquetas no

son modificables.
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e Control de acceso externo:

e Dispositivos de control de puertos: estos dispositivos autorizan el acceso
a un puerto determinado y pueden estar fisicamente separados.

e Firewalls o puertas de seguridad: Permiten filtrar o bloquear el acceso
entre dos redes, usualmente una privada y otra externa

e Acceso de personal contratado o consultores: debido a que este tipo de
personal en general presta servicios temporarios, debe de ponerse
especial consideracion en la politica y administracion en sus perfiles de
acceso.

e Accesos publicos: para los sistemas de informacion consultados por el
publico en general, se debe tener en cuenta medidas especiales de
seguridad.

e Administracion: una vez establecidos los controles de acceso sobre los sistemas,
es necesario realizar una administracion de estas medidas de seguridad Idgica, lo
que involucra la implementacién, seguimientos, pruebas y modificaciones sobre

los accesos de los usuarios a los sistemas.

Respecto a los requisitos anteriores, el actual proyecto de tesis manejara:
identificacion y autenticacion, roles, transacciones y todas las caracteristicas del control

de acceso interno, excepto etiquetas de seguridad.

Otro tipo de clasificacion del control de accesos por usuarios es atendiendo a quién
organiza este control, habiendo tres tipos de organizacion:

1.- DAC (Discretionary Access Controls)® [9]
Se refiere a que el creador del archivo es el que define los permisos de los objetos. Este
tipo de control, es el utilizado en los sistemas operativos del mercado tales como

Windows de Microsoft y Unix.

6 ~: . - L .
Discretionary Access Controls: Control de accesos a discrecion, controlado por el creador del archivo.
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2.- MAC (Mandatory Access Controls)’ [9]

En este tipo de control de accesos, el sistema operativo administra los permisos a los
objetos. El sistema operativo crea etiquetas con derechos de acceso asignados y cada
objeto tiene su etiqueta. Los usuarios se agrupan en sujetos gque tienen unos permisos

definidos para cada etiqueta.

3.- RBAC (Role-Based Access Controls)® [10]

Intenta tener las ventajas de los anteriores sistemas y evita la rigidez del MAC vy la
inseguridad del DAC. Los roles son funciones concretas que realiza un usuario dentro
de la empresa durante un tiempo determinado, asi a los usuarios se les asigna unos roles

y cada rol tiene unos permisos sobre los objetos.

Otra forma de aumentar seguridad en el control de accesos a los sistemas es
utilizar unos sistemas llamados OTP (One Time Password) [11] donde la contrasefia de
un usuario cambia cada vez que se usa. De esta forma, si algun atacante descubre una

contrasefia, no le servird por que para el siguiente acceso se necesitara otra.

2.3 FORMAS COMUNES DE OCULTAR INFORMACION EN ARCHIVOS

Los sistemas mas utilizados actualmente son de contrasefia, con diferentes

variantes, se aplican a casi todos los aspectos de la seguridad de la informacién.

Con base en entrevistas con programadores realizadas a través de Internet y
experiencias vividas como programador, puedo mencionar que existen tres formas en
general de guardar la informacién en un archivo, en el cual, los programas de interfaz

controlan el acceso de usuarios a través de contrasefias o passwords:

7 -
Mandatory Access Controls: Control de accesos controlado por el administrador.

8 I
Role-Based Access Controls: Control de accesos con base en el rol del usuario.
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1.- Ocultamiento del archivo: al instalarse el sistema, todos sus archivos se alojan en un
lugar definido del medio de almacenamiento, excepto el archivo que contiene las claves
de acceso o passwords. Este archivo se trata de ocultar con una extensién diferente a la
del formato utilizado en bases de datos y en otro directorio que sea seguro en el medio
de almacenamiento utilizado. Las formas méas comunes de ocultar el archivo de
contrasefias son: cambiando las propiedades del mismo (oculto, solo lectura), dandole
un nombre y extension tradicional del sistema operativo que se esta utilizando,
cambiando el nombre y extension iguales a un archivo de programa conocido, instalado

en la computadora.

2.- Archivo con apertura de contrasefia: en este caso, el archivo que contiene las
contrasefias, se encripta, pero la encriptacion solamente se realiza en la clave de acceso
al propio archivo, dandole asi, un formato Unico a éste. La informacion que contiene el
archivo permanece intacta, no experimenta encriptacion alguna. La desventaja es que si
una aplicacién desea utilizar este archivo, necesitara entender también el formato del
mismo, motivo por el cual no es muy popular para el desarrollo de sistemas, pues

dificulta su migracion y mantenimiento.

3.- Archivo con la informacion encriptada: esta forma de seguridad de informacién
guardada en un archivo es la méas utilizada en la actualidad, pues elude la posibilidad de
poder conocer las contrasefias, alin sabiendo la ubicacion fisica del archivo en el medio
de almacenamiento. Para dar mas seguridad a la informacion, es recomendable utilizar

una combinacion de estos tres métodos.
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Capitulo 3

Teécnicas de Criptografia

3.1 DEFINICIONES

Al hablar de criptografia, es necesario mencionar que ésta forma parte de la

criptologia, que a su vez, la criptologia abarca también al criptoanalisis.

Etimologicamente hablando, criptologia quiere decir “estudio o tratado de la
escritura secreta”, ya que proviene de las palabras griegas kryptos que significa
esconder, oculto 6 secreto y de logia,as que significa estudio 6 tratado. Actualmente
tiene el significado de ciencia de la comunicacion segura; su objetivo es que dos partes
puedan intercambiar informacidn sin que una tercera parte no autorizada, a pesar de que

capte los datos, sea capaz de descifrar la informacion [13].

La palabra criptografia proviene del griego kryptos, que significa esconder y
graphein, escribir, es decir, escritura escondida [12]. La criptografia es la técnica de
convertir un texto inteligible, texto en claro (plaintext), en otro, llamado texto cifrado 6
criptograma (ciphertext), cuyo contenido de informacion es igual al anterior pero sélo lo
pueden entender las personas autorizadas [14]. Cuando se desea mandar informacion
confidencial, se aplican técnicas criptograficas para poder “esconder” el mensaje (a esta
accién se le llama cifrar o encriptar), se manda el mensaje por una linea de
comunicacion que se supone insegura, para que después, solo el receptor autorizado

pueda leer el mensaje “escondido” (a esta accion se le conoce como descifrar o
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descencriptar). Por lo anterior, se puede decir que la criptografia es la técnica encargada

de crear criptosistemas también Ilamados algoritmos criptograficos [12].

El criptoanalisis es la técnica de descifrar un criptograma sin tener la
autorizacion para hacerlo. El criptoanalisis trata de romper los criptosistemas para

apoderarse de la informacion cifrada [13].

Tema importante del actual proyecto de tesis es la criptografia, pues en él, se
tiene como objetivo implementar el algoritmo criptogréfico Twofish como parte del
desarrollo de tesis. No es el objetivo de la presente tesis tratar a la criptologia y
criptoanalisis a fondo, por lo tanto, se continuara estudiando Unicamente a la

criptografia.

3.2 CLASIFICACION DE LA CRIPTOGRAFIA

En los sistemas criptograficos se consideran tres aspectos fundamentales [9]:
1. El tipo de operaciones utilizadas para transformar el texto en claro en texto cifrado.
Basados en dos principios: sustitucion y transposicién o permutacion®.
2. El nimero de llaves utilizadas en el proceso de encriptar y desencriptar un texto. Se
puede utilizar una o0 mas llaves para éste proceso y de aqui su clasificacion.
3. La manera en la que el texto a encriptar es procesado. El proceso de puede realizar

mediante bloques, bytes, bits, etc.

La criptografia se puede clasificar en dos grandes grupos, dependiendo del tipo

de clave que se utilice [9]:

e Criptografia convencional, también llamada simétrica o de clave privada.

e Criptografia de clave publica o asimétrica.

9 . s z 2 : -z P
En la presente tesis, se utilizara el término permutacion en lugar de transposicion.
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Se seguira tratando solamente a la criptografia simétrica pues es en esta rama en
donde se encuentra ubicado el algoritmo Twofish y los dos niveles de entropia

desarrollados en la presente tesis.

3.2.1 Criptografia de clave privada ¢ simétrica

La criptografia simétrica se refiere al conjunto de métodos que permiten tener
comunicacion segura entre las partes siempre y cuando anteriormente se hayan
intercambiado la clave correspondiente que se denomina como clave simétrica. La
simetria se refiere a que las partes tienen la misma llave tanto para cifrar como para
descifrar [12]. En la Figura 3.1 se puede apreciar el proceso de pasar un mensaje a
través de un algoritmo de encriptacion y obtener como resultado un criptograma o texto
cifrado. Posteriormente, al aplicarsele el algoritmo de desencriptacion (accion inversa
del mismo algoritmo de encriptacion), se puede obtener el mensaje descifrado, el cual

puede ser entendido por la persona autorizada para ello.

Mensaje Algoritmo de Algoritmo de Mensaje
a cifrar. encriptacion. desencriptacion. descifrado.

Figura 3.1 Criptografia de clave privada 6 simétrica
Los algoritmos simétricos son mas rapidos en sus procesos en comparacion con

los algoritmos asimetricos, por ese motivo, son mas utilizados en la mayoria de los

dispositivos y procesos de seguridad en la actualidad.
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Entre los algoritmos simétricos mas conocidos, se encuentran los siguientes:

¢ DES (Data Encryption Standard).

e IDEA (International Data Encryption Algorithm). Se utiliza mucho en sistemas
nuevos europeos. No esta sujeto a las leyes de ningln pais.

¢ RC5. Algoritmo adoptado por Netscape, no esta probada completamente su seguridad.
e Blowfish y Twofish. Ambos de uso libre. Entre sus caracteristicas sobresalen su

velocidad de encriptacion y el minimo espacio utilizado en memoria.

3.3 EVOLUCION DE LA CRIPTOGRAFIA SIMETRICA

La criptografia ha evolucionado a través del tiempo y han surgido muchas

formas de cifrar mensajes, entre los cuales podemos mencionar [9]:

e Método Julio Cesar

e Sistemas monoalfabéticos
e Playfair

e Cifrado Hill.

e Sistemas Polialfabéticos
e Sistemas de Permutacion

e Técnicas Combinadas

A continuacién solo se detallan los tres métodos utilizados en la tesis, los cuales

fueron implementados para dotar de entropia al sistema de seguridad.

3.3.1 Sistemas polialfabéticos

Los sistemas polialfabéticos surgen como una variante de los sistemas

monoalfabéticos con el fin de aumentar seguridad y anular el criptoanalisis estadistico.
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Uno de los problemas de estos sistemas, es recordar todos los alfabetos que
componen al sistema, para solucionar esto, se utiliza una palabra clave y una tabla de
alfabetos. Un ejemplo de como funcionan estos sistemas, es el algoritmo de Vigenere
(1586) [9].

La forma en como funcionan el método de Vigenére es simple: dada una palabra
clave x y un texto en claro vy, el criptograma V, es el resultado de la interseccion de

renglones x y columnas y coincidentes en la letra correspondiente.

El método de Vigenére fue muy utilizado pues resolvia el problema de cémo
recordar tantos alfabetos, pero en la actualidad, con el uso de las computadoras, este
problema ya esta resuelto, por lo cuél, han surgido infinidad de algoritmos creados por
programadores en donde se utilizan polialfabetos como base de sus algoritmos. En el
actual proyecto, se utilizan polialfabetos en combinacion con indicadores de origen de

alfabeto (ver tema 4.3.5.1 Método de Sustituciéon Simple con Polialfabetos).

3.3.2 Sistemas de permutacion

Consiste en cambiar el orden de lugar de cada uno de los simbolos de los que
consta un texto. La permutacién de los simbolos del texto que se desea encriptar,
permite anular técnicas de criptoanalisis tales como el de diccionarios. Uno de los

métodos mas utilizados en los sistemas de permutacion, es el método de las columnas

9.

3.3.3 Técnicas combinadas

En los algoritmos simétricos actuales, se implementan conjuntamente los
métodos de sustitucion y permutacion logrando asi, obtener dos aspectos fundamentales
en la defensa de ataques criptograficos [14]:

1. Confusién. Para hacer mas compleja la relacion clave-criptograma realizar

sustituciones.
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2. Difusion. Para vencer los métodos estadisticos, se realizan permutaciones de los

simbolos.

Una ejemplo de la utilizacion de técnicas combinadas es el método conocido
como Rotor machines, el cual utiliza tanto el método de sustitucion, como el de

permutacion [9].
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Capitulo 4

Proyecto de Tesis

4.1 INTRODUCCION
En este capitulo se trata todo lo concerniente al andlisis, desarrollo, pruebas e

implementacion del presente proyecto de tesis.

Como primer paso, se analiza el problema y se dan a conocer resultados de muestras
tomadas para definir la viabilidad del proyecto. Se mencionan también, puntos
importantes a considerar de los controles ActiveX y la necesidad de implementar un
maédulo para el control de accesos a través de un asistente, asi como las caracteristicas

con las que debera de contar éste.

Después de haberse realizado el analisis del problema, prosigue el disefio,
desarrollo, y pruebas internas de la solucion. El disefio de la interfaz se realiza instantes
previos al desarrollo, pues al utilizar el lenguaje de programaciéon Visual Basic, el
disefio se concretiza a bosquejar en papel, solo el contenido de los objetos con los que
contara un formulario determinado. Por otro lado, las pruebas internas se realizan con el
fin de probar el funcionamiento de la parte del desarrollo que se esté realizando en ese

momento.

El desarrollo se divide en dos partes: la primer parte es el desarrollo de los controles

ActiveX y la segunda consta del desarrollo del asistente.
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Posteriormente, se menciona la forma de implementacion del actual sistema de tesis
en un desarrollo de software comercial. Después, se muestran las politicas de seguridad
gue deben conocer y seguir los usuarios que vayan a utilizar un sistema computacional
con niveles de seguridad y se culmina con las pruebas externas del sistema

implementado.

El paradigma de desarrollo utilizado en el presente proyecto de tesis es una
combinacidn del paradigma de desarrollo clésico del software y herramientas 4GL, pues
al utilizar el lenguaje de programacion Visual Basic, el cual consta de herramientas tipo
RAD, permiten al momento de la programacion, una rapida creacion de interfaz. Los
pasos utilizados en el presente proyecto fueron: analisis, disefio (solo bosquejos de la
interfaz y modelado de bases de datos, este Ultimo no colocado en la tesis pues no es el
objetivo de la misma), programacién, pruebas internas, implementacion y por ultimo,

pruebas externas.

4.2 ANALISIS

Después de haber estudiado todo lo concerniente a seguridad computacional,
criptografia y control de accesos, entre otros temas, se ve la necesidad de desarrollar un
sistema de seguridad que cuente con las siguientes caracteristicas:

e Algoritmo de encriptacion Twofish.

e Control de accesos con opcion a RBAC (Role-Based Access Controls).

e Poder administrar de 1 a n usuarios, cada uno de ellos con claves de
acceso y privilegios diferentes para cada proyecto que se desarrolle.

e Control de accesos con autenticacion de usuarios.

e Generador de claves de acceso al activar la opcion OTP (One Time
Password).

e Registro de todos los accesos al sistema ya sean estos efectivos o
rechazados.
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Bloqueo automético de contrasefias en caso de accesos fallidos al
sistema, previniendo intrusos en éste.

Un nivel de entropia (cantidad de desorden en la informacion) utilizando
el método criptogréafico de sustitucion.

Un nivel de entropia utilizando el método criptografico de permutacion.
Poder combinar los dos métodos de entropia antes mencionados, para

lograr un nivel de seguridad mayor.

Por todo lo anterior, al desarrollar una solucién de seguridad computacional con

las caracteristicas anteriores, las aplicaciones en las que se implemente el desarrollo de

tesis podran contar con hasta 3 niveles de seguridad global, los cuales se muestran a

continuacion:

Primer nivel: Encriptacién.- Consta del algoritmo Twofish y los dos
niveles de entropia.

Segundo nivel: Autenticacion.- Consiste en pedir, después de haber
introducido su clave de acceso exitosamente, informacion personal para
corroborar si efectivamente corresponde la clave de acceso con la
persona que esta accediendo al sistema fisicamente.

Tercer nivel: Control de accesos.- Consta de las opciones OTP, RBAC,

historial de accesos, bloqueo y denegacion de claves de acceso.

4.2.1 Estudio de Necesidades

El actual proyecto surgié con la intencion de proveer a los desarrolladores de

software, herramientas para la  programacién, que hagan facil el desarrollo e

implementacion de seguridad en sistemas computacionales.

Con base en la convivencia con programadores, lideres de proyecto y gerentes

de area, y en la experiencia propia en el area de programacion, se han observado los

siguientes aspectos:
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Los programadores tienen conocimientos basicos, sino es que nulos en
cuanto a seguridad computacional.

Los programadores para poder desarrollar sistemas con un nivel de
seguridad aceptable, requieren como minimo, de dos a tres semanas de
investigacion sobre el tema.

Después de haber realizado la investigacion sobre seguridad
computacional, el desarrollo e implementacion de éste les llevaria de tres
a cinco semanas, y juntando el tiempo de investigacion y desarrollo, nos
da como resultado que el tiempo completo que se llevaria un
programador en desarrollar un sistema de seguridad bésico, seria de dos a
tres meses.

Los alcances del sistema de seguridad que por lo general se desarrollan
son los siguientes: control de accesos por medio de contrasefias
utilizando un algoritmo de encriptacion para guardar encriptada, la
informacion mas importante en bases de datos.

Ya que el desarrollar soluciones para seguridad computacional implica
tiempo y conocimiento, generalmente el programador que se hace cargo
del desarrollo del modulo de seguridad, es el que se seguira haciendo
cargo de este mismo modulo en otros desarrollos, de lo contrario, si se
asigna esta tarea a otro programador, se volveria a repetir todo el proceso
de investigacion y desarrollo, lo cual equivale a una inversion costosa de
tiempo y dinero.

De esta forma, las soluciones que se pueden visualizar para el desarrollo
de sistemas computacionales con niveles de seguridad son dos: la
primera, es asignar la tarea de la seguridad computacional a una persona
en todos los proyectos, y la segunda, es la creacion de nuevas
herramientas de facil implementacién y administracion, que permitan a
cualquier programador utilizarlas sin tener que realizar una investigacion

exhaustiva.
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e Del punto anterior, surgen las siguientes observaciones:

e Cuando se cuenta Unicamente con una persona dedicada a la
seguridad computacional, se corre el riesgo de sobrecargar de trabajo
a esta persona, si es que se desarrollan dos 0 mas proyectos a la vez.

e Y peor aun, si por algin motivo se llevaran dos o méas proyectos en
lugares distantes entre si, seria desgastante para el programador
encargado del modulo de seguridad computacional, trasladarse a
cada uno de estos lugares, ademas de ser costoso y tardado.

e Por lo anterior, la solucion éptima es crear herramientas de desarrollo
para programadores que permitan implementar  seguridad
computacional.

e Ahora bien, la solucion debe ser pensada para implementarse en sistemas
computacionales de la micro, pequefia y hasta mediana empresa, ya que
las grandes empresas que desarrollan su propio software, por lo general,
trabajan con sistemas operativos tales como AS400, Solaris de Sun
Microsystems, bases de datos de Oracle o de Informix, y sistemas RPG.

e Por otro lado, el sistema operativo que mas prevalece en este tipo de
empresas pequefias es Windows, por lo tanto, la plataforma de desarrollo
Visual Basic es idonea para el desarrollo de la solucion de seguridad, y

Access 60 SQL Server como bases de datos.

Como se habia mencionado anteriormente, todo lo anterior es informacion
obtenida de la observacion y experiencia en el problema observado, y con el objeto de
dar solidez a la hipdtesis planteada, se realizd una encuesta a través de Internet para
definir 6ptimamente las caracteristicas con las que debera de contar el presente proyecto

de tesis.

El cuestionario que se disefid, fue pensado para obtener informacion relevante

sobre las necesidades de seguridad a implementarse en un sistema (ver Figura 4.1):
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Herramienta criptografica RAD para el desarrollo de sistemas multiusuarios.
Proyecto de tesis.
Encuesta de Viabilidad
1. ¢Trabajas por tu cuenta o para alguna empresa de desarrollo?. Especifica.

2. Si trabajas para una empresa, ¢eudl es tu puesto?

3. ¢Bajo qué lenguajes de programacion desarrollas? (puedes seleccionar mas de
una respuesta)

[

C, C++ |:| Java |:| Delphi |:| Perl |:| Visual Fox |:| Visual Basic ~ Otro:___

&

¢Qué lenguaje de programacion es el que mas utilizas en proyectos de bases de
datos? (puedes seleccionar mas de una respuesta).

C, C++ 0 Java 0 Delphi 0 Perl 0 Visual Fox 0 Visual Basic ~ Otro:___
Por lo general, ¢qué bases de datos utilizas en tus desarrollos?

Dbase D Access D SQL Server D Oracle D Informix Otra:

o v [

De todos los desarrollos que haz realizado, ¢cual es el porcentaje de éstos en los
que haz necesitado o te han pedido implementar seguridad? (si la respuesta es
0% saltar a pregunta 13)

0% [ 10% [ 25% [ 50% [ 75% [ 100%

O

7. De los desarrollos en los que haz necesitado implementar seguridad
computacional, ;cual es tipo de seguridad por el que haz optado? (puedes
seleccionar mas de una respuesta, si la respuesta no es por contrasefia, saltar a la
pregunta 13)

|:| Contrasefias |:| Firewall D Sistema Biométrico |:| Tocken
8. De los desarrollos que haz hecho implementando seguridad, ¢cuél es el

porcentaje de éstos en los que haz implementado seguridad a través de
contrasefas? (Si la respuesta es 0%, saltar a pregunta 13)

[ 0% [ 10% [ 25% [ 50% [ 75% [ 100%

9. Al implementar seguridad a través de claves de contrasefias, ¢utilizaste algun
algoritmo, método 0 técnica para ocultar la informacion?. Define.

10. En caso de haber utilizado algun algoritmo de encriptacion, ;cual ha sido y por
qué?

Figura 4.1 — Encuesta de Viabilidad.
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11. Describe como fue que implementaste el algoritmo de encriptacion:
D No tenia conocimientos de criptografia, investigué, desarrollé e implementé toda la solucion.
D No tenia conocimientos de criptografia, investigué, adquiri una solucién comercial e implementé la solucion.

D Tengo personas que me asesoran, implementé una solucién comercial o una solucién dada por las personas que me asesoran.

12. ;Cuanto tiempo te tomo6 desarrollar toda la solucion de seguridad, desde la
investigacion hasta la implementacion?

13. ¢En un sistema con seguridad, qué caracteristicas de seguridad crees que deba
tener para considerarlo realmente seguro? (puedes elegir mas de 1 respuesta)

[ Contrasefias [l Criptografia [l OTP [ RBAC [ Hash [ Tocken

D Sistema Biométrico |:| Firewall Otro:

14. ;Cuentas con herramientas se seguridad computacional que sean facil de
implementar?

D Si D No D Si, pero no es completa

Figura 4.1 — Encuesta de Viabilidad (continuacion).

La encuesta fue aplicada tanto via |Internet a traves de la péagina
http://www13.brinkster.com/manuelarias/encuesta como por via encuesta directa con
algunos grupos de desarrollo. Para aplicar las encuestas via Internet, se enviaron correos
electrénicos invitando a las personas a visitar la pagina de encuesta, y de esta forma,
contribuir con el actual proyecto. Los correos electrénicos se enviaron tanto a personas
conocidas, como a listas de correos de empresas que se dedican al desarrollo de

software.

4.2.2 Resultados Obtenidos

Los resultados de la encuesta se muestran a continuacion:
Cantidad de encuestas: 150
e A lapregunta: ¢ Trabajas por tu cuenta o para alguna empresa de desarrollo?, los

resultados fueron: el 68% trabaja para empresas o con grupos de desarrollo de
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software, el 22% trabaja por su cuenta y el 10% trabaja por su cuenta y al mismo
tiempo para una empresa.

A la pregunta numero dos, el resultado fue: el 53% es programador, el 29% es
lider de proyecto y el 18% es jefe de departamento o gerente de sistemas.

Para la tercer pregunta, las respuestas se dieron asi: el 48% programan en
C/C++, el 14% programa en Java, el 16% en Delphi, el 3% en Perl, el 14% en
Visual Fox Pro, el 92% en Visual Basic, el 2% en Smaltalk, 78% en Java Script,
87% en Visual Basic Script, y el 4% en Cobol.

En la cuarta pregunta, las respuestas fueron: 33% en Delphi, el 27% en Visual
Fox Pro, el 84% Visual Basic, el 2% en Oracle.

A la pregunta numero cinco, los resultados se presentaron asi: Dbase 8%, Access
66%, SQL Server 24%, 2% Oracle.

Para la pregunta nimero seis, el resultado fue: 10% el 2% de los encuestados, el
75% el 52% de los encuestados, 100% el 46% de los encuestados.

A la pregunta nimero siete, el resultado fue: contrasefias 99%, tockens 2%,
firewall 5%.

En la pregunta numero ocho, los resultados son: 100% el 98% de los
encuestados, el 75% el 2% de los encuestados.

A la pregunta nimero nueve, los resultados concretos se presentaron asi: el 59%
utilizaron un método propio de encriptamiento por medio de sustitucion simple
monoalfabético, el 18% utiliz6 método propio de ocultamiento de base de datos
y encriptamiento con sustitucion simple monoalfabético, el 4% método Hash, el
19% un algoritmo de encriptacion.

A la pregunta nimero diez los resultados son asi: el 28% Blowfish por ser
gratuito y rapido, el 17% Triple DES por popular, el 12% Twofish por gratuito,
rapido y rapida migracion, el 14% RC6 por su rapidez, el 4% Mars por probar
algun algoritmo, el 16% Serpent, el 9% AEA por haber ganado el concurso
convocado por el NIST.

A la pregunta numero once, los resultados son: el 39% “No tenia conocimientos

de criptografia, investigué, desarrollé e implementé toda la solucion”, el 42%
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“No tenia conocimientos de criptografia, investigué, adquiri una solucion
comercial e implementé la solucién”, el 19% “Tengo personas que me asesoran,
implementé una solucion comercial o una solucién dada por las personas que me
asesoran”,

A la pregunta nimero doce, las respuestas fueron: Se quito la cantidad mas alta
y las mas baja, y se promedio entre todos los encuestados descubriendo que en
promedio, se tardan en desarrollar un sistema con seguridad alrededor de 18.4
dias.

A la pregunta nimero trece los resultados son: el 99% contrasefias, el 89%
criptografia, el 42% OTP, el 32% RBAC, el 23% tockens, el 5% sistemas
biométricos, el 11% firewall.

A la pregunta nimero catorce los resultados son: el 11% respondieron “Si”’, el
66% respondieron “No”’, el 23% respondieron “Si, pero no es completa”.

De esta forma, analizando los resultados obtenidos en el estudio de viabilidad,

podemos concluir lo siguiente:

La mayoria de los programadores utilizan Windows y Visual Basic para
desarrollar sistemas con bases de datos.

De los desarrolladores que trabajan con Visual Basic, casi la totalidad desarrolla
en Access y SQL Server como bases de datos.

La gran mayoria de los desarrolladores, requieren implementar seguridad
computacional.

Al implementar seguridad computacional, la mayoria opta por utilizar sistema de
contrasenfas.

Una gran cantidad de programadores, al no tener conocimientos sobre
criptografia, crea sus propios algoritmos y métodos de “Encriptacion”, pero
éstos son faciles de descifrar hasta en un ataque de fuerza bruta.

El desarrollo e implementacion de sistemas de seguridad les toma entre 15 y 45
dias a lo menos, por lo cual, darle seguridad a un sistema se traduce en un costo

considerable.
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e Los programadores que trabajan por su cuenta y ain algunas empresas dedicadas
al desarrollo de sistemas, no cuentan con herramientas de criptografia faciles de
implementar.

e La gran mayoria de los programadores coinciden en que el contar con
caracteristicas de OTP, RBAC y Tockens en un sistema de seguridad, conlleva a

tener un sistema realmente seguro de ataques.

Por todo lo anterior, el actual proyecto de tesis resulta viable, partiendo de la hipétesis

anteriormente planteada.

4.3 CONTROLES ACTIVEX

4.3.1. Definiciones

Los controles ActiveX, anteriormente llamados controles OLE, son una
extension del cuadro de herramientas de Visual Basic entre algunos otros lenguajes de
programacion que utilizan estos controles. Los controles ActiveX se usan como
cualquiera de los controles estandar incorporados. Cuando se agrega un control ActiveX
a un programa, éste pasa a formar parte del entorno de desarrollo y por consiguiente, del
programa en tiempo de ejecucion, y proporciona nueva funcionalidad a la aplicacion
[15].

El desarrollo de componentes de software disminuye el tiempo de programacion
y produce aplicaciones mas robustas ya que permite a los programadores, ensamblar
aplicaciones a partir de componentes probados y estandarizados. Este es el fin que se

busca al utilizar los controles ActiveX.

Por otro lado, un componente ActiveX puede verse como una unidad de cddigo
ejecutable, tales como un archivo .exe, .dll u .ocx, siempre y cuando, éstos sigan la
especificacion ActiveX para proporcionar objetos. Por esto, se pueden adquirir
componentes ActiveX que proporcionan servicios genéricos como andlisis numérico o

elementos de interfaz de usuario.
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El desarrollo de software mediante la tecnologia ActiveX, no se debe confundir

con la programacion orientada a objetos (OOP). La programacion orientada a objetos es

una forma de crear componentes de software basados en objetos; ActiveX es una

tecnologia que le permite combinar componentes basados en objetos creados con

muchas herramientas diferentes. Por decirlo de otra forma, la programacion orientada a

objetos se ocupa de crear objetos, mientras que ActiveX se ocupa de que los objetos

funcionen juntos [15].

La Figura 4.2 muestra una aplicacion de Visual Basic que utiliza varios componentes,

todos ellos creados con Visual Basic.

La interfaz de usuario de
Workench utiliza controles
ActiveX creados con Visual
Basic y empaquetados en
archivos .ocx para su facil uso
en otras aplicaciones.

r El' Workbench del director de préstamos es
una aplicacion de Visual Basic construida
con componentes creados con Visual Basic.

= LOWorkbench.exe

o
=

E==5 \

Workbench utiliza objetos
proporcionados por un
_componente de empresa

remoto creado con la
Edicion empresarial de
Visual Basic.

Equipo remoto de red

LoanRule.exe

o]
o]

LOWvidoets. ocx

LOFinCalc.dll

L Un control DLL en cddigo nativo compilada

con Visual Basic proporciona velocidad en
célculos complejos.

Figura 4.2 Aplicacion de Visual Basic que utiliza componentes [15]

4.3.2 Diferencias entre DLL y OCX

Existen distintos tipos de componentes ActiveX y la mejor forma de elegir el tipo de

control que se necesita, es tomando en cuenta la funcion que realizard del control

ActiveXy el nivel de seguridad de la que puede dotar el tipo de control.
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e Si se necesita un componente invisible que proporcione un servicio, es
conveniente utilizar un componente de codigo (ya sea éste un control ActiveX
Exe o un ActiveX DLL)[15].

« Si se necesita un componente que se pueda ejecutar en el mismo proceso
que su aplicacion, es conveniente utilizar un control ActiveX DLL. Un

ejemplo seria un componente que realizase calculos complejos.

« Si se necesita un componente que pueda servir a maltiples aplicaciones y
se pueda ejecutar en un equipo remoto, lo que conviene utilizar es un
ActiveX Exe. Por ejemplo, el mejor modo de implementar un servidor
para un negocio que incluya de forma obligada un capitulo para

impuestos, sera utilizando un ActiveX Exe.

e Si necesita un componente visible que se pueda colocar en una aplicacion en
tiempo de disefo, le interesara generar un control ActiveX OCX. Un ejemplo de
esto seria un control para nimeros de teléfono que diese formato y validase los
numeros de teléfono correctamente; un control de este tipo seria dtil, sin duda,

en muchas aplicaciones.

e Si necesita un componente visible que pueda ocupar una ventana de aplicacién

en tiempo de ejecucion, es conveniente elegir un documento ActiveX.

Para el actual proyecto de tesis, se desarrollaron dos controles .ocx, debido a que
permiten mayor seguridad que un control DLL o EXE. Es de mi conocimiento que,
respecto a la funcionalidad de los controles ActiveX, la mejor opcion para el presente
proyecto de tesis deberia ser el implementar la encriptacion de la informacién en un
control DLL, pero en contraparte con el aspecto de seguridad, se optd por implementar
la criptografia en controles OCX. Lo anterior debido a que éstos ultimos permiten
identificar la rutina desde la cual se les invoca y no trabajan con multiples procesos al
mismo tiempo, cubriendo con esto dos aspectos importantes respecto a posibles ataques

al sistema.
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4.3.3 Firma de Controles ActiveX

Las licencias de los controles son un asunto delicado. Puede ocurrir que, después
de haber dedicado cientos de horas a desarrollar un control, alguien colocara una
instancia del mismo en un objeto determinado, expusiera todas las propiedades,
métodos y eventos, agregara una o dos propiedades triviales y lo compilara y vendiera

como un control nuevo[19].

El soporte para licencias de Visual Basic protege los derechos de autor de los
controles ActiveX entre otros componentes. Al agregarlo a un componente de control,
se compila con él una clave de licencia que cubre todos los controles que lo forman. Al
ejecutar el programa de instalacion se transfiere la clave de licencia al registro de otro
equipo, permitiendo el uso de los controles en entornos de desarrollo. Con s6lo copiar el
archivo .ocx a otro equipo y registrarlo, no se transfiere la clave de licencia, por lo que

no se puede usar los controles.

Al crear el archivo .ocx, Visual Basic creard un archivo .vbl con la clave de
registro correspondiente a la licencia del componente de control. Cuando se utiliza el
Asistente para instalar con el cual se crea un programa de instalacion del archivo .ocx,

el archivo .vbl se incluird automéaticamente en el procedimiento de instalacion.

Funcionamiento de la licencia

Cuando un programador adquiere el componente de control y ejecuta el
programa de instalacion, la clave de la licencia se agrega al registro del equipo. A partir
de ese momento, siempre que el programador coloque una instancia del control en un
formulario, Visual Basic (o cualquier otra herramienta que emplee) indicara al control
que se cree mediante la clave del registro. Si un programador obtiene una copia del
componente de control, pero no la clave del registro, el control no podra crear instancias

de si mismo en el entorno de desarrollo [19].
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Cuando un programador compila un programa que utiliza uno de los controles
que previamente se ha firmado por el autor del mismo, la clave de licencia del
componente se incluye en la compilacion. Al crear un programa de instalacion para la
aplicacion, se incluye el .ocx correspondiente. Los usuarios pueden entonces adquirir el
programa compilado y ejecutar la instalacion. El control se instala en el equipo de cada

usuario, pero la clave de licencia no se agrega al registro.

Las licencias y las aplicaciones de usuario de proposito general

Los programadores de empresas que creen controles ActiveX para que los
utilicen usuarios finales de su propia compafiia, pueden encontrar mas comodo omitir el
soporte para licencia. Con ello serd mas facil para los usuarios finales distribuir los

documentos que contengan controles.

Las licencias y el autor del control

Supongamos ahora que alguien que ha adquirido el componente de control que
se ha creado decide usar uno de sus controles para crear su propio control. Como ocurre
con cualquier otro programa, cuando se compile el componente de control, la clave de
licencia se incluira en la compilacion. El Asistente para instalar, creard una nueva clave
de licencia para el componente nuevo, pero no agregara la del control creado al

programa de instalacion.

Cuando un programador instale este nuevo componente de cddigo, la clave de
licencia del control creado se colocara en el registro. Entonces, el programador ejecutara
Visual Basic e intentara colocar una instancia del control en un formulario. En este
momento se pide al control que se cree a si mismo con la clave del registro. El control, a
su vez, pide a sus controles constituyentes que se creen a si mismos con sus claves de
registro. Como en el registro no se encuentra la clave del control que se ha creado, el

proceso fracasa.
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Distribucion de controles que utilizan controles con licencia

Si un segundo autor desea distribuir un nuevo control que incluye un control que
se ha creado, debera informar a los clientes de que para usar el control deberan tener
instalado en su equipo el control que se ha creado.

Como alternativa, el autor del control puede negociar el derecho a distribuir la

clave de la licencia del control creado junto con la de él en el programa de instalacion.

En ambos casos se instalaran las dos claves de licencia en el equipo del
programador, con lo que éste podra crear instancias en tiempo de disefio de los controles
del otro autor. Cuando se compilen los controles para formar un programa ejecutable, se

incluirén en él las dos claves de licencia.

Cuando posteriormente un usuario instale y ejecute el programa, se pedira al
control del segundo autor que se cree a si mismo. Con ello también se pide a sus
controles constituyentes que se creen a si mismos, y se les facilita sus claves de licencia
(y asi sucesivamente, si el control que se ha creado utiliza controles constituyentes con

claves de licencia).

4.3.4 Twofish.ocx

El nombre del control ActiveX que permite encriptar y desencriptar la informacion
por medio del algoritmo Twofish es twofish.ocx, buscando de esta forma poder tener
flexibilidad y transoportabilidad a la hora de su implementacion en otros proyectos, ya

sean éstos grandes o pequefios.

4.3.4.1 Modo de operacion del algoritmo
El disefio del algoritmo Twofish se baso en el del algoritmo "Blowfish". Twofish

usa tablas internas de datos variables que dependen de la clave. La intencion de B.

Schneier fue la de crear un algoritmo rapido y robusto. Para ello tuvo en cuenta [16]:
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1.- Forma de encriptamiento por bloques. Los blogues son de 128 bhits.

2.- La longitud de las claves, de 128 bits, 192 bits y 512 bits.

3.- Hacer uso de operaciones eficientes en procesadores de 32 bits, tal es el caso del
operador XOR.

4.- Encriptacion de los datos en menos de 500 ciclos de reloj por bloque.

El algoritmo consiste en dos partes: una primera parte donde se prepara la clave
(un precélculo inicial que se puede almacenar en memoria para una mayor velocidad de

gjecucion) y una segunda parte de encriptacion de los datos.

El precélculo de la clave se encarga de dividir la clave (de un maximo de 512 bits)

en varias subclaves que se almacenan en tablas hasta un total de 4168 bytes.

La encriptacion de los datos transcurre en un bucle de 16 iteraciones. Cada
iteracion consiste en la permutacion de una clave y en la sustitucion clave-datos. Todas
las operaciones son XOR y sumas de palabras de 64 bits. La Unica operacion extra es la

lectura de datos de cuatro tablas por cada iteracion.

Twofish utiliza subclaves para la encriptacion de los bloques. Estas subclaves
deben ser precalculadas antes que se encripten o se desencripten los datos.

1.- La tabla P consiste en 34 subclaves de 64 bits.
2.- Hay cuatro S-Box (cajas de seguridad) de 64 bits por entrada y 256 entradas cada
una (S1,...,S4).

Realizacion de la encriptacion.
Como ya se ha mencionado antes, se tienen 16 iteraciones por palabra a encriptar. La
entrada es una palabra de 128 bits, denominada como x. De ésta forma, los pasos a

seguir para la encriptacion son:

Dividir x en dos partes de 64 bits: xL, xR

Desde i = 1 hasta 16
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XL = xL XOR Pi

XR = F(xL) XOR xR

Intercambia xL y XR

Intercambia xL y XR (deshace el dltimo Intercambio)
XR = xR XOR P17

xL =xL XOR P18

Recombina xL y xR

Funcion F
Dividir XL en cuatro partes de 16 bits: a, b, ¢, d
F(xL) = ((S1(a)+S2(b)) mod 232 XOR S3(c)) + S4(d) mod 232

Para realizar la desencriptacion se haria lo mismo que para la encriptacion pero P1, ...,

P34 se usarian en orden inverso.

Para calcular las subclaves se realiza lo siguiente:

1.- Primero se inicializa la tabla P y después las cuatro S-Boxes, en orden, con una
cadena fija.
Esta cadena consiste en los digitos hexadecimales de Pl (sin el 3 inicial). Por
ejemplo:
P1 = 0x243F6A88
P2 = 0x85A308D3
P3 = 0x13198A2E
P4 = 0x03707344
2.- Se hace la XOR de P1 con los primeros 64 bits de la clave, luego la XOR de P2
con los segundos 64 bits de la clave y asi con todos los bits de la clave (posiblemente
hasta P14). Este procedimiento se va repitiendo circularmente hasta que toda la tabla P
ha sido XOR con los bits de la clave.
3.- Encriptar con la clave 0 con el algoritmo TwoFish usando las subclaves calculadas

anteriormente (pasos 1y 2).
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4.- Cambiar P1y P2 con la salida del paso 3.

5.- Encriptar la salida del paso 3 usando el algoritmo TwoFish usando las subclaves
modificadas.

6.- Cambiar P3 'y P4 con la salida del paso 5.

7.- Continuar el proceso, cambiando todas las entradas de la tabla P y después los

cuatro S-Boxes en orden con la salida que va dando el algoritmo twofish.

En total se realizan 512 iteraciones para generar todas las subclaves. Las aplicaciones

pueden almacenar las subclaves antes que ejecutar este proceso siempre.

4.3.4.2 Implementacion del algoritmo

La implementacion del algoritmo Twofish se realizd en dos etapas, la primera
consistio en transcribir el codigo fuente del algoritmo Twofish del lenguaje ANSI C a
Visual Basic. Inicialmente se comenzé a trabajar con ésta version, pero presentaba
algunos problemas al momento de encriptar los datos pues cuando la longitud del texto
a encriptar era larga (mas de 30 palabras aproximadamente), surgia un desbordamiento
de pila al momento de generar las subclaves; y aunado al hecho de que han surgido
mejoras en el algoritmo Twofish, se ha decidido actualizar la implementacion del

algoritmo Twofish con las mejoras actuales.

Como se habia mencionado antes, cuando el NIST convoco al concurso para
seleccionar al algoritmo AES, pidi6é que se entregara el codigo en lenguaje ANSI C, el
motivo es la portabilidad de éste. Por lo cual, la totalidad de los algoritmos que
concursaron se encuentran en ANSI C. De aqui se toman los codigos fuentes para

transcribirse al lenguaje deseado.

El algoritmo que Bruce Schneier mostr6 a la opinion publica antes de la
convocatoria del NIST, comparado con el algoritmo que hoy en dia existe, es muy

diferente, tiene cambios importantes, aunque todos han sido para mejorar al algoritmo.
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Por lo anterior, la segunda etapa consistio en implementar la version del
algoritmo Twofish realizada por Jesper Soederberg [17] en el presente proyecto de tesis

por los siguientes motivos:

e Esuna version actualizada del algoritmo Twofish.

e Esuna version probada y aprobada por Counterpane Internet Security, Inc*.

e Los cambios mas importantes que ha presentado el algoritmo Twofish desde
sus inicios hasta el dia de hoy, son dos: primero, Twofish acepta claves de
diferente longitud (128, 192, 512 bytes), y segundo, al aceptar claves de
longitud diferente, permite mayor rapidez al generar las subclaves de las
cajas de seguridad (SBoxes), y por consiguiente, mayor velocidad de
encriptacion [16].

e Ya que el objetivo del proyecto de tesis no es la traduccion del algoritmo
nativo en ANSI C al Visual Basic, es correcto utilizar la version ofrecida en
el sitio http://www.counterpane.com/twofish/, pues ésta es libre de uso.

Como se habia mencionado anteriormente, una de las metas que busca el actual
proyecto de tesis es facilitar la implementacion de seguridad e implementacion con el
minimo de cddigo y un ejemplo de ellos es la invocacion de la funcion Encriptar, la
cual realiza la encriptacion de los datos que pasa por referencia a través de la variable
bInput como se ve en la Figura 4.3 que muestra parte del codigo fuente que se utiliz6 en

la implementacion del algoritmo Twofish.

Public Function Encriptar(ByRef blnput() As Byte) As Byte()
Dim bBlocklnput() As Byte
Dim bTemp() As Byte

On Error GoTo ErrorHandle

End Function

Figura 4.3.- Funcion de Encriptacion

10 Counterpane Internet Security, Inc. Compafiia fundada por Bruce Schneier, creador del algoritmo Twofish.
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Ahora, se ejemplificara la implementacion del algoritmo en un caso concreto de
programacion bajo la plataforma de programacion Visual Basic. Supongamos que
tenemos la interfaz que se muestra en la Figura 4.4, ésta interfaz se realiz6 para mostrar
la forma de encriptar y desencriptar utilizando el algoritmo Twofish, implementado en
el control ActiveX twofish.ocx. En esta pequefia aplicacion, lo que se hace es encriptar
los datos que se introdujeron en el cuadro de texto “Texto a cifrar”, lo Unico que se
necesito para realizar esta operacion, ademas de la programacion habitual de interfaz,
fue introducir el codigo que se muestra en la Figura 4.5. Con una sola linea de cddigo se

pudo encriptar el texto deseado.

% Encriptamiento Twofish

Introduzca el texto que desea cifrar » haga click en el boton Encrptar, antes introduzca la
clave de encriptacian.

cifradeltextodeprueba

Clave |
Texta a Cifrar
Esta es una prueba del algoritmo
Twofish. Encriptar

Teusto Encriptado
SSDF|$@1 @|{[#ki§E4&[9=$"%SdE
A_XSSNFsD%2 NZ.*#|"FNEP™

Figura 4.4.- Ejemplo de encriptacion utilizando el control Twofish.ocx

TextoEncriptado.Text = Twofish.Encriptar(Texto_a cifrar.Text)

Figura 4.5.- Cadigo utilizado para la encriptacion
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TextoDesencriptado.Text = Twofish_Desencriptar(Texto_a cifrar.Text)

Figura 4.6.- Cadigo utilizado para la Desencriptacion

De igual forma se realiza la desencriptacion de la informacion como se muestra
en la Figura 4.6, en ella se puede apreciar que se invoca la funcion Desencriptar la cual
estd también declarada en el control Twofish.ocx. Para ver el codigo completo, consulte

el Apéndice A.

Como se ha apreciado, la implementacion del algoritmo cumple con el cometido
de que la programacion sea facil y rapida. En este tema, s6lo se muestra la manera de
implementar la encriptacion mediante el control twofish.ocx, pero la solucién de
seguridad planteada en el presente proyecto permite implementar un nivel mayor de
seguridad, en caso de utilizarse todas sus caracteristicas. En el tema 4.4 Asistente para
la administracion de usuarios, se detallan todas las caracteristicas de seguridad que se
pueden implementar con el actual proyecto de tesis.

Respecto a la velocidad del algoritmo Twofish, éste es considerado como uno de
los més veloces entre los candidatos finalistas del AES, puede encriptar un bit de
informacion en dos ciclos del reloj de un Pentium. Eso significa que una PC trabajando
a 400 MHz puede encriptar 200 Mbits o unos 20 Mbytes por segundo. Para tener una
idea de la magnitud de esa velocidad, la misma PC puede encriptar o desencriptar a la

vez a unas 20,000 de conversaciones telefénicas comprimidas [18].

A continuacion se detalla una simple prueba de velocidad de cifrado de un
archivo de tan sélo 7 Mb, en una computadora Pentium de 200 Mhz.

BlowFish = 4.4 Segundos
RC5 = 4.7 Segundos
Twofish = 5.8 Segundos
Idea = 5.9 Segundos
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RC6 = 6.0 Segundos
Cast128 = 6.1 Segundos
Mistyl = 6.4 Segundos
Rijndael = 6.9 Segundos
Mars = 7.5 Segundos
Cast256 = 7.7 Segundos
Ghost = 8.0 Segundos

Lo anterior se probd con las herramientas de encriptacion DozeCrypt [18], una
de las mas completas y confiables que se encuentra en Internet, y el algoritmo Twofish
que se implementd en el actual proyecto de tesis, el cual cumplid con los tiempos
mostrados en un reporte oficial del algoritmo publicado en http://www

.counterpane.com/twofish.html.

De acuerdo con los tiempos obtenidos en las pruebas de encriptacion, se puede
decir que el algoritmo y la implementacion de éste, superan las expectativas pues como
solo se desea encriptar con €l las claves de acceso y algunos datos importantes de
usuarios e informacion financiera de la organizacion o empresa, el tiempo para realizar

estos procesos se llevan aproximadamente 0.5 segundos 0 menos

4.3.5 Entropia.ocx

Este es el nombre del archivo ActiveX que realiza las funciones de dar desorden a
la informacién. Es criptografia con algoritmos propios, creados con la finalidad de
complementar la seguridad que ofrece el algoritmo Twofish. Esta idea surge a raiz de
comentarios hechos por criptologos tales como Bruce Schneier [17] y Dianelos
Georgoudis [4] de implementar, ademas de un algoritmo altamente probado y analizado
como es en este caso Twofish, otra forma de ocultar la informacién que no sea de

conocimiento publico, y que ésta, no pierda sencillez en la solucién.

El control ActiveX entropia.ocx, permite utilizar el método criptografico de

sustitucion simple con polialfabetos o el método de permutacion ¢ la combinacion de
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ambos. La utilizacion de alguno de estos métodos o ambos, se indica a traves de paso de

parametros. En la Figura 4.7, se muestra la funcion de la que consta el control:

Public Function Cifrar(cadena As Text, tipo As integer)

Figura 4.7- Declaracion de la funcién Cifrar

Mediante la funcion cifrar se encriptan los datos contenidos en la variable de paso
“cadena” y el método que se utilizard para la encriptacion se indica por medio de la
variable de paso “tipo”.

Las opciones que reconoce la funcion “cifrar” para utilizar el tipo de encriptacion,
son tres:

1.- Cuando la variable de paso “tipo” tiene el valor de 1. En este caso, el método que se
le estd indicando utilizar a la funcion encriptar es el de Sustitucién Simple con
Polialfabetos.

2.- Cuando la variable de paso “tipo” tiene el valor de 2. Por medio de este valor, se
indica la utilizacion del método de Permutacion a la funcién “cifrar”.

3.- Cuando la variable de paso “tipo” tiene el valor de 0. Este valor es el que tiene por
default la variable, e indica a la funcion “cifrar” que encripte los datos utilizando los dos
métodos consecutivamente, primero se encriptan los datos utilizando el método de
sustitucion simple con polialfabetos y después se encripta utilizando el método de

permutacion.

4.3.5.1 Método de Sustitucion Simple con Polialfabetos

El método de sustitucion simple con polialfabetos consiste en cambiar cada letra
del texto a cifrar por otra diferente a ésta. EI cambio o sustitucion de las letras se realiza
a través de una matriz de alfabetos (de ahi el nombre de polialfabetos), en total se tienen
16 alfabetos diferentes (aunque se pueden ir aumentado gradualmente), en donde cada

alfabeto tiene un orden diferente de simbolos que lo conforman.

A cada letra del texto a encriptar o cifrar, se le asigna aleatoriamente un alfabeto

diferente, por medio del cual, se sustituira la letra en turno.
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Cada alfabeto tiene una asignacion de sustitucion semejante a la mostrada en la
Figura 4.8., en donde la letra A se sustituye por la letra B, la letra B se sustituye por la

letra C y asi consecutivamente.

A > B
B > C
C > D
z > A

Figura 4.8.- Asignacion de valores en un alfabeto.

Para este caso, la sustitucion en todos los alfabetos no llevan un orden o
continuidad, esto con el fin de crear mayor entropia en la encriptacion y tener mayor

seguridad en caso de ataques.

Por ejemplo, si se desea encriptar el texto “HOLA”, se tomara una a una cada
letra del texto y se les asignarad aleatoriamente un alfabeto de los 16 existentes para

sustituir esa letra.

Por lo anterior, podria resultar que:

La letra “H” se sustituye por la letra “R” tomada del alfabeto 01
La letra “O” se sustituye por la letra “M” tomada del alfabeto 09
La letra “L” se sustituye por la letra “A” tomada del alfabeto 03

La letra “A” se sustituye por la letra “R” tomada del alfabeto 10

De esta forma, la cadena cifrada hasta el momento seria “RMAR”, es importante
tomar en cuenta que la letra “H” y la letra “A” han coincidido en la letra sustituida en el

momento de cifrarse, por lo que algin criptoanalista podria pensar que las dos letras
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“R” del texto cifrado son las mismas, pero en la realidad no lo son, pues provienen de

alfabetos diferentes, esto ayuda a nulificar ataques estadisticos.

Ahora surge la necesidad de poder identificar de qué alfabeto se cifr6 un simbolo
determinado. Para esto, se convierte el nimero que ocupa el alfabeto en turno por una
letra, ésta tomada de un alfabeto de asignaciones para cifrar el nimero asignado a los 16

alfabetos de la matriz, lo anterior se aprecia en la Figura 4.9.

01

v

02

v
pu) (= [

v

03

04 > I

v

05

06

v

07

v

v

T > N X

08
09

v
=

10

v

11

v

12

v

13

14

v

15

v

v
= O X = < o H

v

16

Figura 4.9.- Asignacion de valores para cifrar el alfabeto utilizado.

Por lo tanto, el texto cifrado resultante serd: RLMNARRT, donde los simbolos
RMAR representan a la palabra HOLA ya cifrada y los simbolos LMRT, representan

al alfabeto utilizado para cifrar al simbolo que les precede.
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Existen dos razones de peso para tener que cifrar el nimero de alfabeto utilizado en
la matriz de los 16 alfabetos y son las siguientes:

1.- Al tener 10 alfabetos 0 mas, como es el caso de este proyecto que cuenta con 16
alfabetos para el cifrado principal, a la hora de unir la cifra con el niamero de alfabeto
utilizado para la cifra, el texto resultante es muy largo.

2.- Si se colocaran los numeros del alfabeto utilizado para la cifra de cada simbolo,

se podria identificar inmediatamente de qué alfabeto se cifré un simbolo dado.
4.3.5.2 Método de Permutacion

El método de la permutacion consiste en cambiar de lugar los simbolos de un texto
a cifrar, para el actual proyecto se divide en dos la cadena a cifrar, en caso de que la

longitud de la cadena sea impar, se redondea a inmediato superior.

Una vez dividida la cadena, se realiza la permutacion a una distancia de tres

espacios de su lugar inicial para cada simbolo.

Continuando con el ejemplo de la seccidn 4.3.5.1, el texto cifrado quedara como se

muestra en la Figura 4.10.

RLMNARRT »  RLMN/ARRT
Se divide en dos partes el texto a cifrar
ARRTRLMN
Se intercambian las partes

ARRTRLMN » TRLMNARR

Se permuta a una distancia de tres espacios

Figura 4.10.- Permutacion a una distancia de tres espacios.
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4.3.5.3 Métodos combinados

Este método viene por default en el actual proyecto, es decir, en caso de que no se
indique valor en la variable de paso “tipo”, de la funcién, “cifrar”, se realizarén los dos
métodos de cifrado, el de sustitucion simple poli-alfabético y el de permutacion. Es
recomendable utilizar esta opcion si se desea implementar mayor seguridad a la

encriptacion de datos.

4.4 ASISTENTE PARA LA ADMINISTRACION DE USUARIOS

Ya que un administrador de usuarios necesita de muchos controles ActiveX, se opto
por desarrollar un modulo tipo asistente, el cual facilita y automatiza tanto la instalacion
de formularios y bases de datos, como la inicializacion de bases de datos para la
definicién del administrador del sistema y caracteristicas RBAC. El asistente, asi como
los controles ActiveX .ocx, vienen incluidos en el programa de instalacion el cual se

puede acceder ejecutando el archivo setup.exe. Ver Figura 4.11

Proyecto: Herramientas Rad Criptograficas Setup

&= Proyecto: Herramientas Rad Criptogrdficas Setup @

Walcome to the Proyecto: Herramientas Rad Criptograficas
installation program.
=

Setup cannot install system files or update shared files if they are in use,
Befors procesding, we recommend that yau closs any applications you may
be running,

: oK Exit Setup

44 Inicio OmE W e C B 7 Qz'u,,,m 04:12 a.m.

Figura 4.11 — Programa de instalacion del proyecto de tesis.
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Al instalarse el programa, se instalan los controles ActiveX .ocx en el sistema, al
igual que las bases de datos y el asistente completo, del cual se describe su

funcionamiento en los siguientes temas.

Después de esto, todo lo que resta por hacer es ejecutar el asistente para inicializar
bases de datos, registros y variables necesarias para poder utilizar al conjunto de
herramientas criptograficas RAD, que ayudaran a implementar seguridad criptografica y

entropia, y a administrar y controlar los accesos al sistema.

4.4.1 Inicializacion del administrador de usuarios

El objetivo del asistente, es guiar paso a paso en el proceso de inicializacién del

sistema de seguridad que deseamos implementar en un desarrollo de software.

Como primer paso, se debera ejecutar el archivo asistente.exe, al hacerlo,

aparecera una interfaz como se muestra en la Figura 4.12.

Herramientas Criptograficas RAD para sistemas multiusuarios

Pasa uno ] PasoDos | Paso Tres |

Instrucciones

Primero se debe copiar p generar todos los aichivos necesarios, Para realizar este paso, haz
click en el boton "G enerar Archivos'

0% 100%

Generar Archivos

i Cancelar

Figura 4.12 — Asistente, creacion de archivos.

58



Al ejecutar el archivo asistente.exe, aparece una interfaz donde se pide, como
primer paso, generar los archivos necesarios para su implementacion en el sistema que

se desea desarrollar.

Los archivos que se generan en este primer paso son:
1.- Formulario de claves de acceso.

2.- Formulario de autenticacion de usuarios.

3.- Formularios para la administracién de usuarios.

4.- Mddulo de variables globales.

Cada uno de los formularios creados estan listos para utilizarse, los archivos estan
ligados a las bases de datos (la ruta de acceso que tienen esta dada por default, en la
mayoria de los casos se deberd cambiar ésta por la que se necesite, dependiendo de la
ubicacion del proyecto), y cuentan con los controles necesarios para realizar la funcién

esperada, asi como también con el codigo necesario.

Es claro que los formularios que se generan no tienen disefio o funciones
especificas, se podria decir que se entregan de forma austera para que cada programador
le afiada lo que necesite y le de un disefio de acuerdo al proyecto en mente. Por ejemplo,
si se esta desarrollando un sistema hotelero, es muy probable que se inserte el logotipo
del hotel y se cambien los colores de fondo del formulario y del texto utilizado. De igual
forma puede suceder si se desea colocar botones adicionales para poder acceder a otros

sistemas utilizados para la administracion del hotel.

En el segundo paso, el asistente pide se introduzcan los datos del administrador de
usuarios, los cuales se guardan en las bases de datos utilizando encriptacion Twofish
dada por el control Twofish.ocx y dos niveles de entropia del control entropia.ocx,

como se muestra en la Figura 4.13.
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Herramientas Criptograficas RAD para sistemas multiusuarios

Pasouno  Paso Dos ] Paso Tres]
Instruceiones

Inicialice Bases de D atos, De de aka &l nombre de usuario y contrasefia del administrador del
sistema.

Hombre del Administradar — [dmir|
Contasefia del Administrador: — [see:
Verificar Contrasefia: ,Mi

Guardar

Aceptar Cancelar

Figura 4.13 — Asistente, Inicializacion de Bases de Datos

Por dltimo, se debe indicar en qué directorio se desean colocar todos los
formularios y demas archivos generados. Se recomienda colocarlos en un directorio
independiente del desarrollo que se esté realizando, con la finalidad de aumentar
seguridad al directorio a nivel de sistema operativo. Esto se muestra en la Figura 4.14.

Herramientas Criptograficas RAD para sistemas multiusuarios

Pazo uno] Paso Dos |
Instrucciones

Indique en que directorio desea colocar todos log formularios generados v las bases de datos
inicializadas para después hacer uzo de ellaz en los provectos que desee.

uevall ocumentacion
L34 _TesisDoc
(23 AlgoritmoBlowFishCODIGO
(2 AlgoritrmaT woFish
(Z ik Cryter

(2 Kryptos
CamiT
LA Nusvo
_D 0c v
C:\ManolohT esiz_Seguridad T ‘
Aceptar | Cancelar |

Figura 4.14 — Asistente, Indicar directorio destino.
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Una vez generados todos los archivos en la carpeta deseada, lo Unico que se
necesitara hacer, es agregar los formularios al proyecto que se desea dotar de seguridad

computacional y control de accesos.

4.4.2 Altas, bajas y modificaciones de usuarios

Después de haber agregado los formularios al proyecto deseado, se puede comenzar
a trabajar con ellos, lo primero es comenzar a dar de alta a usuarios y para poder acceder
a este formulario, se tendrd que introducir el nombre y clave de acceso del
administrador como se muestra en la Figura 4.15. En caso contrario, no se podra
acceder al formulario de alta de usuarios, pues éste detecta el inicio de sesion del
administrador del sistema de seguridad. Es recomendable asignar la mayor seguridad al
administrador de usuarios haciendo que el administrador pase por las etapas de
identificacion, autenticacion y OTP. Esto lo decide el programador del proyecto, en

tiempo de analisis y programacion.

u Administrador del Sistema E

Este programa es de uso restringido. si usted no es
el administrador del sistema. abandone la sesion.

Nombre de Usuario: | ‘

Contrasena: ‘

Figura 4.15 — Formulario de claves de acceso.

Después de haber introducido los datos del administrador del sistema de

seguridad, se podra administrar a los usuarios.
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En la Figura 4.16 se muestra el formulario que se utiliza para dar de alta a los

usuarios.
LY Alta de Usuarios !En
Datos Generales
Mombres Apellidos
|| | | | |
Direccidn
|-
|
Asignacion de Clave de Acceso
Nombre de Usuario
Clave de Acceso =
Id de Usuario: l:l -
&
Continuar __.
| Cancelar

Figura 4.16 — Formulario de altas de usuarios.

Por medio de este formulario se guarda la informacién encriptada en bases de
datos, utilizando el algoritmo Twofish para todos los campos, excepto en la clave de
acceso, ya que para este caso, se encriptan los datos utilizando Twofish y los dos niveles

de entropia, lo cual da mucho mayor seguridad a la informacion.

Entre las caracteristicas especiales al dar de alta a usuarios, es la clave de acceso,
la cual lleva este formato: texto guién numero. Por ejemplo: puerta7correr-132, en
donde puerta7correr es la parte de texto y 132 es la parte del nimero, ambos separados
por un guiodn. La clave de acceso se guarda en bases de datos de forma separada y se

interpreta conjuntamente en tiempo de ejecucion.

La razon de dar este tipo de sintaxis a la clave de acceso, es que al ser
encriptada, no se puede hacer una busqueda para comparar lo que se tiene en base de
datos con lo que se esta introduciendo, por lo tanto, se utiliza el nimero después del
guion para indicar el namero de registro donde estd alojada la clave de acceso del
usuario que intenta entrar al sistema. Con lo anterior, se logra que la informacién viaje
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encriptada a través de la red, pues lo que se hace, es acceder a la base de datos, extraer
la informacion encriptada, llevarla a la terminal que solicito la informacion y alli,
desencriptarla y compararla con la informacion que se esta introduciendo. Todo el

proceso se muestra en la Figura 4.17.

Clave: caja6roca-145

145 @#$%™S

@#$%’S

145

A

@#$%1111S

Figura 4.17 — Los datos viajan encriptados en la red.

Como se muestra en la figura anterior, en la terminal nimero 3 un usuario trata de
acceder al sistema con la clave Avion6roca-145, al hacer clic en el botdon Aceptar, el
formulario de Clave de Acceso, guarda en memoria la clave de acceso introducida y el
nombre de usuario, acto seguido, va a consultar la base de datos en el registro numero
145, de alli extrae la informacion contenida en los campos Nombre usuario y
Password, y lleva los datos extraidos (aun encriptados) a la terminal que realizo la
peticidn, una vez que se tienen los datos en la terminal de trabajo, se desencriptan para

después compararse con los datos que se acaban de introducir.

La clave de acceso de los usuarios se guarda en la tabla “Usuarios”, la cual tiene
la estructura mostrada en la Tabla 4.1. (s6lo se muestran los tres campos necesarios para
la clave de acceso)

Tabla 4.1 — Estructura de la tabla usuarios.

Usuarios
Id_Usuario e Login Password
144 Manuel Arias Tierra8salto
Entero Memo Memo
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Aspectos a considerar:

La clave de acceso completa tiene la siguiente sintaxis: texto — nimero (texto
guion numero), ejemplo: tierra8salto-144

Los campos Login y Password estan encriptados a diferencia del campo
Id_Usuario.

En el campo password solo se guarda la parte de texto de la clave de acceso
completa.

La clave de acceso se reconstruye en tiempo de ejecucion.

La clave de acceso es de 128 bits como minimo

4.4.3 Autenticacion de Usuarios

La autenticacién de usuarios consiste en verificar si realmente la persona que

introdujo el nombre de usuario y la respectiva clave de acceso, es realmente ella y no

una tercer persona que sabe ambos datos y desea sabotear el sistema.

Para implementar esto, al momento de dar de alta a un usuario se le realizan

preguntas personales que entre el administrador de seguridad y el usuario definen.

Es recomendable dar de alta por lo menos de 5 preguntas para que éstas no se

repitan constantemente a la hora de autenticar al usuario (ver Figura 4.18).

W Asignacidn de Autenticacion HEE

Id del Uzuario
|1 26 |

Pregunta

|¢',[Z|:|mida prefenda?

Reszpuesta
||:hina1

Aceptar ‘ Salir |

Figura 4.18 — Alta de preguntas para autenticacion de usuarios
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Después de haber dado de alta las preguntas para la autenticacion, se podra hacer
uso del formulario utilizado para la autenticacion de usuarios como se muestra en la
Figura 4.19.

# Autenticacion del Admor. del Sistema E

Acaba de intentar iniciar una sesion como Administrador del
Siztema, ya no podra dar marcha atraz, continde con el
procedimiento e introduzca con cuidado sus datosz.

iNdmero telefdnico de su novia?

Continuar»>

Figura 4.19 - Formulario para la autenticacion de usuarios.

Al dar de alta a un usuario, se asigna o no esta opcion marcandola como se ve en la

parte inferior izquierda de la Figura 4.16.

Inicialmente las opciones de control de accesos al dar de alta a los usuarios,
permanecen deshabilitadas. Se habilitan después de haber introducido correctamente los
datos generales del usuario y asignar clave de acceso. Esta opcion se puede activar y
desactivar para cada usuario mediante el administrador de usuarios (Ver apéndice B).

La funcién que realiza el formulario de autenticacion, es consultar la base de datos
de autenticaciones en el registro que indico la clave de acceso en el paso anterior, la
desencripta y compara con la respuesta que se esté introduciendo, todo esto después de
haber presionado el boton Continuar. En caso de que los datos introducidos sean los
correctos, se guardara en bases de datos el acceso al sistema y se mostrara el formulario
correspondiente al programado, de lo contrario, en el primer intento fallido, se cerrara

la aplicacion y se guardara en bases de datos el intento de acceso como fallido.
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444 RBAC

La opcién de RBAC (Role-Based Access Controls), consiste en asignar alcance y
limitaciones a cada usuario del sistema, con base en la funcion del rol que desempefian

en la empresa u organizacion.

Para que sea mas comprensible esta opcion, pongamos un ejemplo, supongamos
que el usuario Pedro Rojas entra al sistema, que en este caso es un sistema de
inventarios, punto de venta y administracion para un supermercado, por mencionar
alguno, con su nombre de usuario y clave de acceso correctamente. Pedro Rojas es un
empleado que opera en una caja 6 punto de venta del supermercado y €l solo debe
utilizar el sistema para cobrar a los clientes y algunas veces para buscar el precio de

algn producto.

Por lo anterior, el ambito de trabajo de Pedro Rojas se reduce a trabajar con dos o
tres ventanas de todo el sistema. De esta forma, la opcion RBAC ayudara a limitar el
acceso a Pedro en caso de que él desee acceder a ventanas 0 formularios a los que no

esta calificado o permitido hacerlo.

Para poder trabajar con esta opcidn, es necesario dar de alta primero las ventanas
con las que cuenta el proyecto que se esta desarrollando (ver Figura 4.20) y después dar
de alta el ambito de trabajo de cada usuario por medio de la interfaz que se muestra en

la Figura 4.21 de la siguiente pagina.
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wm. Ailta de Ventanas del proyecto para opcion RBAC E@@

Mueva ventana

Agregar

Punto Yenta

Feportes
Clvedcceso
Inventario
Facturacion
Proveedores
Credita

Cliertes
AnaligisFinanciero
Acreedones
AltaProds
ConsultasdyvanzProds
IhcrementoPrecios
Utilidades
Prodstdasiendidos
Precios

E lirnirar ‘ Cancelar ‘

Figura 4.20 — Alta de ventanas del proyecto para inicializar opcion RBAC

=, fisignacidn RBAC

Opcian RBALC

Yentanas del proyecta

B=ES

‘Wentanas asignadas

Punto_Wenta
Reportes
Clvebscceso
Irweentario
Facturacidn
Proveedores
Credita

Clientes
AnalisisFinancieno
Acreedores
AltaProds
ConsulbasdeeanzProds
IncrementoPrecios
Ltilidades

=

Funto_Venta
Precios

Aceptar | Cancelar

Figura 4.21 — Asignacion RBAC a usuarios

445 0TP

La opcién OTP (One Time Password), consiste en asignar a un usuario

determinado, la opcidn de que su clave de acceso se cambiara cada vez que acceda al

sistema. Estas medidas son tomadas cuando se ha detectado que han tratado de acceder
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al sistema con el nombre de usuario y contrasefia, pero ha sido fallido el intento por no
haber introducido correctamente la clave de acceso varias veces consecutivas, o bien,
por haber detectado un ataque al sistema y la vulnerabilidad consistié en que un usuario

dio a conocer su clave de acceso.

La opcion OTP se activa marcando la misma a la hora de dar de alta a usuarios o

modificando sus datos (Figura 4.22).

rControl de Accesos

[ Asignar Autenticacion de Usuario

[% Azignar OTP [One Time Password]

Figura 4.22 — Asignacion de Opcion OTP

La opcion OTP se puede activar o desactivar para cada usuario por medio del
administrador de usuarios (ver apéndice B). Por lo general, se recomienda tener esta
opcidn desactivada para evitar pérdidas de tiempo en el momento de acceder al sistema

y solo activarla cuando se desee cambiar de clave de acceso por alguna circunstancia.

Una vez activada esta opcion, cada vez que el usuario entre al sistema, primero le
pedird su nombre de usuario y clave de acceso (ver Figura 4.15), después pasara a la
autenticacion de este (ver Figura 4.19), y en caso de que se haya introducido
correctamente todos los datos, el sistema le asignard una nueva clave de acceso como se

muestra en la Figura 4.23.
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W Asignacion de Nueva Clave de Acceso E . Asignacion de Mueva Clave de Acceso E

Antes de continuar, asegirese de estar solo y Antes de continuar, asegurese de estar solo y
que nadie excepto usted pueda ver la pantalla. que nadie excepto usted pueda ver la pantalla.
Deszpués haga click en el botdn “Aszignar Después haga click en el botdn “Aszignar
Contrasefia™. Contrasefia™.

Su nueva clave de acceso 4 contrasefia es:

papell 0mueble-200

Continuar>>

Figura 4.23 — Asignacién de claves de acceso mediante OTP.

4.4.6 Bloqueo automético de contrasefias

En un sistema de seguridad es muy necesario contar con un blogueo automatico
de contrasefias, ya que para un ataque al sistema por medio de la interfaz de usuario, el
bloqueo automatico de contrasefias representa un obstaculo importante para frenar los
ataques. El bloqueo de contrasefias ¢ claves de acceso se puede dar por las siguientes

razones.

1.- Cuando se introduce mal la sintaxis de la clave de acceso por tres veces
consecutivas. En este caso se bloqueara el sistema en su totalidad.

2.- Cuando se introduce la clave de acceso y el nombre de usuario, ambos erréneamente
por tres veces consecutivas. En este caso se bloquea automéaticamente el 1d de Usuario

correspondiente.
4.4.7 Registros de accesos al sistema
Cada vez que un usuario accede al sistema, se guarda en bases de datos, encriptado

con Twofish, el dia, la hora de inicio de sesion, nombre de usuario y hora de fin de

sesion.
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Tambien el sistema guarda los accesos fallidos al sistema con el objeto de
identificar a los usuarios que constantemente introducen sus datos erroneamente, o bien,
para poder identificar a través de qué usuarios y claves de acceso estan intentando

realizar un ataque.

Por ultimo, el sistema guarda un record de los bloqueos realizados a los usuarios,
esto con el fin de sancionar, cambiar o tomar medidas enérgicas con los usuarios que no

estén haciendo un conciente y buen uso del sistema.

4.5 PRUEBAS INTERNAS

Como se menciond en la introduccién de este capitulo, las pruebas internas
consisten en probar cada uno de los médulos de programacion por separado. Tienen
como objetivo probar la parte programada para identificar errores de programacion y
solucionarlos inmediatamente, por lo tanto, los resultados se pueden apreciar al ver el
funcionamiento del actual proyecto en conjunto. Las pruebas internas son realizadas

Unicamente por el programador.

Los errores mas comunes detectados en las pruebas internas fueron:
1.- Mala asignacion de variables.
2.- Error al utilizar las propiedades de los objetos incluidos en un formulario.

3.- Error al momento de invocar algiin método de un objeto en particular.

4.6 IMPLEMENTACION DEL PROYECTO

Para poder saber si efectivamente el actual proyecto de tesis es eficiente en las
metas que se trazaron, la mejor forma de comprobarlo es implementando éste en un
proyecto real. El proyecto que se eligid, es un sistema de inventarios y punto de venta,
denominado con el nombre de “Ventari Ver. 9.0”, en el cual se utilizan todas las

herramientas de los que consta el actual proyecto de tesis.
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En la Figura 4.24 se muestra el proceso que se realizo para llegar a implementar el
actual proyecto de tesis en el sistema Ventari Ver. 9.0, pasando por la instalacion de las
herramientas criptograficas y de seguridad, que hasta ese punto el &mbito de trabajo es
totalmente para el programador, hasta llegar a la instalacion del software final, ya

implementado en éste, las herramientas de criptografia y seguridad del actual proyecto

de tesis.
Ambito de trabajo del Programador Ambito de trabajo del Usuario Final
A A
— — — —
Instalacion de Implementacion de las Instalacion Utilizacion del
las herramientas [ herramientas de | _» | del Software software final.
criptogréficas y criptogréficas y de final.
de seguridad. sequridad.
7y g
Sistema Sistema
Proyecto de la b de soft Ventari, Ventari,
presente Tesis royect(;) € 50” ware en ejemplo ejemplo
esarrolio practico practico

Figura 4.24- Ambitos de trabajo del programador y usuario final.

En este tema solo se muestran las ventanas en donde se utiliza la
implementacion del proyecto de tesis y se toma en consideracion que estan
implementadas y activadas todas las posibles opciones de seguridad de las que puede
dotar el actual proyecto de tesis.

Una vez instalado el sistema de seguridad, visto anteriormente en el tema 4.4, se
procede a implementar las herramientas en el sistema en desarrollo. La implementacién
corre por cuenta del programador, el cual se debe basar en el manual del programador
para saber como utilizar cada herramienta y modulo del presente proyecto de tesis (ver
apéndice B).

Para esta implementacién, se cre6 un archivo ejecutable con el nombre de

ventari.exe, a través del cual, al ejecutarse, se podra acceder al sistema.
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En la implementacion del proyecto, se programo el sistema Ventari Ver. 9.0 para
gue mostrara una ventana de presentacion (habitualmente llamada “Splash™) al inicio

del programa (ver Figura 4.25).

Figura 4.25 — Ventana de presentacion

Posteriormente muestra una ventana donde pide la identificacion del usuario, en

donde se le pide introduzca su nombre de usuario y clave de acceso.

Identificacidn - Clave de Acceso

Mombre de Usuario:

Contrazena:

Aceptar | Cancelar

Figura 4.26 — ldentificacion por nombre y contrasefia.
En caso de no haber tecleado correctamente, ya sea, el nombre de usuario y/o

contrasefia, el usuario tendrd hasta dos intentos mas para poder introducir los datos

correctamente. De no ser asi, el sistema se cerrara (ver Figura 4.27).
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@ La clave es incorrecta, el siskema se cerrard.

Aceptar

Figura 4.27 — Mensaje de error en la identificacion de Usuario

Si se introdujeron datos correctamente, el sistema mostrara una ventana donde se
autenticara la identidad del usuario (ver Figura 4.28). Para poder acceder al sistema
Ventari, se debe de responder correctamente la pregunta que se hace en la etapa de
autenticacion. En caso de no saber la respuesta 0 haber errado en ella, se cerrara
inmediatamente el sistema Ventari, de ser asi, se tendra que volver a intentar acceder al

sistema, ejecutando nuevamente el archivo ventari.exe.

Autenticacion

iColor preferido?

Continuar:» |

Figura 4.28 — Autenticacion de usuario

En este caso, se activd la opcion OTP (One Time Password) en la cuenta de
todos los usuarios con el objeto de mostrar todas las caracteristicas del sistema de
seguridad. La opcién OTP cambia automéaticamente la clave de acceso a los usuarios
cada vez que acceden al sistema, por lo tanto, el sistema Ventari le mostrard una
ventana donde le asigna una nueva clave de acceso, la cual utilizara la préxima vez que

intente acceder al sistema. La opcion OTP muestra primero un texto de advertencia y
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hasta no haber presionado el botén “Asignar Contrasefia”, no permitira continuar, ni

mostrar la nueva clave de acceso (ver Figura 4.29).

Asignacion de Nueva Clave de Acceso E

Asignacidn de Nueva Clave de Acceso E

Antes de continuar, asequrese de estar solo y
que nadie excepto usted. pueda ver la pantalla .
Dezpués haga click en el boton "Asignar
Contrazefia™.

:Amgnar Conlrazena ;

Antes de continuar, asegurese de estar solo y
que nadie excepto usted. pueda ver la pantalla .
Dezpués haga click en el boton “Asignar
Contrasena".

i Asignar Contrasena :

Su nueva clave de acceso 6 contraseiia es:

Continuar»>

Figura 4.29 — Asignacion de nueva clave de acceso.

Una vez introducido correctamente los datos pedidos por el sistema en las etapas

de identificacion y autenticaciéon, el sistema mostrara el menu principal ilustrado en la

Figura 4.30.

VYentari ver. 9.0

Archivo  Wer Punto de Venta | Impresin  Cancelaciones  Opciones  Acerca de...

- Facturas/Remisidn Diarias m
Historial Facturas/Remision  #

Ventas por Praducto
Clientes 3

Productos mas Yendidos
Almacén 2

Existencias

Pedidos

AMNOEVE CinvCuoENT

(litima Semana
(litima Semana {Prod, no Encontrados)

(litima Mes
Llitima Mes {Prod, no Encontrada?

Pasado
Mes Pasado (Prod, no Encontrado)

Historial (todas las Yentas)
Historial Prod, no Encontrados

i min YV o

— =

0=

A\

|| Fechsa: 29/ 02002

08 48:22

Figura 4.30 — Menu principal del sistema Ventari
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4.7 PRUEBAS EXTERNAS

Las pruebas externas consisten en evaluar el funcionamiento del sistema de
seguridad en su totalidad. A diferencia de las pruebas internas, las externas son
aplicadas en circunstancias reales, en diferentes equipos de computo y utilizando el

sistema desarrollado por usuarios finales.

Para ello, se implemento el proyecto de tesis en el sistema Ventari Ver. 9.0 y se

evaluaron los siguientes aspectos:

Funcionamiento 6ptimo del sistema final

e Al instalar el sistema en diferentes computadoras, presentod problemas en su
instalacion ya que en la misma computadora estaban instalados
controladores del programa MS Visual Basic Ver. 6.0 y 7.0 (MS Visual
Studio .NET). Investigando a fondo la compatibilidad de versiones, se
encontr6 con que no pueden estar instaladas en la misma computadora,
versiones 3.0 y 4.0 del lenguaje de programacion MS Visual Basic. De igual
forma, no pueden estar instaladas al mismo tiempo las versiones 5.0 y 7.0.
Por lo anterior, se instalaron solo los controladores necesarios y de esa
forma se resolvio el problema

e Otro problema presentado fue al instalarse el sistema Ventari Ver. 9.0 en
computadoras funcionando bajo el sistema operativo Windows XP. El
problema radica en haber dejado inhabilitadas propiedades de algunos
objetos. El problema se soluciond activando estas propiedades, pues el API
de Windows XP, asi lo requiere.

e Aparte de los problemas antes mencionados, no se encontré algun otro y
considerando que estuvieron trabajando tres equipos de computo diferentes
en la evaluacion durante 10 dias, se considera que la etapa de evaluacion

minima requerida se ha pasado con éxito.
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Amigabilidad del sistema.

Al instalarse el sistema, se activaron todas las caracteristicas de seguridad de las

que puede dotar el actual proyecto de tesis (identificacidn, autenticacién, OTP y

RBAC), obteniendo los siguientes resultados:

Los usuarios necesitaron una capacitacion de 3 a 4 dias como minimo para
poder habituarse al sistema.

Durante los primeros dias, los usuarios tardaron en promedio de 30 a 40
segundos en entrar al sistema para poder operarlo. Las causas primordiales
fueron la identificacion de usuario y la caracteristica OTP. En ellas se
observo que los usuarios al introducir el nombre de usuario y su clave de
acceso, constantemente erraban a raiz de la nueva sintaxis, pero a partir del
cuarto dia, ya estaban habituados a ella. Respecto a la caracteristica OTP,
los usuarios tardaban en escribir en papel su nueva clave de acceso, ninguno
hizo el intento de memorizarla, lo cual representa mayor peligro pues al
perderla y caer ésta en conocimiento de otra persona, la Unica defensa del
sistema era la autenticacion.

Retomando el punto anterior, la autenticacion result6 muy buena solucion,
pues frenaba perfectamente los intentos de ataques al sistema cuando una
tercer persona encontraba una clave de acceso escrita en papel de un usuario
determinado.

Por otra parte, el utilizar claves de acceso compuestas en tiempo de
ejecucion (ver tema 4.4.2), permitio evitar que ataques al sistema tuvieran
éxito, pues la mayoria de los usuarios, cuando escribian su clave de acceso
en un papel, solo escribian la primer parte (la parte de texto dada por la
caracteristica OTP) ya que la segunda parte (nUmero de usuario) siempre

permanece igual.

Analizando de esta forma el funcionamiento del sistema, se tuvieron los siguientes

resultados en concreto:

Se realizaron 186 intentos de acceso al sistema, lograndose exitosamente

142, lo cual representa el 76.34% de los accesos.
76



e Se registraron 3 bloqueos a las claves de acceso a usuarios y solo un
bloqueo total del sistema.

e Se observé que los usuarios tardaban mucho tiempo en entrar al sistema, por
lo que se opt6 por sélo activar las opciones de identificacion y autenticacion
para todos los usuarios. La opcion de OTP, sélo se utilizd para cambiar
claves de acceso a usuarios y en casos donde se sospechaba que una clave
de acceso de un usuario ya era conocida por una tercer persona.

e Al desactivarse la opcion OTP, la clave de acceso fue la misma hasta nuevo
cambio. Por lo anterior, se observd que los usuarios ahora recordaban su
clave de acceso y no la anotaban en papel como sucedia anteriormente. El
memorizar la clave de acceso fue facil debido a la sintaxis que se utiliza,

ejemplo: carro3piedra.

4.8 POLITICAS DE SEGURIDAD

En este tema se mencionan recomendaciones que son muy necesarias de tomar en
cuenta al momento de implementar y estar trabajando con la solucion de seguridad del

actual proyecto de tesis.

Las politicas de seguridad se indican a continuacion y tienen como objetivo poder
minimizar ataques al sistema, ya sean estos de forma directa (a través de la interfaz de
usuario o bases de datos) o indirecta (por medio de espias en la red o accesos remotos a
nivel sistema operativo). Las politicas de seguridad se dividen en dos: politicas a cargo
de la gerencia (administrador del sistema, administrador de red, directores de la

empresa, departamento de sistemas) y politicas a cargo del usuario final.

Politicas a cargo de la gerencia.
1. Después de haber implementado el sistema de seguridad, es indispensable
capacitar al personal que va a estar trabajando con dicho sistema, solo asi se

podran obtener los resultados deseados.
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La capacitacion debera de ser considerada como una actividad obligatoria y de
suma importancia para que se le tome la seriedad requerida.

En la capacitacion se pueden afinar detalles de las caracteristicas de seguridad
con las que debera estar operando el sistema de seguridad. Lo anterior se
determina con base en las necesidades, infraestructura y requerimientos de la
empresa u organizacion.

Siempre es conveniente tener dos partes encargadas de la seguridad de la
organizacion, donde una parte cuide a la otra parte y viceversa (entendiéndose
por parte, como la persona o grupo de personas encargadas de la seguridad o,
inclusive, puede ser una empresa externa). Esto debido a que la responsabilidad
de la seguridad informatica, siempre debe de involucrar a los directivos de la
organizacion y no solo a la persona encargada de la administracion de seguridad.
Respecto al administrador de usuarios, se recomienda que el nombre de usuario
y clave de acceso, nunca se escriban en papel, por el contrario, memorizar los
datos es la mejor opcion. Para esto, se debe tener en cuenta que la caracteristica
de OTP en el administrador de usuarios, no debera estar activada, salvo en caso
de ser necesario.

Las claves de acceso tienen un tiempo de caducidad, hablando en el sentido de
seguridad; es decir, se recomienda que las claves de acceso se cambien cada
determinado tiempo.

El administrador del sistema de seguridad debera de informarle al usuario final
hasta cuantas veces se le es permitido equivocarse al introducir los datos, esto
ayuda a prevenir que se bloquee el sistema completo o su cuenta de acceso.

Es recomendable colocar el desarrollo y bases de datos en un directorio al cual
solo tenga acceso el administrador del sistema de seguridad. Esto se debe de
coordinar con la persona encargada de la administracion de red y del sistema
operativo (en caso de haberlos), permitiendo asi, integridad fisica de la
informacidn, aunque ésta la dé el sistema operativo y/o protocolos de red.

Ya que el actual proyecto estd pensado para su implementacién en sistemas
operativos Windows; es del conocimiento publico que éste sistema operativo

tiene muchos problemas de seguridad (lo cual es una de las causas por las que se
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10.

11.

12.

realizo el presente proyecto de tesis), por lo que se recomienda investigar como
cubrir esas deficiencias para prevenir ataques directos a bases de datos y
archivos.

Ya que el sistema de seguridad del actual proyecto de tesis no detecta
inactividad en el sistema, se podria dar que un usuario por descuido, deja abierta
su sesion en el sistema y por algin motivo, se ausenta de su lugar de trabajo. De
esta forma se presentan muchos ataques al sistema, por lo cual, se recomienda
que el programador implemente esta parte de desarrollo, y como complemento al
problema plantado, se advierta a los usuarios no dejar sesiones abiertas. En caso
de necesitar ausentarse de su lugar de trabajo, deberan por lo menos, cerrar la
sesion iniciada en el sistema.

Se sabe que la mayor cantidad de ataques provienen de personas internas a la
empresa u organizacion [12]. Por lo anterior se recomienda que los usuarios no
den a conocer el nombre y clave de acceso a los comparieros de trabajo.

Al dar de alta a un usuario e introducir las preguntas que le realizara el sistema
se seguridad en el momento de autenticarse, éstas deberan ser lo mas personales
que se pueda, de otra forma, este nivel de seguridad serd nulo y se estaria

desperdiciando una buena herramienta de seguridad.

Politicas a cargo del usuario final.

1.

Respecto a la seguridad a nivel interfaz, la primera etapa de seguridad del actual
proyecto es la identificacion. En ella se deben de introducir los datos cuidando
mayusculas y mindsculas, tanto en el nombre de usuario, como en la clave de
acceso.

Estando en la etapa de autenticacion, se debe tener cuidado al introducir los
datos, puesto que el sistema, en esta etapa, no permite equivocarse y volver a
intentar introducirlos. Esto se debe a que las preguntas de autenticacion son
personales y por lo tanto, el usuario, mejor que nadie, sabe la respuesta a las

preguntas.
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3. No dejar abiertas sesiones del sistema que se esté utilizando y ausentarse de su
lugar de trabajo. En caso de necesitar ausentarse de su lugar de trabajo, deberan

por lo menos, cerrar la sesion iniciada en el sistema.

4. Es muy importante no dar a conocer, por ningin motivo, su nombre y clave de
acceso a los comparieros de trabajo.

5. Las preguntas y respuestas dadas al administrador del sistema para su
autenticacion, deberan de tomarse como confidenciales entre la empresa y usted.
Tratar de no hablar con sus comparieros de trabajo sobre los temas que

involucran a las preguntas de autenticacion, es lo méas correcto.
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Capitulo 5

Conclusiones y trabajo a futuro

5.1 CONCLUSIONES

El actual proyecto de tesis ha sido un trabajo extenso tanto en la investigacion del
tema como en el desarrollo e implementacion del software. Hablar de seguridad
computacional no solamente es hablar de un lenguaje de programacién y un problema
concreto a solucionar, sino es hablar de todo un proceso a seguir el cual involucra,

tecnologia, conocimiento y capacitacion.

Con base en lo desarrollado en esta tesis, se concluye lo siguiente:

e La tesis resuelve el problema de dotar de seguridad en la informacién, teniendo
en consideracion que las caracteristicas de seguridad de las que provee son:
identificacidn, autenticacion, roles, transacciones y control de accesos.

e La flexibilidad en la implementacién del sistema es aceptable pues puede
implementarse tanto en proyectos pequefios donde solo se necesite de
encriptacion, como en proyectos grandes, donde ademas de encriptacion, sea
necesario implementar control de accesos, identificacion, autenticacion y
registros al sistema.

e EI sistema de seguridad presenta puntos débiles, los cuales enumero a

continuacion.
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1.- Mejorar la asignacion de roles con la opcion RBAC. La solucion
planteada presenta una forma limitada de asignacion, lo éptimo es que
también cambiaré la interfaz y menu para cada usuario.

2.- Poder hacer uso de otros algoritmos de encriptacion tales como AES y
RC5. De hecho esto es posible pues el algoritmo Twofish es en si un
archivo ActiveX con formato .OCX, por lo cual, al implementar mas
algoritmos, estos se compilarian en archivos de la misma indole.

4.- Migrar la interfaz de la solucion tipo asistente a Visual Basic version
Visual Studio .NET.

5.2 TRABAJO A FUTURO

Este tema contiene informacion acerca de tecnologias y formas de
implementacién que ayuden al control de accesos e implementacion del proyecto en
otros ambitos de la computacién y que podrian implementarse en un futuro, es por eso
que no se profundiza en los temas, sino que se proponen como temas de investigacion y

solo se aportan ideas de posibles formas y herramientas de desarrollo.

El actual proyecto se podria implementar en Internet si se cuenta con lo
siguiente:

e Los controles ActiveX se pueden instalar en servidores Windows NT vy
Windows 2000, permitiendo asi, poder invocar sus funciones y poder encriptar
y desencriptar datos.

e Para poder implementar la interfaz de administracion en Internet, se necesitara
contar con la plataforma de desarrollo Visual Studio Ver. 6.0 6 mejor aun,
Visual Studio .NET, con ella se podran generar, casi directamente, paginas

DHTML con contenido de formularios Visual Basic.

e Para complementar la programacion de subrutinas y conexiones a base de

datos ya sea esta MS Access 0 MS SQL Server, es preferible utilizar MS
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ASP.NET Web Matrix, esta herramienta es gratuita y se puede obtener
del sitio: http://www.microsoft.com/

Todo lo anterior podria ser posible de implementarse haciendo minimos cambios
en la programacion, pero se obtendria una solucidon bastante lenta y de dificil
mantenimiento, lo mejor seria reutilizar solo los controles ActiveX, y desarrollar aparte
la interfaz administradora de usuarios. Esta podria ser desarrollada en el lenguaje ASP,
ya que se esta trabajando bajo el sistema operativo Windows. Se recomienda utilizar
como plataformas de desarrollo a Dreamweaver MX de Macromedia y ASP.Net Web
Matrix de Microsoft. Con Dreamweaver se puede realizar facilmente la interfaz,
conexion a BD’s y altas, bajas, modificaciones y busquedas de datos. Por su parte, con
Web Matrix, se podran generar formularios muy semejantes a Visual Basic y, con esto,
poder reutilizar parte del codigo del proyecto, lo anterior debido a que Web Matrix

permite cédigo nativo de Visual Basic y traduce las instrucciones a Visual Basic Script.
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Apéndice A

Caodigo del Algoritmo Twofish

-------- Definicidn de la longitud de llaves, ya que Twofish permite longitudes
£ e desde los 64 bits, hasta los 256

Public Enum KeyLengths
h256 = 256
b196 = 196
b128 = 128
b64 =64
End Enum

----- Declaracion de variables  --------------

‘La encriptacion de los datos transcurre en un bucle de 16 iteraciones

Private Const BLOCK_SIZE = 16

-------- Aqui se define el nimero de rounds, que en las versiones anteriores del algoritmo,
-------- esta variable no ha cambiado.

Private Const ROUNDS = 16

Private Const MAX_ROUNDS = 16

Private Const INPUT_WHITEN =0

Private Const OUTPUT_WHITEN = INPUT_WHITEN + BLOCK_SIZE / 4
Private Const ROUND_SUBKEYS = OUTPUT_WHITEN + BLOCK_SIZE / 4
Private Const TOTAL_SUBKEYS = ROUND_SUBKEYS + 2 * MAX_ROUNDS

Private Const SK_STEP = &H2020202

Private Const SK_BUMP = &H1010101

Private Const SK_ ROTL =9

R Fin de declaracién de variables generales ------
—————————— Tabla P la cual consiste de 34 subclaves de 64 bits
Private ConstP_00=1

Private ConstP_01=0

Private ConstP_02=0

Private Const P_03 =P_01 Xor 1

Private ConstP_04 =1

Private ConstP_10=0
Private ConstP_11=0
Private ConstP_12=1
Private Const P_13=P_11 Xor 1
Private ConstP_14=0

Private ConstP_20=1
Private ConstP_21=1

86



Private Const P_22 =0
Private Const P_23=P_21 Xor 1
Private ConstP_24 =0

Private ConstP_30=0
Private ConstP_31=1
Private ConstP_32=1
Private Const P_33 = P_31 Xor 1
Private ConstP_34 =1

Private Const GF256_FDBK = &H169
Private Const GF256_FDBK_2 = &H169 /2
Private Const GF256_FDBK 4 = &H169/4

Private Const RS_GF_FDBK = &H14D

Private MDS(3, 255) As Long
Private P(1, 255) As Byte
PR Define las cajas de seguridad y prepara las llaves con las cuales
------------ se realizaran las interaciones.
Private Type SessionKeyDef
sBox() As Long
subKeys() As Long
End Type

Private tSessionKey As SessionKeyDef
------------- Las funciones LFSR1 y LFSR2 se utilizan para agrupar
-------------- las operaciones e iteracciones del algoritmo al realizar la funcién de encriptacion F
Private Function LFSR1(ByRef x As Long) As Long
On Error GoTo ErrorHandle

LFSR1 = IBSR(x, 1) Xor ((x And &H1) * GF256_FDBK 2)
Exit Function

ErrorHandle:

End Function

Private Function LFSR2(ByRef x As Long) As Long
On Error GoTo ErrorHandle

LFSR2 = IBSR(X, 2) Xor ((x And &H2) / &H2 * GF256_FDBK _2) Xor ((x And &H1) * GF256_FDBK 4)
Exit Function

ErrorHandle:
End Function

------ Las funciones MX_1, MX_X y MX_Y realizan la preparacion
------- de la palabra x en cada una de las 16 interacciones.
Private Function Mx_1(ByRef x As Long) As Long

On Error GoTo ErrorHandle
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Mx_1=x
Exit Function

ErrorHandle:

End Function

Private Function Mx_X(ByRef x As Long) As Long
On Error GoTo ErrorHandle

Mx_X = x Xor LFSR2(x)
Exit Function

ErrorHandle:

End Function

Private Function Mx_Y (ByRef x As Long) As Long
On Error GoTo ErrorHandle

Mx_Y =x Xor LFSR1(x) Xor LFSR2(x)
Exit Function

ErrorHandle:

End Function

Private Function bO(ByRef x As Long) As Byte
On Error GoTo ErrorHandle

b0 = x And &HFF
Exit Function

ErrorHandle:
End Function

----------- Las funciones bl...b3 realizan parte de la preparacion de la tabla P
----------- y forman parte de las cajas de seguridad

Private Function b1(ByRef x As Long) As Long

On Error GoTo ErrorHandle

bl = ((x And &HFFFFFF00) \ &H100) And &HFF
Exit Function

ErrorHandle:
End Function
Private Function b2(ByRef x As Long) As Long

On Error GoTo ErrorHandle
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b2 = ((x And &HFFFF0000) \ &H10000) And &HFF
Exit Function

ErrorHandle:

End Function

Private Function b3(ByRef x As Long) As Long
On Error GoTo ErrorHandle

b3 = ((x And &HFF000000) \ &H1000000) And &HFF
Exit Function

ErrorHandle:

End Function

Private Function RS_MDS_Encode(ByRef kO As Long, ByRef k1 As Long) As Long
Dimi As Long
On Error GoTo ErrorHandle

RS_MDS_Encode = k1

Fori=0To3

RS_MDS _Encode = RS_Rem(RS_MDS_Encode)
Next
RS_MDS_Encode = (RS_MDS_Encode Xor kO0)
Fori=0To3

RS_MDS _Encode = RS_Rem(RS_MDS_Encode)
Next

Exit Function

ErrorHandle:
End Function

Private Function RS_Rem(ByRef x As Long) As Long
Dim b As Long
Dim g2 As Long
Dim g3 As Long

On Error GoTo ErrorHandle

b = (IBSRU(x, 24) And &HFF)

g2 = ((IBSL(b, 1) Xor (b And &H80) / &H80 * RS_GF_FDBK) And &HFF)

g3 = (IBSRU(b, 1) Xor ((b And &H1) * IBSRU(RS_GF_FDBK, 1)) Xor g2)

RS_Rem = IBSL(x, 8) Xor IBSL(g3, 24) Xor IBSL(g2, 16) Xor IBSL(g3, 8) Xor b
Exit Function

ErrorHandle:
End Function

£ En esta funcion es donde se realiza la mayor cantidad del encriptamiento
e pues aqui es donde se divide a x en dos partes para poder mandar a llamar
e a la funcién F, en este caso F32 por tratarse de bloques de 32 bits en cada palabra preparada.
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e No confundir con la longirud de bloques de encriptamiento,
e pues en esta funcién ya se prepararon las 4 cajas de seguridad.
Private Function F32(ByRef k64Cnt As Long, ByRef x As Long, ByRef k32() As Long) As Long
Dim b(3) As Byte
Dim kO As Long
Dim k1 As Long
Dim k2 As Long
Dim k3 As Long
Dim exception As Boolean

On Error GoTo ErrorHandle

RtIMoveMemory VarPtr(b(0)), VarPtr(x), 4
k0 = k32(0)
kl=k32(1)
k2 = k32(2)
k3 =k32(3)

F32=0
exception = False
If (k64Cnt And 3) = 1 Or exception = True Then
F32 = MDS(0, (P(P_01, b(0)) And &HFF) Xor b0(k0)) Xor _
MDS(1, (P(P_11, b(1)) And &HFF) Xor b1(k0)) Xor _
MDS(2, (P(P_21, b(2)) And &HFF) Xor b2(k0)) Xor _
MDS(3, (P(P_31, b(3)) And &HFF) Xor b3(k0))
exception = False
End If
If (k64Cnt And 3) = 0 Or exception = True Then
b(0) = (P(P_04, b(0)) And &HFF) Xor b0(k3)
b(1) = (P(P_14, b(1)) And &HFF) Xor b1(k3)
b(2) = (P(P_24, b(2)) And &HFF) Xor b2(k3)
b(3) = (P(P_34, b(3)) And &HFF) Xor b3(k3)
exception = True
End If
If (k64Cnt And 3) = 3 Or exception = True Then
b(0) = (P(P_03, b(0)) And &HFF) Xor b0(k2)
b(1) = (P(P_13, b(1)) And &HFF) Xor b1(k2)
b(2) = (P(P_23, b(2)) And &HFF) Xor b2(k2)
b(3) = (P(P_33, b(3)) And &HFF) Xor b3(k2)
exception = True
End If
If (k64Cnt And 3) = 2 Or exception = True Then
F32 = MDS(0, (P(P_01, (P(P_02, b(0)) And &HFF) Xor b0(k1)) And &HFF) Xor b0(k0)) Xor _
MDS(1, (P(P_11, (P(P_12, b(1)) And &HFF) Xor b1(k1)) And &HFF) Xor b1(k0)) Xor _
MDS(2, (P(P_21, (P(P_22, b(2)) And &HFF) Xor b2(k1)) And &HFF) Xor b2(k0)) Xor _
MDS(3, (P(P_31, (P(P_32, b(3)) And &HFF) Xor b3(k1)) And &HFF) Xor b3(k0))
exception = False
End If
Exit Function

ErrorHandle:
End Function

Private Function Fe32(ByRef sBox() As Long, ByRef x As Long, ByRef R As Long) As Long
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On Error GoTo ErrorHandle

Fe32 =sBox(2 * x_b(x, R)) Xor _
sBox(2 * x_b(x, R +1) +1) Xor _
sBox(&H200 + 2 * x_b(x, R + 2)) Xor _
sBox(&H200 + 2 * x_b(x, R +3) + 1)
Exit Function

ErrorHandle:
End Function
Private Function x_b(ByRef x As Long, ByRef N As Long) As Long

On Error GoTo ErrorHandle

x_b=0
Select Case (N Mod 4)
Case 0
X_b =b0(x)
Case 1
X_b=bl(x)
Case 2
X_b =b2(x)
Case 3
X_b =b3(x)
End Select

Exit Function

ErrorHandle:
End Function

————————— Por medio de esta funcion se preparan las llaves que se utilizaran en las interacciones. --------------
Private Function makeKey(ByRef k() As Byte) As SessionKeyDef
Dim k64Cnt As Long

Dim subkeyCnt As Long
Dim k32e(3) As Long
Dim k320(3) As Long
Dim sBoxKey(3) As Long
Dim length As Long

Dimi As Long

Dim j As Long

Dim offset As Long

Dim IA As Long

Dim IB As Long

Dim subKeys() As Long
Dim b(3) As Byte

Dim kO As Long

Dim k1 As Long

Dim k2 As Long

Dim k3 As Long

Dim sBox(1023) As Long
Dim exception As Boolean

On Error GoTo ErrorHandle



length = UBound(k) + 1
k64Cnt = length / 8
subkeyCnt = ROUND_SUBKEYS + 2 * ROUNDS

i=0

j=k64Cnt- 1

offset =0

While i < 4 And offset < length
RtIMoveMemory VarPtr(k32e(i)), VarPtr(k(offset)), 4
offset = offset + 4
RtIMoveMemory VarPtr(k320(i)), VarPtr(k(offset)), 4
offset = offset + 4
sBoxKey(j) = RS_MDS_Encode(k32¢(i), k320(i))
i=i+1l
i=j-1

Wend

ReDim subKeys(subkeyCnt)

Fori=0 To (subkeyCnt/2) -1
IA = F32(k64Cnt, i * SK_STEP, k32¢)
IB = F32(k64Cnt, i * SK_STEP + SK_BUMP, k320)
IB = IBSL(IB, 8) Or IBSRU(IB, 24)

IA=(IA+1B)

subKeys(2 * i) = IA

IA=(IA+1B)

subKeys(2 * i + 1) = IBSL(IA, SK_ROTL) Or IBSRU(IA, 32 - SK_ROTL)
Next

k0 = sBoxKey(0)
k1l = sBoxKey(1)
k2 = sBoxKey(2)
k3 = sBoxKey(3)
Fori=0To 255
b(0) =i
b(1) =i
b(2) =i
b(3) =i
exception = False
If (k64Cnt And 3) = 1 Or exception = True Then
sBox(2 * i) = MDS(0, (P(P_01, b(0)) And &HFF) Xor b0(k0))
sBox(2 *i + 1) = MDS(1, (P(P_11, b(1)) And &HFF) Xor b1(k0))
sBox(&H200 + 2 * i) = MDS(2, (P(P_21, b(2)) And &HFF) Xor b2(k0))
sBox(&H200 + 2 * i + 1) = MDS(3, (P(P_31, b(3)) And &HFF) Xor b3(k0))
exception = False
End If
If (k64Cnt And 3) = 0 Or exception = True Then
b(0) = (P(P_04, b(0)) And &HFF) Xor b0(k3)
b(1) = (P(P_14, b(1)) And &HFF) Xor b1(k3)
b(2) = (P(P_24, b(2)) And &HFF) Xor b2(k3)
b(3) = (P(P_34, b(3)) And &HFF) Xor b3(k3)
exception = True
End If
If (k64Cnt And 3) = 3 Or exception = True Then
b(0) = (P(P_03, b(0)) And &HFF) Xor b0(k2)
b(1) = (P(P_13, b(1)) And &HFF) Xor b1(k2)
b(2) = (P(P_23, b(2)) And &HFF) Xor b2(k2)
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b(3) = (P(P_33, b(3)) And &HFF) Xor b3(k2)
exception = True
End If
If (k64Cnt And 3) = 2 Or exception = True Then
sBox(2 * i) = MDS(0, (P(P_01, (P(P_02, b(0)) And &HFF) Xor b0(k1)) And &HFF) Xor b0(k0))
sBox(2 * i+ 1) = MDS(1, (P(P_11, (P(P_12, b(1)) And &HFF) Xor b1(k1)) And &HFF) Xor b1(k0))
sBox(&H200 + 2 * i) = MDS(2, (P(P_21, (P(P_22, b(2)) And &HFF) Xor b2(k1)) And &HFF) Xor
b2(k0))
sBox(&H200 + 2 * i + 1) = MDS(3, (P(P_31, (P(P_32, b(3)) And &HFF) Xor b3(k1)) And &HFF)
Xor b3(k0))
exception = False
End If
Next

makeKey.sBox = sBox
makeKey.subKeys = subKeys
Exit Function

ErrorHandle:
End Function

e Funcién donde se realiza la encriptacion de los datos, esta funcion es la que se invoca.
Private Function blockEncrypt(ByRef binput() As Byte, ByRef inOffset As Long, ByRef sessionKey As
SessionKeyDef) As Byte()

Dim bOutput() As Byte

Dim sBox() As Long

Dim sKey() As Long

Dim x(3) As Long

Dim t0 As Long

Dim t1 As Long

Dim k As Long

Dim R As Long

On Error GoTo ErrorHandle

sBox = sessionKey.sBox
sKey = sessionKey.subKeys

RtIMoveMemory VarPtr(x(0)), VarPtr(bInput(inOffset)), 16

x(0) = x(0) Xor sKey(INPUT_WHITEN)

x(1) = x(1) Xor sKey(INPUT_WHITEN + 1)
x(2) = x(2) Xor sKey(INPUT_WHITEN + 2)
x(3) = x(3) Xor sKey(INPUT_WHITEN + 3)

k = ROUND_SUBKEYS

For R =0 To ROUNDS - 1 Step 2
t0 = Fe32(sBox, x(0), 0)
t1 = Fe32(sBox, x(1), 3)
X(2) = IBSRRot(x(2) Xor (t0 + t1 + sKey(k)), 1)
k=k+1
X(3) = (IBSRRot(x(3), 31)) Xor (t0 + t1 + t1 + sKey(k))
k=k+1

t0 = Fe32(sBox, x(2), 0)
t1 = Fe32(sBox, x(3), 3)
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x(0) = IBSRRot(x(0) Xor (t0 + t1 + sKey(k)), 1)
k=k+1
x(1) = (IBSRRot(x(1), 31)) Xor (t0 + t1 + t1 + sKey(k))
k=k+1

Next

X(2) = x(2) Xor sKey(OUTPUT_WHITEN)

X(3) = x(3) Xor sKey(OUTPUT_WHITEN + 1)
x(0) = x(0) Xor sKey(OUTPUT_WHITEN + 2)
x(1) = x(1) Xor sKey(OUTPUT_WHITEN + 3)

ReDim bOutput(15)
RtIMoveMemory VarPtr(bOutput(0)), VarPtr(x(2)), 8
RtIMoveMemory VarPtr(bOutput(8)), VarPtr(x(0)), 8
blockEncrypt = bOutput

Exit Function

ErrorHandle:
End Function

P Funcion que realiza la desencriptacion por blogques dado por la variable de paso por referencia
e binput. A esta funcion es a la que se invoca finalmente
Private Function blockDecrypt(ByRef binput() As Byte, ByRef inOffset As Long, ByRef sessionKey As
SessionKeyDef) As Byte()

Dim bOutput() As Byte

Dim sBox() As Long

Dim sKey() As Long

Dim x(3) As Long

Dim k As Long

Dim t0 As Long

Dim t1 As Long

Dim R As Long

On Error GoTo ErrorHandle

sBox = sessionKey.sBox
sKey = sessionKey.subKeys

RtIMoveMemory VarPtr(x(2)), VarPtr(bInput(inOffset)), 8
RtIMoveMemory VarPtr(x(0)), VarPtr(blnput(inOffset + 8)), 8

X(2) = x(2) Xor sKey(OUTPUT_WHITEN)
x(3) = x(3) Xor sKey(OUTPUT_WHITEN + 1)
x(0) = x(0) Xor sKey(OUTPUT_WHITEN + 2)
x(1) = x(1) Xor sKey(OUTPUT_WHITEN + 3)

k = ROUND_SUBKEYS + 2 * ROUNDS - 1
For R=0To ROUNDS - 1 Step 2
t0 = Fe32(sBox, x(2), 0)
t1 = Fe32(sBox, x(3), 3)
X(1) = IBSRRot(x(1) Xor (t0 + t1 + t1 + sKey(k)), 1)
k=k-1
x(0) = IBSRRot(x(0), 31) Xor (t0 + t1 + sKey(k))
k=k-1
t0 = Fe32(sBox, x(0), 0)
t1 = Fe32(sBox, x(1), 3)
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x(3) = IBSRRot(x(3) Xor (t0 + t1 + t1 + sKey(k)), 1)
k=k-1
X(2) = IBSRRot(x(2), 31) Xor (t0 + t1 + sKey(k))
k=k-1

Next

x(0) = x(0) Xor sKey(INPUT_WHITEN)

x(1) = x(1) Xor sKey(INPUT_WHITEN + 1)
x(2) = x(2) Xor sKey(INPUT_WHITEN + 2)
x(3) = x(3) Xor sKey(INPUT_WHITEN + 3)

ReDim bOutput(15)
RtIMoveMemory VarPtr(bOutput(0)), VarPtr(x(0)), 16
blockDecrypt = bOutput

Exit Function

ErrorHandle:
End Function

Private Sub Class_Initialize()

Dim m1(1) As Long

Dim mX(1) As Long

Dim mY(1) As Long
Dimi As Long

Dim j As Long

Dim bP0O() As Byte

Dim bP1() As Byte

On Error GoTo ErrorHandle
‘Cajas de seguridad de 32 x 8 = 256 bits, normalmente denominadas con la letra S. S1...54.

bPO = CStr(ChrB(&HA9) & ChrB(&H67) & ChrB(&HB3) & ChrB(&HE8) & ChrB(&H4) &
ChrB(&HFD) & ChrB(&HA3) & ChrB(&H76))

bPO = CStr(bP0) & CStr(ChrB(&H9A) & ChrB(&H92) & ChrB(&H80) & ChrB(&H78) & ChrB(&HE4)
& ChrB(&HDD) & ChrB(&HD1) & ChrB(&H38))

bPO = CStr(bP0) & CStr(ChrB(&HD) & ChrB(&HC6) & ChrB(&H35) & ChrB(&H98) & ChrB(&H18) &
ChrB(&HF7) & ChrB(&HEC) & ChrB(&H6C))

bPO = CStr(bP0) & CStr(ChrB(&H43) & ChrB(&H75) & ChrB(&H37) & ChrB(&H26) & ChrB(&HFA)
& ChrB(&H13) & ChrB(&H94) & ChrB(&H48))

bPO = CStr(bP0) & CStr(ChrB(&HF2) & ChrB(&HDO0) & ChrB(&H8B) & ChrB(&H30) & ChrB(&H84)
& ChrB(&H54) & ChrB(&HDF) & ChrB(&H23))

bPO = CStr(bP0) & CStr(ChrB(&H19) & ChrB(&H5B) & ChrB(&H3D) & ChrB(&H59) & ChrB(&HF3)
& ChrB(&HAE) & ChrB(&HA?2) & ChrB(&H82))

bPO = CStr(bP0) & CStr(ChrB(&H63) & ChrB(&H1) & ChrB(&H83) & ChrB(&H2E) & ChrB(&HD9) &
ChrB(&H51) & ChrB(&H9B) & ChrB(&H7C))

bPO = CStr(bP0) & CStr(ChrB(&HA6) & ChrB(&HEB) & ChrB(&HAS5) & ChrB(&HBE) & ChrB(&H16)
& ChrB(&HC) & ChrB(&HE3) & ChrB(&H61))

bPO = CStr(bP0) & CStr(ChrB(&HCO0) & ChrB(&H8C) & ChrB(&H3A) & ChrB(&HF5) & ChrB(&H73)
& ChrB(&H2C) & ChrB(&H25) & ChrB(&HB))

bPO = CStr(bP0) & CStr(ChrB(&HBB) & ChrB(&H4E) & ChrB(&H89) & ChrB(&H6B) & ChrB(&H53)
& ChrB(&H6A) & ChrB(&HB4) & ChrB(&HF1))

bPO = CStr(bP0) & CStr(ChrB(&HE1) & ChrB(&HE6) & ChrB(&HBD) & ChrB(&H45) & ChrB(&HE?2)
& ChrB(&HF4) & ChrB(&HB6) & ChrB(&H66))

bPO = CStr(bP0) & CStr(ChrB(&HCC) & ChrB(&H95) & ChrB(&H3) & ChrB(&H56) & ChrB(&HD4) &
ChrB(&H1C) & ChrB(&H1E) & ChrB(&HD7))

bPO = CStr(bP0) & CStr(ChrB(&HFB) & ChrB(&HC3) & ChrB(&H8E) & ChrB(&HB5) & ChrB(&HE9)
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& ChrB(&HCF) & ChrB(&HBF) & ChrB(&HBA))

bPO = CStr(bP0) & CStr(ChrB(&HEA) & ChrB(&H77) & ChrB(&H39) & ChrB(&HAF) & ChrB(&H33)
& ChrB(&HC9) & ChrB(&H62) & ChrB(&H71))

bPO = CStr(bP0) & CStr(ChrB(&H81) & ChrB(&H79) & ChrB(&H9) & ChrB(&HAD) & ChrB(&H24) &
ChrB(&HCD) & ChrB(&HF9) & ChrB(&HDS))

bPO = CStr(bP0) & CStr(ChrB(&HES5) & ChrB(&HC5) & ChrB(&HB9) & ChrB(&H4D) & ChrB(&H44)
& ChrB(&HS8) & ChrB(&H86) & ChrB(&HE7))

bPO = CStr(bP0) & CStr(ChrB(&HA1L) & ChrB(&H1D) & ChrB(&HAA) & ChrB(&HED) & ChrB(&HS6)
& ChrB(&H70) & ChrB(&HB2) & ChrB(&HD2))

bPO = CStr(bP0) & CStr(ChrB(&H41) & ChrB(&H7B) & ChrB(&HAOQ) & ChrB(&H11) & ChrB(&H31)
& ChrB(&HC2) & ChrB(&H27) & ChrB(&H90))

bPO = CStr(bP0) & CStr(ChrB(&H20) & ChrB(&HF6) & ChrB(&H60) & ChrB(&HFF) & ChrB(&H96) &
ChrB(&H5C) & ChrB(&HB1) & ChrB(&HAB))

bPO = CStr(bP0) & CStr(ChrB(&HIE) & ChrB(&HIC) & ChrB(&H52) & ChrB(&H1B) & ChrB(&HS5F)
& ChrB(&H93) & ChrB(&HA) & ChrB(&HEF))

bPO = CStr(bP0) & CStr(ChrB(&H91) & ChrB(&H85) & ChrB(&H49) & ChrB(&HEE) & ChrB(&H2D)
& ChrB(&H4F) & ChrB(&HS8F) & ChrB(&H3B))

bPO = CStr(bP0) & CStr(ChrB(&H47) & ChrB(&H87) & ChrB(&H6D) & ChrB(&H46) & ChrB(&HDS6)
& ChrB(&H3E) & ChrB(&H69) & ChrB(&H64))

bPO = CStr(bP0) & CStr(ChrB(&H2A) & ChrB(&HCE) & ChrB(&HCB) & ChrB(&H2F) & ChrB(&HFC)
& ChrB(&H97) & ChrB(&H5) & ChrB(&H7A))

bPO = CStr(bP0) & CStr(ChrB(&HAC) & ChrB(&H7F) & ChrB(&HD5) & ChrB(&H1A) & ChrB(&H4B)
& ChrB(&HE) & ChrB(&HA7) & ChrB(&H5A))

bPO = CStr(bP0) & CStr(ChrB(&H28) & ChrB(&H14) & ChrB(&H3F) & ChrB(&H29) & ChrB(&H8S8) &
ChrB(&H3C) & ChrB(&H4C) & ChrB(&H?2))

bPO = CStr(bP0) & CStr(ChrB(&HB8) & ChrB(&HDA) & ChrB(&HBO0) & ChrB(&H17) & ChrB(&H55)
& ChrB(&H1F) & ChrB(&H8A) & ChrB(&H7D))

bPO = CStr(bP0) & CStr(ChrB(&H57) & ChrB(&HC7) & ChrB(&H8D) & ChrB(&H74) & ChrB(&HB7)
& ChrB(&HC4) & ChrB(&HIF) & ChrB(&H72))

bPO = CStr(bP0) & CStr(ChrB(&H7E) & ChrB(&H15) & ChrB(&H22) & ChrB(&H12) & ChrB(&H58) &
ChrB(&H7) & ChrB(&H99) & ChrB(&H34))

bPO = CStr(bP0) & CStr(ChrB(&H6E) & ChrB(&H50) & ChrB(&HDE) & ChrB(&H68) & ChrB(&H65)
& ChrB(&HBC) & ChrB(&HDB) & ChrB(&HF8))

bPO = CStr(bP0) & CStr(ChrB(&HC8) & ChrB(&HA8) & ChrB(&H2B) & ChrB(&H40) & ChrB(&HDC)
& ChrB(&HFE) & ChrB(&H32) & ChrB(&HA4))

bPO = CStr(bP0) & CStr(ChrB(&HCA) & ChrB(&H10) & ChrB(&H21) & ChrB(&HF0) & ChrB(&HD3)
& ChrB(&H5D) & ChrB(&HF) & ChrB(&H0))

bPO = CStr(bP0) & CStr(ChrB(&H6F) & ChrB(&HID) & ChrB(&H36) & ChrB(&H42) & ChrB(&H4A)
& ChrB(&H5E) & ChrB(&HC1) & ChrB(&HED))

bP1 = CStr(ChrB(&H75) & ChrB(&HF3) & ChrB(&HC6) & ChrB(&HF4) & ChrB(&HDB) &
ChrB(&H7B) & ChrB(&HFB) & ChrB(&HCS))

bP1 = CStr(bP1) & CStr(ChrB(&H4A) & ChrB(&HD3) & ChrB(&HE6) & ChrB(&H6B) & ChrB(&H45)
& ChrB(&H7D) & ChrB(&HES) & ChrB(&H4B))

bP1 = CStr(bP1) & CStr(ChrB(&HD6) & ChrB(&H32) & ChrB(&HDS8) & ChrB(&HFD) & ChrB(&H37)
& ChrB(&H71) & ChrB(&HF1) & ChrB(&HEL))

bP1 = CStr(bP1) & CStr(ChrB(&H30) & ChrB(&HF) & ChrB(&HF8) & ChrB(&H1B) & ChrB(&H87) &
ChrB(&HFA) & ChrB(&H6) & ChrB(&H3F))

bP1 = CStr(bP1) & CStr(ChrB(&H5E) & ChrB(&HBA) & ChrB(&HAE) & ChrB(&H5B) & ChrB(&H8A)
& ChrB(&H0) & ChrB(&HBC) & ChrB(&H9D))

bP1 = CStr(bP1) & CStr(ChrB(&H6D) & ChrB(&HC1) & ChrB(&HB1) & ChrB(&HE) & ChrB(&H80) &
ChrB(&H5D) & ChrB(&HD2) & ChrB(&HD5))

bP1 = CStr(bP1) & CStr(ChrB(&HAOD) & ChrB(&H84) & ChrB(&H7) & ChrB(&H14) & ChrB(&HB5) &
ChrB(&H90) & ChrB(&H2C) & ChrB(&HA3))

bP1 = CStr(bP1) & CStr(ChrB(&HB2) & ChrB(&H73) & ChrB(&H4C) & ChrB(&H54) & ChrB(&H92)
& ChrB(&H74) & ChrB(&H36) & ChrB(&H51))
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bP1 = CStr(bP1) & CStr(ChrB(&H38) & ChrB(&HB0) & ChrB(&HBD) & ChrB(&H5A) & ChrB(&HFC)
& ChrB(&H60) & ChrB(&H62) & ChrB(&H96))

bP1 = CStr(bP1) & CStr(ChrB(&H6C) & ChrB(&H42) & ChrB(&HF7) & ChrB(&H10) & ChrB(&H7C)
& ChrB(&H28) & ChrB(&H27) & ChrB(&H8C))

bP1 = CStr(bP1) & CStr(ChrB(&H13) & ChrB(&H95) & ChrB(&H9C) & ChrB(&HC7) & ChrB(&H24)
& ChrB(&H46) & ChrB(&H3B) & ChrB(&H70))

bP1 = CStr(bP1) & CStr(ChrB(&HCA) & ChrB(&HE3) & ChrB(&H85) & ChrB(&HCB) & ChrB(&H11)
& ChrB(&HDO0) & ChrB(&H93) & ChrB(&HB8))

bP1 = CStr(bP1) & CStr(ChrB(&HA6) & ChrB(&H83) & ChrB(&H20) & ChrB(&HFF) & ChrB(&H9F)
& ChrB(&H77) & ChrB(&HC3) & ChrB(&HCC))

bP1 = CStr(bP1) & CStr(ChrB(&H3) & ChrB(&H6F) & ChrB(&H8) & ChrB(&HBF) & ChrB(&H40) &
ChrB(&HE7) & ChrB(&H2B) & ChrB(&HE?2))

bP1 = CStr(bP1) & CStr(ChrB(&H79) & ChrB(&HC) & ChrB(&HAA) & ChrB(&H82) & ChrB(&H41) &
ChrB(&H3A) & ChrB(&HEA) & ChrB(&HB9))

bP1 = CStr(bP1) & CStr(ChrB(&HE4) & ChrB(&H9A) & ChrB(&HA4) & ChrB(&H97) & ChrB(&HT7E)
& ChrB(&HDA) & ChrB(&H7A) & ChrB(&H17))

bP1 = CStr(bP1) & CStr(ChrB(&H66) & ChrB(&H94) & ChrB(&HA1) & ChrB(&H1D) & ChrB(&H3D)
& ChrB(&HF0) & ChrB(&HDE) & ChrB(&HB3))

bP1 = CStr(bP1) & CStr(ChrB(&HB) & ChrB(&H72) & ChrB(&HA7) & ChrB(&H1C) & ChrB(&HEF) &
ChrB(&HD1) & ChrB(&H53) & ChrB(&H3E))

bP1 = CStr(bP1) & CStr(ChrB(&H8F) & ChrB(&H33) & ChrB(&H26) & ChrB(&H5F) & ChrB(&HEC)
& ChrB(&H76) & ChrB(&H2A) & ChrB(&H49))

bP1 = CStr(bP1) & CStr(ChrB(&H81) & ChrB(&H88) & ChrB(&HEE) & ChrB(&H21) & ChrB(&HC4)
& ChrB(&H1A) & ChrB(&HEB) & ChrB(&HD?9))

bP1 = CStr(bP1) & CStr(ChrB(&HC5) & ChrB(&H39) & ChrB(&H99) & ChrB(&HCD) & ChrB(&HAD)
& ChrB(&H31) & ChrB(&H8B) & ChrB(&H1))

bP1 = CStr(bP1) & CStr(ChrB(&H18) & ChrB(&H23) & ChrB(&HDD) & ChrB(&H1F) & ChrB(&HA4E)
& ChrB(&H2D) & ChrB(&HF9) & ChrB(&H48))

bP1 = CStr(bP1) & CStr(ChrB(&H4F) & ChrB(&HF2) & ChrB(&H65) & ChrB(&H8E) & ChrB(&H78) &
ChrB(&H5C) & ChrB(&H58) & ChrB(&H19))

bP1 = CStr(bP1) & CStr(ChrB(&H8D) & ChrB(&HES5) & ChrB(&H98) & ChrB(&H57) & ChrB(&H67)
& ChrB(&H7F) & ChrB(&H5) & ChrB(&H64))

bP1 = CStr(bP1) & CStr(ChrB(&HAF) & ChrB(&H63) & ChrB(&HB6) & ChrB(&HFE) & ChrB(&HF5)
& ChrB(&HB7) & ChrB(&H3C) & ChrB(&HAD5))

bP1 = CStr(bP1) & CStr(ChrB(&HCE) & ChrB(&HE9) & ChrB(&H68) & ChrB(&H44) & ChrB(&HED)
& ChrB(&H4D) & ChrB(&H43) & ChrB(&H69))

bP1 = CStr(bP1) & CStr(ChrB(&H29) & ChrB(&H2E) & ChrB(&HAC) & ChrB(&H15) & ChrB(&H59)
& ChrB(&HA8) & ChrB(&HA) & ChrB(&H9E))

bP1 = CStr(bP1) & CStr(ChrB(&H6E) & ChrB(&H47) & ChrB(&HDF) & ChrB(&H34) & ChrB(&H35)
& ChrB(&H6A) & ChrB(&HCF) & ChrB(&HDC))

bP1 = CStr(bP1) & CStr(ChrB(&H22) & ChrB(&HC9) & ChrB(&HCO0) & ChrB(&H9B) & ChrB(&H89)
& ChrB(&HD4) & ChrB(&HED) & ChrB(&HAB))

bP1 = CStr(bP1) & CStr(ChrB(&H12) & ChrB(&HA2) & ChrB(&HD) & ChrB(&H52) & ChrB(&HBB)
& ChrB(&H2) & ChrB(&H2F) & ChrB(&HA9))

bP1 = CStr(bP1) & CStr(ChrB(&HD7) & ChrB(&H61) & ChrB(&H1E) & ChrB(&HB4) & ChrB(&H50)
& ChrB(&H4) & ChrB(&HF6) & ChrB(&HC2))

bP1 = CStr(bP1) & CStr(ChrB(&H16) & ChrB(&H25) & ChrB(&H86) & ChrB(&H56) & ChrB(&H55) &
ChrB(&H9) & ChrB(&HBE) & ChrB(&H91))

R parte de la preparacién de la funcién F en donde se recombina la palabra X.

Fori=0To 255

P(0, i) = bPO(i)
P(1, i) = bP1(i)
Next

Fori=0To 255
j = (PO, i) And &HFF)
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m1(0) =]
mX(0) = (Mx_X(j) And &HFF)
mY(0) = (Mx_Y(j) And &HFF)

i=(P(L, i) And &HFF)

mi(1) =j

mX(1) = (Mx_X(j) And &HFF)
mY(1) = (Mx_Y(j) And &HFF)

MDS(0, i) = (m1(P_00) Or IBSL(mX(P_00), 8) Or IBSL(mY(P_00), 16) Or IBSL(mY (P_00), 24))
MDS(1, i) = (mY(P_10) Or IBSL(mY(P_10), 8) Or IBSL(mX(P_10), 16) Or IBSL(m1(P_10), 24))
MDS(2, i) = (mX(P_20) Or IBSL(mY(P_20), 8) Or IBSL(m1(P_20), 16) Or IBSL(mY (P_20), 24))
MDS(3, i) = (mX(P_30) Or IBSL(m1(P_30), 8) Or IBSL(mY(P_30), 16) Or IBSL(mX(P_30), 24))
Next
Exit Sub

ErrorHandle:
End Sub

Public Property Let bKey(Optional ByVal IMinKeyLength As KeyL engths, ByRef bKey() As Byte)
Dim IKeyLength As Long

On Error GoTo ErrorHandle

If boollsArrayInit(bKey) = False Then Exit Property
IKeyLength = (UBound(bKey) + 1) * 8
If IKeyLength < IMinKeyLength Then ReDim Preserve bKey((IMinKeyLength \ 8) - 1)
If IKeyLength > 256 Then ReDim Preserve bKey(31)
If IKeyLength > 192 And IKeyLength < 256 Then ReDim Preserve bKey(23)
If IKeyLength > 128 And IKeyLength < 192 Then ReDim Preserve bKey(15)
If IKeyLength > 64 And IKeyLength < 128 Then ReDim Preserve bKey(7)
tSessionKey = makeKey(bKey)
Exit Property

ErrorHandle:
End Property

------- Esta funcién permite la encriptacion Byte a byte
Public Function bEncrypt(ByRef binput() As Byte) As Byte()
Dim bBlockInput() As Byte

Dim bTemp() As Byte

Dim ICount As Long

Dim IEncodeLength As Long

Dim lInputLength As Long

Dim bOutput() As Byte

On Error GoTo ErrorHandle

If boollsArraylInit(blnput) = False Then Exit Function
If boollsArrayInit(tSessionKey.sBox) = False Then
ReDim bTemp(15)
tSessionKey = makeKey(bTemp)
End If
lInputLength = UBound(bInput) + 1
IEncodeLength = lInputLength + 4
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If IEncodeLength Mod 16 <> 0 Then IEncodeLength = IEncodeLength + 16 - (IEncodeLength Mod 16)

ReDim bBlockInput(lEncodeLength - 1)

ReDim bOutput(IEncodeLength - 1)

RtiIMoveMemory VarPtr(bBlockinput(0)), VarPtr(linputLength), 4

RtIMoveMemory VarPtr(bBlockinput(4)), VarPtr(bInput(0)), lInputLength

For ICount = 0 To IEncodeLength - 1 Step 16
bTemp = blockEncrypt(bBlockiInput, ICount, tSessionKey)
RtIMoveMemory VarPtr(bOutput(ICount)), VarPtr(bTemp(0)), 16

Next

bEncrypt = bOutput

Exit Function

ErrorHandle:
End Function

e Realiza la desencriptacion byte a byte
Public Function bDecrypt(ByRef binput() As Byte) As Byte()
Dim ITemp As Long
Dim bBlockOutput() As Byte
Dim bOutput() As Byte
Dim bTemp() As Byte
Dim ICount As Long

On Error GoTo ErrorHandle

If boollsArraylInit(bInput) = False Then Exit Function
If (UBound(blnput) + 1) Mod 16 <> 0 And UBound(bInput) > 0 Then Exit Function
If boollsArrayInit(tSessionKey.sBox) = False Then
ReDim bTemp(15)
tSessionKey = makeKey(bTemp)
End If
ReDim bBlockOutput(UBound(blnput))
For ICount = 0 To UBound(bInput) Step 16
bTemp = blockDecrypt(blnput, ICount, tSessionKey)
RtIMoveMemory VarPtr(bBlockOutput(ICount)), VarPtr(bTemp(0)), 16
Next

RtIMoveMemory VarPtr(ITemp), VarPtr(bBlockOutput(0)), 4
If ITemp > UBound(bInput) - 3 Then Exit Function
ReDim bOutput(ITemp - 1)
RtIMoveMemory VarPtr(bOutput(0)), VarPtr(bBlockOutput(4)), ITemp
bDecrypt = bOutput
Exit Function

ErrorHandle:

End Function

Private Function boollsArrayInit(ByRef vArray As Variant) As Boolean
On Error Resume Next

boollsArraylnit = IsNumeric(UBound(vArray))
End Function
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Apéndice B

Manual del Programador

CONTENIDO

INTRODUCCION

— Requisitos del sistema y conocimientos necesarios de programacion.
— Instalacién

— CbOmo comenzar.

UTILIZANDO LOS CONTROLES ACTIVEX

— Incorporando los controles ActiveX al proyecto
— Cdmo encriptar y desencriptar informacion.

— Dando mayor seguridad de encriptacion.

UTILIZANDO LAS CARACTERISTICAS DE SEGURIDAD

— Implementando contrasefias en el desarrollo
— Combinando contrasefias y autenticacion

— Implementando todas las caracteristicas
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INTRODUCCION

El sistema de seguridad permite crear aplicaciones de forma rapida y con las
caracteristicas necesarias para resguardar la informacién de su empresa, negocio u

organizacion.

Este sistema esta creado para que usted como desarrollador, pueda implementar
seguridad a través de contrasefias, encriptacion y control de accesos, utilizando la

plataforma de programacion Visual Basic 5.0 en adelante.

REQUISITOS DEL SISTEMA' Y CONOCIMIENTOS NECESARIOS DE PROGRAMACION
Para poder utilizar esta solucion, usted deberd tener conocimientos basicos de
programacion en MS Visual Basic. También deber estar familiarizado con el manejo de
bases de datos, insertar y eliminar formularios de un proyecto, insercion de controles

ActiveX en formularios, creacion de menus y creacion de reportes.

Para poder utilizar el sistema de seguridad, su sistema deberé contar con:

- Computadora PC compatible con IBM. Microprocesador minimo a 300 MHZ
(recomendable de 1.2 Ghz. en adelante).

- 64 MB en RAM.

- Sistema Operativo Windows 95 o mayor.

- Visual Basic Ver. 5.0 en adelante.

- Espacio libre en disco duro de 30 MB.

- Unidad lectora de CD-ROM

INSTALACION

Para instalar el sistema de seguridad, usted debe realizar los siguientes pasos:

1.- Introduzca el CD-ROM en su unidad lectora y espere unos segundos. El
sistema de instalacion se ejecutard automaticamente.

2.- En caso de que el sistema de instalacion no se haya ejecutado, en la barra de
inicio de Windows, pulse en Inicio, después en Ejecutar. Introduzca la instruccion
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D:A\SETUP.EXE en la linea de comando, donde D es la letra de tu unidad lectora de CD-
ROM.

3.- Aparecera una ventana semejante a la de abajo:

Proyecto: Herramientas Rad Criptograficas Setup

4.- Siga las instrucciones que le indicara el programa de instalacion.

Al finalizar el proceso, se encontrara instalado en su computadora el programa de

seguridad.

COMO COMENZAR.

Una vez instalado el sistema de seguridad, el siguiente paso es ejecutar el
archivo: Asistente.exe. Este archivo lo podra encontrar en la carpeta seleccionada al
momento de ejecutar el programa de instalacion. Otra forma de acceder a este archivo,
es pulsando en Inicio, posteriormente en Programas y después en Proyecto:
Herramientas RAD Criptograficas. Alli encontrard una opciéon con el nombre de
Asistente.exe.

Después de haber ejecutado el Asistente, siga los pasos que se le indican en el
programa.

Primero se mostrara en la pantalla una ventana semejante a la siguiente:

aficas RAD para sistimsas mullisussion

o
(L]

Primer paso del
asistente: generar todos
los archivos necesarios. e
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Al presionar el boton Generar Archivos, se mostrard inmediatamente el segundo

paso del Asistente:

L

ks Baser dn st {ia e sk o vt e s cotisaf ol o ks

e i kit [

[ e p—

Segundo paso del e Ot

asistente: inicialice bases X
de datos con la clave de
acceso del administrador.

En este paso, se recomienda estar solo en la habitacion, lo anterior con el fin de
evitar que puedan estar viendo lo que escribe y de esta forma, saber la clave de acceso

del administrador del sistema.

Al introducir el nombre del Administrador, elija un nombre facil de recordar y
que no sea obvio. Cuando introduzca la clave de acceso, cuide que ésta no sea menor a

10 caracteres por lo menos.

Merramientss Criplngraticas RAD para ststrmas multiususrios

Tercer paso del
asistente: seleccione el
directorio destino de los
archivos.

dongtu Carcoln

Por altimo, seleccione el directorio destino en donde quiera colocar los archivos

que utilizara en sus desarrollos para implementar seguridad computacional.

UTILIZANDO CONTROLES ACTIVEX

Después de haber ejecutado el Asistente, ya puede utilizar todos los archivos
generados por éste.
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Entre estos archivos se encuentran los controles ActiveX, que especificamente se
trata de dos archivos: Twofish.ocx y Entropia.ocx. Ambos le servirdn para poder

encriptar y desencriptar informacion.

INCORPORANDO LOS CONTROLES ACTIVEX AL PROYECTO
Los controles ActiveX los puede utilizar por separado o en conjunto, si es que
desea dar mayor seguridad de encriptamiento al desarrollo en proceso.

Para utilizar cualquiera de los dos controles en su proyecto, realice los siguientes

pasos: - .
Ly Barra de Herramientas.
1.- Abra su proyecto de Visual Basic. el
2.- Situese en la barra de herramientas o
o J=]
3.- Oprima el botdn derecho del mouse. e
=
4.- Seleccione la opcién componentes -

5.- En la carpeta de Componentes, seleccione E

a los dos controles .ocx: Twofish.ocx y

Entropia.ocx.

"
Contreles | pisefiadores | Obletos insertables |

~

B ntrols
Active Setup Conirol Library
Adobe 5V Viewer Type Library 2.0
AxBrowse
BlkMap 1.0 Type Library
CHAWINDOWS\System3Zimscont. i
CHAWINDOWS\System32itde. ocx
cdig
certmap OLE Control module
Certiiz ActiveX Control module
e 10T
cnfgprts OLE Control module
CompatUL 1.0 Type Library v
< b

Projectt
Ubicacidn: €:1,..\Tes..\OCHiEjemplod e TexetSpin. cx

6.- Oprima Aceptar.
7.- Apareceran los controles en la barra de herramientas.

g X

Ahora ya podra arrastrar los controles para utilizarlos en su proyecto.
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COMO ENCRIPTAR Y DESENCRIPTAR INFORMACION
Cada control ActiveX tiene sus propias funciones. Si desea encriptar la
informacion utilizando el algoritmo Twofish, debera invocar las funciones del control

Twofish.ocx. Las declaraciones y caracteristicas de este control se muestran abajo:

Control: Twofish.ocx

Descripcion: el control provee del algoritmo Twofish para la
encriptacion de datos. Utiliza llave de 128 bits.

Métodos:

Function Encriptar(EncrpCifra as String ) as String

Function Desencriptar(DescrpCifra as String ) as String

Ejemplo:

clveTwofish_b256 = “Mi_llave _de 256B” “inicializa la llave de 256
bits

Texto=Textl.text “ obtiene los datos del textl

TextoCifrado = Twofish_Encriptar(Texto) “Se guarda el texto
encriptado

TextoDescifrado = Twofish.Desencriptar(TextoCifrado) ’Se desencripta
el texto

Importante: Antes de encriptar el texto deseado, se debe de
inicializar la llave con la que se desee trabajar, dependiendo de la
longitud de ésta. Las variables a inicializar son:

clveTwofish_b256 = 256
clveTwofish_b196 196
clveTwofish_b128 128
clveTwofish_b64 = 64

Para encriptar la informacion todo lo que debe hacer es invocar las funciones
adecuadas de cada control, dependiendo del tipo de encriptacion que desee utilizar. Es
importante tomar en cuenta que dependiendo de la longitud de la llave que utilizara, es

la llave que inicializara antes de utilizar la funcion de encriptacion.
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Para el control Entropia.ocx, las declaraciones y métodos se muestran abajo:

Control: entropia.ocx
Descripcion: el control provee de algoritmos propios de encriptacion
utilizando el método de sustitucién con polialfabetos y permutacion.

Métodos:

Function Cifrar(cadena As Text, tipo As Integer)
Function Descifrar(cadena As Text, tipo As Integer)

Ejemplo:

Texto= “Texto a encriptar”

TextoCifrado = Entropia.Cifrar(Texto,1) “Se utilizara el método de
sustitucién simple con polialfabetos.

TextoCifrado = Entropia.Cifrar(Texto,2) “Se utilizara el método de
permutacion.

TextoCifrado = Entropia.Cifrar(Texto,0) “Se utilizaran los dos
métodos.

TextoDescifrado = Desencriptar(TextoCifrado) ’Se desencripta el
texto

Importante: Antes de encriptar el texto deseado, se debe de decidir
con qué método de encriptacion se desea trabajar, teniendo las siguientes
opciones:

tipo = 1 “ permite encriptacion por el método de sustitucion simple
con polialfabetos.

tipo = 2 “ permite encriptacién por el método de prmutacion.

tipo = 0 “ valor por default, permite encriptacion por los dos
métodos anteriores.

DANDO MAYOR SEGURIDAD DE ENCRIPTACION
Una forma de dar mayor seguridad a la informacion en el momento de
encriptarse, es utilizando los dos controles ActiveX, cuidando siempre de utilizar el

mismo orden al encriptar y desencriptar los datos, pero éste Gltimo en forma inversa.
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Ejemplo:

Texto= “Texto a encriptar”

“ —- Inicia encriptacién --

clveTwofish_b256 = “Mi_llave_de_256B” “inicializacién de la llave
para utilizar el algoritmo Twofish

TxtCifradoTwfish = Twofish_Encriptar(Texto) “ Se encripta primero
con el algoritmo Twofish

TextoCifradoEntropia = Entropia.Cifrar(TxtCifradoTwfish,0) “Se
utilizaran los dos métodos en el control entropia.ocx.

“ —- Inicia desencriptacion --

TextoDescEntropia = Entropia.Descifrar(TextoCifradoEntropia,0)
“Cuidar que se vuelva a utilizar el mismo método al desencriptarse .

TxtDescifradoTwfish = Twofish.Descencriptar(TextoDescEntropia)

UTILIZANDO LAS CARACTERISTICAS DE SEGURIDAD

Después de saber como utilizar los controles ActiveX, ahora se pueden utilizar
los formularios que contienen las caracteristicas de seguridad por contrasefias,
autenticacion, OTP (One Time Password) y RBAC.

Cada formulario viene programado y préacticamente listo para que lo utilice e
implemente. Los detalles que debe de cuidar a la hora de su implementacion son:

1.- La ruta de acceso a las bases de datos.

2.- La vinculacion entre los formularios al utilizar la instruccion “show”.

3.- Incluir los formularios necesarios.

4.- Siempre incluir el archivo “modulel.bas”, no importando si solo se utiliza un

formulario. En este archivo se encuentran declaradas las variables globales.
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IMPLEMENTANDO CONTRASENAS AL DESARROLLO

Para poder implementar el control de accesos mediante contrasefias, se debe
incluir en el proyecto el formulario clavesis.frm, Este formulario ya estd programado
para encriptar y desencripar la informacién utilizando los dos controles ActiveX.

Para incrustar este formulario en su proyecto, realice lo siguiente:

1.- Con su proyecto de Visual Basic abierto, en el mena principal presione en la

opciodn Proyecto y después en Formulario.
Agregar formulario @@

Musvo | Existente |
NN OO

rio sist vadrode  Explorador de Cuadro de
i d\a\ogoAce e didloga

[ S R O S §

Cuadrods  Pantallads  Sugerencia del jince de  Cuadrode
Sogolni..  inicio s esitn didlogo ..

Cancelar
Apuda

I™ Mo mostiar este cuadmo de dislago en el futuro

2.- Seleccione la carpeta Existentes y dirijase a la carpeta que eligi6 para guardar
los archivos del sistema de seguridad. EI nombre de la carpeta lo seleccion6 al momento
de ejecutar el archivo Asistente.exe.

3.- Situado en la carpeta correcta, seleccione el archivo clavesis.frm y oprima en
abrir.

4.- El formulario se aumentara en su proyecto.

5.- Realice los mismos pasos anteriores (1 y 2), pero ahora incorpore el archivo
modulel.bas a su proyecto.

6.- En el archivo modulel.bas existe una funcion llamada ruta, la cual contiene
la variable rutasistema, verifique que el valor de la variable sea el mismo que la ruta de
acceso en donde se encuentra ubicado el sistema de seguridad. De no ser asi, cambie su
valor por el correcto.

7.- Ahora, en el formulario clavesis.frm, cambie el valor de la variable Ir_a ,
declarada en las Declaraciones Generales por el valor del formulario al que desee
vincularlo, éste puede ser el menu principal o algun otro. Ejemplo: menu.show, en donde
menu es el nombre del formulario en su proyecto, al que desea vincular el formulario

clavesis.frm
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Realizando lo anterior, podra utilizar el formulario de contrasefias, y como pudo
observar, realmente solo tiene que realizar tres pasos en general:

Uno: Aumente los archivos clavesis.frm y modulel.bas a su proyecto.

Dos: Cambie la ruta del sistema.

Tres: Vincule el formulario al formulario que desee.

COMBINANDO CONTRASENAS Y AUTENTICACION

Para implementar servicio de contrasefias y autenticacion, debe de seguir los
mismos pasos que realizo al implementar el servicio de contrasefias en su proyecto.

La variante es que ahora tendra que incorporar a su proyecto, un nuevo
formulario denominado con el nombre de autenti.frm. Para realizar esto, siga el mismo
proceso que utilizé cuando incorpordé el formulario clavesis.frm.

Las vinculaciones de los formularios, deberan de ser como se muestra abajo:

Clavesis.frm Autenti.frm Formulario deseado

De igual forma que en el formulario clavesis.frm, cambie el valor de la variable

Ir_a por la del formulario que desee.

IMPLEMENTANDO TODAS LAS CARACTERISTICAS DE SEGURIDAD
Para implementar todas las caracteristicas de seguridad del que puede dotar esta

solucion, se debera de cuidar la siguiente secuencia en los formularios.

Clavesis.frm Autenti.frm OTP Formulario
Deseado

La forma de implementar el formulario OTP.frm, es idéntica a los formularios

anteriores, solo se debe cuidar de seguir el orden descrito arriba.
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