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Introduccion

Con el paso del tiempo, el internet ha tomado un papel relevante en la sociedad,
llegando asi a ser actualmente una necesidad [32]. Con este auge, la actividad en linea
resulta peligrosa si se descuida la informaciéon que ahi circula. La poca o nula proteccion
de los datos a los cuales se puede tener acceso a través de una red de internet (de ahora en
adelante, solo la llamaremos red) hace de estos un blanco facil de intrusiones o de software
malicioso. De esta manera surgen los sistemas de deteccion de intrusos (IDS) con el fin de
dar solucion a los problemas recurrentes de seguridad cibernética. Estos ataques de red

(conocidos como “intrusiones”) tienen las siguientes etapas:

= Analisis de puertos: como primer paso, el atacante analiza los puertos UDP y TCP
(véase el glosario de términos) que utilizan los servicios de red del equipo objetivo y
determina la vulnerabilidad de los mismos. También permite al intruso determinar

el sistema operativo y seleccionar los ataques de red més apropiados.

= Ataques de denegacion del servicio: hacen que el sistema operativo de destino se

vuelva inestable o totalmente inoperable.

= Ejecucion de la intrusion: “secuestra’ al sistema operativo del equipo y el intruso

consigue un control total del sistema operativo.

Estas intrusiones se generan cuando el atacante quiere obtener datos confidenciales de un
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equipo remoto, como numeros de tarjetas bancarias o contrasenas, o utilizarlo secreta-
mente para sus propios fines, por ejemplo, para atacar a otros equipos.

Si bien el trabajo de los IDS es nuevo, resulta ser un area prometedora y con un
gran potencial de crecimiento, pues la globalizacion ha orillado a la sociedad de forma
inevitable a trasladar su vida a la red. La base del funcionamiento de los IDS consiste
en la clasificacion del estado de una red por medio de patrones, ya sea con el uso de
redes neuronales, ciencia de datos o aprendizaje méquina. Es conveniente resaltar que
existen diferentes maneras en las que se puede atacar, corregir o inclusive prever ataques
maliciosos, a los que se enfocan en prevenir irrupciones se les conoce como sistemas de
prediccion de intrusiones (IPS).

En los ultimos anos la proteccion cibernética se ha convertido en un aspecto sumamente
relevante en casi cualquier ambito social. Hasta el primer semestre del 2022, México es
el primer lugar en intentos de ciberataques con un total de 85 mil millones de intentos
lo que representa un aumento del 40 % con respecto a reportes de anos anteriores ( [26]).
El 78 % de lideres de seguridad de corporaciones consideran que sus organizaciones no
cuentan con una defensa lo suficientemente buena. Mas atn, 62.7 % de las empresas creen
que los ataques han ido en aumento desde el ano 2020 con motivo de la pandemia por
COVID-19 (véase [33]).

Ante tales inconvenientes, que afectan directamente a diversos sectores, se ha decidido
invertir en buscar soluciones que mejoren la seguridad cibernética. Es asi como en 2021
un aproximado del 91 % de empresas han decidido aumentar su presupuesto destinado a
proteccion informatica, aunque a la fecha solo el 51 % de ellos han realizado dicha inversion,
segun el reporte de Insight (vease |18]). No obstante, con respecto a las inversiones en
ciberseguridad del 2020, se observa que el porcentaje ha disminuido un 5 %. Se desconocen
los motivos de este declive, si bien podria ser un reflejo de la pandemia por COVID-19 o
un cambio en las prioridades de la empresa. De todo lo anterior, se estima que el impacto
que tendran los ciberataques para el 2025 llegara a los 10.5 trillones de dolares anuales
(véase [33]).

Las disciplinas con aplicacion directa a la generacion de conocimientos y a tecnologia
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han cobrado mucho valor recientemente, este es el caso de la ciencia de datos que ha
tomado apogeo en los ultimos anos debido a la multiplicidad de areas que recopila para
trabajar en conjunto, tales como estadistica, inteligencia artificial y métodos numeéricos. La
ciencia de datos estd compuesta por una serie de técnicas para el analisis y procesamiento
de datos y el desarrollo de alternativas que resuelvan problemas de forma mas simple,
por ejemplo, utilizando aprendizaje profundo que es un tipo de aprendizaje automatico
que emplea algoritmos con el fin de funcionar de forma analoga al cerebro humano. Por
tanto, resulta ser una herramienta ttil en el combate de los ataques, especificamente, en
la deteccion de amenazas que pongan en riesgo la seguridad de la informacién circulante.

Esta tesis se enmarca dentro de esta area y el objetivo general es disenar el modelo y
la simulacién de un programa de aprendizaje maquina predictivo de tipo IPS, capaz de
distinguir entre conexiones de redes seguras y no seguras, es decir, las que se encuentran
propensas a recibir intrusiones. Para ello, se utiliza la base de datos (también denominada
directorio) KDD cyberattack y se modela basandonos en la teoria de k vecindades cercanas
(KNN, por sus siglas en inglés).

El directorio es un conjunto de datos de uso libre. Se encuentra alojada en el servi-
dor del Donald Bren School of Information and Computer Science de la University of

California en Irvine, California, en los Estados Unidos, disponible en el link:
http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html

y liberada para el concurso The Third International Knowledge Discovery and Data Mi-
ning Tools Competition, el cual se celebr6 junto con el KDD-99 The Fifth International
Conference on Knowledge Discovery and Data Mining. La tarea de la competencia era
construir un detector de intrusos en la red, esto es, un modelo predictivo capaz de dis-
tinguir entre conexiones “malas”’, llamadas intrusiones o ataques, y normales o “buenas”.
Contiene una serie de registros de una amplia variedad de intromisiones llevadas a cabo
en la simulacién de un entorno de red militar y atn es utilizada en diversas investigaciones
sobre el tema dando como resultado diferentes articulos (veése [3,17,(19,120,28,29]), en

las cuales se muestran diversos modelos para realizar la deteccion de posibles vulnerabili-
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dades. En [8], los modelos propuestos se complementan con un proceso de extraccion de
caracteristicas relevantes, también se puede encontrar un resumen de los trabajos reali-
zados hasta el momento y los pre-procesamientos realizados. Sin embargo, en la revision
bibliografica realizada hasta el 2022 no se encuentran modelos predictivos que cuenten
con un analisis exploratorio previo y que utilicen el modelo KNN.

Esta investigacion se enfoca en la realizacion del sistema con el debido sustento ma-
tematico basado en técnicas de ciencia de datos, siendo este el objetivo general. Este
sistema se realiza solo hasta la fase de simulacién y se espera una tasa de efectividad de
al menos el 75% con un tiempo de ejecucion relativamente corto, posteriormente a este
trabajo, es posible implementar su automatizacion en alguna interfaz de programacion de
aplicaciones (API).

Los siguientes objetivos especificos permiten que se cumpla el objetivo general.

1. Se realiza una investigacion sobre las actuales tendencias en ataques relacionados

con trafico de informacion en redes.

2. Se lleva a cabo un analisis exploratorio a la base de datos KDD cyberattack para

identificar entradas faltantes y se realiza una extraccion de caracteristicas.

3. Se disena un programa de aprendizaje maquina y se entrena con la base para que
sea capaz de identificar patrones y realizar clasificaciones de una red y, asi reconocer
comportamientos atipicos (comportamientos se apartan de los modelos representati-
vos o de los tipos conocidos) con la finalidad de prevenir al usuario sobre un posible

ataque cibernético.

Los objetivos especificos se cumplen al considerar la tesis con los siguientes capitulos

principales:

Capitulo 1. En este capitulo se muestran los preliminares relacionados con redes de
internet, tales como definiciones importantes, componentes esenciales de una red,

servicios, y tipos de protocolos. El lector se puede auxiliar del glosario de términos
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adicional que se encuentra en la parte final del trabajo, donde se recopilan los
conceptos principales que se emplean en esta investigacion y sirven de apoyo en la
comprension de la problematica que se aborda. Todo lo anterior es con el fin de

brindar al lector un panorama general del area donde se desenvuelve la presente.

Capitulo 2. En primera instancia se realiza el analisis exploratorio a la base donde se
observan los tipos de datos presentes en la misma y la no existencia de datos faltan-
tes. Posteriormente, se inspecciona el directorio mediante técnicas de visualizacion
particularmente a través de histogramas de frecuencias de variables de interés. Cabe
resaltar que con base en los dos procesos descritos previamente, se obtienen hipotesis
que resultan relevantes sobre las intrusiones en las redes, un ejemplo es el protocolo

de red preferido por los atacantes.

Capitulo 3. Primeramente a través del diagrama de calor se realiza el anélisis de corre-
lacion entre las caracteristicas, de esto surge la idea que no todas las variables son
necesarias para el desarrollo de la investigacion. De lo anterior, se realiza la selec-
cion de caracteristicas basandose en el algoritmo SelectKBest. Con esto, se reduce
la dimensiéon de las columnas de la matriz generada a través de la base de datos
haciendo mas sencilla la manipulacion del directorio y a su vez reduciendo el tiempo

de ejecucion del sistema que se desarrolla en el Capitulo 4.

Capitulo 4. Con base en la reduccién de dimensionalidad del directorio, se plantea el
modelo matemético clasificador, el algoritmo a ejecutar y se muestran las etapas
de entrenamiento y prueba de este. Una vez culminadas las dos fases, se valida el
modelo bajo algunas métricas con el objetivo de conocer la eficiencia del mismo con
respecto a la eficiencia de otros modelos encontrados en la literatura. Finalmente, se
discuten los resultados obtenidos y se plantean algunas lineas de investigacién para

desarrollar posteriormente.

Para finalizar y a manera de sintesis, el desarrollo de este estudio permite conectar el

anélisis exploratorio y el aprendizaje maquina para desarrollar un IPS que podra alertar
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al usuario sobre potenciales intrusiones o ataques en redes. Esto mejorara la eficiencia en
la predicciéon y aumentara la seguridad en la navegacion. Ademés de que nos posibilita
comprender de una forma practica el proceso de la ciencia de datos aplicada en problemas

reales.




Capitulo 1

Preliminares en redes

Durante los tltimos tres siglos, han surgido tecnologias predominantes en cada uno
de ellos. En el siglo XIX, la invencién de la méquina de vapor revolucioné el mundo del
transporte, mientras que en el siglo XX, la tecnologia desempené un papel fundamental
en la recopilacion, procesamiento y distribuciéon de informacion.

Los avances tecnolégicos han facilitado la comunicaciéon a lo largo del tiempo. Se
establecieron redes telefénicas a nivel mundial, surgieron la radio y la television, y la
industria de la computacion nacié y crecié. Finalmente, el lanzamiento de satélites y, por
supuesto, la llegada del internet, revolucionaron la vida cotidiana.

En este capitulo, se presenta una vision general del internet, incluyendo sus compo-
nentes principales, asi como algunas caracteristicas, problemas y alternativas. El objetivo
es brindar una comprension mas solida de la teoria involucrada en el problema que aborda

la tesis, buscando asi proporcionar una mejor comprension.

1.1. El internet

Desde sus origenes, en 1969, el término internet ha cobrado renombre con el pasar de
los anos, siendo ahora uno de los medios méas efectivos de comunicaciéon a nivel mundial y

desempena un papel fundamental para la presente investigacion, de acuerdo con la RAE

7
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internet se define como:

“Red informdtica mundial, descentralizada, formada por la conexion directa entre

computadoras mediante un protocolo especial de comunicacion.”
Ademas, segin Snell ( [31]):

“El internet es una red o mds exactamente una red de redes, una conexion vasta de
diferentes tipos de computadoras esparcidas por todo el mundo que pueden compartir

mensajes e informacion.”

Otros autores como James F. Kurose y Keith W. Ross plantean en [22| dos formas de
definir al internet. La primera es a través de la descripcion de sus componentes, es decir, del
hardware y software basicos que lo conforman. La segunda es describiéndolo en términos

de su infraestructura de red, lo que proporciona servicios a aplicaciones distribuidas.

1.1.1. Componentes esenciales

Como respuesta a la interrogante jqué es el internet? desde la perspectiva del hard-
ware, encontramos los siguientes componentes esenciales, ilustrados en la Figura [1.1}

Todo dispositivo con la capacidad de conectarse a internet recibe el nombre de host
o sistema terminal. En los ultimos anos, objetos menos convencionales son capaces de
acceder a internet como lo son termostatos, refrigeradores, bocinas, entre otros; por tanto
el término redes de computadoras comienza a resultar obsoleto. Los host se interconectan
mediante una red de enlaces de comunicaciones y conmutadores de paquetes que pueden
transmitir datos a distintas velocidades, estas se miden en bits/segundos. Cuando un
sistema terminal se tiene que comunicar con otro, el emisor segmenta la informacion y
anade bytes a la cabecera de cada segmento, al llegar al destino, el host receptor los
ensambla nuevamente para obtener el mensaje original.

Otro componente es el conmutador de paquetes, que toma un paquete entrante por uno
de sus enlaces de comunicaciones y lo reenvia a través de otro. Si bien es cierto que hay

gran variedad y tipos de conmutadores, los regularmente empleados en la actualidad son
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los routers y switches de la capa de enlace (méas adelante se abordan las capas del internet
y su principal funcion). Los primeros suelen emplearse en el nucleo de la red mientras que
los segundos lo hacen en las redes de acceso.

La ruta a través de la red es la secuencia de enlaces de comunicaciones y conmutadores
que atraviesa un paquete desde el sistema terminal emisor hasta el receptor. Una buena
analogia sobre el funcionamiento de las redes de conmutacién de paquetes son las de
transporte, siendo los vehiculos los medios y las carreteras el camino a seguir.

Los host acceden a internet a través de los ISP (Proveedor de servicios de internet, por
sus siglas en inglés). Existen diferentes tipos, algunos de los méas conocidos se encuentran
los corporativos, como lo son las companias telefénicas; los universitarios; aquellos que
proporcionan accesos inalambricos (WIFI) en aeropuertos y plazas; y de datos moviles,
utilizados en celulares y laptops.

Los ISP proporcionan a los host gran variedad de formas para acceder a una red, entre
los cuales destacan el acceso de banda ancha residencial, el acceso LAN (Red de area
local, por sus siglas en inglés) de alta velocidad y el acceso inalambrico para dispositivos
moviles. Es importante recordar que cada ISP es en si mismo una red de conmutadores
de paquetes y enlaces de comunicaciones.

Los sistemas terminales, los conmutadores de paquetes y otros dispositivos ejecutan
protocolos que controlan el envio y la recepcion de informacion en internet. En la seccion

1.2 se abordan con mayor profundidad las caracteristicas de cada uno.

1.1.2. Servicios

En la subseccion previa se abordan los componentes esenciales con respecto al hardware
del internet. En esta se habla de los servicios, es decir, del software que componen internet.
Dentro de internet existen diversas aplicaciones que proporcionan diferentes servicios
como son recibir correos electréonicos, ver peliculas, escuchar musica desde la nube, entre
otros muchos mas. A tales aplicaciones se les conoce como aplicaciones distribuidas y se

ejecutan en los sistemas terminales. Si bien los conmutadores facilitan el intercambio de
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informacion entre sistemas terminales, estos no prestan atencion al papel de la aplicacion,
es decir, si acttia como origen o destino, por ejemplo, en el trafico de datos dentro de una
red local el conmutador se centra tinicamente en dirigir los paquetes al destino correcto
en funcion de las direcciones MAC (Media Access Control) y no tiene en cuenta la funcion
especifica de la aplicacion.

Los host conectados a internet proporcionan una interfaz de sockets de internet, la
cual es un conjunto de reglas que el programa que transmite los datos debe cumplir para
que la informacion llegue al programa de destino. Tal interfaz especifica la manera en
como un programa ejecutado en un sistema terminal pide a la infraestructura de internet
que provea datos a un programa de destino que se ejecuta en otro sistema terminal.

En conclusion, se podria describir al internet como una infraestructura que proporciona

servicios a las aplicaciones.

1.1.3. Modelos OSI y TCP/IP

Para comprender de mejor manera el funcionamiento del internet se recurre a la arqui-
tectura en capas. Esta consta en dividir la aplicacién en capas, con el fin de que cada una
de ellas tenga una tarea especifica. Las capas son una forma de designar responsabilidades
y administrar dependencias, la dependencia es de la siguiente manera: una capa superior
puede recurrir a los servicios de una capa inferior, pero no al revés.

En cuanto a los modelos de red, es posible encontrar dos modelos principales, el mo-
delo OSI (Open Systems Interconnection) y el modelo TCP/IP (Transmission Control
Protocol/Internet Protocol).

El modelo OSI es un sistema normativo que consta de siete niveles o capas. Define la
interconexion de los sistemas en las distintas fases por las cuales atraviesan los datos para
viajar de un dispositivo a otro dentro de una determinada red de telecomunicaciones. A
continuacion se brinda el panorama general de las capas asi como su funcionalidad dentro

de este arquetipo.

1. Capa fisica: es la capa més baja del modelo, como su nombre lo dice, en esta




12 1.1. El internet

recaen los aspectos fisicos de la red, es decir, los aspectos tangibles como lo son

cables, conectores, routers, entre otros.

2. Capa del enlace de datos: su funcion es desplazar los datos a través del enlace
fisico hasta el nodo receptor, el cual mediante la direcciéon de hardware de cada

sistema terminal conectado a la red, es capaz de identificarlo.

3. Capa de red: en esta se determina la ruta que seguiran los datos y el intercambio
correcto de los mismos dentro de la ruta marcada. Es decir, esta capa es la encargada

de indicar la ruta de los paquetes asi como de la entrega de los mismos.

4. Capa de transporte: esta capa tiene dos funciones. La primera es controlar el
flujo de datos en los nodos que tienen comunicaciéon. La segunda es valorar las
dimensiones de los paquetes, buscando asi que estos tengan medidas acordes a los

requerimientos de capas inferiores.

5. Capa de sesion: es la encargada de instaurar el vinculo de comunicaciéon o sesion

entre el equipo emisor y el receptor; asi mismo, gestiona la sesion establecida.

6. Capa de presentacion: es considerado el “traductor” del modelo OSI pues aqui se
convierten los paquetes provenientes de la capa de aplicaciéon a un formato genérico
que pueda ser leido por cualquier sistema terminal. También en caso de requerirse,
en esta capa se cifran y comprimen los datos para reducir su dimension. Usualmente
los paquetes que aqui se forman son los que pasaran por todas las deméas capas del

modelo.

7. Capa de aplicacién: suministra las herramientas con las que interactia el usuario,
ademés proporciona los servicios de red relacionados a las aplicaciones. Es decir,

brinda la interfaz y servicios que soportan las aplicaciones de usuario.

El modelo TCP/IP es un sistema que se forma de cuatro capas, basandose en la
funcionalidad de los protocolos TCP e IP, pero méas que un modelo es una arquitectura

que consta de una pila de protocolos:
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Figura 1.2: Comparacion del modelo OSI con respecto a la arquitectura TCP /IP. Imagen
extraida y modificada de [2).

1. Capa de acceso a la red.

[\]

. Capa de internet.
3. Capa de transporte.
4. Capa de aplicacion.

La funcionalidad de cada capa de esta arquitectura engloba funciones especificas del mo-

delo OSI, mostradas en la Figura[1.2]

1.2. Protocolos

Como se menciond en la seccion [1.1.1, muchos dispositivos ejecutan protocolos para
realizar sus tareas, por tanto, interesa ahondar en las principales caracteristicas asi como
su importancia para la correcta realizacion de tareas de algunos dispositivos en internet.

Un protocolo de red es un conjunto de estandares y politicas formales, conformadas
por restricciones, procedimientos y formatos que definen el intercambio de informacion

para la comunicacion entre dos o més servidores.
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Toda actividad de internet que involucre la comunicacion entre dos o mas entidades
no cercanas se rige por un protocolo, he ahi donde radica su importancia. Los protocolos
se manejan en capas, donde los que se encuentran en una capa superior funcionan gracias
a la implementacion de los de capas inferiores.

Existen diferentes tipos de protocolos que se clasifican en dos tipos: de acuerdo a su
funcionalidad y con base en la capa en la cual se ejecutan. Entre los del primer tipo se

destacan:

= Administradores de redes: brindan las especificaciones para manejar una red con
eficacia y se involucran los diferentes dispositivos que componen tal red. Ejemplos de
estos son SNMP (Simple Network Management Protocol) e ICMP (Internet Control

Message Protocol).

» Comunicacién: permiten la comunicacion entre dispositivos de una red. Es emplea-
do tanto en comunicacion digital como analdgica. Tal es el caso de los protocolos

TCP, IP y HTTP (Hypertext Transfer Protocol).

» Seguridad: trabajan en garantizar la seguridad de los datos enviados por la red y
asf usuarios no autorizados no puedan acceder a ellos. Algunos ejemplos son los pro-
tocolos HTTPS (Hypertext Transfer Protocol Secure), SSL (Secure Sockets Layer)
y SFTP (Secure File Transfer Protocol).

Con respecto a la segunda clasificacion, se tienen algunos de los protocolos mas usados:

» Capa de internet: aqui destacan los protocolos IP, ARP (Address Resolution
Protocol) e ICMP.

» Capa de transporte: en esta capa funcionan los protocolos TCP y UDP (User

Datagram Protocol).

» Capa de aplicacién: se encuentran los protocolos HT'TP, FTP (File Transfer Pro-
tocol), telnet, SSH (Secure Shell), SMTP (Simple Mail Transfer Protocol), POP
(Post Office Protocol) y DNS (Domain Name System).
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1.3. Redes LAN y WAN

Con base en su dominio geografico y en la tecnologia empleada es posible clasificar en
dos grupos a los dispositivos que conforman las redes: Redes de Area Local (LAN, por
sus siglas en inglés Local Area Networks) y Redes de Area Amplia (WAN, por las siglas
de Wide Area Networks). Las redes LAN usualmente son de propiedad privada y abarcan
una espacio fisico relativamente pequeno como una residencia o un edificio. Las redes
WAN son de largo alcance, pues abarcan desde un pais hasta un continente. Necesitan
cruzar rutas de acceso publico y utilizan circuitos proporcionados por un proveedor de
servicios de telecomunicaciones. Cada red consiste en un conjunto de sistemas terminales
interconectados. Su fin es transportar datos, por tanto, su principal funcion tiene relacion
con el enrutamiento de informacién. Son redes operadas por Proveedores de Servicios de
internet.Una red WAN puede ser compuesta por redes LAN, veése la Figura [I.3] Por lo
general, los host de estas redes pertenecen a diferentes personas o bien son operadas por

distintos usuarios. Por ejemplo, una empresa con sucursales alrededor del mundo.
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Figura 1.3: Tamano LAN y WAN. Imagen extraida y modificada de .
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1.4. Seguridad en redes

1.4.1. Principales riesgos

Existen muchos riesgos a los cuales se enfrentan los usuarios al tener acceso a internet,
algunos por falta de conocimientos en el tema y otros mas por ataques directos a la red.

De acuerdo con |35], los siete problemas comunes en ciberseguridad son:

1. Ignorancia: el desconocimiento de algiin tema puede ocasionar problemas, este es
el caso del internet y los riesgos dentro de ella por falta de informacién de un uso

seguro.

2. Malware y bots: el malware o “software malicioso” es un término muy amplio, hace
referencia a programas o cédigos maliciosos que resulten daninos para los sistemas
que acceden a internet, a menudo asumiendo el control parcial de las operaciones del
dispositivo. Los bots se consideran maliciosos pues pueden programarse (o alterarse)
para hackear cuentas de usuario, enviar correos no deseados, recorrer la Web en

busca de datos de contacto o realizar otras acciones malignas.

3. Cuentas hackeadas por phishing: el phishing es una forma comin para obtener
el control de la informaciéon personal de los clientes a través de crimenes digitales.
La manera de operar es mediante correos electronicos aparentemente enviados por
empresas reales solicitando datos, los mismos que en su mayoria se utilizan para

realizar fraudes financieros.

4. Spam (correo no deseado): es el envio masivo de mensajes no solicitados y no
deseados, generalmente de naturaleza publicitaria. El envio de “spam”, mayormente
es danino. Algunas de estos correos pueden contener un enlace o un archivo que
descarga algtn tipo de virus. Usualmente este programa maligno no es el problema

més fuerte sino el troyano que viene dentro de él.

5. Hogares inseguros con redes inalAmbricas: contar con internet en casa puede

resultar peligroso si no se tienen las precauciones adecuadas. Al dia de hoy existen
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herramientas gratuitas que cualquier cibernauta tiene la posibilidad de emplear para
descifrar claves sencillas. Aproximadamente, el 50 % de las contrasenas son: 1-2-3-
4-5-6, 9-8-7-6-5-4-3-2-1, ABC, 99999 o 55555, seguidas por el 10 % que son fechas

de nacimiento o el nombre del usuario.

6. Datos perdidos: la pérdida de informaciéon con motivo del extravio de dispositivos
electronicos conlleva méas que gastos econdémicos. En muchas ocasiones los datos
de los usuarios no se respalda por diversos motivos, misma que puede usarse para
fines ilicitos, por ende es fundamental proteger los dispositivos electronicos y la

informacion ahi almacenada de posibles robos o extravios.

7. Ataques por Wi-Fi: muchos lugares piiblicos cuentan con Wi-Fi gratuito, que
resulta muy atractivo para los usuarios, pero asi mismo son un blanco féacil de
delincuentes que, a través de dichas redes, son capaces de acceder a la informaciéon

de algtin usuario o bien realizar acciones no correctas para no ser detectados con

facilidad.

En cuanto a los ataques comunes con respecto a las capas de funcionamiento de las redes,

se tiene la siguiente distribucion:

1. Nivel fisico: las vulnerabilidades se encuentran relacionadas con el acceso no au-

torizado a los dispositivos.

2. Nivel de enlace de datos: algunos ataques son falsificacion de direcciones MAC
y envenenamiento ARP (Address Resolution Protocol) que consiste en manipular
la tabla de resoluciéon ARP con el objetivo de redirigir el trafico de red hacia un

equipo malintencionado.

3. Nivel de red: un riesgo es la suplantacion de mensajes, es decir, se envian paquetes
de una direccion IP diferente y se suplanta por alguna falsa o de algtn dispositivo
legitimo en la red. Otro maéas es la denegacién de servicio, cuyo objetivo es saturar

la red de la victima para que esta no pueda acceder de forma 6ptima.
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4. Nivel de transporte: algunos problemas por intrusos son denegacion de servicio,

ataques de reconocimiento y contra el establecimiento de sesiones TCP.

5. Niveles de sesidn, presentacién y aplicaciéon: hay muchos ataques que aprove-
chan las vulnerabilidades de estos niveles, como son aquellos sobre la confidenciali-
dad, agotamiento de direcciones IP, escala de directorio, suplantacion de servicio de

nombres de dominio, entre otros.

6. Ataques de denegacion de servicios en redes: algunos de los riesgos son inun-
dacion IP, la cual consiste en degradar los servicios de red a través del envio de
trafico masivo y falsificacion de la IP de origen. Estos se dividen en broadcast y

smurf.

1.4.2. Técnicas de proteccion

Proteger las redes de internet es algo de suma relevancia en la actualidad dada la
importancia que han adquirido en diversos sectores de la sociedad. A continuacién se

presentan algunas soluciones a nivel técnico para este fin (véase [9]).

= Cortafuegos: es una barrera entre una red interna segura y una que no sea de
confianza. El cortafuegos proporciona un tnico punto de estrangulamiento, el cual
es un puerto de contacto controlado en medio de las redes confiable y la que puede

no ser fiable. Sus politicas son:

e Politica restrictiva: se rechaza todo el trafico por defecto y solo se permite el
paso de ciertos paquetes muy especificos.

e Politica permisiva: se aceptan todos los paquetes en el trifico a excepcion de
algunos previamente especificados.

Entre las funciones destacan:

e Permitir a los usuarios de la red interna echar mano de recursos situados fuera

de la red local.
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e Impedir que usuarios sin autorizaciéon de la red externa puedan utilizar re-
cursos definidos en la red interna como lo son servidores, dispositivos de red,

aplicaciones y servicios.

» Zonas desmilitarizadas: también conocidas como DMZ, son redes locales ubicadas
en la frontera de una red interna y una red externa; generalmente la primera es
del usuario y segunda es internet. La principal funcién es permitir el préstamo de

servicios de la interior a la exterior.

= Detector de intrusos: son un tipo de alarmas ante intrusiones, su objetivo es
detectar y alertar la presencia de intrusos en su radio de acciéon. Dentro de esta clase
de técnicas se distinguen los IDS (Intrusion Detection System) y los IPS (Intrusion

Prevention System).

e Un IDS es una aplicacion que tiene por objetivo detectar accesos sospechosos
o bien sin autorizacién a una red u ordenador. Cuando estos detectan alguna
amenaza suelen emitir alertas a los administradores del sistema, todo esto en
tiempo real, lo cual resulta ventajoso para el usuario afectado, la desventaja es

que no buscan erradicar la intrusion sino simplemente avisar de ella.

e Un IPS es una clase particular de software que actiia de manera preventiva
con el fin de salvaguardar los sistemas de probables ataques o invasiones. Su
funcionamiento se basa en la inspeccion de las conexiones de forma continua,
examina patrones y posibles anomalias para determinar si se esta ejecutando
0 se va a ejecutar algin comportamiento sospechoso que ponga en riesgo la

integridad de la red.

» Proxies: un proxy es una tecnologia empleada como puente entre el origen (el
dispositivo) y el destino (internet). Usualmente es un mecanismo intermedio que
permite la conexion a internet indirectamente (véase [24]). Algunas ventajas de su

implementacién son:
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Gestion Unificada de Amenazas
(UTM)

Servidor proxy  Servidor web Servidor correo  Servidor VPN

FILTRADO DE
ANTIVIRUS  + ANTISPAM + CONTENIDO

A /

Figura 1.4: Funciones de una UTM. Imagen extraida y modificada de [12].

e El uso de un caché lo suficientemente grande permite una navegaciéon mas
rapida;
e Proporciona seguridad protegiendo los equipos que tienen acceso a la red ex-

terna;

e Favorece la definicion de filtros de contenido y listas de control de acceso para
que las organizaciones tengan la posibilidad de realizar monitoreo del servicio

que se esta empleando.

» Gestion unificado de amenazas: los dispositivos conocidos como UTM (Unified
Threat Management) combinan varias técnicas de proteccion de redes, por ejemplo,
antivirus, antispyware, antispam, cortafuegos, advertencia y detecciéon de intrusio-
nes, filtrado de contenido y prevencion de fugas. En la Figura se engloban las
funciones principales de una UTM. Algunas de las ventajas son bajo costo y comple-
jidad menor, sin embargo las desventajas son problemas de rendimiento y un tinico

punto de falla.




Capitulo 2

Analisis exploratorio

El modelo del sistema de prevenciéon de intrusiones con el que se trabaja esta creado
sobre la base de datos KDD cyberattack, esta fue utilizada en The Third International
Knowledge Discovery and Data Mining Tools Competition, la cual se desarrolld a la
par con The Fifth International Conference on Knowledge Discovery and Data Mining
(KDD-99). Este concurso se llevo a cabo en el ano 1999 y su objetivo fue desarrollar un
algoritmo en redes de internet capaz de discernir entre ataques, invasiones, conexiones
buenas y normales.

En este capitulo se realiza un analisis detallado de la base, tal como la determinacion
de los tipos de datos de la misma, existencia o no de datos faltantes y el comportamiento

de las variables con base en las medidas de tendencia central e histogramas de frecuencias.

2.1. Base KDD

En 1988 se inici6 el Intrusion Detection Evaluation Program de la Defense Advanced
Research Projects Agency (DARPA) de los Estados Unidos de América y el laboratorio
Lincoln Labs del Massachusetts Institute of Technology (MIT) se encargd de su admi-
nistracion. El objetivo era recabar informaciéon e iniciar una investigacion acerca de la

deteccion de intrusos.

21
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Lincoln Labs configuré un entorno para adquirir, en principio durante nueve semanas,
datos de volcado de TCP sin procesar de una red de area local, que simulaba una LAN
tipica de la Fuerza Aérea de los Estados Unidos. Operaron la LAN como si fuera un
verdadero ambiente y fue objeto de multiples ataques.

El tamano de la base obtenida era de alrededor de cuatro gigabytes ya comprimidos,
resultado solo de siete semanas de trafico de red. Esto se procesd en aproximadamente
cinco millones de registros de conexion, del mismo modo, las dos semanas de prueba
restante arrojaron dos millones méas. Con la caracteristica de ser en su mayoria binarios
dada la naturaleza propia del experimento; por ejemplo, debido a que una conexion es
una secuencia de paquetes TCP que comienzan y terminan en momentos bien definidos,
entre los cuales los datos fluyen hacia y desde una direcciéon IP de origen a una IP de
destino bajo algtin protocolo definido, cada conexion se etiqueta como normal o ataque (0
o 1), con exactamente un tipo de ataque especifico; en este caso, cada registro de conexion
consta de cerca de 100 bytes.

Los ataques se dividieron en cuatro categorias principales:

DOS: denegacion de servicio, por ejemplo, syn flood que es un ataque de denegacion de
servicio (DDos) en el cual se consumen los recursos disponibles con el fin que algin

servidor no esté disponible para el trafico legitimo;
R2L: acceso no autorizado desde una méaquina remota, por ejemplo, adivinar contrasena;

U2R: acceso no autorizado a privilegios de superusuario local (raiz), por ejemplo, varios

ataques de “desbordamiento de bufer”;

Sondeo: vigilancia y otros sondeos, por ejemplo, exploracién de puertos.

Algunos expertos en intrusion creen que la mayoria de los ataques novedosos son
variantes de otros ya conocidos y que la “firma” de estos puede ser suficiente para detectar
versiones novedosas. Los conjuntos de datos contienen un total de 24 tipos de intrusiones

con 14 adicionales de variedades.
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Posteriormente, Lincoln Labs determind que una parte del conjunto de datos fuera
utilizado para fomentar nuevas investigaciones en este campo y actualmente se encuentra
almacenada en el servidor del Donald Bren School of Information and Computer Science
de la University of California en Irvine, California, en los Estados Unidos. El concurso
de deteccion de intrusos KDD de 1999 utilizo el 10 % de la base y es la que se utiliza en

esta investigacion.

2.2. Tipos de datos

La base cuenta con 42 variables, también llamadas caracteristicas o columnas y 494,020
registros o vectores fila. En el anexo se muestra la descripcion de las variables y en la
Tabla se muestran los primeros 5 registros con los respectivos nombres de algunas
caracteristicas, en particular, la caracteristica “labels” muestra si el registro representa
una conexion segura o una intrusion mediante las etiquetas “normal”; o bien, el nombre
de la intromision registrada. Por lo tanto, esta tultima serd nuestra variable objetivo, con

ello, el problema se convierte en uno de aprendizaje maquina supervisado.

duration protocoltype service flag srcbytes ... labels
0 tep http SF 181 ... normal
0 tep http SF 239 ... normal
0 tep http SF 235 ... normal
0 tep http SF 219 ... normal
0 tep http SF 217 ... normal

Tabla 2.2.1: Primeros cinco registros de la base, la mayoria de las variables no son
mostradas.

Ahora, si consideramos a cada uno de los registros como vectores d dimensionales,
entonces la base de datos se clasifica como en la definiciéon siguiente obtenida de [1].

Definicion 2.2.1. Un conjunto de datos multidimensionales D es un conjunto de n vec-

tores de caracteristicas, X;...X,,, tal que cada vector de caracteristicas X; contiene un
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1

conjunto de d caracteristicas denotadas por (z}...z%).

Con base en la Definicion se referira a la i-ésima entrada del directorio como X;.

Con lo anterior, algunos de los vectores de la base son

X, = (zh2% 23, .. 2%) = (0, tep, http, DF,181,5450, ...,0.0,0.0, normal),
Xy = (z3,2%,23,...,29) = (0, tep, http, DF, 239,486, ..., 0.0, 0.0, normal),

X3 = (ab, 22, 23, ..., 23) = (0, tep, hitp, DF,235,1337, ...,0.0, 0.0, normal),

De ahora en adelante D representaré a la base KDD Cyberattack y los valores de n y

d seran igual a 494,020 y 42, respectivamente.

Ahora bien, para comprender de mejor forma la estructura de los datos, se tiene la

siguiente clasificacion:

» Datos cuantitativos multidimensionales: se denominan de esta manera cuando cada

una de las componentes ] del conjunto D contiene tnicamente datos en los que

todos los campos son cuantitativos.

Datos de atributos categdricos y miztos: se conocen asi cuando cada componente
x] es de tipo categorica o de valor discreto no ordenado. En el caso de datos con

atributos mixtos, existe una combinaciéon de atributos categoéricos y numéricos.

Datos binarios y establecidos: los datos binarios pueden ser considerados un caso
particular de los categoricos multidimensionales, puesto que cada atributo categoérico
toma uno de dos valores discretos como maximo. Ademas, es posible considerarse
como un caso especial de los cuantitativos multidimensionales pues existe un orden
entre los dos valores. Usualmente, el valor que toman las variables es 1 o bien 0,
donde el 1 indica que el elemento cumple cierta propiedad, en caso contrario la

variable contiene al 0.
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» Datos de texto: se pueden considerar como una cadena o como datos multidimensio-
nales, segtin se representen. Un documento de texto en su forma original corresponde
a una cadena y esta es una secuencia de caracteres (palabras) correspondientes al

documento, aunque los documentos no suelen ser representados a través de cadenas.

De esta forma, se concluye que D contiene datos miztos, debido a que posee cuan-
titativos como lo son duration y wurgent, binarios como land y de texto, por ejemplo,
protocol_type. Esto nos obliga a hacer un procesamiento previo de las variables, el cual
se efectuia en el Capitulo (3} tal proceso nos permite uniformizar las caracteristicas para,

posteriormente, entrenar y validar el modelo de aprendizaje maquina.

2.3. Exploracién y visualizaciéon de los datos

En esta seccion se realiza el proceso de extraer informaciéon a partir de los datos
mediante herramientas estadisticas, para ello, se requiere del calculo de las medidas de
tendencia central (MTC) y de dispersion para cada una de las variables cuantitativas de

la base D, que adaptadas a nuestro contexto son:

Definicion 2.3.1. Consideremos la i-ésima variable cuantitativa de D, esto es, la i-ésima

columna con valores numéricos. La media de las n entradas =%, z%, ..., 2! esta dada por
n
i1 Z i
r = — x].
n <
J=1
La media poblacional correspondiente se denota como p’.

En la Tabla localizada al final del capitulo se muestran las medias de algunas
variables. Como ejemplo, la de la variable duration es 47.97 segundos. Por otro lado, en la
Tabla se observa que existen valores iguales a cero en algunos de los registros de la
caracteristica dsthostsrverrorrate, pero la media es 0.17, esto indica la existencia de valores

distintos del nulo. Debido a la relativa enorme cantidad de datos, no es posible observar
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por completo la base D, sin embargo, la media nos proporciona una idea inicial del estado

de la variable, esta es la razon principal de la realizacion de la etapa de exploracion.

Definicién 2.3.2. La wvarianza de la i-ésima variable cuantitativa de D, con entradas

2ot oat o es la suma del cuadrado de las diferencias entre las mediciones v su media
1) %2 )y n) )

dividida entre n — 1. Simbélicamente, la varianza muestral es

1 n

() = —= D ;=)

J=1

La correspondiente varianza poblacional esté denotada por el simbolo (o%)2.

A manera de ejemplo, la variable duration tiene una varianza de 500,895 segundos,
equivalente a 139.1375 horas, lo cual indica un rango relativamente grande de valores que

recorre.

Definicion 2.3.3. La desviacion estdndar de la i-ésima variable cuantitativa de D, es la

raiz cuadrada positiva de la varianza; esto es,

La correspondiente desviacion estdndar poblacional esta denotada por o = /(o).

En este caso, la variable duration tiene una desviacion estandar de 707.74 segundos, o
bien 0.1965 horas lo que representa una alta variabilidad en la caracteristica, ya que sus
valores se encuentran en el rango de 0 a 58, 329.

Con base en las medidas de tendencia central y de dispersion se pueden extraer la

siguiente informacion:

1. La duracion media de las conexiones es de 47 segundos (variable duration), con una
desviacion estandar de 707. Ademas, el tiempo que dura una conexién atacante varia

en un rango muy amplio, desde valores muy cercanos a 0 segundos hasta 16.2 horas.

2. Las variables srcbytes y dstbytes son el nimero de bites transmitidos desde el origen

hacia el destino y viceversa, respectivamente. En este caso, la primera variable tiene
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un minimo de 0 y un maximo de 693.37564 megabytes, la segunda tiene un rango
desde 0 hasta 5.155468 megabytes. En promedio, ingresan a la red 3,025 bites y
salen 868.

3. La variable count es el nimero de conexiones al mismo host realizadas en los tltimos
dos segundos, en este caso, tiene una media de 332 con una desviacion estandar de

213, con un maximo de 511 enlaces.

4. La variable srvcount, al igual que la anterior, es el nimero de conexiones al mismo
servicio en los tltimos dos segundos. Esta presenta una media de 292.9 redondeada

a 293 por ser una variable entera y una desviacion estandar de 246.

5. El resto de variables presentan medias con valores cercanas a cero y desviaciones
estandar relativamente pequenas, lo que, en principio, indica una baja variabilidad
y proporciona una primera idea de que tienen casi nula correlacion con la existencia
o no de intrusiones en las redes, sin embargo, esto no es concluyente hasta que
se realice un anélisis con mayor profundidad en las siguientes secciones, ya que
descartarlas en este punto puede conducir a un error grave, esto es, eliminar una

variable que afecte significativamente a la variable objetivo.

6. Existen, en su mayoria, diversas variables binarias. La media proporciona nociones
sobre la prevalencia del 0 con respecto al 1 y viceversa, cuando el valor es muy

cercano a 0, se entiende que la frecuencia del 0 es dominante en comparacion con la

del 1 (véase la Figura[2.1)).

En la Figura [2.1] se observa la distribuciéon de algunas de las variables, en particular,
y como se mencioné anteriormente, existen variables binarias (con valores 0 y 1) que
presentan una frecuencia relativamente méas grande hacia uno de los valores, por ejemplo,
la variable land muestra una enorme cantidad de valores 0 y casi una nula cantidad de
valores 1, esto significa que las conexiones en los ataques provienen de distintas fuentes,
es decir, la mayoria de los ataques realiza una comunicacién desde distintos servidores,

con el objetivo de que se dificulte su rastreo; sin embargo, al ser una variable de este tipo,
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se concluye que es algo comun en las intrusiones. Esto podria conducir al investigador
a pensar que tales variables podrian ser no significativas; no obstante, al analizar a la
variable logged_in se observa que la predominancia del 0 es considerablemente mayor que
la del 1, graficamente la proporciéon es aproximadamente de 7:1, por tanto se infiere que
en este caso no serfa conveniente descartarla, ya que es posible que sea significativa en la
investigacion. Nuevamente, se requiere de un anélisis de mayor profundidad que se realiza

en el Capitulo [3
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Figura 2.1: Frecuencias de las variables land y loggedin.

Ahora, obsérvese la grafica de la variable labels en la Figura en ella se muestran
los principales tipos de intrusiones registradas asi como la frecuencia de redes seguras, es
decir, normales. La mayor predominancia son las intrusiones de tipo smurf y neptune,
seguidas en frecuencia del estado normal (o seguro) de la red.

Las intrusiones tipo smurf son una forma de ataque de denegacion de servicio distri-

buido (DDoS), las cuales principalmente producen errores en el funcionamiento de redes
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Figura 2.2: Tipos de intrusiones registradas

informaéticas tomando las vulnerabilidades de los protocolos IP e ICMP. Un ataque smurf

puede ser clasificado como:

» Basico: el ataque realizado es a una sola red empleando paquetes ICMP Echo Re-

quest.

= Avanzado: el funcionamiento es tal como el basico con la diferencia de poder atacar

a més de un usuario a la vez.

Entre las consecuencias més relevantes de este tipo de intrusiones destacan:

» Pérdida de ingresos;

= Robo de datos;

= Dano a la reputacion.
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En cuanto a las intrusiones tipo neptune también conocidas como ataques TCP SYN
medio abiertos, en [16] se menciona que para que estos ataques sean efectivos se apro-
vechan las fallas y vulnerabilidades del protocolo TCP, se envian continuamente grandes
cantidades de paquetes SYN suplantados directamente a un servidor TCP. El objeto prin-
cipal de este tipo de intrusiones es rechazar cualquier nueva conexiéon de un usuario TCP
autorizado.

Con lo anterior y dado el enfoque de la presente investigacion, interesa tinicamente
conocer el estado de la red, es decir, si es atacada por algtn tipo de intrusién o bien se
encuentra en estado normal. Por lo que se fijan a la variable objetivo como el estado de
la red y a las etiquetas de clase como attack o normal, independientemente del tipo de
ataque. En la Figura[2.3|se muestra la frecuencia con la que una red presenta algin ataque

y cuando se encuentra en estado normal.

Tipos
400000

350000
300000

250000

150000
100000

50000

normal ataque
labels

Figura 2.3: Frecuencia de ataques y redes seguras.

Ahora bien, el siguiente paso es realizar una transformacion de las etiquetas de clase de
categoricas a numéricas, esta modificacion seré realizada al aplicar la funciéon construida

en la Definicion 2.3.4] extraida de .
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Definicion 2.3.4. Sea {ataque,normal} el conjunto de clases de la variable objetivo

labels. Se define la funcion ¢ : {ataque, normal} — {0,1} como

¢(ataque) = 0;

¢(normal) = 1.

A este proceso se le conoce como portabilidad de una variable, especificamente, binariza-

cion (véase |1, Capitulo 2, Seccion 2.2.2.2|).

De esta manera, se obtiene la representacion

0 : Red con riesgo de intrusion;

1 : Red segura.

En la Figura se muestra la frecuencia de redes con intrusiones y redes seguras. Esta
transformacion permite establecer que el modelo matematico que sera utilizado para de-
terminar la etiqueta de clase 0 o 1 de un nuevo registro debe ser de tipo supervisado y de
clasificacion, el cual se plantea en el Capitulo [}

Otra caracteristica de interés es el tipo de protocolo que se emplea en el funcionamiento
de las redes como se mencioné en la seccion |[1.2] ya que se podria intuir que la eleccion de
este guarda relacion con el riesgo de intrusion. En la grafica [2.5] se observa la frecuencia
de los protocolos mas comunes en la base: ICMP, TCP y UDP.

El Protocolo de Mensajes de Control y Error de Internet (ICMP por sus siglas en in-
glés) se encarga de informar si se han suscitado incidencias durante la entrega de paquetes
o si existen errores en la red en general, sin embargo, no toma medidas al respecto.

El siguiente protocolo en cuanto a frecuencia es el Protocolo de Control de Transmision
(TCP) el cual permite que dos o mas host se conecten e intercambien datos solicitando
confirmacién de las partes involucradas para llevar acabo tal accidon; ademés, garantiza la
entrega de datos y paquetes.

Por ultimo, el tercer protocolo més utilizado es el Protocolo de Datagramas de Usuarios
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Figura 2.4: Frecuencia de ataques y redes seguras.

(UDP) el cual es simple pues no necesita conexion a una red y posee, como ventaja, la
entrega de paquetes sin requerir muchos recursos.

En el Capitulo 3 se hace un anélisis detallado de la influencia de los tres protocolos
en la variable objetivo, antes, debemos realizar la biisqueda de valores perdidos en cada
caracteristica.

Un dato perdido generalmente hace referencia a algin dato faltante o, como su nombre
lo dice, es informacion que se perdi6 durante la manipulaciéon de la misma. De manera

formal se describen como en la siguiente definicion.

Definiciéon 2.3.5. Sea D = {xf}, i=1,..,n,7 =1,...d un n X d conjunto multidi-
mensional de datos. Su i-¢simo renglon es X; = (2}, 22,22, ..., 2%), donde 27 es el valor de
la variable j-ésima para la entrada i-ésima. Un walor perdido significa que, para algunos

valores i y j, el valor ] no es observado.

En la exploracion de la base D se observa que no tiene valores perdidos o faltantes

(Figura [2.6). En el caso de haber encontrado valores de este tipo, es necesario aplicar
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Figura 2.5: Eventos por protocolo.

algiin método llamado de imputaciéon. Estos métodos permiten cubrir los valores faltantes
con algin valor acorde a la naturaleza de la variable y con relacién en otros registros que
se tengan. Ademas, tales métodos son clasificados como simples o miltiples, o bien como

deterministicos o estocésticos.

Los métodos de imputacion simple consisten en asignar a cada valor faltante un valor
obtenido con base en la misma variable o en otros casos con base en otras variables. Un
ejemplo es sustituir un dato faltante por alguna medida de tendencia central de los datos
conocidos en la misma columna a la que pertenece el valor faltante xf Otra alternativa
es realizar una regresion lineal con los datos en las filas del directorio para determinar
los valores faltantes. Algunuos ejemplos de estos algoritmos son la imputacion por media,
deductiva, Cold Deck, Hot-Deck, regresion, regresion secuencial de imputacion miltiple o
por méaxima verosimilitud. El proceso de imputaciéon multiple consiste en asignar a cada
valor faltante una serie de valores; supongamos m valores distintos para cada elemento
perdido xf, al generar m conjuntos de datos completos, cada uno de esos conjuntos es

sometido a una estimacion de parametros de interés y posteriormente se combinan los




34 2.3. Exploracién y visualizacién de los datos

resultados obtenidos. Un ejemplo de estos métodos es el método de imputacion multiple

Markov Chain Monte Carlo.

477572
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Figura 2.6: Diagrama de calor de datos perdidos. Los datos existentes son mostrados
en color morado, en caso de existir datos faltantes, estos aparecen en amarillo.

Es importante aclarar que para saber que métodos pueden aplicarse en caso de la
existencia de valores perdidos, es preciso conocer la naturaleza de la variable pues no
todos las técnicas son aptas para algunas caracteristicas.

Con lo anterior, se concluye que la base se encuentra lista para el siguiente proceso: la

seleccion de caracteristicas relevantes, que se realiza en el capitulo siguiente.
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Variable Media Desv. est. Min. Max.
duration 47.979302 707.74 0.0 58329.0
srchytes 3025.610296  988218.1 0.0 693375640.0
dstbytes 868.532425 33040 0.0 5155468.0
land 0.000045 0.006673 0.0 1.0
wrongfragment 0.006433 0.134805 0.0 3.0
urgent 0.000014 0.005510 0.0 3.0

hot 0.034519 0.782103 0.0 30.0
numfailedlogins 0.000152 0.015520 0.0 5.0
loggedin 0.148247 0.355345 0.0 1.0
numcompromised 0.010212 1.798326 0.0 884.0
rootshell 0.000111 0.010551 0.0 1.0
suattempted 0.000036 0.007793 0.0 2.0
ishostlogin 0.000000 0.000000 0.0 0.0
isguestlogin 0.001387 0.037211 0.0 1.0
count 332.285690 213.147412 0.0 511.0
srvcount 292906557  246.322817 0.0 511.0
serrorrate 0.176687 0.380717 0.0 1.0
srvserrorrate 0.176609 0.381017 0.0 1.0
rerrorrate 0.057433 0.231623 0.0 1.0
srvrerrorrate 0.057719 0.232147 0.0 1.0
samesrvrate 0.791547 0.388189 0.0 1.0
dsthostsrvserrorrate 0.176443 0.380919 0.0 1.0
dsthostrerrorrate 0.058118 0.230590 0.0 1.0
dsthostsrvrerror rate 0.057412 0.230140 0.0 1.0

Tabla 2.3.1: Medidas de tendencia central y de dispersiéon para las variables cuantitati-
vas.
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Capitulo 3

Seleccion de caracteristicas

La seleccion de caracteristicas es una operaciéon que tiene como objetivo reducir el
numero de variables de D mediante filtrados para obtener subconjuntos D’ de D, donde
las columnas del nuevo conjunto tienen una alta relacion con la variable objetivo labels.
Este procedimiento es necesario pues proporciona un mejor entendimiento del problema y
se eliminan variables irrelevantes con el objeto de investigacion, asi el cientifico de datos
podréa dar conclusiones mas acertadas y enfocarse en observar solo aquellas que afectan

directamente al problema en cuestion; por ello, esta es la finalidad del presente capitulo.

3.1. Tipos de aprendizaje

El aprendizaje automatico es una rama de la inteligencia artificial que facilita a los
sistemas la suficiencia de aprender a través de la experiencia y por ende mejorar automa-
ticamente. Los sistemas transfiguran los datos con los que disponen en informacion que
pueda ayudar en la toma de decisiones. Los datos permiten que un modelo desarrolle pre-
dicciones de forma robusta, por tanto entre mayor sea la cantidad de estos, el desempeno
del modelo mejora. Al disponer de los datos, inicia el proceso de aprendizaje del modelo,
en el cual se implementa un algoritmo que analiza y explora los datos en busca de patrones

no visibles. La manera en que los modelos aprenden puede catalogarse en cuatro formas.
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» El aprendizaje supervisado se caracteriza por emplear conjuntos de datos con eti-
quetas para el entrenamiento de algoritmos capaces de clasificar datos o predecir
resultados de la manera mas precisa posible. Conforme se van introduciendo los
datos al modelo, este adapta sus ponderaciones hasta ajustarse adecuadamente a lo

requerido, lo cual forma parte del procedimiento de validacion cruzada.

= El aprendizaje no supervisado trabaja con datos que no poseen etiqueta alguna, por
tanto no hay etiqueta que predecir. Algoritmos de este tipo son principalmente em-
pleados en los casos donde se necesita analizar un grupo de datos con el objeto de
abstraer conocimiento nuevo o bien agrupar entidades bajo cierta afinidad. En estas
cuestiones, el algoritmo delimita una métrica de similitud o distancia que sirva para
comparar los datos entre si. Ejemplo de esto son los algoritmos de agrupamiento o
clustering.
Otro escenario donde se emplea este tipo de aprendizaje es en algoritmos de reduc-
cion de dimensionalidad o simplificaciéon de conjuntos de datos. Tal como se men-
ciona al inicio de este capitulo, a través de este proceso se busca que los programas
disminuyan su tiempo de entrenamiento, mejoren su rendimiento o su representacion
visual sea mas sencilla. Algunos ejemplos son PCA (Principal Component Analy-
sis), t-SNE (T-distributed Stochastic Neighbor Embedding) o ICA (Independent

Component Analysis).

= El aprendizaje semisupervisado es una alternativa a problemas donde no se dis-
pone de algin conjunto de datos etiquetados, pues posee caracteristicas de los dos
aprendizajes previamente mencionados. Esto es, algunos elementos se etiquetan ma-
nualmente, posteriormente se entrenan uno o varios algoritmos de aprendizaje su-
pervisado tomando los datos etiquetados con antelo y luego se emplean los modelos
obtenidos para colocar etiquetas a los datos restantes. Por tltimo, se entrena un
algoritmo més de aprendizaje supervisado tomando las etiquetas ingresadas ma-

nualmente asi como las obtenidas de los algoritmos desarrollados anteriormente.

= El ultimo tipo de aprendizaje es el aprendizaje por refuerzo. Este es un método
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basado en retribuir los comportamientos deseados y sancionar los que no lo son.
Bajo este modo, un elemento tiene la capacidad de advertir y descifrar el entorno,
efectuar medidas y aprender mediante la experimentaciéon. Mas atun, los modelos
que se rigen por este tipo de aprendizaje establecen objetivos a lo largo del tiempo
para alcanzar una solucion 6ptima. Algunas areas de aplicacion son la robética, los

sistemas de control y la optimizaciéon de recursos.

Aprendizaje Aprendizaje
semisupervisado por refuerzo

4

| Aprendizaje

" maquina '—J
Aprendizaje Aprendizaje no
‘ supervisado ‘ ‘ supervisado ‘
dimensionalidad
w Multiclase

Figura 3.1: Tipos de aprendizaje automatico. Imagen extraida y modificada de [9).

3.2. Analisis de correlacion

En esta seccién se identificaran las relaciones entre las variables de la base y se estable-
cerén hipotesis con respecto a las variables que podrian ser relevantes en la investigacion.
El proceso se centrara en analizar el grado de asociaciéon entre cada par de variables me-
diante un valor numeérico entre -1y 1 ( [36]). Un estadistico que proporciona esta medida es
el coeficiente de correlaciéon de Pearson, pero antes de definirlo considérense las siguientes

definiciones obtenidas de [10].
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Definicién 3.2.1. Dadas dos variables X y Y se dice que estan correlacionadas si hay
una relacion sistemaética entre ellas, es decir, si el valor de X tiene cierto poder predicativo

sobre el valor de Y.

Definicion 3.2.2. El coeficiente de correlacion r(X,Y) es un estadistico que mide la

fuerza y la direccion de la relacion lineal entre dos variables.

La correlacion es una medida de la relacion (covariacion) lineal entre dos variables
cuantitativas continuas (x,y). Es importante resaltar que la covariacién entre variables
no necesariamente implica causalidad, es decir, la correlacion es eventual y el hecho de
existir no garantiza que una variable pueda ser consecuencia de la otra o viceversa.

Existen dos tipos de coeficientes de correlacion, el muestral y el poblacional. El mues-
tral es un estadistico pues trabaja con informaciéon de una muestra, mientras el poblacional
es un parametro dado que se centra en los datos de la poblacién; en esta investigacion se
calcularan coeficientes muestrales para cada pareja de caracteristicas.

Como se menciona previamente, el valor del coeficiente de correlacion es un valor
numérico que toma valores entre -1 y 1. Si el valor es 1, las variables se encuentran
altamente correlacionadas de forma positiva, lo que indica que si una de ellas modifica
su valor la otra también lo hace en el mismo sentido. Por otra parte, si el valor es -1, la
correlacion es negativa lo que representa que cuando el valor de una variable se modifica,
la otra también cambia pero en sentido contrario. Por tltimo si el valor es 0, las variables
no tienen correlacion, es decir, son independientes. De manera mas especifica en la Tabla
se muestra una interpretaciéon de la correlaciéon. Para el anélisis de correlacion se

emplea el coeficiente de Pearson, el cual se define de la manera siguiente:

Definicion 3.2.3. Sean X y Y dos variables n-dimensionales con entradas z; y y;, 1 < j <
n, respectivamente, y con sus correspondientes medias T y . El coeficiente de correlacion

de Pearson se define como

> (@ =) (y; — ) |
\/Zj (5 —7) \/2j1 y)?
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El numerador recibe el nombre de covarianza, la cual tiene por ecuacion

n

Cov(X,)Y) = Z(% —7)(y; — ¥)-

Jj=1

Mientras que el denominador exhibe la desviacion estandar de cada variable. Por tanto,

al reescribir la ecuacion que refleja al coeficiente de Pearson, esta queda como

Cov(X,Y
r(X,Y) = W.
Significado Coeficiente

Correlaciéon negativa perfecta -1
Correlacion negativa fuerte moderada débil -0.5

Ninguna correlaciéon 0
Correlacién positiva moderada fuerte 0.5

Correlacion positiva fuerte 1

Tabla 3.2.1: Grados de correlacion.

En la Figura [3.2] se observan los coeficientes de Pearson de cada par de variables de la
base de datos. La matriz formada por estos es simétrica, por tanto es suficiente analizar
los cuadrantes 1, 2 y 4 comenzando con el cuadrante superior izquierdo y terminando con
el inferior derecho en sentido de izquierda a derecha.

En el primer cuadrante (arriba a la izquierda) encontramos en mayor proporcion valo-
res cercanos a cero, no obstante, existen algunas relaciones fuertes positivas y negativas.
Un ejemplo de esto es la correlacion entre la variable service y flag con un coeficiente de
-0.73. Recordemos que service hace referencia al tipo de servicio de red en el destino ya
sea http, telnet o bien algtin otro. En el caso de flag nos indica el estado de red, es decir,
si se encuentra en estado normal o con error de la conexiéon. La correlacion indica que el
incremento de algtn servicio de red en particular podria disminuir la frecuencia de errores

de la conexion, o bien que la disminucién de cierto servicio incremente la posibilidad de
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Analisis de correlacion
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contar con el estado normal de la red, es decir, una red segura. Por otro lado, protocoltype

y service tienen un coeficiente de Pearson de 0.74, lo que indica que el tipo de protocolo
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de correlaciones tanto positivas como negativas es mayor. Se observa que las variables
protocoltype y count estan correlacionadas negativamente, asi como flag con samesrvrate,
lo que indica que el estado correcto o con error de la conexion se encuentra relacionada con
el porcentaje de conexiones al mismo servicio. En el caso de las correlaciones fuertes de tipo
positivo se encuentran hot con is_ guest login y logged_in con labels, estas correlaciones
indican que el inicio correcto de la sesion se encuentra altamente relacionado con la variable
objetivo, que indica cuando la red es segura o cuando presenta alguna intrusion.

El cuarto cuadrante (abajo a la derecha) es bastante interesante pues la proporcion
de correlaciones positivas con respecto a las negativas se equilibran. En correlaciones
positivas se encuentran las referentes a las variables rerro_ rate con dst_host_rerror rate
y srv_count con dst host same src_port rate. Para el caso de las negativas fuertes
same_ srv_rate con serror_rate y serror_rate con dsthostsamesrvrate. Ademés, podemos
inferir que las variables same_ srv_rate con la variable dst _host same_srv_rate también
se encontraran correlacionadas pero de forma positiva. Al recurrir al diagrama de calor, se
puede observar que efectivamente se encuentran con una alta correlacion positiva, la cual
es inclusive mayor a la correlaciéon negativa que presentaban con respecto a serror_rate.

En ciertas investigaciones, cuando existe una alta correlacion entre dos variables es
posible eliminar alguna de ellas (véase |30, Seccion 9.2.4, pag. 277]), sin embargo, en esta
investigacion utilizaremos una técnica alternativa para seleccionar las variables significa-
tivas, denominada Select K best features, que se aborda en la seccion [3.4] pero antes, en

la seccion siguiente se preparan las variables categoricas.

3.3. Codificacion de variables

Antes de aplicar algiin algoritmo de mineria, es preciso codificar a las variables catego-
ricas para posteriormente procesarlas (véase |1, Seccion 2.2.2.2; pag. 31]). La importancia
de este proceso deriva del hecho que en la base existen variables categoricas, es decir
variables no numeéricas las cuales tienen un nimero limitado de clases o bien categorias.

Es posible agrupar a las variables categoricas en dos grupos:
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» Variables ordinales: en este tipo de caracteristicas puede establecerse un orden je-

rarquico con base en el objeto que representa tal caracteristica.

= Variables nominales: no es posible establecer jerarquia alguna entre las clases de la

variable.

Entre las técnicas més empleadas en la codificacion de variables categoricas, se en-
cuentran la codificacion ordinal y la codificacion One Hot Encoding.

El primer método consiste simplemente en sustituir cada valor de la variable con un
numero entero diferente. Este tipo de codificaciéon es de mucha utilidad cuando se tienen
datos ordinales pues establecer una jerarquia entre las clases permite manipular de mejor
manera a la variable sin incrementar la dimensién del directorio.

El segundo método funciona de la siguiente manera; si un atributo categoérico contiene
m diferentes valores, entonces se crean m distintas variables binarias. Cada nueva variable
binaria corresponde a solo un valor del atributo categoérico. Luego, cada registro contendra
un 1 en la columna binaria correspondiente y en el resto contendra ceros.

En este caso, se portabilizan como variables numéricas, pero de tal forma que se
preserve la respectiva categoria. Por lo cual, se realiza un proceso de binarizaciéon One
Hot Encoding, implementada en la libreria pandas de Python mediante la instruccion
get _dummies.

Por ejemplo, consideremos la variable protocoltype, la correspondiente columna contie-
ne tres valores: icmp, tcp y udp (Tabla. Al codificar se generan tres nuevas columnas:
protocol__icmp, protocol tcp y protocol udp y se elimina la original. Por lo tanto, las filas
que contenian el valor icmp en la columna original ahora contienen un valor 1 en la co-
lumna protocol_icmp y ceros en las otras dos, ocurre lo mismo con aquellos registros que
contenian el valor tcp o udp. En la Tabla [3.3.2] se muestra el resultado de la codificacion.

Esta misma codificacion se le realiza a las variables service y flag. Cabe resaltar que
este tipo de codificacién aumenta la eficiencia de los métodos de mineria, sin embargo,
genera un aumento de la dimension, obteniendo asi 116 columnas de las 42 originales, este

nuevo valor lo denotaremos por d’. De hecho, existen codificaciones que evitan el aumento
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Registro protocoltype

udp
tep
icmp

tep

Tt = W N =

udp

Tabla 3.3.1: Ejemplo de registros de la variable protocoltype.

Registro protocol icmp protocol tcp protocol udp

1 0 0 1
2 0 1 0
3 1 0 0
4 0 1 0
) 0 0 1

Tabla 3.3.2: One Hot Encoding de la variable protocoltype.

de la dimensionalidad, tal como la codificaciéon entera, donde a cada valor se le asigna
un ntmero entero. En esta investigacion, la codificacion One Hot Encoding resulto ser la
ideal dada la naturaleza del problema pues permite reducir significativamente el ntimero

de caracteristicas en la secciéon siguiente.

3.4. Extraccion de caracteristicas

La seleccion de caracteristicas es la primera etapa en el proceso de clasificacion, esto
debido a que las caracteristicas irrelevantes generalmente danan la precision del modelo
tal como se muestra en [1,21,[30]; ademas el uso de variables no relevantes resulta ser una
fuente de ineficiencia computacional.

Hay varios métodos de seleccion de caracteristicas que se utilizan para identificar las

variables més relevantes para el modelo. Algunos de los métodos méas comunes se clasifican
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con base en su funcionamiento como se sigue:

= Seleccion de caracteristicas basada en filtrado: los métodos de este tipo basan
la seleccion de caracteristicas en la evaluacion de alguna medida de relevancia, tal

es el caso de la correlacion, la varianza, entre otras.

= Seleccion de caracteristicas basada en envoltura: para este caso, los algo-
ritmos evaltian el rendimiento del modelo empleando diferentes subconjuntos de
caracteristicas. Su objetivo es encontrar algin subconjunto que maximice el rendi-
miento del modelo. Para problemas de alta dimensionalidad, estos algoritmos deben

buscar entre todos los elementos del conjunto potencia del grupo de caracteristicas.

= Seleccion de caracteristicas basada en incrustacion: estos métodos incorporan
la seleccion de caracteristicas directamente en el proceso de aprendizaje del modelo.
Es decir, la selecciéon de caracteristicas se realiza simultaneamente con el ajuste del

modelo.

= Métodos de regularizacion: los métodos de este tipo penalizan los coeficientes
de las variables que no son relevantes para el modelo, lo que a su vez reduce su

importancia en el modelo final.

Por lo tanto, el objetivo de los algoritmos de seleccion de caracteristicas es elegir
aquellas méas informativas con respecto a la etiqueta de clase (en nuestro caso, susceptible
a ataques y segura o 0y 1), con lo que se logra, ademés, una reduccion de dimensionalidad.
Esto es, se desea calcular un mapeo puntual F : R¥ — R? de un espacio altamente
dimensional R? a un espacio de dimension menor R?, con el cual se logre mapear a
cada vector fila X; € D d’-dimensional, i = 1, ..., n, en un vector E/ de dimension g y que
preserve la informacion intrinseca del vector original; especificamente, para cada X; € R?
1 < i < n, se calcula un embebimiento de dimensién menor Yi/ € RY. La nueva base de
dimension n x ¢ es llamada variedad y el objetivo es encontrar una variedad que pierda la
menor informaciéon topologica posible y, por lo tanto, que preserve la estructura en baja

dimensién de los patrones de alta dimension; tal estructura se puede definir de varios tipos
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de formas, por ejemplo, geométrica y semanticamente, en esta investigacion se utilizara
un método que mantiene vecindades y preserva la informacién topologica, denominado
Select K Best Features (seleccion de las K mejores caracteristicas) y abreviado como
SelectK Best. Este es un modelo de filtrado que elige las K caracteristicas con varianza
més alta y elimina el resto. De forma predeterminada, este algoritmo elimina todas las
caracteristicas de varianza cero, en otras palabras, las caracteristicas que tienen el mismo
valor en todas las muestras, lo que nos demuestra de forma intuitiva que no tienen efecto
en la variable de etiquetas labels.

El modelo Select K Best utiliza una prueba de hipotesis basada en la correlacion de
Pearson y el valor p para evaluar la relacion entre cada caracteristica y la variable objetivo.
En particular, se aplica la prueba t de Student para evaluar si la correlacion entre la
caracteristica y la variable objetivo es estadisticamente significativa. Esta prueba también
es utilizada para comparar la media de dos grupos y evaluar si son estadisticamente
diferentes. Bajo el contexto del modelo, se emplea en la evaluacion de correlacion de las
caracteristicas con la variable objetivo con respecto al cero. El valor p obtenido a partir
de la prueba t se utiliza para determinar si se rechaza o no la hipotesis nula de que no
hay relacion lineal entre la caracteristica y la variable objetivo.

En resumen, el modelo Select K Best utiliza la prueba t de Student para evaluar la
significancia estadistica de la correlacion entre cada caracteristica y la variable objetivo.
Esto se utiliza para seleccionar las K mejores caracteristicas que tienen la relacién més
fuerte con la variable objetivo y descartar las demas caracteristicas.

Describiremos el funcionamiento del modelo SelectK Best de manera formal. En 25, Def

4.1] presentan la seleccion de caracteristicas como sigue.

Definicién 3.4.1. Para un conjunto dado P®4) de d’ variables independientes e idénti-

camente distribuidas, un método de seleccion es un mapeo
o(DED)Y  Z4 oy OV

donde 2% = (X1, Xs,...,Xy,Y) es el conjunto de los d’ vectores de caracteristicas y la
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variable objetivo y 2¥¢ = {S : S C Vy} es el conjunto potencia de Vy = {1,2,...,d'}.

Una de las tareas de la seleccion de variables es determinar el conjunto objetivo, esto

es, que el método sea consistente en el sentido de la definiciéon dada a continuacion.

Definicién 3.4.2. Un algoritmo de seleccion ®(D14)) es consistente con respecto a un

conjunto de caracteristicas si

oDy - 8.
Esto es, converge al conjunto S. El conjunto S es llamado el conjunto objetivo de ®.

Continuando con el proceso, es importante considerar la existencia de variables discre-
tas condicionalmente dependientes con la variable objetivo, con base en las definiciones
propuestas en |25, Pag.17| y adaptadas a nuestro contexto, se tienen las siguientes defini-

clones.

Definicién 3.4.3. (Independencia) Dos variables discretas X; y Y se dicen independientes

si satisfacen,

Vo, y, p(y,xi) = p(y)p(e;)

Esto se denota como Y L X

Definicién 3.4.4. (Independencia condicional) Dos variables X; y Y se dicen indepen-

dientemente condicionales si al considerar Z = z satisfacen
Va,y, ply, i |Z =2)=ply |Z =2)p(x; |Z = 2)
Si lo anterior se satisface para todo valor de z,
Vx,y, 2, ply, @i |2) = ply |2)p(ei |2)

se dice que Y es independientemente condicional a X; dado Z y se denota como Y 1 X;|Z

Para variables continuas, las definiciones anteriores son anélogas.
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Es deseable que el conjunto S esté compuesto de las caracteristicas relevantes, las

cuales son definidas como sigue (véase |25, Pag. 63]).

Definicion 3.4.5. (Relevancia) Sean X el vector de caracteristicas y, para

Sc{l,....d},

el sub-vector X;cs de X. Una caracteristica X; es relevante a Y si y solo si

HSE‘/d/:Y,KXi‘Xs,

esto es, Y es dependientemente condicional de X; dado Xg. Una caracteristica X; es
irrelevante a Y si y solo si no es relevante a Y. El conjunto de todas las caracteristicas

relevantes es denotado por S4.

Para este trabajo, consideramos el caso univariado, en otras palabras, se desea deter-
minar el conjunto S4 el cual es marginalmente dependiente de Y, cuyas componentes son
las caracteristicas X; que satisfacen Y [ X;|0), o equivalentemente P(Y|X;) # P(Y).

Como se mencioné anteriormente, el método esta basado en las pruebas estadisticas
de hipotesis, estas pruebas miden la dependencia de caracteristicas individuales X; con la
variable objetivo labels denotada como Y, y por lo tanto se enfocan sélo en la distribucion
marginal f(z;,y) (véase |25, Sec 4.1.1]). Esta prueba identifica a las caracteristicas con
dependencia significativa.

Ahora, la prueba de hipdtesis que se desarrolla entre las caracteristicas y la variable

objetivo supone las siguientes hipotesis:

» La hipotesis nula H{ afirma que la caracteristica X; es irrelevante a (o independiente

de) Y.
» La hipotesis alternativa H! afirma que X; es relevante a (o dependiente de) Y.

Claramente, cada caracteristica cumple s6lo una de las dos hipotesis. Para concluir alguna

de las dos opciones se realiza una prueba estadistica, la cual puede definirse como la
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funcion ¢; : 24 — {0,1}, para cada observacion X;, la prueba decide que H} es cierta
siempre y cuando ¢;(X;,Y) = 0; y Hi se elige cuando ¢;(X;,Y) = 1. La decisién obtenida
puede ser o no ser correcta debido a los dos tipos de errores que se pueden cometer

(véase |25, pag. 72|), los cuales logran medirse a través de dos tasas de error:

Tasa de error tipo I: P(¢; = 1|H}) mide la frecuencia con la que la caracteristica X

se clasifica como relevante cuando en realidad no lo es.

Tasa de error tipo II: P(¢; = 0|H!) mide la frecuencia con la que la caracteristicaX;

se clasifica como irrelevante cuando en realidad es relevante.

La tasa del error tipo I es también llamada tasa de falso positivo y la de tipo II es la tasa
de falso negativo.

Ahora, consideremos al parametro o denominado como el nivel de la prueba. Este
valor delimita la probabilidad de que falsamente la hipotesis nula sea rechazada, es decir,

mide la tasa de error tipo I, esto es:
P(¢;i = 1|H;) < o

Cuando lo anterior se satisface, se dice que ¢; tiene una prueba de nivel (o de medida) .
De un conjunto de pruebas de hipotesis ¢;, t = 1,...,d’, en |25 pag. 72| se redefine el

método de seleccidén de caracteristicas como
S(DI) = [i g =1},

De esta manera, ® depende sélo de las distribuciones marginales f(x;,y).
Ahora, con base en el coeficiente de correlacion de Pearson, se tiene la prueba z de

Fisher. Esta prueba calcula el estadistico

1 -+ T'(XZ‘, Y)

1 R W
XY

1
t=—
2
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el cual es asintoticamente ajustado a una curva gaussiana, es decir, su distribucion es
f(t) = N(tanh™ r(X,;, Y), (d' = 3)71),

para cualquier f(z;,y), esto debido al Teorema del Limite Central (véase |13|). Por lo
tanto, la prueba es asintéticamente correcta.

Para nuestro caso, consideremos el conjunto de etiquetas como ) = {+1,—1}, esto
como resultado de redefinir los valores de las etiquetas, de tal manera que la etiqueta 0

ahora la consideraremos como -1. De esta forma, comprobar la hipdtesis nula
H.: Y L X;|0

es equivalente a comprobar si las distribuciones condicionales f(z;|Y = +1) y f(x;]Y =
—1) son distintas. La prueba mas usual en este caso es la prueba ¢ de Student, la cual
es exacta en muestras pequenas y determina si f(z;|Y = +1) y f(a;]Y = —1) son Gaus-
sianas con igual varianza. Méas ain, la prueba es de dos colas por la equivalencia de H{
dada previamente y del hecho que la distribucion es simétrica alrededor del 0. Para alta
dimensionalidad, como es nuestro caso, surge el siguiente problema de testeo mailtiple. Su-
pongamos que el método de seleccion de caracteristicas realiza n pruebas ¢y, ..., ¢,, cada

uno con un nivel a. Por lo tanto, se tiene que el niimero esperado de errores es

E[@(D) N {i: H} =E | Y ¢
i H
Si suponemos en el peor de los casos que todos los H} son ciertos, el valor esperado es
igual a na, el cual puede ser relativamente grande, por ejemplo, si n = 10* y o = 0.05, se
tiene un error de 500, lo mismo se tiene atn si se considera o muy pequeno.
Para compensar el problema de multiplicidad, se controla la tasa de falsos positivos

de cada una de las pruebas mediante el concepto de valor p.

Definicion 3.4.6 (Valor p.). Un valor p para una hipotesis nula dada Hy es una variable
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aleatoria p € [0, 1] que satisface
P(p < a|H0> < a,

para toda « € [0, 1].

El valor p puede interpretarse como el més bajo nivel para el cual la hipotesis nula
podria ser rechazada (véase [25, pag. 77]). Por lo tanto, el valor p mide la confianza en el
rechazo. De hecho, en la literatura ( [23]) se demuestra que para n pruebas independientes

de nivel «, se tiene que

P <3i ipi < 04|Hélm)> < a,

con p; los valores p de cada variable X;. Lo que nos lleva a que las k variables més relevantes
con la variable Y son aquellas con los valores p; mas pequenos. Por ejemplo, para la
variables X; = dsthostcount y Y = labels, , con a = 0.05, el valor de t = 6,357,877.47 y
el valor de p es relativamente cercano a cero.

De lo anterior el procedimiento a desarrollar queda como:
1. Establecer las hipo6tesis:

H{: la caracteristica X; es irrelevante a Y.

Hi: la caracteristica X; es relevante a Y.

2. Determinar el nivel de significancia («):

Usualmente se utiliza un valor de o = 0.05 [7], aunque puede cambiar con base en

el problema a considerar.
3. Calcular el estadistico de prueba t.
4. Calcular el valor p.

5. Interpretar los resultados: Si el valor p es menor que el nivel de significancia, se

rechaza la hipotesis nula en caso contrario se rechaza la hipotesis alternativa.
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Rechazo
de Ho

Rechazo
de Ho

't(!/l t[I/Z

Si -ta2 < te < toz, rechazar Ho

Figura 3.3: Prueba t de Student de dos colas. Obtenida de |\

El proceso de la prueba de forma grafica se ilustra en 3.3
Con el objetivo de visualizar de mejor forma los valores p més pequenos, en la Figura
se muestran los valores de — log,,(p;), donde estos son aquellos correspondientes a las

lineas mas altas, es decir las que se encuentran notablemente mas grandes.

Feature univariate score

300 1

250 1

200 1

150 1

100 1

Univariate score (—Log(Puane))

1
|

0 20 A0 B0 20 100 120
Feature number

Figura 3.4: Diagrama de —log,(p;), 1 <i < d — 1.

De esta manera, al efectuarse el proceso de SelecKBets, las caracteristicas de mayor

relevancia con respecto a la variable objetivo son:

= dstbytes: representa el nimero de bytes de datos desde el destino hasta el origen.
= Joggedin: 1 si inici6 sesion correctamente; 0 de lo contrario.

= count: nimero de conexiones al host en los tltimos dos segundos.
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= srvcount: nimero de conexiones al servicio en los tltimos dos segundos.
= dsthostcount: nimero de conexiones que tienen el mismo host de destino.

= dsthostsamesrcportrate: porcentaje de conexiones al host actual que tienen el mismo

puerto src.

= protocol_icmp: variable binaria alusiva al protocolo ICMP; 1 indica que la red cuenta

con tal protocolo, 0 en caso contrario.

= protocol_tcp: variable binaria referente al protocolo TCP; 1 en caso de contar con

tal, 0 en caso contrario.

= service_ecr_i: variable binaria; 1 si se accedi6 a la red con servicio ecr i, 0 en caso

contrario.

» service_ http: variable binaria; 1 si se accedi6 a la red con el servicio http, 0 en otro

caso.

Este método nos arroja una reduccion de 116 columnas a sélo 10, las cuales tienen un
mayor efecto en la variable labels; ahora, la nueva base sera la formada por las columnas
SA U {labels} y la denotaremos por D', por lo que la dimensién de D’ sera d” = 11.

Finalmente, se concluye que una de las caracteristicas que permanecieron tiene relacion
directa con la seguridad en redes, con lo que comprobamos las intuiciones mencionadas

en la seccion [2.3} el tipo de protocolo si guarda relacion con la variable objetivo.




Capitulo 4

Modelo clasificador

En Ciencia de Datos, los problemas comunes de aprendizaje automético supervisado

se agrupan en dos tipos:

Regresion: Los problemas de este tipo tienen en particular el hecho que la variable de
respuesta Y es cuantitativa y ademés se encuentra determinada por las entradas
X del modelo, las cuales cuando presentan dependencia temporal se les llama de
prediccion de series temporales o bien forecasting. El objetivo de estos modelos
es predecir el valor de Y a partir de los de X conocidos. Los valores predichos
encontrados dentro del conjunto de registros de la base empleados en el ajuste
del modelo se conocen como interpolaciones, en caso contrario son extrapolaciones.
Entre mayor sea la distancia de las extrapolaciones con respecto al grupo de datos,

existe mas posibilidades de fallo, pues estas se basan en gran manera de supuestos.

Clasificaciéon: Estos problemas poseen la variable objetivo Y de tipo cualitativa o cate-
gorica. El proceso de predecir la respuesta de una observacion es llamado clasificar,
esto es, determinar la categoria o etiqueta de clase. En multiples ocasiones estos
métodos calculan la probabilidad de que un registro introducido pertenezca o no a

alguna de las categorias posibles en el problema.

Debido a la naturaleza del problema, el modelo matematico para resolverlo cae dentro

%)
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del segundo tipo. En este capitulo se plantea el modelo, se entrena, valida y se obtienen

algunas simulaciones.

4.1. Tipos de clasificacion

La clasificacion de datos permite identificarlos y agruparlos asignando algin valor con
base en los objetivos del problema que se desea resolver. De esta manera, algunas técnicas

son las que siguen.

Clasificacion binaria: en este tipo de clasificacion, como su nombre lo dice, solo se dis-
pone de dos clases diferentes, usualmente etiquetadas con 0 y 1. Algunos algoritmos

que emplean esta clasificaciéon son:

Regresion logistica.

Arboles de decision.

K-NN (K-nearest neighbors).

Bates ingenuos.

SVMs (Support Vector Machines).

Clasificacion multi-clase: estas clasificaciones se caracterizan por el hecho de contar
con mas de dos posibles etiquetas. Entre los algoritmos comtinmente empleados en

clasificacion multiclase destacan:

= K-NN.

Arboles de decision.

Bosque aleatorio.

Naive-Bayes.

Impulso por gradiente.
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Clasificaciéon ordinal: también es conocida como regresion ordinal, es un problema
de reconocimiento de patrones situada entre regresion y clasificacion nominal. En
este caso, es posible encontrar alguna relaciéon de orden entre el nimero finito de

categorias que tiene la variable objetivo.

Clasificacion multi-etiqueta: en este tipo de clasificacion se permite que cada ele-
mento del conjunto de datos se asocie a una o mas etiquetas, el objetivo puede
entenderse como predecir las propiedades de un elemento del conjunto que no son

mutuamente excluyentes. Entre los métodos empleados, destacan:

» Arboles de decision multi-etiqueta.
= Bosques aleatorios multi-etiqueta.

s Multi-etiqueta Gradient Boosting.

Debido a que el objetivo principal de esta investigacion es plantear un modelo mate-
maéatico de aprendizaje maquina capaz de clasificar a un nuevo registro con datos de una
red en alguno de los dos tipos: en riesgo de intrusion o segura, resulta ser un problema de
clasificacion binaria. En la seccién |4.2] se plantea formalmente el problema de clasificacion
en ciencia de datos para, posteriormente, en la secciéon exhibir el modelo matematico,
entrenarlo y, finalmente, realizar algunas simulaciones del funcionamiento. Con ello, se

alcanza el objetivo general.

4.2. El problema de clasificacién

Dado que la variable objetivo representa el valor de seguridad de una red, el cual es
un dato binario referido como la etiqueta de clase, entonces se requiere disenar y simular
un modelo de aprendizaje maquina supervisado de tal forma que aprenda a detectar las
relaciones entre los nuevos registros con su respectiva etiqueta directamente de las carac-
teristicas intrinsecas de aquellos conocidos, esto es, de un subconjunto de la base D'. A

este proceso se le conoce como entrenamiento y los datos que son utilizados para aprender
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/
Train*

estas correspondencias se denominan de entrenamiento y se denotan por D Una vez
entrenado, el modelo se valida con los datos contenidos en el complemento del conjunto de
entrenamiento, pero sin etiquetas, llamado de prueba y denotado por Dr.,,,. Tal validacion
se realiza mediante el calculo de algunas métricas de desempeno, como el accuracy que
es el cociente entre las etiquetas acertadas de D7, entre el nimero total. Finalmente, el
modelo se utiliza para determinar las etiquetas de clase estimadas para registros nuevos
introducidos, es decir, en estos hara falta la etiqueta. Todo el procedimiento anterior se
enmarca en la minerfa de datos y se le denomina el problema de clasificacion. Cada uno
de los procesos previamente mencionados son abordados con mayor detalle en secciones
posteriores.

En |1, Capitulo 20, pag. 285] el autor define este problema. La siguiente definicion es

una adaptacion de nuestra autoria.

Definiciéon 4.2.1 (Problema de clasificacion de datos). Dada una m x (d”—1) matriz

/

de datos de entrenamiento Dy, ;.,

con m < n vectores fila (d” — 1)-dimensionales de la

matriz de datos D', y el conjunto de etiquetas de clase, formado por elementos de {0, 1},

/

Train, Cr€ar un modelo de entrenamiento

asociados con cada uno de los m renglones en D
M., el cual pueda ser utilizado para predecir la etiqueta de clase de una entrada (d” — 1)-

dimensional Y ¢D.

En nuestro contexto, el modelo debe aprender la estructura del conjunto de datos

/

de entrenamiento, es decir, de Dy, in

mediante el reconocimiento de los dos grupos de
registros “similares” con base en las etiquetas correspondientes, esto es, realiza dos clasifi-
caciones. Una vez realizado el proceso de aprendizaje del modelo, este se denomina modelo
entrenado. Posterior a esto, se introduce el conjunto de datos de prueba D/, al modelo
entrenado, los cuales recordemos permanecen sin etiquetas y, mas ain, el programa no los
ha visto con anterioridad. Cada uno de los registros en D, se denominan como registro
de prueba pues su etiqueta de clase se desconoce. La tarea del modelo es clasificarlos en

dos grupos, lo que es, calcular su etiqueta.

Por tanto, para nuestro caso, el problema de clasificacion es de aprendizaje supervisado
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ya que utiliza un conjunto de datos etiquetados en la etapa de aprendizaje. Los datos de
entrenamiento son fundamentales para proporcionar orientaciéon sobre como se definen los
grupos.

En resumen y de manera intuitiva, el problema de clasificaciéon puede formularse como:

Dado un conjunto de entradas de entrenamiento, cada una de las cuales estan asocia-
das con una etiqueta de clase, determinar la etiqueta de clase de una o mds instancias de
prueba nunca antes vistas.

De lo anterior, el algoritmo de clasificacion que se disena para la resolucion del pro-

blema cuenta con dos fases:

Fase de entrenamiento: se toma un modelo de aprendizaje automatico, el cual es mo-
dificado tomando como referencia las instancias de entrenamiento en D/, ;. previa-
mente definidas y, con base en estas, se ajustan los parametros a través de los datos

etiquetados.

Fase de prueba: en esta fase, el modelo resultante del entrenamiento se usa para de-
terminar la etiqueta de clase de cada una de las instancias de prueba en D, a
las cuales, como se menciona en paginas previas, este no ha tenido acceso, siendo
de este modo desconocidas para el programa. Posteriormente, se recolectan tanto
el nimero de aciertos como el niimero de fallos, con tales datos se puede calcular

alguna o algunas métricas de desempeno del modelo que brindan un panorama de

la eficiencia del mismo.

La salida del algoritmo de clasificacién es la prediccion de etiquetas; es decir, mostraréa
una etiqueta 0 o 1 para cada nuevo vector fila ingresado, la cual recordemos representa el
valor de seguridad de la red.

Es importante recalcar que cuanto mayor sea la cantidad de datos con la que se dispone
para entrenar los modelos de clasificacion, estos tendran mayor precision; en caso contrario
el rendimiento puede ser deficiente, esto es, el modelo puede describir las caracteristicas
aleatorias especificas del conjunto de entrenamiento, pero no seré capaz de generalizar

la estructura de grupo de instancias de prueba; en otras palabras, podria predecir con
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precision las etiquetas de las instancias utilizadas para construirlos, pero funcionar mal
en bases desconocidas. Este fendmeno se conoce como sobreajuste y, para evitarlo, en este
caso se utilizaran % partes de las filas, es decir, de los registros de la base D’ como conjunto

de entrenamiento y el resto para la fase de prueba.

4.3. Planteamiento, entrenamiento y validacién del mo-

delo

Como se hizo mencioén en la seccion 1], existen varios algoritmos de clasificacion bina-
ria. Para la presente investigacion se opté por trabajar con el algoritmo de K- vecindades
més cercanas (llamado KNN por sus siglas en inglés k-nearest neighbors algorithm). La
razon de tal eleccion son las caracteristicas que presenta, asi como su eficiencia y simpli-
cidad.

En estadistica, este algoritmo es un método de aprendizaje supervisado no paramétri-
co, esto es, que su distribucién de probabilidad no depende de pardmetros como la media
y varianza. Fue desarrollado por Evelyn Fix y Joseph Hodges en 1951 ( [14]) y mas tarde
expandido por Thomas Cover ( [6]). Es utilizado en resolucion de problemas de clasifi-
cacion y regresion, como se menciona al principio del capitulo, en nuestro caso se utiliza
para clasificacion binaria.

En clasificacion, la salida de KNN es una etiqueta de clase. Un objeto se clasifica por
una mayoria de “votos” de sus vecinos y el objeto se asigna a la clase mas comiin entre sus
k vecinos mas cercanos, donde k es un niimero entero positivo, regularmente pequeno. Si
k =1, entonces el objeto simplemente se asigna a la clase de ese vecino mas cercano.

La idea base del funcionamiento de este tipo de modelos aplicados a problemas de
clasificacion consiste en tomar el punto objetivo ¢ y asignarle la misma etiqueta de clase
que su(s) vecino(s) mas cercano(s) bajo una métrica definida de forma correcta y un
correcto espacio de caracteristicas (véase [21]).

Formalmente, sean {(X1,Y7),...,(X,,Y,)} el conjunto formado por observaciones
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de patrones (d” — 1)-dimensionales, X = {X;}, = (D}, .., \ {labels}) y su correspon-
diente conjunto de etiquetas Y = {Y; }7, = {labels} C D,,,,. Tomemos como X al

registro cuya etiqueta es desconocida y lo denominamos como el registro objetivo.

Definamos una medida de similaridad entre el registro objetivo y los elementos de X.

Definicion 4.3.1. La métrica de Minkowski, o0 norma p, se expresa como

d’'—1 1/p
X =X [P = (Z |%; — l‘}!p> :
j=1
con 1 <p < 0.

En esta investigacion, se utiliza el valor p = 2, es decir, la métrica euclidiana.

Otras métricas que podrian ocuparse en este método son:

= Manhattan: es una métrica muy usada en las implementaciones del algoritmo KNN
y es un caso particular de la métrica de Minkowski tomando p = 1;

d'’'—1

X=X =Y - i,
j=1

mide el valor absoluto entre dos puntos considerando la distancia como la suma de

los catetos y no como una linea recta entre los puntos.

Tal métrica funciona con datos de alta dimensionalidad, es menos intuitiva que la
euclidiana, pues probablemente el valor que se obtiene es mayor que el proporcionada
por la euclidea dado a que no ofrece el camino mas corto. Se emplea cuando el

conjunto de datos posee atributos discretos o binarios.

= Chebyshev: se encuentra definida como la mayor de las diferencias de los vectores
a lo largo de cualquiera de sus coordenadas, es decir, representa la distancia més

grande a lo largo de alguno de sus ejes. Tiene como ecuacion

IX = X7 = mx g — .
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Se emplea para obtener el nimero minimo de movimientos para desplazarse dentro
de una cuadricula, siendo estos casos muy especificos, lo que dificulta su utilidad

como métrica de uso general.

Hamming: es comtinmente empleada en casos donde se dispone de vectores boo-
leanos o de cadenas, identificando aquellos elementos donde los vectores no tienen
coincidencia. De los resultados que se obtienen, esta métrica también es conocida
como métrica de superposicion. La ecuacion que la representa es la que sigue:

d’—1

X=X =) x@a.

j=1

Su implementacion, usualmente, se relaciona con la correcciéon o deteccion de errores

cuando los datos son transmitidos por redes informaticas.

Jaccard: calcula la similaridad y diversidad de conjuntos de muestras. La métrica se
obtiene restando a 1 el indice de Jaccard, obtenido por el tamano de la interseccion

dividida por el tamano de la uniéon de los conjuntos, es decir, tiene la ecuaciéon

XNnX,

IX-X=1-=—=5.
XUX,

Algunas consideraciones a tomar en cuenta es el hecho de que la métrica se encuentra
muy influenciada por el tamano de los datos, pues en grandes conjuntos el tamano
de la unién se modifica. Entre sus aplicaciones se encuentran el analisis de similitud

de texto y otras aplicaciones con datos binarios.

Mahalanobis: su utilidad radica en el hecho de tratarse de una medida de distancia
optima para hallar la similitud existente entre dos elementos. A diferencia de la

métrica euclideana, aqui se consideran las caracteristicas de las variables que definen
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los atributos de cada elemento a través de la matriz de covarianza:
d//_2 1/2
- = ] i
X =X || = ((X - X)) (- xﬂ) :
j=1

En la imagen [4.1] se ilustra el comportamiento de algunas métricas descritas previamente.

Minkowski Euclidiana Manhattan
“® “®
. i" iIi .
Chevyshev Hamming Jaccard
x @ = X X,
A EAENERERE! ‘
i Xx{olo|l1]o]1 |
@

Figura 4.1: Meétricas aplicables al método KNN. Modificada de |\

A su vez en la Figura [£.2] se muestran las vecindades formadas por algunas de estas

meétricas.

Es importante resaltar que, de acuerdo a la naturaleza del problema, la métrica apta
para trabajar es la euclidiana, retomemos el proceso con ella. Fijemos el valor de £ € N,

ahora, calculemos las distancias entre X y Yi/ y formemos el conjunto de distancias
Dist(X) = {|IX =X/ |I”: X; € x}.

El paso siguiente es tomar los k valores mas pequenos del conjunto de distancias, con
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Figura 4.2: Vecindades formadas por las métricas Minkowski, Euclidiana, Manhattan y
Chevyshev.

ellos, definimos como N (X) al conjunto de indices de los registros correspondientes a los
k valores mas pequenos de Dist(X).

Ahora, dado que requerimos una clasificacion binaria, la etiqueta 0 se redefine como
-1, por lo que el conjunto de etiquetas toma los nuevos valores en {—1,1}. Con lo anterior,

definimos al modelo KNN como la funciéon

_ Loosi Yiene® ¥ 2 0
Frenn(X) = I (4.3.1)

La eleccion de k define la estructura de las vecindades, conocida como localidad. Esta
localidad representa el patron de la “region” que encierra a cada uno de los dos grupos.
Para espacios bi-dimensionales puede ser representado como en la Figura observamos
que para valores pequenos de k el método KNN tiende a tener vecindades locales, mientras

que para valores grandes el método ignora estas pequenas aglomeraciones. En este caso,
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0.98

Presicion obtenida
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Figura 4.3: Precision para modelos KNN para valores de k entre 1 y 31 para la base
“Iris” de ScikitLearn.

surge la pregunta sobre la correcta elecciéon del valor k, este problema es conocido como
seleccion de modelo (model selection) y diversas técnicas, tal como walidacion cruzada

(cross-validation), pueden ser empleadas para elegir el mejor modelo y parametros.

Validacién cruzada: el proceso consiste en dividir el niimero de registros del directorio
en m partes iguales de tamano . De esta manera, se emplean m — 1 subconjuntos
para entrenar el modelo y el bloque restante es utilizado en las pruebas. El conjunto
de prueba se elige al azar entre las m sub-bases y en cada uno de ellos se elige
un valor fijo de k£ distinto al resto. Tal proceso se repite hasta que cada uno de los
bloques haya sido considerado como conjunto de prueba, esto es, el proceso se repite
m veces. Una vez hecho esto, la precision del modelo en cada uno de las iteraciones
se reporta y finalmente el valor de k con el que se obtiene la mejor métrica es el que

se elige como 6ptimo (véase la Figura .

En esta investigacion, se utilizé k£ = 5 debido a que se busco de forma empirica el equilibrio
entre ambas situaciones, de hecho, la instruccion KNeighborsClassifier de ScikitLearn lo
contiene por defecto. En [30] se menciona que en clasificacion binaria es recomendable

considerar k impar con el objeto de evitar empates en la eleccion de la etiqueta. Se plantea
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Figura 4.4: Comparacion de las regiones para dos medidas de vecindades. (a) k = 1,
se forman pequenas vecindades fuera de la nube principal. (b) Tales regiones fuera de la
general son desaparecidas. Imagen obtenida de [21].

para futuras investigaciones combinar la presente metodologia con alguna seleccion de

modelo.

Los métodos KNN no cuentan con una fase de entrenamiento como tal, sino con una

fase de ejecucion, cuya metodologia a seguir es:

Fase de ejecucion
1. Se toma X un registro arbitrario.

2. Se calcula el conjunto Dist(X), el cual es las distancias de X con lo ele-

mentos de Drygin.

3. Se determinan los 5 valores méas pequenos del conjunto obtenido en el punto

anterior y se construye el conjunto N (7)

4. Se calcula fryn(X) y se asigna el vector a alguna de las clases segun el

resultado obtenido.

Al proceso anterior le llamaremos algoritmo KNN. De esta manera, al realizar este
proceso con todos los elementos del conjunto de entrenamiento, se obtienen los dos grandes

grupos etiquetados por -1 o 1.
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En este punto, surge la pregunta sobre si se realizé6 un buen entrenamiento del modelo,
una forma de hacerlo es determinar el porcentaje de registros que se mantuvieron en la
clasificacion correcta y aquellos en los que la funciéon determiné colocarlos en la contraria.
El cociente entre el niimero de aciertos entre el total de registros es conocido como la
precision sobre el conjunto de entrenamiento, pero no es suficiente esta métrica, ya que
fue sometido a registros con etiquetas conocidas, resta evaluar su comportamiento ante
valores con etiquetas no vistas antes por el modelo.

En este paso y ya entrenado el modelo, se introducen a la metodologia los vectores
fila de la base Dr.,, que fue destinada para este proposito. Para estos registros, que
llamaremos Yl,Test, el algoritmo determina una nueva etiqueta para este vector, y si este
nuevo valor es igual a la etiqueta original se considera como un acierto, en caso contrario,
se clasifica como un error. Esto se realiza con todos los elementos de la base de prueba,

con lo que es posible calcular las siguientes métricas de desempeno.

Accuracy. Es el cociente del niimero de predicciones correctas entre el ntimero total de

predicciones realizadas por el modelo, su ecuacion es:

Numero de predicciones correctas

Accuracy =
4 Numero total de predicciones

Se recomienda en casos donde los datos estdn balanceados, es decir, existe la misma
cantidad de registros en cada etiqueta. El modelo obtuvo un accuracy de 0.9979623,

lo que puede considerarse un buen desempeno.

Meétricas para clasificadores binarios. En ocasiones el accuracy no es un buen esti-
mador del desempeno (véase [4, Seccion “Binary classification metrics”, pag. 93]).
Pero en clasificacion binaria existen algunas otras métricas que estan basadas en los

siguientes indicadores:

Verdaderos positivos (TP): se refieren a todos los casos donde las clases origi-

nales y predicha son positivas.
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Verdaderos negativos (TN): son todos los casos donde las clases originales y

predicha son negativas.

Falsos positivos (FP): son aquellos casos en los que la clase original es negativa

pero la predicha es positiva.

Falsos negativos (FIN): en estos, la clase original es positiva pero la predicha es

negativa.

Concluir que una red es segura cuando esta en riesgo de ataque es un falso negativo.
En caso contrario, cuando el modelo falla al determinar que una red esté en riesgo

cuando es segura se conoce como falso positivo.

Con los anteriores indicadores, se definen las siguientes métricas de desempenio del

modelo, comtinmente denominadas por su nombre en inglés.

Precision: es el cociente del nimero de casos positivos que fueron correctamente
predichos entre todos los casos que fueron identificados como positivos. Esto

eS:

TP

recitsion TP+ FP

Recall: es la division entre el nimero de casos positivos correctamente identifica-
dos entre el nimero de casos que también fueron correctamente colocados. Su

representacion es:

TP

RGCCL” = m—m

F1-score: esla media armoénica entre Precision y Recall. Un valor igual a 1 implica
un Precision y Recall perfectos, mientras que si es igual a 0 implica que el

modelo no puede tener Precision y Recall. Se calcula como:

Precision x Recall

Fl1=2. .
Precision + Recall

Se recomienda emplear esta métrica en problemas en los que el conjunto de

datos a analizar estéa desbalanceado.
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Figura 4.5: Matriz de confusion. Parte superior izquierda: Verdaderos positivos (TP);
parte superior derecha: Falsos negativos (FN); parte inferior izquierda: Falsos positivos
(FP); parte inferior derecha: Verdaderos negativos (TN).

Predicted label

Los valores respectivos de TP, FP, TN y FN del modelo propuesto se encuentran en

la matriz de confusion de la Figura [4.5] los cuales son:

TP = 118,842,
FN = 181,
TN = 29,064,

FP = 121.

Con lo que, finalmente, se obtienen las siguientes métricas de desempeno:

Accuracy = 0.9979623; (4.3.6)
Precision = 0.9989828; (4.3.7)
Recall = 0.9984792; (4.3.8)

F1 — score = 0.99873009. (4.3.9)
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De aqui que el modelo resulta tener un buen desempeno y se considera apto para
realizar predicciones. Por consiguiente se somete al registro de la Tabla [4.3.1] En este
caso, el modelo entrenado arroja una etiqueta de 1, por lo que se concluye que los datos

del registro corresponden a una red segura.

dstbytes loggedin count srvcount

2,534 1 D 12

dsthostcount dsthostsamesrcportrate protocol icmp protocol tcp

6 8 0 1
service ecr i service http
0 1

Tabla 4.3.1: Valores del registro sometido al modelo entrenado para prediccion de su
etiqueta.

Con base en la investigacion previa, existen diversos trabajos que indagan la pro-
blematica abordada en esta tesis con el mismo directorio, no obstante, los modelos de
deteccién de intrusiones empleados son distintos al realizado en este estudio. A manera

de comparacion exhibiremos las métricas desempeno obtenidas en algunos de ellos.

» En [17] proponen un modelo de deteccion de intrusos basado en un modelo de segu-
ridad denominado Real-Time Sequential Deep Extreme Learning Machine Cyberse-
curity Intrusion Detection System (RTS-DELM-CSIDS). Obtienen un accuracy de
0.9273.

» En [28] se construyen diversos modelos de CyberLearning tomando en cuenta la
clasificacion binaria para detectar anomalias y determinados modelos de clasificacion
multiclase para varios tipos de ataques cibernéticos. Obtienen un accuracy que va de
0.98 a 0.99 dependiendo del tipo de clasificador considerado, con Precision, Recall y
F1-Score entre estos mismos rangos. La diferencia es que en este trabajo consideran

entre 17 y 42 caracteristicas.
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= En proponen un sistema de deteccion de intrusiones centrado en una mdquina
de aprendizaje extremo profundo (DELM), donde establece la evaluacion de las ca-
racteristicas de seguridad y luego construyen un sistema adaptativo centrado en las

caracteristicas importantes. Este modelo tiene un accuracy de 0.9123.

= En muestran un panorama general sobre los trabajos en este tema, también
proporcionan una extraccion de caracteristicas y aplican diversos modelos posterior
a ella. Se pueden encontrar modelos de Regresion Logistica, Decision Tree Naive
Bayes, Redes Neuronales, Maquinas de Soporte Vectorial, entre otros modelos en-
samblados. Reportan que el modelo con el mejor desempeno fue uno de Regresion
logistica con la extraccion de caracteristicas basado en ANOVA, con un F1 de 0.884,
un Accuracy de 0.877, un Precision de 0.96 y un Recall de 0.819. Todo lo anterior

utiliza nueve caracteristicas.

Gréficamente, la comparativa de los Accuracy previamente mencionados, se observa
en la Figura [4.6] Similarmente son las graficas comparativas de las métricas restantes de

validacion.

0.75

0.5

0.25

[17] [28] [20] (8] K-NN

Figura 4.6: Accuracy en la literatura y el modelo K-NN propuesto.
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Como se puede inferir, el modelo propuesto y desarrollado en esta investigaciéon de
tesis resulta contar con un buen desempeno, por lo que es apto para ser considerado en
futuras lineas como una aportaciéon més a la soluciéon del problema de la ciberseguridad
de las redes LAN, una problematica actual y de interés en la comunidad cientifica a nivel

global.




Conclusiones

El objetivo general de esta investigacion es proporcionar un modelo matemético de
aprendizaje maquina para prediccion de intrusiones. Se proporciona un modelo de tipo
k-vecindades cercanas, que resulta ser un proceso con inicios en la comprension y contex-

tualizacion de la seguridad de las redes hasta su implementacion.

En un principio se requiere contar con los conocimientos especializados sobre ciberse-
guridad, esta es la razon principal para iniciar con el Capitulo [If que es preliminar y de
proporcionar al lector un glosario de términos técnicos en la parte final de este manuscri-
to. Ademas, el necesario analisis exploratorio de la base a utilizar (KDD-cyberattack) nos
proporciona la estructura general de la base, tal como su construccion, el tipo de datos
y variables que contiene ademas de la distribucién de cada una de ellas; mas aun, las
técnicas de visualizacion nos ayudan a extraer informacion relevante y a realizar hipotesis
parciales sobre el problema, a manera de ejemplo, podemos decir que tanto el protocolo
de mensajes de control y error de internet es el mas empleado por los usuarios lo cual
podria guardar relacién con las intrusiones, este analisis se realiza en el Capitulo [2] y se

verifica con los resultados obtenidos en el Capitulo [3]

Es conocido que, en general, el uso solo de variables significativas incrementa la pre-
cision de los modelos de aprendizaje maquina. El directorio originalmente contiene 42
variables o columnas, lo que es considerado un niimero alcanzable y trabajar con esa can-

tidad de variables recae en incremento de tiempo computacional o poca eficiencia en el

73
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modelo; sin embargo, el analisis de correlacion realizado en la seccion muestra que
existen algunas caracteristicas que se encuentran altamente correlacionadas tanto positi-
va como negativamente. Tales observaciones, fortalecen la intuicién de someter la base de
datos al proceso de seleccion de caracteristicas mas relevantes a la investigacion. En la
seccion [3.4] se muestra un proceso funcional que se emplea en este problema para extraer
caracteristicas relevantes, no obstante, durante el desarrollo de la investigacion en prime-
ra instancia se recurri6 al analisis de componentes principales (PCA), sin embargo este
procedimiento no resultoé funcional a nuestro problema ya que después de la portabilidad,
el directorio dispone de 116 variables y al aplicar PCA el directorio aiin tiene dimension
mayor a 42. Con el proceso del Select K best, se obtienen 11 variables significativas en el
problema, (considerando la propia variable objetivo); algunas de ellas son resultado de la

codificacion de algunas variables originales, proceso que se desarrolla en la seccion [3.3]

El modelo objetivo de la investigacion se plantea en el Capitulo[d] Se inicia exhibiendo
formalmente el problema de clasificaciéon en la secciéon 4.2 esto nos permite comprender
el problema de una manera especifica, por lo que en esta tesis se introduce el concepto
de esta problematica en la Definicién que es una adaptacion de aquellas existentes
en la literatura. Posteriormente, en la secciéon se plantea el modelo matematico de
k-vecindades cercanas, desde la forma en la que se calculan las vecindades a través del

célculo del conjunto de distancias para cada registro (Dist(X)) y considerando la norma
euclidiana, hasta la definicion del modelo mediante la funcion fxnn (7) expresada como la
Ecuacion que realiza las clasificaciones. En esta misma seccion, se muestra el proceso
de entrenamiento y validacion, obteniendo buenos valores en las métricas de desempeno.
Finalmente, se introduce al modelo un nuevo registro y este predice su etiqueta
al clasificarlo en alguno de los dos grupos, de hecho, lo considera como datos de una
red segura. Es importante recordar que el modelo que se propone es predictivo, en caso
de que se requiera hacer un modelo correctivo se debe realizar una automatizaciéon que

monitore la red en tiempo real y genere una respuesta en el momento en que se registre

una intrusion.

Este capitulo cierra con la comparaciéon de las métricas de desempeno con algunas




Conclusiones 75

obtenidas en diversos trabajos recientes, el modelo propuesto cumple con las perspectivas
marcadas inicialmente.

Finalmente se pone a disposicion del lector la programacion requerida en el desarrollo
de la tesis. Parte del codigo se encuentra disponible en la secciéon de anexos, mientras que
el programa completo se encuentra de forma libre en

https://colab.research.google.com/drive/1XWIFknpY3QrJtzl0xHFyE1NsoGW_M
WKH?usp=sharing.

Con todo lo anterior, se logra el objetivo general y se cumplen las expectativas e
hipotesis originalmente planteadas. Méas atn, los resultados obtenidos generan nuevas
lineas de investigacion donde se busca abordar la problematica desde otra perspectiva
o bien mejorar el rendimiento del modelo asi como subsanar las deficiencias que pueda
tener al someterse a algunos cambios. Tal es el caso de un cambio en la métrica elegida,

la seleccion del modelo, entre otros factores.



https://colab.research.google.com/drive/1XWJFknpY3QrJtzlOxHFyE1NsoGW_MWKH?usp=sharing
https://colab.research.google.com/drive/1XWJFknpY3QrJtzlOxHFyE1NsoGW_MWKH?usp=sharing
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Bit: acronimo de binary digit, es la unidad de informacién més pequena. Solo puede
considerar los valores 1 y 0 relacionados a encendido y apagado, respectivamente, o

bien algin tipo de consideraciéon dicotémica.

Bot: el término proviene de acortar la palabra “robot”. Es un programa que rea-
liza tareas repetitivas, predefinidas y automatizadas. Esta disenado para imitar o

sustituir el accionar humano.

Byte: conjunto de 8 bits ordenados que establece el minimo objeto de memoria

orientable de un servidor.

Caché: informacion generada por las aplicaciones y servicios que se almacena en la

memoria en caso de ser necesaria posteriormente.

Datagrama: es un paquete de datos que constituye el minimo bloque de informa-
cion en una red de conmutacién de paquetes. Usualmente se encuentran estructura-

dos en secciones de cabecera y datos transmitidos en payload.

Echo Request: es un mensaje de control que se envia a un host con la expectativa

de recibir de él un Echo Reply (Respuesta eco).

Estadistico: es una cantidad numeérica calculada sobre una muestra de una pobla-

cion con el fin de conocer el comportamiento de cierto atributo en particular. Es

7



78

Glosario

variante y conocido.

Enrutar: determinar el itinerario que debe seguir un paquete de datos dentro de

una red de comunicaciéon para llegar a su destino.

HTML: de sus siglas en inglés, el lenguaje de marcado de hipertexto es un lenguaje
descriptivo que especifica la estructura de las paginas web. Un documento HTML es
un documento de texto plano estructurado por elementos, los cuales pueden contener

datos, fragmentos de imagenes o textos, o bien estar vacios.

HTTP: de sus siglas en inglés, el protocolo de transferencia de hipertexto permite
realizar una gestion de datos y recursos, como pueden ser documentos HTML. Es
la base de cualquier intercambio de datos en la web, y ademés es un protocolo de
estructura cliente-servidor,lo que indica que una peticién de datos se inicia por quien
recibira la informacion, es decir, el cliente, el cual opera usualmente en un navegador

Web.

Memoria caché: es una capa de almacenamiento de datos, donde se resguardan
datos usualmente transitorios o temporales, los cuales facilitan su acceso en caso de

ser requeridos por el almacenamiento principal.

Metadatos: describen la relacion entre las personas que han creado y utilizado los
atributos, la gestion y el uso de los documentos, ademéas de las actividades en las

cuales han sido creados y usados.

Paquetes IP: fragmento de mensaje que contiene un encabezado de entre 20 o 24
bytes de longitud y datos de longitud, también en bytes, variable. El encabezado
incluye las direcciones IP de la fuente y del destino, ademas de otros datos que
ayudan a enrutar el paquete. Los datos son el contenido real, tales como una cadena

de letras o parte de una pagina web.

Parametro: es una cantidad numeérica que se calcula sobre el total de la poblacion y

tiene por fin resumir la informacién que esta toma sobre algin atributo determinado.
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Es fijo y desconocido.

» Playload: es el conjunto de datos ttiles transmitidos obtenidos de excluir cabeceras,
metadatos, informacion de control y otros datos que son enviados para facilitar la

entrega del mensaje.

» Protocolo de internet (IP): describe la estructura de los paquetes que viajan

por internet.

= REJ: es un mensaje de protocolo enviado por un destinatario para indicar que
se recibi6é una senal, pero que no se acepta por una variedad de razones, entre las
cuales se encuentran fallo de suma de comprobacion, datos incompletos, encabezados

invalidos o mal formados, entre otros.

= RST: Es un bit que se encuentra en el campo del cédigo en el protocolo TCP,
y se emplea para reiniciar una conexiéon debido a paquetes corrompidos o a SYN

duplicados, entre otros factores.

= Servicio de red: es un conjunto de equipo y software conectados entre si me-
diante dispositivos, con el fin de enviar o recibir informaciéon a través de impulsos
eléctricos u ondas electromagnéticas para poder realizar el transporte de los datos.
Generalmente, se suelen compartir recursos, informacion y ofrecer algunos servicios

especiales.

= SYN: es una abreviatura de sincronizar. Es un paquete TCP enviado a otra compu-
tadora solicitando que establezca una conexion entre ellos. Cuando se habla de SYN
flood se hace referencia a un ataque de denegacion de servicio; el ataque envia un
flujo de paquetes de datos maliciosos a un sistema de destino con la intencion de

sobrecargar el objetivo y evitar asi su uso ilegitimo.

= Telnet: proviene del acronimo Telecomunication Network. Es un protocolo usado
para establecer conexiones remotas con otros ordenadores, servidores, y otros dispo-

sitivos con sistema compatible en el acceso a través de este sistema de comunicacion.
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Anexo 1: Variables del directorio.

En las tablas a continuacion se colocan las variables de las que se conforma el direc-

torio con una breve explicacion de su significado clasificadas bajo ciertos criterios. Toda

la informacion proporcionada se obtiene de [27].

Caracteristicas basicas de las conexiones TCP individuales.

Nombre de la variable Descripcion Tipo

duration Duracion (ntmero de segundos) de la co- Entera
nexion.

protocol type Tipo de protocolo de comunicaciéon a tra- Texto
vés de internet por ejemplo tcp, udp, etc.

service Servicio de red en el destino, por ejemplo, Texto
http, telnet, etc.

flag Estado normal o de error de la conexiéon.  Texto

src_ bytes Nimero de bytes de datos transmitidos Entera
desde el origen hacia el destino.

dst bytes Namero de bytes de datos transmitidos Entera
desde el destino hacia el origen.

wrong fragment Nimero de fragmentos “incorrectos”. Entera

urgent Niumero de paquetes urgentes. Entera

Continta en la siguiente pagina
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Tabla 4.3.2 — Continuacién

Nombre de la variable Descripcion Tipo

land

1 si la conexién es desde el mismo host o
si la conexiéon es al mismo host; 0 en caso
contrario.

Binaria

Funciones de contenido dentro de una conexién sugerida por el conocimiento del dominio.

Nombre de la variable Descripciéon Tipo

hot Numero de indicadores “calientes”. Entera

num _failed logins Namero de intentos fallidos de inicio de Entera
sesion.

logged in 1 si inici6 sesion correctamente; 0 de lo Binaria
contrario.

num compromised Namero de condiciones “comprometidas”.  Entera

root_shell 1 si se obtiene shell raiz; 0 de lo contrario. Binaria

su_ attempted 1 si se intent6 el comando “su root”; 0 de Binaria
lo contrario.

num_ root Namero de accesos “root”. Entera

num_file creations Numero de operaciones de creacion de ar-
chivos.

num _shells Namero de avisos de shell. Entera

num__access_ files Numero de operaciones en archivos de Entera
control de acceso.

num_outbound cmds Namero de comandos salientes en una se- Entera
sion ftp.

is_hot login 1 si el inicio de sesion pertenece a la lista Binaria
“caliente”; 0 de lo contrario.

is_guest login 1 si el inicio de sesién es un inicio de sesion  Binaria

“invitado”; 0 de lo contrario.
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Caracteristicas del trafico calculadas utilizando una ventana de tiempo de dos segundos.

Nombre de la variable Descripciéon Tipo
count Ntmero de conexiones al mismo host que Entera
la conexién actual en los ultimos dos se-
gundos.

Las siguientes caracteristicas se refieren a estas conexiones del mismo host.

srv__count Numero de conexiones al mismo servicio
que la conexion actual en los tltimos dos
segundos.

serror _rate Porcentaje de conexiones que tienen erro-
res “SYN”.

rerror _rate Porcentaje de conexiones que tienen erro-
res “REJ”.

same_srv_rate Porcentaje de conexiones al mismo servi-
clo.

diff srv_rate Porcentaje de conexiones a diferentes ser-
vicios.

Entera

Continua

Continua

Continua

Continua

Las siguientes caracteristicas se refieren a estas conexiones del mismo servicio.

Srv_serror rate Porcentaje de conexiones que tienen erro- Continua
res “SYN”.
Srv_rerror _rate Porcentaje de conexiones que tienen erro- Continua
res “REJ”.
Funciones de trafico basadas en el host.
Nombre de la variable Descripcion Tipo
srv_ diff host rate Porcentaje de conexiones diferentes hosts. Continua
dst _host count Ntimero de conexiones que tienen el mis- Entera

mo host de destino.

Continta en la siguiente pagina
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Tabla 4.3.5 — Continuacién

Nombre de la variable Descripcion Tipo

dst _host srv_count Namero de conexiones que tienen el mis- Entera
mo host de destino y usan el mismo servi-
clo.

dst _host same srv_ rate Porcentaje de conexiones que tienen el Continua
mismo host de destino y usan el mismo
servicio

dst _host diff srv_rate Porcentaje de diferentes servicios en el Continua
host actual.

dst _host same src_port rate Porcentaje de conexiones al host actual Continua
que tienen el mismo puerto src.

dst _host srv_diff host rate Porcentaje de conexiones al mismo servi- Continua
cio provenientes de diferentes hosts.

dst_host serror rate Porcentaje de conexiones al host actual Continua
que tienen un error en el sistema opera-
tivo.

dst _host srv_serror rate Porcentaje de conexiones al host actual y Continua
al servicio especificado que tienen un error
en el sistema operativo.

dst _host rerror rate Porcentaje de conexiones al host actual Continua
que tienen un error RST.

dst host srv_rerror rate Porcentaje de conexiones al host actual y Continua

al servicio especificado que tienen un error

RST.
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Anexo 3: Exploraciéon del directorio

Para la parte practica de este trabajo se utiliza COLAB como Notebook de desarrollo
basado en Python. Con el objetivo de guiar en la investigacion, se comparte parte del
codigo utilizado.

El proceso de exploraciéon comienza cuando se cargan algunas de las librerias necesa-

rias:
( M
import numpy as np # linear algebra
import pandas as pd # data processing
import matplotlib.pyplot as plt # plotting
import plotly
import seaborn as sns
- J

Se carga la base de datos desde el servidor o desde la nube y con la instruccion
datos.head() se visualizan los primeros cinco registros junto con algunas de las columnas.
No obstante, para mejor entendimiento del significado de los datos, el siguiente fragmento

de codigo permite anadir el nombre de las variables para una mejor visualizacion.

( 7

columns = ["duration", "protocoltype", "service", "flag",
"srcbytes", "dstbytes", "land", "wrongfragment",

"urgent", "hot", "numfailedlogins", "loggedin",

"numcompromised", "rootshell", "suattempted",

95
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"numroot", "numfilecreations", "numshells",
"numaccessfiles", "numoutboundcmds", "ishostlogin",
"isguestlogin", "count", "srvcount", "serrorrate",
"srvserrorrate", "rerrorrate", "srvrerrorrate",
"samesrvrate", "diffsrvrate", "srvdiffhostrate",
"dsthostcount", "dsthostsrvcount",
"dsthostsamesrvrate", "dsthostdiffsrvrate",
"dsthostsamesrcportrate", "dsthostsrvdiffhostrate",
"dsthostserrorrate", "dsthostsrvserrorrate",
"dsthostrerrorrate", "dsthostsrvrerror_rate",

"labels"]

datos = pd.read_csv("kddcup.data_10_percent", names=columns)
matriz=datos.head()
matriz_t=matriz.T

matriz_t

La instruccion datos.shape muestra que la base de datos tiene un total 494,021 re-
gistros con 42 variables, donde se considera como registro adicional la columna anadida
previamente. Ademés, con la instruccion datos.dtypes se visualizan los tipos de datos en
el directorio.

Para la visualizacion grafica de los valores faltantes se emplea la instruccion:

plt.figure(figsize=(16,6))

sns.heatmap(datos.isnull(),cmap="viridis’,cbar=False)

Posteriormente, las medidas de tendencia central se obtienen con la instruccién des =
datos.describe().

Para obtener los histogramas de frecuencias se emplea el siguiente codigo:
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» Histogramas generales

r

def plotPerColumnDistribution(df, nGraphShown, nGraphPerRow):
nunique = df.nunique()
df = df[[col for col in df if nunique[col] > 1 and nunique[col]
— < 50]] # For displaying purposes, pick columns that have
> between 1 and 50 unique values
nRow, nCol = df.shape
columnNames = 1list(df)
nGraphRow = 6
plt.figure(num = None, figsize = (6 * nGraphPerRow, 8 *
— nGraphRow), dpi = 80, facecolor = ’w’, edgecolor = ’k’)
for i in range(min(nCol, nGraphShown)):
plt.subplot (nGraphRow, nGraphPerRow, i + 1)
columnDf = df.iloc[:, 1i]
if (not np.issubdtype(type(columnDf.iloc[0]), np.number)):
valueCounts = columnDf.value_counts()
valueCounts.plot.bar ()
else:
columnDf .hist ()
plt.ylabel(’counts’)
plt.xticks(rotation = 90)
plt.title(f’{columnNames[i]} (column {i})’)
plt.tight_layout(pad = 1.0, w_pad = 1.0, h_pad = 1.0)
plt.show()

plotPerColumnDistribution(datos, 38, 5)

s Frecuencias de intrusiones
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sns.set_style("darkgrid")

plt.rcParams["figure.figsize"] = (12,8)

font = {"size" ¢ 11}

plt.rc(’font’, **font)

grouped_labels = datos.groupby("labels") ["labels"].count().
— sort_values(ascending=False)

plt.xticks(rotation=45)

sns.barplot (x=grouped_labels.index, y=grouped_labels.values)
plt.title("Numero de intrusiones y eventos normales")

plt.ylabel ("Frecuencia")

= Frecuencia de eventos por tipo de protocolo

-

grouped_labels = datos.groupby("protocoltype") ["protocoltype"].
— count () .sort_values(ascending=False)

plt.xticks(rotation=45)

sns.barplot (x=grouped_labels.index, y=grouped_labels.values)
plt.title("Eventos por tipo de protocolo")

plt.ylabel ("Frecuencia")

Finalmente, se normaliza el directorio.

def remove_dot_normalize(label):

""" Quitar los puntos y separar las variables en normales y atacadas
c_) nnn

label = label.replace(".", "")

return label if label == "normal" else "attack"




Anexos

99

datos["labels"] = datos["labels"].apply(lambda label:
— remove_dot_normalize(label))

print(pd.unique(datos["labels"]))




100 Anexo 3




Anexo 4: Seleccion de caracteristicas

En esta seccion se cargan las librerias segtin requiera el programa.

Analisis de correlacion

Para el mapa de calor del anélisis de correlacion, se emplea el codigo:

plt.figure(figsize=(20,20))

sns.heatmap (data=round(datos.corr(),2), annot=True)

Algoritmo Select K best

Se separan los vectores de caracteristicas con respecto al vector objetivo.

X = datos.drop("labels", axis=1)

y = datos["labels"]

[col for col in X.columns if X[col].nunique() == 1]
X.drop(["numoutboundcmds", "ishostlogin"], axis=1, inplace=True)

Posterior a esto se importan las librerias necesarias.
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Una vez hecho esto, se codifican las variables asi como los predictores.

1lr = LabelEncoder()

y = 1lr.fit_transform(y)

enc_protocol = pd.get_dummies(datos["protocoltype"], prefix="
— protocol_")
enc_service = pd.get_dummies(datos["service"], prefix="service_")

enc_flag = pd.get_dummies(datos["flag"], prefix="flag ")

X = pd.concat([X, enc_protocol, enc_service, enc_flag], axis=1)
X.drop("protocoltype", axis=1, inplace=True)
X.drop("service", axis=1, inplace=True)

X.drop("flag", axis=1, inplace=True)

Al realizar el proceso anterior la indicacion X.shape arroja que el directorio ahora tiene
116 variables. Resta elegir las variables mas relevantes, para ello el codigo que se usa una

vez cargando las librerias necesarias es:

selector = SelectKBest(f_classif)

selector.fit(X, y)

cols = selector.get_support(indices=True)

features_df_new = X.iloc[:,cols]

Para graficar los valores p, se emplea:

scores = -np.loglO(selector.pvalues_)
X_indices = np.arange(X.shape[-1])
plt.figure(1)

plt.clf()

plt.bar(X_indices - 0.05, scores, width=0.2)
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plt.title("Feature univariate score")
plt.xlabel ("Feature number")
plt.ylabel(r"Univariate score ($-Log(p_{value})$)")

plt.show()
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Anexo 5: Modelo clasificador

Para esta seccion la libreria clave a usar es sklearn por tanto tiene que importarse.

Por otro lado el acceso a las librerias se efectia con

from sklearn.model_selection import train_test_split
from sklearn.preprocessing import LabelEncoder

from sklearn.neighbors import KNeighborsClassifier

Con la instruccion y = datos["labels"| se crea el vector de etiquetas.

Para crear los conjuntos de entrenamiento y de prueba de recurre a

X\_train, X\_test, y\_train, y\_test = train\_test\_split(features\

— _df\_new, y, test\_size=.3, stratify=y)

Posteriormente, se define el programa y el entrenamiento como

knn = KNeighborsClassifier()

knn.fit(X_train, y_train)

105



106 Anexo 5




Anexo 6: Validacion

Para importar la libreria empleada en esta seccion se usa from sklearn.metrics import

f1_score, ConfusionMatrixzDisplay.

La instruccion knn.score(X test, y test) muestra el accurracy del modelo. Mientras

que el codigo a continuaciéon permite obtener la métrica f1 score:

y_knn_predict = knn.predict(X_test)

print ("Evaluation f1 score {}".format(fl_score(y_test, y_knn_predict)

— ))

Por ltimo, el cdédigo que permite visualizar la matriz de confusion es

from sklearn.metrics import confusion_matrix, ConfusionMatrixDisplay
cm = confusion_matrix(y_test, y_knn_predict, labels=knn.classes_)
disp = ConfusionMatrixDisplay(confusion_matrix=cm, display_labels=knn

<% .classes_)

disp.plot()

plt.show()
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