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Capitulo

Introduccion

El término red de computadoras se refiere a un conjunto de computadoras auténomas
interconectadas por distintos medios de transmision como cable de par trenzado, fibra 6p-
tica y/o conexién inaldmbrica. En funcién de su cobertura, las redes pueden ser de drea
amplia (WAN, Wide Area Network), de area metropolitana (MAN, Metropolitan Area
Network), de area local (LAN, Local Area Network) y de area personal (PAN, Personal
Area Network), entre otras. En la construccion de una red, los siguientes elementos de-
sempefian un papel fundamental: protocolos de comunicaciones, concentradores (hub),
conmutadores (switch), enrutadores (router), puertas de enlace o pasarelas (gateway), ca-
bleado y software de gestion de redes [5].

En la actualidad, la Internet' es el sistema de ingenieria mas grande creado por el hom-
bre, con millones de nodos? conectados mediante diferentes enlaces de comunicaciones;
con miles de millones de usuarios que se conectan a través de computadoras, tabletas o
teléfonos inteligentes; y con una amplia variedad de nuevos dispositivos conectados, tales
como consolas de videojuegos, sistemas de vigilancia, relojes y vehiculos, entre otros.

Junto con el crecimiento de las redes, se incrementan y ejecutan varios tipos de ataques
a través de Internet con diferentes objetivos: robo de informacidn, corrupcion y secuestro
de maquinas. Estos ataques afectan a la mayoria de los usuarios del sistema [6].

Por esta razon, los especialistas en redes de computadoras necesitan analizar el trafico
con la finalidad de comprender su funcionamiento y prevenir ataques relacionados con la
red. Para ello, es importante conocer los tipos de ataques y los problemas relacionados
con la red. Hay dos aspectos que hacen que el andlisis de paquetes sea importante: en pri-
mer lugar, el andlisis de paquetes forma parte de las lineas base de cualquier red porque
permite conocer su estado por adelantado antes de que surjan problemas; y en segundo
lugar, es util para diagnosticar una red en caso de ataque, y con ello ayudar a los admi-
nistradores de la red a analizar el trafico que fluye o los problemas que pueden existir [6].
Este dltimo aspecto es la base para la deteccion de amenazas en una LAN universitaria.

La deteccidn de amenazas en una LAN permite a los administradores de la red, contes-
tar preguntas relacionadas con la seguridad en redes, por ejemplo ;Quién es el intruso?,
(Qué dafios ha producido?, ;Se puede reproducir el ataque y verificar que la solucién
funcionard? Los ataques de la red pueden identificarse observando el trafico entrante y
saliente.

En este documento se describe la deteccion de amenazas en una LAN universitaria,

'Internet con “I” maytscula se refiere al sistema global de redes de computadoras interconectadas que se utilizan en el dia a dia.
El uso de la palabra internet con “i” mindscula, es una contraccion de interconnection networks y hace referencia a cualquier grupo
de redes conectadas entre si.

%En redes de computadoras cada dispositivo (conmutador, concentrador, puente, modem, puerta de enlace, servidor) o punto final

de comunicacién (computadora) se le conoce como nodo; al punto de conexién de uno o mds elementos que convergen.



2 Deteccién de Amenazas en una LAN Universitaria utilizando Software Libre

en donde se identifican, recopilan y analizan paquetes de red utilizando herramientas de
software libre.

1.1. Planteamiento del problema

En este trabajo de tesis se propuso realizar una deteccion de amenazas con el fin de
encontrar anomalias en LANSs universitarias, utilizando las herramientas de software libre
Wireshark y NetworkMiner. Dicho anélisis pretende identificar riesgos y vulnerabilida-
des en los siguientes protocolos de red: ARP, ICMP, TCP, DHCP y TLS. Se consideran
estos protocolos porque son las mds representativos en una red de computadoras como lo
plantean Kaur y Saluja [7].

1.1.1. Limitaciones

Debido a cuestiones administrativas, no se pudo capturar trafico en distintas ubicacio-
nes y escenarios (departamento de red e institutos) de la Universidad Tecnoldgica de la
Mixteca (UTM). En este trabajo de investigacion se utilizan dos muestras para realizar
la deteccién de amenazas en una LAN universitaria. La primera muestra se capturé en el
cubiculo 14 del Instituto de Electrénica y Mecatrénica (IEM) de la UTM ya que fue el
unico lugar autorizado por los encargados del departamento de red. La segunda muestra
se capturd en el Departamento de Red de una Universidad ubicada en la ciudad de Oaxaca
de Juérez.

1.2. Justificacion

El presente trabajo expone el uso de los conocimientos académicos adquiridos en la ca-
rrera de Ingenieria en Electrénica con el propdsito de aportar una solucion a un problema
de amenazas en una LAN universitaria.

En la UTM no se cuenta con una linea de investigacion dedicada a la deteccién y ané-
lisis de amenazas en una red, y dada la importancia de este tema, se considera necesario
su estudio para obtener un panorama general de los eventos que suceden en una LAN
universitaria.

Esta investigacion busca mostrar qué tan vulnerable es una LAN, asi mismo, se desea
que este documento sirva como referencia para futuros trabajos en esta linea de investi-
gacion, y como ayuda a los administradores del departamento de red y profesores de la
UTM que les facilite tratar temas de seguridad en redes de computadoras.

1.3. Hipétesis

La recopilacidn, identificacion y andlisis de paquetes en una LAN universitaria permi-
tird encontrar amenazas, riesgos, ataques y vulnerabilidades en los protocolos de red ARP,
ICMP, TCP, TLS y DHCP, con la finalidad de proponer mejoras en su infraestructura y
funcionamiento.
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1.4. Objetivos

1.4.1. Objetivo principal

Detectar amenazas en los protocolos ARP, ICMP, TCP, TLS y DHCP de una LAN
universitaria que pudieran afectar su funcionamiento. Dicha deteccidn se puede realizar
mediante la recopilacidn, identificacion y andlisis utilizando las herramientas de software
libre Wireshark y NetworkMiner.

1.4.2. Objetivos especificos
Para cumplir con el objetivo principal, se plantean los siguientes objetivos especificos:

» Capturar paquetes del trafico de una LAN universitaria utilizando el software Wi-
reshark.

= [dentificar las amenazas en los protocolos ARP, ICMP, TCP, TLS y DHCP de una
LAN universitaria utilizando el software Wireshark.

= Analizar los paquetes identificados utilizando el software NetworkMiner.

= Recomendar medidas de seguridad para proteger los usuarios de una LAN universi-
taria.

1.5. Metas

Las metas a cumplir son las siguientes:

= Configuracion del software Wireshark para capturar paquetes del trafico en una LAN
universitaria.

= (lasificaciéon de las amenazas encontradas con base a los protocolos ARP, ICMP,
TCP, DHCP y TLS.

m Estudio de las amenazas utilizando el software NetworkMiner.

= Planteamiento de recomendaciones para evitar amenazas en una LAN universitaria.

1.6. Metodologia

Para la deteccion de amenazas en una LAN utilizando las herramientas Wireshark y
NetworkMiner, se utilizard la metodologia planteada por Sammir Datt [8], la cual consiste
en:

= Captura: Consiste en la captura de paquetes utilizando la herramienta de software
libre Wireshark.

= [dentificacion: Los paquetes capturados son clasificados con base a los riesgos en-
contrados utilizando las herramientas de software libre Wireshark y NetworkMiner.

= Andlisis: Los paquetes identificados son analizados determinando la causa del riesgo
y el tipo de protocolo al que pertenecen.

Se agrega la fase de recomendaciones, la cual consiste en brindar sugerencias para
proteger a los huéspedes de una LAN universitaria. Considerando esta modificacion, la
metodologia para este documento se muestra en la Figura 1.1.
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vt Wireshark ~*-. .Conmutador Servidor

Captura > Identificacion > Anélisis » Recomendaciones

Figura 1.1: Metodologia de desarrollo para la deteccion de amenazas en una LAN.
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Seguridad en Redes

Una red de computadoras es una conexion entre dos o mas nodos que pueden comu-
nicarse entre si. Para que una red pueda ejecutarse correctamente, deben conjuntarse tres
elementos:

1. Hardware. Se encarga de hacer que la comunicacion pueda llevarse a cabo. Algunos
ejemplos son: computadora, concentrador, conmutador, enrutador (router) y tarjeta
de red, entre otros.

2. Software. Hace referencia a la implementacién de protocolos de comunicacidn, apli-
caciones en servidores, aplicaciones cliente e informacion.

3. Usuarios. Son aquellos que transmiten o reciben informacion.

Kurose y Ross explican tres estructuras de red [9]:

= Red periférica (network edge): En ella se encuentran los huéspedes, se ejecutan apli-
caciones y se utiliza el modelo cliente/servidor; por ejemplo, sitios web o servidores
de correos electronicos.

= Red central (network core): En ésta se encuentran nodos (enrutadores y conmutado-
res) para lograr la conmutacién de paquetes y transferirlos a través de la red.

= Red de acceso (access network): Hace referencia a la infraestructura que conecta a
los usuarios finales.

A su vez, las redes de acceso se clasifican en:

= Red doméstica: Se caracteriza por tener dos tipos de acceso a Internet, la linea de
suscriptor digital (DSL, Digital Subscriber Line) y el acceso por cable.

= Red empresarial: Se utiliza una LAN para conectar el huésped al enrutador de fron-
tera. Las tecnologias de acceso predominantes de esta red son Wi-Fi y Ethernet.

= Red movil: Este tipo de red brinda acceso inaldmbrico a dispositivos moviles para
enviar, compartir y descargar desde mensajes, multimedia y transmisiones en direc-
to, entre otros.

Para que exista una adecuada comunicacion en una red de computadoras es impor-
tante saber como estan clasificadas; uno de los criterios mas importantes es su cobertura
geografica:
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= Red de drea local (LAN): Es un conjunto de computadoras conectadas de forma
alambrada y ubicadas en un drea geograficamente pequefia que permiten compartir
informacién. Se caracterizan por trabajar con velocidades de 10 y 100 Mbps, poseen
baja latencia y baja tasa de errores.

= Red de drea local inalambrica (WLAN): Este tipo de redes, comunes en centros
educativos, oficinas y hogares. Proporcionan ventajas evidentes en términos de mo-
vilidad, facilidad de instalacién y configuracion.

= Red de drea metropolitana (MAN): Es una versién mds grande de LAN y est4 dise-
nada para extenderse por toda una ciudad. Una MAN puede cubrir de 30 a 100 km
conectando multiples redes situadas en diferentes lugares de una ciudad.

= Red de drea amplia (WAN): Cubren una amplia 4drea, como puede ser una ciudad, un
estado o un pais. Una WAN incorpora conmutadores y enrutadores.

2.1. Protocolo de Red

Un protocolo de red se define como el conjunto de reglas que deben respetarse para
intercambiar informacion entre dos 0 mds dispositivos asi como las acciones a realizar al
momento de ejecutar la transmision y/o la recepcion de un mensaje. Toda actividad que
tenga que ver con Internet y que incluya dos o més dispositivos en diferente ubicacion se
controlan mediante un protocolo de red.

Se debe enfatizar que las redes de computadoras e Internet hacen uso extensivo de
los protocolos de red con el fin de llevar a cabo las diferentes tareas de comunicacion.
Se utilizan varios protocolos para comunicarse entre dispositivos, de tal forma que ca-
da protocolo de red tiene sus propias caracteristicas, ventajas y desventajas. La eleccién
de los protocolos afecta significativamente al funcionamiento y rendimiento de la red.
A continuacion se explican detalladamente los protocolos utilizados en este documento
enfocados al anélisis de paquetes, empleando el software Wireshark.

2.1.1. Protocolo de Resolucién de Direcciones (ARP)

El protocolo de resolucién de direcciones (ARP, Address Resolution Protocol) se utili-
za para determinar qué direccion MAC corresponde a una determinada direccion IP. Los
datos viajan a través de diferentes redes, los paquetes utilizan una direccién logica (di-
reccion IP) junto con el enrutamiento para entregar los datos al destino final. Para esto, la
direccion MAC necesita un espacio en la cabecera de la trama (frame). El primer dispo-
sitivo revisard el caché! local y, si no hay una entrada, el dispositivo emite una solicitud
ARP (broadcast) y esperard una respuesta. De este modo, ARP estd compuesto de: a) una
solicitud, la cual ocurre cuando un paquete de difusion iniciado por el huésped de origen
no conoce la direccion MAC destino; b) una respuesta, la cual ocurre cuando un paquete
va dirigido hacia la direccidn destino. La cabecera de ARP se muestra en la Figura 2.1.

1Es un tipo de memoria intermedia digital que almacena los datos una vez recuperados para accesos posteriores [10].
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Tipo de Hardware Tipo de Protocolo

Longitud de Hardware Longitud de Protocolo Operacion

Direccién de Hardware del Remitente (octeto 0-3)

Direcciéon de Hardware del Remitente (octeto 4-5) Remitente IPv4 (octeto 0-1)

Remitente IPv4 (octeto 2-3) Direccién de Hardware Destino (octeto 0-1)

Direccién de Hardware Destino (octeto 2-5)

Direccién de Destino IPv4 (octeto 2-5)

Figura 2.1: Formato de cabecera ARP.

En la Figura 2.2 se observa la solicitud y respuesta ARP, vista con Wireshark, sus
elementos son [11]:

= Tipo de hardware: Indica el tipo de conexidn para la sesion (Ethernet, IPsec tunnel,
Fiber channel).

= Tipo de protocolo: Enumera el protocolo de interconexion usado para la sesion.

= Tamafio de hardware: Es el nimero de bytes en una direccién de hardware.

= Tamafio de protocolo: Indica los bytes en la direccion IP.

= Cddigo de operacion: Indica qué operacion estd ejecutando el emisor.

= Direccion MAC del remitente: Direccion MAC del huésped que envia la solicitud.
= Direccion IP del remitente: Es la direccidn de red del emisor.

= Direccion MAC de destino: Es la direccion MAC del destino.

m Direccidn IP de destino: Es la direccidn de red del destino.
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Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (@x8380)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: HP (3c:d9:2b:77:al:4e)
sender IP address: HP.local (192.16 )
Target MAC address: @@:80:00_00:00:08 (00:00:80:0¢
Target IP address: _gateway (192.168 )

(a) Solicitud ARP.

Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (@x8308)
Hardware size: 6
Protocol size: 4
Opcode: reply (2)

Sender MAC address: _gateway (18: 112:
sender IP address: pgateway (192.163. )
Target MAC address: HP.local (3c:d9:: tal:4e)
Target IP address: HP.local (192. a)

(b) Respuesta ARP.

Figura 2.2: Solicitud y Respuesta ARP vista con Wireshark.

2.1.2. Protocolo de Mensajes de Control de Internet (ICMP)

El protocolo de mensajes de control de Internet (ICMP, Internet Control Message Pro-
tocol) se utiliza para comprobar errores y actuar como capa de informacién IP. Este proto-
colo posee varias funciones, una de las principales es la utilidad ping?, la cual se encarga
de enviar solicitudes de eco ICMP a un huésped remoto y obtiene un mensaje de respuesta
con ICMP siempre y cuando dicho huésped esté activo. El formato de la cabecera ICMP
se muestra en la Figura 2.3.

Tipo Codigo Comprobacion

Datos

Figura 2.3: Formato de cabecera ICMP [1].

Este protocolo se utiliza para reportar problemas con el envio de paquetes IP a través
de la red. Por ejemplo, puede ser usado para indicar cuando un dispositivo final no estd
respondiendo, cuando un nodo esta sobrecargado o incluso cuando ocurre un error en la
cabecera IP [13]. ICMP también se utiliza para verificar la operacion correcta de los dis-
positivos finales y revisar que los enrutadores estdn enviando correctamente los paquetes
a la direccidn de destino especifica [13].

Los mensajes ICMP se clasifican en dos categorias: a) mensajes de error, para informar
de condiciones de error no transitorias; y b) mensajes de consulta, para monitorear la red
enviando mensajes de solicitud y respuesta. Por ello, se dice que el protocolo ICMP realiza

2Un ping (Packet Internet o Inter-Network Groper) es un programa bésico de Internet que permite a un usuario probar y verificar si
una direccion IP de destino existe y puede aceptar peticiones. El acrénimo se inventd para que coincidiera con el término que utilizaban
los submarinistas para referirse al sonido de un pulso de sonar devuelto [12].



Capitulo 2. Seguridad en Redes 9

distintas funciones indicadas en el campo Tipo. Si la funcién tiene distintas subfunciones,
éstas se diferencian entre si mediante el campo Codigo. Las funciones que sélo realizan
una Unica tarea tienen un cero en el campo Cédigo. [14].

= Mensajes de error: Informa los problemas que tiene un enrutador o huésped destino
cuando procesa un paquete IP. Algunos son: destino inalcanzable (destination unrea-
chable), source quench®, tiempo excedido (time exceded), problema de pardmetros
(parameter problem) y redireccion de mensajes (redirection messages).

= Mensajes de consulta: Se producen en pares, ayudan a un huésped o administradores
de red a obtener informacion especifica de un enrutador o de otro huésped.

Por ejemplo, los nodos pueden descubrir a sus vecinos. Ademas, los huéspedes pue-
den descubrir y aprender sobre los enrutadores en su red y los enrutadores pueden
ayudar a un nodo a redirigir sus mensajes [13].

Algunos de los mensajes de consulta son: solicitud y respuesta eco (echo request and
reply), solicitud y respuesta de marca de tiempo (timestamp request and reply), anun-
cio de enrutador (ruteador advertisement) y mensajes de solicitud de enrutamiento
(ruteador solicitation messages).

Como indica Lisa Bock [16], la cabecera de ICMP en Wireshark debe tener tres carac-
teristicas principales, tal como se muestra en la Figura 2.4:

= Tipo (8 bits): Este campo indica la funcién que realiza ICMP. Por ejemplo, si es una

peticion de eco el campo debe de ser igual a 8; si es una respuesta de eco su valor es
0.

= Confirmacién (16 bits): Tiene un valor numérico, y es utilizado para la deteccién de
errores.

Conociendo lo anterior, el contenido dependerd de lo que ha sido enviado, que en la
mayoria de las veces suele ser un error o un mensaje de consulta.

¥ Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @
Checksum: @xa345 [correct]
[Checksum Status: Good]
Identifier (BE): 21689 (@x54b3)
Identifier (LE): 47444 (Bxb354)
Sequence Number (BE): 1 (@x@eal)
Sequence Number (LE): 256 (@x@168)
[Response frame: 12745]
v Data (36 bytes)
Data:
[Length: 36]

Figura 2.4: Cabecera ICMP vista con Wireshark.

2.1.3. Protocolo de Control de Transmision (TCP)

El protocolo de control de transmisién (TCP, Transmition Control Protocol) es un
protocolo de transporte que se apoya en IP. TCP establece una sesion de conexién antes

3Se trata de un mensaje nulo, indica a la fuente que el destino se encuentra congestionado, pero no proporciona ninguna informacién
especifica sobre esa situacion, ni especifica qué quiere exactamente el destino que haga la fuente, aparte de reducir de algin modo su
velocidad de transmision [15].
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de transmitir cualquier informacion; sus principales caracteristicas son fiabilidad, control
de flujo, secuencia, deteccion y correccion de errores. Cuando finaliza la transmision de
datos, la conexidn se cierra. El huésped origen retransmite los datos si no recibe ninguna
confirmacién en cierto lapso de tiempo; a este proceso se le conoce como tiempo de espera
de la conexion. El formato de la cabecera TCP se muestra en la Figura 2.5.

Puerto Origen Puerto Destino

Numero de Secuencia

Numero de Acuse de Recibo

Longitud de Reservado Banderas Ventana
Cabecera
Comprobacién _.-~ - AR . Indicador de Ugencia

‘,/' Opciones + Relleno \~\

Bitde | “°° | Bitde | Bitde |  Bitde Bit
CWR ECE |Urgencia Recibo Empuje[Reseteo[Sincronizacién|Terminado
URG PSH RST SYN FIN
ACK
Figura 2.5: Formato de la cabecera TCP.
Las banderas TCP son:

= Sincronizacién (SYN): Solicita una conexion.

= Confirmacién (ACK): Confirma que un paquete ha sido recibido (acuse de recibo).
» Finalizacién (FIN): Cierra una conexién con normalidad.

= Empuje (PSH): Termina inmediatamente una conexion.

= Urgente (URG): Procesa un paquete antes que el resto de los paquetes.

Un procedimiento de conexién TCP a tres vias, consiste en establecer una conexién
desde el socket* cliente al socket servidor, como se observa en la Figura 2.6.

4Los sockets son una forma de comunicacién entre procesos que se encuentran en diferentes maquinas de una red, proporcionan
un punto de comunicacién por el cual se puede enviar o recibir informacién entre procesos [17].
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Huésped A Huésped B

SYN
Seq-No=X >

SYN, ACK
<€ Seq-No=Y
Ack-No=X+1

ACK

Seq-No=X+1 )
Ack-No=Y+1

Figura 2.6: Conexion de tres vias en TCP.

Como senala James H. Baxter [18], el contenido y la longitud de la cabecera TCP en
Wireshark pueden variar en funcién de los paquetes que se analicen, sin embargo, en la
mayoria de los paquetes se encuentra lo que se observa en la Figura 2.7:

= Puerto origen y puerto destino: Se trata de puertos conocidos y registrados que se
utilizan para acceder a servicios de aplicaciones (sitios web, servidores y bases de
datos, entre otros).

= Numero de Secuencia: Representa el primer byte en cualquier segmento dado. Los
nimeros de secuencia se inicializan al principio de las nuevas sesiones como un
numero aleatorio y se incrementan a medida que se envian bytes de datos.

= Numero de Confirmacion: Cuando el bit de bandera ACK estd activado, este campo
contiene el siguiente nimero de secuencia del remitente, que a su vez, proporciona
el acuse de recibo para todos los bytes.

= Banderas: Se utilizan para controlar la configuracién de las conexiones, las termina-
ciones y los mecanismos de control de flujo.

= Tamafio de ventana: Indica el tamafio actual del buifer para almacenar los datos re-
cibidos hasta que puedan ser entregados a la aplicacién receptora. Esta informacién
permite al huésped emisor ajustar el flujo de datos en caso de congestion de la red.
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Transmission Control Protocol, Src Port: 443, Dst Port: 53367, Seq: 8638, Ack: 38865, Len: @
Destination Port: 53367
[Stream index: 296]
[Conversation completeness: Complete, WITH_DATA (47)]
TCP Segment Len: @
(relative sequence number)
Sequence Number (raw): 1858927310
Next Seguence Number: 2633 relative sequence number)]
(relative ack number)
Acknowledgment number (raw): 1866921487
_ e i e
wiFlags: @xe18 (ACK)
/OB, ... ... = Reserved: Not set
Monce: Not set
Congestion Window Reduced (CWR): Not s
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: Not set
Syn: Not set
Fin: Not set
L. A....]

Window: 581
[Calculated window size: 64123]
[Window size scaling factor: 128]

[Checksum Status: Unwverified]
Urgent Pointer: @
“ Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
¥ TCP Option - No-Operation (NOP)
Kind: No-Operation (1)
v TCP Option - No-Operation (NOP)
Kind: No-Operation (1)
v TCP Option - Timestamps: TSval 2885179381, TSecr 117876747
Kind: Time Stamp Opticn (8)
Length: 1@
Timestamp value: 2885179381
Timestamp echo reply: 117876747
v [Timestamps]
[Time since first frame in this TCP stream: 38.89852888@ seconds]
[Time since previcus frame in this TCP stream: 8.880168808 seconds]
v [SEQ/ACK analysis]
[This is an ACK to the segment in frame: 12742]
[The RTT to ACK the segment was: 8.800168008 seconds]
[iRTT: @.87583588@ seconds]

Figura 2.7: Cabecera TCP vista con Wireshark.

Como también se observa en la Figura 2.7, TCP admite una serie de opciones:

» Tamafio Médximo de Segmento: Esta opcion permite especificar el niimero de bytes
que pueden seguir a la cabecera TCP.

» Escala de Ventana: El escalado de ventana permite especificar un factor para multi-
plicar el tamafio de ventana anunciado y conseguir un tamafio de ventana mayor.

s TCP SACK Permitido: Indica que este nodo admite acuses de recibo selectivos, 1o
que permite a un nodo indicar un acuse de recibo de paquetes de datos en curso y
entrantes sin dejar de solicitar un paquete especifico que falta.

Finalmente, tal como menciona Lisa Bock [16], en Wireshark no sélo existen las ban-
deras mencionadas en la Figura 2.6, si no que también estdn otras no tan comunes que se
muestran en la Tabla 2.1.



Capitulo 2. Seguridad en Redes

13

Bandera de Control Bits  Funcién

Reserved 3 Es utilizada para conexiones futuras y deberia estar a 0.

Nonce 1 Es experimental, se utiliza con ECN.

CWR 1 Indica que el remitente estd respondiendo a las indicacio-
nes de cualquier red congestionada para evitar la conges-
tion.

ECE (ECN Echo) 1 Notifica a los puntos finales de cualquier congestion en la

RST

red para evitar la pérdida de paquetes.

1 El emisor y el receptor interrumpirdn la conexién TCP
cuando esta bandera se active. Puede ocurrir por varias
razones; muchas veces, se utiliza para cerrar una cone-

xion anormal o maliciosa.

Tabla 2.1: Banderas TCP.

2.1.4. Seguridad en la Capa de Transporte (TLS)

La seguridad en la capa de transporte (TLS, Transport Layer Security) se utiliza am-
pliamente en los servicios de seguridad de Internet. TLS evolucioné del protocolo cono-
cido como capa de puertos seguros (SSL, Secure Sockets Layer). TLS es un servicio de

proposito general implementado como un conjunto de protocolos que se basan en TCP.

Conexion de tres
vias

Cambio de la
especificacion del
cifrado

Alerta

HTTP

Protocolo de latido

Protocolo de registro

Protocolo de control de transmision (TCP)

Protocolo de internet (IP)

Figura 2.8: Formato de la cabecera TLS.

En la Figura 2.8 se observa la arquitectura del protocolo TLS. HTTP proveé servicios
de transferencia para una interaccién en la web como cliente-servidor y opera en la capa

superior de TLS (véase Anexo A.1).

Los protocolos ubicados en la capa superior de TLS, protocolo Change Cipher Spec,
conexion de tres vias y protocolo de alerta son utilizados para la administracion de inter-

cambios de clave. Existen dos conceptos importantes para TLS:

= Conexidn: Es el transporte que ofrece los tipos de servicios adecuados. Todas las
conexiones son asociadas con una sesion.

= Sesion: Se trata de la asociacion entre un cliente y un servidor. Las sesiones se crean
al momento de iniciar la conexion de tres vias y definen el conjunto de pardmetros
de seguridad criptograficos que pueden ser compartidos entre multiples conexiones.

HTTPS (HTTP sobre TSL) se refiere a la combinacion de HTTP y TSL para imple-
mentar una comunicaciéon segura entre un navegador web y un servidor web. HTTPS

trabaja con el puerto 443 y, cuando se utiliza, los siguientes elementos son encriptados.

= Documentos solicitados por un URL.
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s Contenido de un documento.

= Contenido de la cabecera HTTP.

Es indispensable conocer las versiones de TSL para que se puedan depurar adecuada-
mente los problemas de conexion. La mayoria de los fallos de conexién ocurren en este
proceso. En la Tabla 2.2 se muestran las versiones de TLS, el afio de creacion y el estado
actual.

Version Ano  Estado

SSL 1.0 N/A N/A

SSL 2.0 1995 Descontinuado
SSL 3.0 1996 Descontinuado
TLS 1.0 1999 Enuso

TLS 1.1 2006 Enuso

TLS 1.2 2008 Enuso

TLS 1.3 2018 Enuso

Tabla 2.2: Versiones de TLS y SSL.

2.1.5. Protocolo de Configuracién Dindmica de Huésped (DHCP)

El protocolo de configuracién dindmica de huésped (DHCP, Dynamic Host Configu-
ration Protocol) es un protocolo cliente-servidor de administracion de red utilizado para
asignar de forma dindmica una direccién IP a cualquier dispositivo o nodo que se en-
cuentra en una red y se comunica mediante una direcciéon IP. DHCP administra de forma
centralizada estas configuraciones en lugar de asignar manualmente las direcciones IPs a
los distintos nodos de la red. Se puede implementar en pequefias redes locales asi como
en grandes corporaciones.

DHCEP trabaja en la capa de aplicacion, estd compuesto por un servidor y un cliente. El
servidor DHCP (normalmente es un servidor o un enrutador) que se encarga de almacenar
direcciones IP e informacion relacionada con la configuracion de la red. Por otro lado, el
cliente DHCP (normalmente un dispositivo final) se conecta a una red y se enlaza con el
servidor DHCP. Finalmente, el relé DHCP administra las peticiones entre los clientes y
servidores DHCP. La Figura 2.9 muestra la conexidn entre un cliente y un servidor DHCP.



Capitulo 2. Seguridad en Redes 15

DHCP DISCOVER
El cliente envia un mensaje de DHCP DISCOVER para identificar
a los servidores DHCP.

>

OFFER
El servidor DHCP responde con una direccion IP disponible.

<

Cliente REQUEST Servidor
DHCP El cliente solicita la direccion IP del servidor. DHCP

ACKNOWLEDGE
El servidor DHCP recibe la solicitud IP y completa el ciclo.

<

Figura 2.9: Proceso de la conexién DHCP entre un cliente y un servidor.

2.2. Cortafuegos, Servidor Proxy, IDS e IPS

Los cortafuegos son un componente fundamental de una red para la defensa del peri-
metro. Suele colocarse entre dos redes para actuar como puerta de enlace (véase Figura
2.10). Los principales caracteristicas de un cortafuegos son [19]:

= Actuar como una puerta a través de la cual debe pasar todo el trafico (entrante y
saliente).

= Permitir unicamente el paso del trafico autorizado.

= Ser inmune a la penetracién o al ataque.

e
e

Cortafuegos Internet

Y

Computadora

Figura 2.10: Conexién de un cortafuegos en una red.

Los cortafuegos pueden clasificarse de varias maneras; por la capa del modelo OSI en
la que operan, por la tecnologia que implementan o por el enfoque general que emplean.
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Los enfoques empleados por los cortafuegos se pueden separar en dos categorias diferen-
tes, cortafuegos de filtrado y cortafuegos proxy. En este caso, interesan los cortafuegos en
funcidn del nivel del modelo OSI, para ello, existen tres tipos bésicos de cortafuegos [19]:

= Nivel de Red.
= Nivel de Aplicacion (Servidor Proxy).
= Nivel de Circuito’® (Servidor Proxy).

Un servidor proxy es un componente importante en cualquier red. Actia como inter-
mediario entre nodos de la red e Internet [8], de modo que no hay contacto directo entre
un cliente de una red interna y un servidor en una red que no es de confianza (véase Figura
2.11) [19]. El servidor proxy se ejecuta en el cortafuegos, el proxy s6lo es una solucion
de software para permitir la comunicacion entre redes de forma controlada.

Computadora

Proxy Internet

Figura 2.11: Conexién de un servidor proxy en una red.

Un servidor proxy puede utilizarse para lo siguiente [8]:
= Compartir una conexion de red en una LAN.

Acelerar el acceso a Internet.

Reducir el ancho de banda.

Mantener el anonimato.

Controlar el acceso a Internet.

Existen diferentes tipos de servidores proxy, algunos se especializan en el anonimato
con el acceso a Internet, mientras que otros se encargan de almacenar trafico en caché
para optimizar el uso de los recursos de Internet. Los distintos tipos de servidores proxy,
se indica a continuacion:

= Servidor Proxy de Anonimato.
= Servidor Proxy Transparente.
= Servidor Proxy Distorsionador.

= Servidor Proxy Inverso.

Un sistema de deteccion de intrusos (IDS, Intrusion Detection System) es una tecnolo-
gia utilizada para detectar vulnerabilidades en las tarjetas de red o computadoras (véase
Figura 2.12), esta herramienta puede ser instalada sobre la red, un huésped o en un entorno
fisico.

5Conocido como cortafuegos proxy transparente, no modifica la solicitud o respuesta més alla de lo necesario para la autenticacién
e identificacion de proxy. Un ejemplo es SOCKS (trabaja bajo cliente-servidor) [20].
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| - I DS Cortafuegos Router Internet

Figura 2.12: Conexi6n de un IDS.

Mientras que un sistema de prevencion de intrusos (IPS, Intrusion Prevention System)
recopila e identifica el comportamiento de los datos (véase Figura 2.13). Su principal
funcién es permitir o bloquear una actividad. Se utiliza para la red, huéspedes e IDS

fisicos.

=)\  —— ' |
\»\ I — 4.

| - I IPS Cortafuegos Router Internet

Figura 2.13: Conexi6n de un IPS.

El objetivo de IDS e IPS es detectar acciones que comprometan la confidencialidad,
integridad o disponibilidad de una red.

2.3. Puertos en la Red

Un puerto es un punto virtual en el que se inicia y termina la conexién de una red.
Estan basados en software y los gestiona el sistema operativo de una computadora. Cada
puerto estd asociado a un proceso o servicio especifico y permite diferenciar facilmen-
te los distintos tipos de trafico; por ejemplo los correos electrénicos utilizan un puerto
distinto del puerto utilizado por las paginas web [21].

En la Tabla 2.3 se observan los puertos de red mas comunes.

Puerto  Protocolo Descripcion

22 TCP El SSH es uno de los muchos protocolos de tinel que crean co-
nexiones de red seguras.

25 TCP Se utiliza para el protocolo de transferencia de correo.

53 UDPy TCP Es utilizado para resolver los nombres de dominio a través de
DNS.

80 TCP Es utilizado por HTTP para los servicios bésicos en la Web.

123 UDP Se utiliza para sincronizar el tiempo en la red por medio del pro-
tocolo de tiempo de red (NTP, Network Time Protocol).

443 TCP Version segura y encriptada de HTTP.

500 UDP Forma parte del proceso de establecimiento de conexiones segu-
ras [Psec.

Tabla 2.3: Descripcion de los puertos comunes en la red.
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2.4. Segmentacion de la red

La segmentacion de la red consiste en dividir una red en varias subredes o segmentos
[22]. Una segmentacion tipica se observa en la Figura 2.14, donde existen dos tipos de
segmentacion:

= Segmentacion fisica: Consiste en el uso de cortafuegos, cableado, conmutadores en-
tre otros nodos para separar partes de la red. La implementacion de ésta resulta ser
muy costosa y poco escalable.

= Segmentacion virtual: Conocida como segmentacion 1dgica, segmenta el trafico de
red mediante redes virtuales locales (VLAN, Virtual Local Area Network), puede
estar protegida por cortafuegos.

Segmento 1 Segmento 2

< =
- -

e e
- -

Segmento 3

Segmento 4

Figura 2.14: Representacion de una red segmentada.

2.5. Internet

La Internet es un conjunto de redes interconectadas en las cuales viaja la informacion.
Al acceder a un sistema que tiene conexion a Internet, una computadora puede conectar-
se a cientos de millones de computadoras que estdn conectadas a dicha red. Internet se
caracteriza por usar la familia de protocolos TCP/IP, sobre los cuales opera HTTP, que
se utiliza para acceder a los sitios web que estdn desarrollados en HTML. Hoy en dia,
Internet se compone de miles de redes jerarquicas superpuestas, por ello no es posible
tener una descripcion detallada de la topologia exacta de Internet, sin embargo, se puede
tener una idea general como muestra la Figura 2.15.
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Figura 2.15: Vista simplificada de una parte de Internet [2].

Un elemento clave de Internet es el conjunto de huéspedes (nodos, dispositivos finales)
conectados a ella. Huéspedes y LANs se conectan a un proveedor de servicios de internet
(ISP, Internet Service Provider) a través de un punto de presencia (POP, Point of Presen-
ce). Un POP es un punto de interconexion en donde se aceptan y autentifican los usuarios.
Mientras que un punto de acceso a la red (NAP, Network Access Point) es una instalacion
fisica que proporciona la infraestructura para mover datos entre las redes conectadas [2].

Para que el servicio de Internet se aproveche al maximo, es necesario conocer el fun-
cionamiento de DNS e ISP, ambos servicios son pieza clave para el funcionamiento y la
interaccion entre usuarios e Internet.

El sistema de nombres de dominio (DNS) se utiliza para traducir los nombres de domi-
nio de sitios web en direcciones IP. E1 DNS ayuda a los usuarios solicitantes a encontrar
los servidores que buscan. Una zona DNS es una porcion distinta del espacio de nombres
de dominio en el DNS. Para cada zona, la responsabilidad administrativa se delega en un
tnico grupo de servidores. Existe una variante, multicast (mDNS), el cual opera en una
red local (redes pequeiias).

El ISP es la empresa que proporciona acceso a la Internet para los usuarios, asi mismo,
provee servicios como correo electrénico, registro de dominios, alojamiento para paginas
web y paquetes de busqueda.

2.6. Seguridad

El concepto de seguridad de redes se refiere a la proteccidon de informacién en una
organizacion, ya sea un archivo o un sistema informético. En la Figura 2.16 se muestran,
de manera gréfica, los principales elementos que componen la seguridad de redes.
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Seguridad en Redes Confidencialidad > Integridad —p Disponibilidad == Autenticacion

Figura 2.16: Elementos que componen la seguridad en redes de computadoras.

De los elementos de la figura anterior se observa que la seguridad de redes debe tener
confidencialidad, garantizando que usuarios ajenos no intercepten, copien o repliquen la
informacion; en segundo lugar, las organizaciones necesitan confiar en la integridad de
los datos transportados o almacenados, asegurando que no se produzca una alteracion,
pérdida o destruccidn, ya sea de manera accidental o intencional; otro elemento es la dis-
ponibilidad, la cual hace referencia a que las organizaciones puedan recuperar sus datos,
perdidos o dafiados, y las medidas de seguridad no sirven de nada si las organizaciones
no tienen acceso a sus datos vitales que necesitan para operar cuando la requieran; final-
mente, la informacion no es segura sin la autenticacion, que determina si el usuario esta
autorizado para tener acceso a los datos o no.

Toda seguridad es relativa, por lo tanto, puede considerarse desde una red totalmente
insegura hasta una altamente segura. Las organizaciones determinan lo que es apropiado
de varias maneras, por ejemplo:

= Equilibrando el coste de la seguridad con el valor de los activos que estdn protegien-
do.

= Equilibrando lo probable con lo posible.

» Equilibrando las necesidades del negocio con las necesidades de seguridad.

Con base en lo anterior, existen cuatro escenarios en lo que respecta a la deteccién de
amenazas, cada uno se describe en la Tabla 2.4 [23]:

Positivo Negativo
Verdadero VP: Identificado correctamente VN: Rechazada correctamente
Falso FP: Identificado incorrectamente  FN: Rechazada incorrectamente

Tabla 2.4: Escenarios en la deteccion de amenazas.

A continuacién se explican brevemente:

1. Verdadero positivo (VP): Es cuando la amenaza analizada se clasifica correctamente
como una intrusién o como daiiina y no se han tomado medidas para mitigarla.

2. Verdadero negativo (VN): Cuando la amenaza se clasifica correctamente como po-
sitiva y el sistema de seguridad lo mitiga adecuadamente.

3. Falso positivo (FP): Se produce cuando la amenaza analizada es inocua o limpio en
el contexto de la seguridad, sin embargo, el sistema lo clasifica como malicioso o
dafiino.

4. Falso negativo (FN): Cuando la amenaza analizada es maliciosa, pero se clasifica
como inocua.
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2.7.

Diagrama General de un Sistema de Seguridad

La “triada de la seguridad” (véase Figura 2.17), conformada por prevencion, deteccién
y respuesta, constituye la base de la seguridad en una red asi como el soporte de todas las
politicas y medidas de seguridad que una organizacion desarrolla y despliega [19].

Deteccion

SEGURIDAD

Respuesta Prevencion

Figura 2.17: La triada de la seguridad.

A continuacién se describen los elementos que constituyen dicha trinidad [19]:

2.8.

Prevencion: Para proporcionar un cierto nivel de seguridad es necesario implemen-
tar medidas para prevenir la explotacion de vulnerabilidades. Al momento de crear
esquemas de seguridad en la red, las organizaciones deben enfatizar las medidas
preventivas sobre la deteccion y la respuesta de posibles amenazas; es mas fécil,
mads eficiente y mucho més rentable prevenir una brecha de seguridad que detectar o
responder a una.

Deteccion: En caso de que las medidas preventivas fallen, es necesario establecer
procedimientos para detectar amenazas o violaciones de la seguridad. Ademés, es
muy importante que los problemas se detecten inmediatamente; cuanto antes se de-
tecte un problema, més fécil serd corregirlo.

Respuesta: Es necesario desarrollar un plan que identifique las respuestas apropia-
das para una brecha de seguridad. El plan debe estar por escrito y debe identificar
quién es responsable de qué acciones, las diferentes respuestas y los niveles de esca-
lamiento.

Seguridad en una Red de Computadoras

Cuando se habla de la seguridad de las redes de computadoras se trata de crear un
entorno seguro en una red, incluyendo a los usuarios, nodos, recursos y datos que hay
en ella, tanto los que estdn almacenados como los que estdn en transito. Implica disefios
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matematicos mas detallados de protocolos criptograficos, de comunicacion, de transporte
y de intercambio, asi como de mejores practicas. Garantizar la seguridad de un objeto
significa protegerlo del acceso no autorizado tanto desde el interior del objeto como desde
el exterior. Una red de computadoras tiene objetos tangibles que son recursos de hardware
y objetos intangibles que son la informacion y los datos del sistema, tanto en transicion
como estaticos en almacenamiento [24].

Los recursos de hardware a proteger son:

= Dispositivos de entrada y punto final como teclado, raton, pantalla tictil, monitores
y computadoras portatiles.

= Dispositivos de red como concentradores, conmutadores, enrutadores, puertas de
enlace y puentes.

Los recursos de software a proteger son:

= Sistemas operativos, protocolos del servidor, navegadores, software de aplicacion y
bases de datos.

» Programas informéticos del cliente, datos financieros, multimedia y otros archivos
personales cominmente almacenados en computadoras personales y empresariales.

2.9. Terminologia de Seguridad de la Informacién

Es importante entender la diferencia entre un riesgo, amenaza, vulnerabilidad o un
ataque en el contexto de la seguridad de la red.

Una amenaza es cualquier cosa que pueda interrumpir la operacion, el funcionamiento,
la integridad o la disponibilidad de una red o sistema. Esto puede tomar cualquier forma
y puede ser malévolo o accidental.

Un riesgo es la posibilidad de que un recurso de una organizacion se pierda, se modifi-
que, sea destruido o que sufra otras consecuencias negativas. El riesgo puede provenir de
una sola amenaza o de varias amenazas o de la explotacion de una vulnerabilidad [25].

Una vulnerabilidad es una debilidad inherente al disefio, configuracién, implementa-
cion o gestién de una red o un sistema que lo hace susceptible a una amenaza. Las vulne-
rabilidades son las que hacen que las redes sean susceptibles a la pérdida de informacién
y al tiempo de inactividad. Cada red y sistema tiene algun tipo de vulnerabilidad.

Un ataque es una técnica especifica utilizada para explotar una vulnerabilidad. Existen
dos categorias generales de ataques; los pasivos y los activos. Los ataques pasivos son
dificiles de detectar, porque no hay actividad manifiesta que pueda ser monitoreada o
detectada. Los ataques activos emplean acciones mds abiertas en la red o el sistema. Como
resultado, pueden ser mds féciles de detectar, pero al mismo tiempo pueden ser mucho
mads devastadores para una red.

Las redes y los sistemas se enfrentan a muchos tipos de amenazas. Existen virus, su-
plantadores de identidad, réplicas, cambio de contrasefias, ingenieria social, escaneo de
puertos, denegacion de servicio y otros ataques basados en protocolos.

2.10. Politicas, Estandares y Reportes

Proteger los recursos de una universidad es responsabilidad de los administradores del
departamento de red. Los recursos incluyen informacion sensible como datos personales
de alumnos e informacién privada de profesores y administrativos, entre otros. Al mismo
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tiempo, las medidas de seguridad a menudo restringen las actividades de los usuarios,
esto provoca la tentacion de hacer caso omiso a las normas de seguridad dictada por
los encargados de red. Sin embargo, es responsabilidad de los administradores de red
configurar adecuadamente los equipos para cumplir las politicas de seguridad sin afectar,
mads de lo necesario, la usabilidad o capacidad de los usuarios para realizar sus actividades.

2.10.1. Politica de Seguridad

La politica de seguridad es un documento que define las metas de las seguridad en or-
ganizaciones, en este caso una universidad. Debe identificar los recursos necesarios para
que el entorno sea seguro y un plan de respuesta en caso de que los recursos de la red sean
comprometidos, también, debe incluir documentacion de la configuracion del servidor y
procedimientos para administrar los cambios de la red. La politica de seguridad debe cum-
plir la normativa legal, que el caso de México, el Instituto Federal de Telecomunicaciones
(IFT) es el encargado de estos temas.

Una politica de seguridad también debe esbozar un conjunto de normas que se espera
que los usuarios sigan. Por ejemplo, puede restringir a los usuarios el uso compartido de
documentos en la red, la visita a sitios web que alojen juegos o la instalacion de software
en computadoras. Cuanto mads estricta sea una politica de seguridad, mas probable sera
que los usuarios intenten eludirla. Hay que equilibrar la facilidad de uso y los requisitos
de productividad de los usuarios con la necesidad de seguridad [26].

2.10.2. Estandares

Los estandares para la administracién de la seguridad en redes especifica algunas me-
didas para que sean implementadas en este caso por una universidad. Otros estdndares de
administracién son descritos por las normas ISO 27001 e ISO 27032.

ISO 27001 es una norma internacional que permite el aseguramiento, la confidenciali-
dad e integridad de los datos y de la informacion, asi como de los sistemas que la procesan
contra cualquier amenaza, de forma que garantice en todo momento la continuidad de las
actividades de una organizacion [27].

ISO 27032 es una norma internacional que ofrece unas lineas generales de orienta-
cion para fortalecer el estado de la seguridad en una organizacidn, utilizando los puntos
técnicos y estratégicos mds importantes para esa actividad y los que estdn relacionados
con [28]:

= Seguridad en Redes.
= Seguridad en Internet.
= Seguridad de la Informacion.

= Seguridad de Infraestructuras.

2.10.3. Reportes

Los reportes son documentos necesarios para informar a los encargados de la admi-
nistracion de la red sobre las amenazas existentes. Al desarrollarse explicitamente en un
documento, el administrador tendrd el panorama amplio respecto a las dreas de intrusién
o vulnerables que presenten amenazas y asi solucionar los problemas encontrados con el
fin de aumentar la seguridad en la red.

En el Apéndice D se muestra la estructura que debe llevar un reporte de deteccion de
amenazas a una LAN.
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2.11. Captura y Andlisis del Trafico de Red

En primer lugar es necesario conocer la definicién de los siguientes términos [29]:

» Captura: Tomar datos de lo que se muestra en un momento concreto y almacenarlos.

= Andlisis: Consiste en identificar los componentes de un todo, separarlos y examinar-
los.

Asi pues, los dos términos son la base para la deteccion de amenazas en una LAN.

2.11.1. Captura del Trafico de Red

Cuando se habla de estructura de datos a nivel Ethernet, en la literatura se menciona
el término “trama’ para hacer referencia a la unidad de envio de datos, sin embargo, en
seguridad de redes se emplea el término “paquete” como sinénimo de “trama”. Segin
el autor Ric Miesser en su libro Network Forensics [30], cuando se captura trafico en
una LAN se estd buscando informacién en las tramas de Ethernet. Ethernet por defecto
tiene una unidad de transmision maxima (MTU, Maxim Transmition Unit) de 1500 bytes,
que es el tamafio maximo de los paquetes que puede enviarse usando un protocolo de
comunicaciones; si el paquete es mayor a 1500 bytes, éste serd fragmentado en paquetes
mas pequenos.

La captura de paquetes puede realizarse en diferentes sistemas operativos, tales co-
mo MS Windows, GNU/Linux o macOS X, sin embargo, este procedimiento necesita
determinados privilegios, por ejemplo, la tarjeta de red debe configurarse para operar de
un modo especial. Por defecto, las tarjetas de red unicamente responden a los mensajes
dirigidos directamente hacia ellas o enviados a una direccién de difusion.

Cuando el direccionamiento MAC determina que el paquete no se relaciona con el
huésped, entonces se descarta totalmente; dependiendo de la configuracién de la herra-
mienta que se esté utilizando para capturar el trafico en la red. Existe una manera de
deshabilitar este comportamiento y obtener todos los paquetes que estan llegando a la in-
terfaz de red. Los controladores de red soportan este comportamiento con una configura-
cién llamada modo promiscuo para tarjetas alambradas y modo monitor para conexiones
inaldmbricas, en los cuales la tarjeta de red se encarga de aceptar todos los paquetes visi-
bles y los envia a la capa de red permitiendo que sean capturados por el software; en este
caso Wireshark.

Sin embargo, en una red Ethernet cableada y conmutada, el huésped ve muy poco o
nada de tréfico. Se debe recordar que un conmutador sabe que hay direcciones MAC mas
alld de cada puerto. Debido a ello el conmutador no reenvia paquetes destinados a otros
huéspedes hacia su maquina; si varias maquinas tienen un concentrador entre el usuario y
el conmutador més cercano, entonces el modo promiscuo presentaria trafico de multiples
maquinas. Si es una maquina conectada a un conmutador configurada en modo espejo,
entonces el modo promiscuo revelard un poco mas de informacién [31].

Para capturar el trafico de una red es necesario encontrar un lugar apropiado para
conectar el sistema con la herramienta a utilizar. La estructura de una red consta de varios
conmutadores, concentradores, servidores y estaciones de trabajo. Lo ideal es ejecutar la
herramienta de captura directamente en el servidor para analizar todo el trafico que se
mueve a través del servidor y es distribuido a las terminales finales, sin embargo, podria
haber situaciones en las que el acceso fisico al servidor no es posible, principalmente por
razones de seguridad. A continuacién se presentan algunos métodos que pueden servir
para solucionar lo anterior.
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2.11.1.1. Utilizando un concentrador

Un concentrador permite que todos los dispositivos conectados se comuniquen entre si.
Los concentradores no controlan el trafico que llega a través de ellos, asi pues, cualquier
paquete que pasa a través de un puerto se regenera y se difunde por todos los demads
puertos. Los concentradores aun estdn presentes en instalaciones de red antiguas. En la
Figura 2.18 se muestra la conexion de un concentrador.

Usuario

Computadora con Wireshark

Usuario

Figura 2.18: Captura del trafico de red utilizando un concentrador.

2.11.1.2. Utilizando SPAN

Los puertos SPAN (Switch Port Analizer) son una caracteristica del conmutador que se
utiliza cuando se desea una copia de los paquetes que normalmente no fluyen a través de
un puerto. EI SPAN se utiliza principalmente para el monitoreo del trafico de red ya que
permite capturar paquetes que normalmente no se ven. Es necesario configurar los puertos
de origen, que son los puertos de los cuales se desean obtener los paquetes copiados
(denominados puertos espejo) y un puerto destino (denominado puerto monitor). En la
Figura 2.19 se observa la configuracion de un SPAN.
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Computadora con Wireshark . A Usuario
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Puerto Espejo "
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Figura 2.19: Captura del trafico de red utilizando SPAN.

2.11.2. Andlisis del trafico de red

Algunos autores denominan al andlisis de trdfico de red como andlisis de paquetes y
es una serie de técnicas que los ingenieros y técnicos de redes utilizan para estudiar las
propiedades de las redes, incluyendo la conectividad, la capacidad y el rendimiento. El
andlisis de redes puede utilizarse para estimar la capacidad de una red existente, observar
las caracteristicas de rendimiento o planificar futuras aplicaciones y actualizaciones [32].
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Dominar este arte es una habilidad bien afinada y puede lograrse si un administrador
de red tiene una sélida comprensién del conjunto de protocolos TCP/IP, esta familiari-
zado con los flujos de paquetes y tiene un excelente dominio de cualquier analizador de
paquetes de su eleccion [33].

El andlisis de paquetes puede ayudar a un administrador a:

Supervisar y proporcionar una estadistica detallada de las actividades en la red.
Distinguir entre el trafico normal y el inusual.
Realizar diagndsticos de red.

Identificar y resolver los problemas de rendimiento de la red, como la utilizacién
excesiva del ancho de banda.

Realizar una inspeccién profunda de paquetes.

Investigar violaciones de la seguridad.

2.12. Analizadores de Red

Los analizadores de red son herramientas utilizadas para capturar datos de la red. Exis-
ten varios tipos de programas de deteccion de paquetes, tanto gratuitos como comerciales.
Cada programa estd disefiado con objetivos diferentes. Algunos programas populares de
andlisis de paquetes son:

tcpdump: Disponible en GNU/Linux y Widows, no posee interfaz grafica y se basa
en diferentes comandos. Se enfoca solamente en capturar una interfaz, guardar los
paquetes capturados en archivos con extension . pcap y capturar paquetes fallidos,
entre otros.

Tproxy: Estd enfocada para GNU/Linux y macOS X. Es una herramienta que fun-
ciona a base de comandos unicamente para conexiones proxy. También inspecciona
solicitudes y respuestas HTTP.

Fiddler: Herramienta gratuita, centrada en rastrear trafico HITTP/HTTPS. Se pueden
manipular sesiones, realizar pruebas de seguridad y pruebas de rendimiento.

OmniPeek: Herramienta comercial, que permite visualizar el rendimiento de la red
mediante diferentes graficas, funciona como herramienta forense, es decir, utiliza
capacidades de bajo nivel y cuadros de mando completos.

Capsa: Herramienta comercial para analizar protocolos, admite més de 1000 proto-
colos, asi mismo, detecta las amenazas y los ataques que ha sufrido la red. Puede
monitorear y leer archivos ya capturados con extension . pcap.

Nmap: Herramienta gratuita disponible para Windows, macOS y GNU/Linux. Se
utiliza para escanear los puertos de una red con el objetivo de obtener informacién
importante sobre la misma para administrar su seguridad. Posee diferentes tipos de
escaneo, los mds populares son: ping, arp, conexion TCP y FIN.

Snort: Herramienta gratuita de cddigo abierto. Funciona para rastrear y monitorear
paquetes en tiempo real. Detecta intrusiones en la red, muestra los paquetes que
transitan por la red y almacena los paquetes detectados en el modo sniffer para guar-
darlos en el disco duro.
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2.13. Wireshark

Conocido originalmente como Ethereal, Wireshark es un analizador de paquetes de red
que presenta los datos de los paquetes capturados con el mayor detalle posible. Se puede
considerar un analizador de paquetes de red como un dispositivo de medicion para exami-
nar lo que ocurre dentro de un cable de red. En el pasado, estas herramientas eran caras,
propietarias o ambas cosas. Sin embargo, con la llegada de Wireshark, eso ha cambiado.
Wireshark estd disponible de forma gratuita, es de cédigo abierto y es uno de los mejo-
res analizadores de paquetes disponibles en la actualidad para Windows, GNU/Linux y
macOS X [34].

Cuando Wireshark captura los datos de la red necesita saber cémo interpretar los pa-
quetes presentes en la red y los ya capturados; a este procedimiento se le conoce como
decodificacién de protocolos.

Frecuentemente, el niimero de protocolos que un software de monitoreo puede obser-
var, capturar y analizar determina su potencial, por lo que la mayoria de herramientas que
sirven para el estudio del trafico en la red soportan cientos de protocolos. Wireshark es
competitivo en esta drea, con soporte actual de més de 750 protocolos y se afiaden constan-
temente nuevos protocolos. Los decodificadores de protocolos, también conocidos como
disectores, pueden anadirse directamente al cddigo o incluirse como plug-ins [35].

2.13.1. Interfaz gréfica de usuario

La interfaz grafica de usuario (GUI, Graphical User Interface) de Wireshark es confi-
gurable y facil de usar. La Figura 2.20 muestra la pantalla de bienvenida.

M The Wireshark Network Analyzer - [m} X
Archivoe Edicion  Visualizacion Ir  Captura  Analizar Estadisticas Telefonja Wireless Herramientas  Ayuda
Adm® RE ] = S =EaaqH
[ aplique un filtro de visualizagén .. <Ctrl-/> S
Bienvenidos a Wireshark
Capturar
.usande este fitro: [ [Introduzea un filtro de captura ~] Todas las interfaces mostradas ™
Conexién de drea local™ 9
Conexién de drea local™ 8
Conexién de drea local* 7
Wi-Fi A i
Conexién de area local* 10
Conexién de drea local* 1
Adapter for loopback traffic capture __L A |
Descubrir
Guia de usuario - Wiki ve - Listasd eo
Esté ejecutando Wireshark3.6.6 (v3.6.6-0-0709667422230) Recibe actualizaciones autométicas.
Preparado para cargar o capturar No hay paguetes Perfil: Default

Figura 2.20: Pantalla de bienvenida en Wireshark.

Existen seis secciones principales en la GUI de Wireshark (véase Figura 2.21):

1. Barra de menu: En esta seccion se muestran las diferentes herramientas organizadas
por su funcion.

2. Barra principal de herramientas: Aqui se encuentran las herramientas de uso fre-
cuente.
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3. Listado de paquetes capturados: En esta seccion se muestran todos los paquetes cap-
turados por Wireshark con informacién general.

4. Informacion concreta de un paquete: Esta ventana muestra detalles relativos al pa-
quete seleccionado en el panel de la lista de paquetes. Por ejemplo, se pueden ver
las direcciones IP de origen y destino y los diferentes protocolos utilizados para la
comunicacion ordenados en el enfoque inferior-superior (capa de enlace a capa de
aplicacion). La informacion relativa a los paquetes aparece en diferentes categorias
de protocolos que pueden ampliarse para obtener més detalles del paquete seleccio-
nado [36].

5. Vista de bytes en hexadecimal: Muestra las tramas de cada paquete.

6. Barra de estado: Muestra detalles como el total de paquetes capturados.

e >capng o = @ X
Archive Edicién  Visualizacion Ir  Captura  Analizar  Estadisticas  Telefonfa  Wireless Herramientas  Ayuda
dma® RBRe==F 4= EaaaH
[ |Aj ique un filtro de visualizadidn .. <Ctrl-/> ']+
Time Source Destination Protocal  Length Info
58 1.249955 one.one.one.one customer-187-157-124-117-sta.uninet-ide. com.mx DNS 96 Stan I
50 1.249956 one.one.one.one customer-187-157-124-117-sta.uninet-ide. com.mx DNS 97 Stan
68 1.250192 customer-187-157-124-117-sta.uninet-ide.com.mx one.one.one.one DNS 85 Stan
61 1.250382 customer-187-157-124-117-sta.uninet-ide.com.mx one.one.one.one DNS 86 Stan
62 1.257837 one.ocne.one.one custumer-187-15?-124-117—sta‘uniree‘cum‘mx DNS 95 Stan=——=
63 1.257288 customer-187-157-124-117-sta.uninet-ide.com.mx one.one.one.one DNS 84 Stan
64 1.2963891 one.one.one.one customer-187-157-124-117-sta.uninet-ide. com.mx DNS 81 Stan
65 1.298077 one.one.one.one customer-187-157-124-117-sta.uninet-ide. com.mx DNS 85 Stan
66 1.380093 one.one.one.one customer-187-157-124-117-sta.uninet-ide. com.mx DNS 86 stam |
67 1.384804 one.one.one.one customer-187-157-124-117-sta.uninet-ide.com.mx DNS 84 stan——
68 1.326224 one.one.one.one customer-187-157-124-117-sta.uninet-ide.com.mx DNS 159 Stan__
O 1 461947 Ana Ana Ana nne Fictamar-1R7-167-124-117-cta uninat-ids com mv DS 734 S+an
> Frame 2: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface unknown, id @
> Ethernet II, Src: customer-187-157-124-117-sta.uninet-ide.com.mx (88:22:68:62:91:48), Dst: customer-187-157-124-113-sta.uninet-ide.com.
» Internet Protocol Version 4, Src: customer-187-157-124-117-sta.uninet-ide.com.mx (187.157.124.11 Dst: mail.zigma8.com (159.223.234.2
> Transmission Centrol Protocel, Src Port: 3389, Dst Port: 59781, Seq: 1, Ack: 1, Len: 19 é
> Data (19 bytes)

a4 Bc 2a @1 37 @@ 9@ 22 63 62 91 48 93 20 45 00 1#-7--" hb'H -E
@0 3b 47 1c 48 8@ 48 @6 38 bd bb 9d 7c 75 of df ;G@@ 8 lu
ea Tl @d 3d e9 85 93 bl a2 f6 7@ 4b cd 23 50 18 = pK-#P
@l f6 c3 11 @@ 8@ 83 @@ 99 13 @e de 8@ 8@ 12 34 4
8@ 22 @1 B8 @8 @l 8@ @3 a8

(5

| Bt Paquetes: 72450 - Mostrado: 72450 (100.0%) Perfl: Defauit

Figura 2.21: Interfaz grafica de usuario de Wireshark.

Cabe mencionar que a veces no se puede ver ninglin paquete en la seccion de listado
de paquetes capturados. Existen multiples razones, algunas son:

= No hay trifico en la red.
= Los paquetes que viajan en la red no estan destinados al dispositivo.
= No estd habilitado el modo promiscuo o no tiene una opcién para activar el modo
promiscuo.
2.13.2. Filtros de captura y de visualizacion

Cuando se capturan paquetes en una red, se pueden capturar todos los paquetes pro-
porcionados por la tarjeta de red de la computadora.
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Wireshark proporciona dos tipos de filtros: a) filtros de captura, configurados antes del
inicio de la captura y b) filtros de visualizacidn, se pueden utilizar durante la captura o en
un archivo ya existente.

Los filtros de captura le permiten a Wireshark analizar inicamente paquetes de interés.
Se utilizan antes de iniciar una captura, no se pueden aplicar a un archivo de captura
existente y se aplican cuando se sabe exactamente lo que se busca. Estos filtros funcionan
de modo que todo el trafico pasa primero por el filtro de captura y posteriormente es
enviado al motor de captura para su procesamiento. La Tabla 2.5 lista los filtros de captura
mas importantes.

Filtros de captura Descripcion
ether host <Client’s MAC> Tréfico cliente y servidor, basado
and ether host <Server’s MAC> en sus respectivas direcciones MAC
port bootpc Unicamente trafico DHCP
ip6 Solamente trafico IPv6
ip proto 1 Unicamente trafico ICMP
udp dst port 162 Respuestas SNMP

Tabla 2.5: Filtros de captura.

Los paquetes visualizados en la interfaz de Wireshark, ya sea en tiempo real o abriendo
un archivo existente, pueden ser demasiados. En estos casos Wireshark proporciona filtros
de visualizacion que le permiten especificar qué paquetes se muestran en la interfaz [35].
Estos filtros de visualizacion son utiles para el andlisis puesto que s6lo se centran en
paquetes especificos basandose en criterios definidos.
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Deteccion de Huéspedes

arp.dst.hw_mac == 00:00:00:00:00:00 Escaneo ARP
icmp.type==3 && icmp.code== Escaneo IP
icmp.type==8 || icmp.type== Barrido de ping ICMP
tcp.dstport== Barrido de ping TCP

Deteccién de exploracion de puertos de red
tcp.flags.syn==1 && tcp.flags.ack==0 && Exploracién TCP SYN
tcp.window_size<=1024
tcp.flags.syn==1 && tcp.flags.ack==0 && Exploracion de Conexion
tcp.window_size>1024 TCP
tcp.flags== Exploracién TCP Null
tcp.flags==0x001 Exploracién TCP FIN
tcp.flags.fin==1 && tcp.flags.push==1 && Escaneo TCP Xmass
tcp.flags.urg==1
(tcp.flags&02 && tcp.seg==0) || (tcp.flags&l2 Detecta e inspecciona sesio-
&& tcp.seg==0) || (tcp.flags.ack && tcp.seg== nes normales configuracio-
&& 'tcp.nxtseg > 0 && !tcp.ack >1) || nes/desmontajes/reinicios
tcp.flags.fin == || tcp. flags.reset ==

Deteccién de ataques a la red

arp.duplicate—address—-detected || Suplantacién ARP
arp.duplicate-address—-frame
icmp && data.len > 48 Inundaciéon ICMP
dtp || vlan.too_many_tags VLAN en espera
tcp.analysis.lost_segment || Pérdida y retransmisiéon de
tcp.analysis.retransmission paquetes
tcp.flags.reset eq 1 Interrumpe conexiones TCP

anormales o maliciosas.

Deteccién de Fallos en 1la Conexion TLS
tls.record.content_type == 21 Alertas TLS

Tabla 2.6: Filtros de visualizacion.

2.13.3. Técnicas esenciales de Wireshark

Wireshark proporciona funciones para analizar paquetes, éstas se encuentran en el me-
nu Estadisticas.

La funcidn Propiedades del archivo de captura se utiliza para mostrar los detalles del archi-
vo, visualizar el tiempo de captura, mostrar detalles de la captura y de visualizacién, los
detalles importantes son: tiempo de captura y duracion, caracteristicas del sistema ope-
rativo y de Wireshark, interfaz de captura, cualquier filtro de visualizacion o de captura
utilizado, tamafio promedio de paquetes/seg y promedio de bytes/seg.

Jerarquia de protocolo €s una funcién que proporciona la distribucién de los protocolos en
el archivo de captura.

La funcién Conversaciones permite ver la comunicacién entre dos entidades o puntos
finales, las conversaciones ocurren en diferentes capas tales como la capa de red y trans-
porte.

Un punto final es un lado de la conversacion y puede ser Ethernet, IPv4, y otras op-
ciones que son visibles como pestafias en la ventana de Puntos Finales. Esta herramienta
muestra columnas que reflejan el pais, ciudad, latitud y longitud, sin embargo, es necesa-
rio configurar Wireshark con una herramienta extra llamada Maxmind.

Por otro lado, Informacién especializada es una funcién que arroja un registro de amenazas
que detecta automaticamente Wireshark. Cuando se tiene una captura con un nimero muy
elevado de paquetes y no se pretende buscar una situacion especifica. La idea principal
de esta herramienta es mostrar comportamientos inusuales o amenazas en la red. De esta
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forma se pueden identificar ripidamente problemas en la red que si se hiciera de forma
manual, sobre todo el conjunto de paquetes capturados. Esta funcion se encuentra en la
pestaifia Analizar, permite clasificar las conversaciones en Errores, Advertencias, Notas y Con-
versaciones. Describe de manera general los problemas que se presentan en el archivo con
los paquetes capturados, se trata de la herramienta mds indispensable en Wireshark para
hallar amenazas, ataques y problemas que existan en la red. Con base a esta herramienta
se pueden crear filtros para que después se detecten los problemas en tiempo real. Es-
ta opcion de Wireshark permite obtener un andlisis en términos generales para después
realizar un anélisis detallado. La informacién mostrada se debe tratar como una recomen-
dacién. Una ausencia de resultados no significa que no existan problemas. La cantidad
de entradas mostradas depende del protocolo utilizado. A lo largo de este documento se
estard utilizando de manera constante.
En la Tabla 2.7 se muestra las diferentes categorias de Informacion Especializada

Categoria Color Significado

Error Rojo Problema grave, como un paquete mal formado o un nuevo fragmento
que se superpone a datos antiguos.

Advertencia Amarillo Puede existir alguna amenaza o ataque.

Nota Cian Notas generales de interés que, muchas veces, forman parte de una co-
nexion. Las notas también pueden enumerar errores inusuales o un uso
no estdndar de un protocolo.

Chat Gris Especifica el flujo de trabajo tipico y el cambio de estado, como una
conexion o una actualizacién de Windows.

Tabla 2.7: Categorias de Informacién Especializada.

A su vez, la informacion general es clasificada en los siguientes grupos, [37]:
= Checksum: La suma de comprobacién no es vélida.

= Secuencia: Secuencias de protocolos sospechosas, por ejemplo duplicacion de direc-
ciones IPs o retransmision de paquetes.

= Protocolo: Violacién de las especificaciones del protocolo, por ejemplo, valores del
campo invalidos o longitudes ilegales.

= Mal formados: Paquetes mal formados o en el andlisis se produjo un error.

2.14. NetworkMiner

NetworkMiner es otra herramienta de software libre para el andlisis de paquetes de red.
Esta herramienta también puede utilizarse para capturar paquetes, sin embargo, es mas util
para el andlisis de paquetes. NetworkMiner detecta sistemas operativos, direcciones IPs,
nombres de huéspedes y puertos abiertos, entre otros. La extension de archivos que pue-
de leer es . pcap [38]. NetworkMiner posee una pestafia denominada Anomalies, la cual
permite mostrar los posibles problemas en determinados paquetes, esta opcion acelera
el proceso de andlisis y biisqueda de amenazas para el estudio de paquetes. Durante el
desarrollo de este documento se utilizard de manera constante.

En la Figura 2.22 se observa la interfaz gréfica de usuario de NetworkMiner.
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A MetworkMiner 2.8 — O *

File  Tools Help

-— Select a network adapter in the list — w Start
Hosts Files Images Messages Credentials Sessions DNS  Parameters Keywords  Anomali Case Panel

Filter: String ~ | | Clear Apply Flename | MDS

Sort Hosts On: P Address (ascending) w Sort and Refresh

Reload Case Files

Buffered Frames to Parse:

Figura 2.22: Interfaz grafica de usuario de NetworkMiner.
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En la Figura 3.1 se muestran algunos de los ataques que ocurren en cada capa del mo-
delo de referencia OSI, el cual es ampliamente utilizado para describir la comunicacién
entre los nodos de una red de computadoras. Estos ataques representan diversas formas en
las que los nodos y dispositivos finales pueden ser comprometidos, desde ataques en la ca-
pa fisica hasta ataques en la capa de aplicacién. En cada capa del modelo OSI, los ataques
se vuelven més sofisticados y aprovechan diferentes vulnerabilidades en los protocolos y
servicios utilizados en cada capa. Comprender e identificar estos ataques es fundamen-
tal para proteger los nodos y dispositivos finales de posibles amenazas e intrusiones para
garantizar la seguridad de la red.

Suplantacion DNS
Suplantacion HTTPS
Eliminaciéon TLS
Inundacion HTTPS
Inundacion DNS

Google

Secuestro de Sesion

Escaneo SYN
Escaneo TCP Connect
Inundacion SYN

Barrido ping
Inundacion ICMP

Inundacion ARP

Inundacion MAC ‘; 2. Capa de Enlace de
Suplantacion ARP - Datos

Escaneo ARP

.»»)

4
Monitoreo de la red
Captura de paquetes

1. Capa Fisica

Medios de conexion

Figura 3.1: Ataques que se producen en las diferentes capas del modelo de referencia OSI.

A continuacién se describen las amenazas a la seguridad de una LAN y cémo se puede



34 Deteccién de Amenazas en una LAN Universitaria utilizando Software Libre

utilizar Wireshark para analizarlas. Las amenazas a la seguridad han sido implacable-
mente inventivas con diferentes tipos de ataques y estdn en constante evolucion [33].
Detectarlas es tan importante como prevenirlas.

Cuando se detectan amenazas en una red es imprescindible conocer los ataques que
pueden ser ejecutados; por tal motivo Jessey Bullock y Jeff T. Park clasifican los diferentes
ataques que ocurren sobre la red en dos categorias [31]:

= Hombre en el Medio (MitM, Man in the Middle).

= Denegacion de Servicio (DoS, Denial of Service) y Denegacion de Servicio Distri-
buido (DDoS, Distributed Denial of Service).

Es necesario saber que un escaneo de puertos es la primera fase de cualquier ataque a
una red, dicho con palabras de Jayant Gadge y Anish Anand Patilse [39], se realiza con
el fin de localizar, recopilar, identificar y registrar informacion sobre el objetivo, también
plantean los siguientes fases de un ataque para escaneo de puertos (véase Figura 3.2).

[ Realizar el reconocimiento ]

Escaneo y enumeracion
Obtener acceso

Escalado de privilegio

Mantener el acceso

[ Cubriendo las pistas y colocando puertas traseras ]

Figura 3.2: Fases de un ataque.

Al realizar el escaneo, el atacante recopila toda la informacién que estd a su alcance,
desde la identificacion de las maquinas activas, la bisqueda de puertos abiertos, puntos de
acceso, datos del sistema operativo hasta el mapeo de la red. Existen dos tipos de escaneo:

» Escaneo de fuerza bruta: Se realiza de forma agresiva y establece una conexién com-
pleta con el objetivo e inspecciona si el puerto estd abierto. Debido al establecimien-
to de una conexion completa, es posible detectar su presencia. Asi, cuando llega un
gran nimero de paquetes SYN para solicitar una conexion desde una unica direccion
IP en multiples puertos de la maquina objetivo, esto indica que se estd utilizando un
escaneo de fuerza bruta para buscar puertos abiertos.

= Escaneo sigiloso: No establece una conexién completa con el objetivo, envia sola-
mente un paquete con una bandera particular al objetivo; basdndose en la respuesta
se puede entender si los puertos estdn abiertos o no.

Los escaneos que pueden realizarse en una red son:

= Escaneo SYN: Consiste en un gran nimero de paquetes con la bandera SYN lle-
gando al destino. En este escaneo no se completa la conexién de tres vias y corta
la conexion después de que la victima responda con un SYN/ACK. Esto indica que
el puerto estd abierto. Es un escaneo facil de identificar si en la captura de paquetes
existe un gran nimero con la bandera SYN.
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3.1.

Escaneo de Conexion TCP: Se caracteriza por tener un gran nimero de conexio-
nes establecidas con la victima en diferentes puertos. Establece una conexion en los
puertos indicados que corresponden al puerto abierto. Al establecer la conexion e
identificar los puertos abiertos se cierra la conexion. Al tratarse de una conexion
completa interfieren las opciones TCP, éstas son: marca de tiempo y acuse de recibo
de secuencia. Al momento en que un huésped en particular realice muchas cone-
xiones en diversos puertos durante un lapso de tiempo muy corto se deduce que un
escaneo de conexion proviene de esa maquina.

Escaneo ACK: Llega al destino un gran nimero de paquetes con la bandera ACK
activada. La conexién de tres vias no se completa en este escaneo y después de que
la victima responde con un SYN/ACK se corta la conexion indicando un puerto
abierto. Si existe un gran nimero de paquetes con la bandera ACK proveniente de
un unico huésped se confirma que existe un escaneo.

Escaneo FIN: Se trata de un escaneo en el cual un gran nimero de banderas FIN
llegan al destino. El puerto indicard que se encuentra cerrado si y sélo si el destino
responde con un RST.

Escaneo Nulo: Se caracteriza porque llega al destino un gran nimero de paquetes
sin bandera. Los paquetes son ignorados por los puertos abiertos mientras que los
puertos cerrados responden con RST. Se puede identificar facilmente si existe un
gran ndmero de paquetes con la bandera no establecida en ellos.

Escaneo XMAS: Las banderas FIN, PSH y URG son activadas en este escaneo. Los
paquetes son ignorados por los puertos abiertos, mientras que los cerrados responden
con un RST. Este escaneo se identifica facilmente si hay un gran niimero de paquetes
con las banderas mencionadas provenientes de un tinico huésped.

Hombre en el medio (MitM)

El ataque hombre en el medio intercepta o retransmite el trafico entre dos o mas puntos
finales (véase Figura 3.3). El atacante, opera entre las dos partes, por lo que es el “hombre

en el

medio” [31]. El atacante MitM puede interceptar, modificar, cambiar o reemplazar

el trafico de comunicaciones de las victimas. Ademas, las victimas no son conscientes del
intruso, por lo que creen que el canal de comunicacion esta protegido [40].

Y

-

Hombre en el Medio

Figura 3.3: Ataque de hombre en el medio.

Los tipos de ataques MitM se describen en las siguientes secciones.

3.1.1.

Suplantacion IP

El ataque de suplantacién (Spoofing Attack) se considera un ataque mas complejo,

pues

el atacante debe ser capaz de formar y enviar paquetes IP sin procesar con cabeceras

IP y TCP validas. Para que un ataque de suplantacion tenga éxito, es primordial elegir la
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direccion IP a falsificar, posteriormente, el equipo de la victima no deben responder a los
SYN-ACKSs que se les envian.

Un atacante podria falsificar una direccion de la victima que sabe que no respondera
a los SYN-ACKSs, ya sea porque no existe maquina con esa direccion, o debido a algu-
na otra propiedad de la direccién o la configuracién de la red. Otra opcién es falsificar
muchas direcciones de origen diferentes, bajo la suposicion de que algiin porcentaje de
las direcciones falsificadas no responderan a los SYN-ACKSs. Esta opcién se logra ya sea
recorriendo una lista de direcciones de origen que se sabe que son deseables para el pro-
posito, o generando direcciones dentro de una subred con propiedades similares. Si una
sola direccion de origen es falsificada repetidamente, esta direccion es facil de detectar y
filtrar para el receptor [41].

3.1.2.  Suplantacién DNS

La suplantacion DNS (DNS spoofing) también es conocida como DNS cache poison.
Es uno de los ataques importantes y ampliamente considerados que se producen para
el DNS. El servidor de caché local del DNS conserva la informacion IP de los dltimos
nombres de dominio consultados, lo que puede reducir el nimero de consultas a los ser-
vidores raiz y mejorar atin mas la eficacia del funcionamiento del DNS. EI DNS adopta
principalmente el protocolo IP del usuario con mecanismos de confianza sencillos, lo que
ofrece muchas posibilidades a los atacantes y redirigen a un sitio web malicioso [42]. En
la Figura 3.4 se observa el modo de operacion de suplantacién DNS. Los pasos son:

1. El cliente realiza una solicitud a un sitio web dirigiéndose al servidor DNS para
obtener la direccion IP del sitio web.

2. El atacante toma el control del servidor DNS y agrega entradas falsas al servidor

DNS.
3. Finalmente, redirigen al cliente a un sitio web falso mediante la entrada falsa en el
servidor DNS.
Sitio web real
N > = W
- —70

Usuario A x

Sitio web falso
®

Atacante

Figura 3.4: Ataque de suplantacion DNS.

3.1.3. Suplantacién HTTPS

En la suplantacion HTTPS el atacante utiliza un dominio que se parece mucho al del
sitio web objetivo. Con esta tactica se sustituyen los caracteres del dominio objetivo por
otros caracteres no ASCII de aspecto muy similar. Es poco probable que el usuario despre-
venido note la diferencia. Para llevar a cabo una suplantacion HTTPS, el atacante registra
un nombre de dominio similar al del sitio web objetivo, y también registra su certificado
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SSL para que parezca legitimo y seguro. A continuacidn, envia un enlace a su victima
prevista. Como la mayoria de los navegadores admiten la visualizacién de nombres de
huésped con cédigo de barras en su barra de direcciones, cuando la victima navega hasta
la direccién, no se da cuenta de que es una version falsa del sitio que espera visitar. Su
navegador incluso muestra que el certificado del sitio web es legitimo y seguro, lo que
dificulta ain mads la deteccidn del ataque. A partir de ahi, mientras el usuario cree que esta
interactuando con un sitio web cifrado legitimo, en realidad ha sido victima de un ataque
de intermediario y estd entregando su informacién a un actor malicioso.

3.1.4. Suplantacion ARP

En la suplantacion de identidad ARP (ARP spoofing), también se conoce como ARP
cache poison, el atacante suplanta la direccion MAC, por tanto, en lugar de que el trafico
vaya al huésped destino, el trafico se desvia a la direccion MAC suplantada. No obstante,
si el trafico malicioso es redireccionado, los atacantes pueden interceptar trafico para
obtener informacién sensible o prepararse para un ataque mds avanzado. La Figura 3.5
muestra el patrén comun de ataques ARP spoofing. Los atacantes utilizan ARP spoofing
para multiples propdsitos.

@ O,

Respuesta ARP legitima Solicitud ARP legitima
10.0.0.1estdenA:A:A:A:AA (Quién tiene 10.0.0.17

Cliente
r10.0.0.1 ||
MACA:A:A:A:A:A

» <
> <

Cliente
IP10.0.0.2
MACB:B:B:B:B:B

Tabla de caché ARP del cliente
(suplantacion)

Atacante
P10.0.0.3
MACC:C:C:C:C:C

Tabla de caché ARP del atacante
: (normal) :
{1P10.0.0.1 = MACA:A:A:A:A:A’
‘IP10.0.0.2 = MACB:B:B:B:B:B"

Figura 3.5: Ataque de suplantacién de identidad ARP [3].

ARP acepta una respuesta siempre y cuando se emita una solicitud, no tiene métodos
de autenticacion, ni existe un camino para verificar la legibilidad de lo enviado. El ataque
ARP spoofing utiliza este comportamiento para “envenenar” a la victima por manipula-
cion de paquetes ARP. Existen dos técnicas de spoofing que utilizan las vulnerabilidades
del protocolo ARP, la primer técnica es suplantacion del paquete de solicitud ARP y la
segunda es suplantacion del paquete de respuesta ARP [43], [44], [3].

= La Figura 3.6 ilustra el envenenamiento de la tabla de caché ARP mediante una pe-
ticion ARP. El atacante envia un paquete de solicitud ARP a la victima que contiene
datos falsos para engaifiarlo. La victima cree que el remitente de ese paquete de so-
licitud ARP es el huésped 10.0.0. 1, por lo que la victima almacena en caché la
informacion del paquete de solicitud ARP en su propia tabla de caché ARP. Cada
vez que el huésped 10.0.0.2 envia datos al huésped 10.0.0. 1, los datos van al
dispositivo con la direccion MAC F:F:F:F:F; en este caso, es la direccion MAC
de un dispositivo desconocido [3].
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®

@ Suplantacion de solicitud ARP
Respuesta ARP ignorada: ¢Quién tiene 10.0.0.27
10.0.0.2estienB:B:B:B:B:B Dice 10.0.0.1enF:F:F:F:F:F

Cliente - Atacante
1P10.0.0.2 ] - '+ 1P10.0.0.3
-—p
MACB:B:B:B:B:B - MACC:C:C:C:C:C

Tabla de caché ARP del cliente
: (suplantacion) :
:IP10.0.0.1 = MACF:F:F:F:F:F:

Figura 3.6: Suplantacion de identidad de solicitud ARP [3].

» La suplantacion de identidad utilizando el paquete de respuesta ARP tiene un efecto
similar a la suplantacién de identidad utilizando la peticiéon ARP. La tnica diferen-
cia es el tipo del paquete ARP. Como se ilustra en la Figura 3.7, el atacante envia
directamente la respuesta ARP a la victima aunque ésta nunca la solicite. Sin em-
bargo, a veces este tipo de ataque es facilmente perceptible por IDS porque resulta
inusual que un huésped reciba una respuesta ARP sin antes haber enviado una soli-
citud ARP [3].

®

Suplantacion de solicitud ARP
Dice 10.0.0.1enF:F:F:F:F:F

Cliente - Atacante
IP10.0.0.2 - -, @ 1P10.0.0.3
MACB:B:B:B:B:B - MAC C:C:C:C:C:C

Tabla de caché ARP del cliente
: (suplantacion) :
:IP10.0.0.1 = MACF:F:F:F:F:F:

Figura 3.7: Suplantacién de identidad de respuesta ARP [3].

3.1.5. Eliminacion de TLS

TLS es el estdndar de seguridad usado para un sitio web. Todos los mecanismos de
seguridad en Internet estdn basados en TLS. La Figura 3.8 muestra el proceso de elimina-
cién TLS y a continuacion se explica el proceso:

1. El usuario visita un sitio web en donde tenga que iniciar sesion (cuentas de banco,
paginas escolares, etc).

2. Elnavegador web afiade automdticamente ht tp: // precediendo a www . e jemplo. com,
convirtiéndolo asi en http://www.ejemplo.com.

3. El navegador web solicita al servidor de Ejemplo mediante el método HTTP GET.
4. El servidor de Ejemplo recibe la solicitud y laredirige ahttps://www.ejemplo.com.

5. La redireccién HTTPS pasa por una red posiblemente no segura, con las siguientes
posibilidades [3]:
= El atacante puede eliminar HTTPS para el usuario.

= E] atacante puede comunicarse con el servidor de Ejemplo a través de HTTPS,
y puede hacer todo en nombre del usuario real.
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= Generalmente, no se muestra ninguna advertencia desde el navegador web.
= El usuario no tiene conocimiento de este ataque.

= El usuario puede seguir conectdndose al servidor de Ejemplo a través de HTTP
mediante el atacante, aunque el sitio web haya proporcionado HTTPS.

® ®

http://ejemplo.com HTTP GET
GET http://ejemplo.com
. @ | l HTTP/1.1 Servidor
, > >IWo
- ejemplo.com .==’ q 1TV
— & 2

Usuario Navegador Conexion HTTPS
A\ 4

HTTPS Redirect @

Conexion HTTP HTTP/1.1 301 Moved Permanently
Atacante Location https://ejemplo.com

A

Figura 3.8: Proceso de un ataque de eliminacién TLS [4].

3.1.6. Secuestro de Sesion

El secuestro de sesion consiste en la explotacion del mecanismo de control de una
sesion en un sitio web. La comunicacién mediante HTTP utiliza diferentes conexiones
TCP, el servidor web necesita un método para reconocer la conexién de todos los usuarios.
El método méds comin depende de un identificador que el servidor web envia para el
navegador del cliente y asi autenticar satisfactoriamente [45]. En la Figura 3.9 se observa
el funcionamiento del secuestro de sesion.

usuario: userl contrasefia: XRtw
. > Servidor

< aums
” =\vy
Victima v Vv T

Identificador de sesion: ABCDEFGH

Atacante

Figura 3.9: Modo de operacién del secuestro de sesion.

La gran ventaja del ataque de secuestro de sesion es que no tiene un descanso o cor-
tafuegos de seguridad, dinicamente necesita escuchar a la red y tomar cualquier sesién
vdlida. Existen tres tipos de secuestro de sesion y son [46]:

= Secuestro de sesion activa: Es una técnica en la que se ataca una sesion ya activa
entre el usuario y el servidor.

= Secuestro de sesion pasiva: El atacante se coloca entre el usuario y el servidor, y
envia los paquetes vélidos al usuario haciéndose pasar por servidor, recibe los pa-
quetes del usuario y los envia al servidor haciéndose pasar por un usuario vélido. El
atacante puede ver todos los datos que pasan a través del sistema del atacante e in-
cluso el atacante puede hacer algunos cambios en los paquetes de datos, en donde ni
el usuario ni el servidor pueden detectar los cambios en los paquetes de datos [46].

= Secuestro de sesion hibrida: Se divide en dos tipos:
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» Ataque de suplantacion invisible: Se ataca el sistema objetivo sin ninguiin cambio
en la conexion entre el servidor y el huésped victima.

* Ataque de suplantacion visible: El atacante debe estar en la misma red asi como
en la misma subred.

3.2.  Denegacion de Servicio y Denegacion de Servicio Distribuido

Los ataques de denegacion de servicio (DoS) representan una de las amenazas maés
importantes para garantizar la fiabilidad y seguridad de los sistemas de informacion. El
objetivo de un ataque de denegacién de servicio no es obtener un acceso no autorizado
a un sistema, sino evitar que un usuario acceda a dicho recurso; un DoS puede causar
problemas tales como consumo de recursos, alteraciéon de los componentes de la red,
consumo de ancho de banda y destruccién de archivos y programas [47].

En cuanto al ataque de denegacion de servicio distribuido (DDoS), éste intenta hacer
que un servicio en linea, un sitio web o una computadora no esté disponible al sobre-
cargarlo con grandes flujos de trafico de Internet generados desde multiples fuentes. Las
maéaquinas explotadas pueden ser computadoras y otros recursos en red, como los dispositi-
vos [oT. Un ataque DDoS ataca muchas computadoras y conexiones a Internet, a menudo
distribuidos globalmente en lo que se denomina una red de bots [48].

Existen multiples enfoques para la aplicacion de ataques DoS que consideran diferen-
tes propiedades como el tipo de objetivo y el ritmo del ataque.

Los ataques DDoS se clasifican en tres categorias, los cuales se mencionan a continua-
cion [48].

3.2.1. Ataques basados en volumen

El ataque basado en volumen consiste en utilizar una cantidad excesiva de trifico falso
para saturar un huésped. Estos ataques incluyen inundacién TCP, inundacién ICMP e
inundacién UDP:

= Ping de la muerte: El atacante envia mensajes ICMP excesivamente grandes a un
huésped objetivo. Aprovechando la debilidad en la implementacién del sistema ope-
rativo de la especificacion TCP/IP, el atacante puede enviar un paquete ICMP mayor
que el maximo de 65535 octetos permitido [49], [14]. Ante este suceso, el huésped
puede crear un desbordamiento de bufer y, por tanto, quedar inhabilitado (bloquear-
se o forzar un reinicio). Algo similar ocurre cuando al huésped destino se le envian
multiples paquetes ICMP fragmentados que requieren que el sistema operativo re-
estructure los datos a su llegada. Al examinar los paquetes, el sistema operativo
descubre que los paquetes no tienen el tamafo que dicen tener, esto origina que la
maquina se inhabilite.

» Inundacién ARP: La inundacién ARP (ARP flooding) o tormenta ARP (ARP storm)
ocurre cuando los conmutadores redirigen los paquetes de difusién directamente a
todos los puertos excepto a los puertos de entrada, esto ocasiona problemas como el
consumo del ancho de banda, conexién de red lenta, el consumo de CPU y memoria
en los huéspedes de la red. Ademas, puede utilizarse como primera etapa para lanzar
mads ataques como DoS y DDoS. La Figura 3.10 muestra el escenario del ataque de
inundaciéon ARP que se produce en una LAN [50].
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Inundacion ARP
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Figura 3.10: Proceso de inundacién ARP.

Al tratarse de uno de los ataques mas comunes en una red de computadoras, para
identificar este tipo de ataques es necesario configurar Wireshark. Asi pues, se tiene
que dirigir a la pestafia Edicion, se elije la opcidn Preferencias donde aparecerd una ven-
tana y se busca la opcidn Protocolos, luego se busca la opcién ARP/RARP y se habilita
la casilla de la opcidn Detect ARP request storms. Las demds opciones que se observan
pertenecen al nimero de solicitudes ARP que se van a detectar en cierto periodo de
tiempo dado en milisegundos.

» Inundacién ICMP: Envia una gran cantidad de mensajes eco (mensajes ping) a las
direcciones de difusion y a los mensajes ping que tienen la direccion de origen falsi-
ficada de la victima (véase la Figura 3.11). Cada huésped responde a las solicitudes
enviando una respuesta de eco ICMP. Por lo tanto, para n mensajes de solicitud de
eco ICMP enviados a un dominio de difusidn, se envian n X m mensajes de respuesta
de eco ICMP fuera del dominio de difusion hacia la computadora victima, donde m
es el nimero de huéspedes en el dominio de difusién [S1].

Solicitud eco :]

L

Broadcast

Atacante

Hl

‘A// Respuesta eco

Figura 3.11: Proceso de una inundacién ICMP.

Victima

» Inundacién MAC: La inundacion MAC (MAC Flooding) ocurre cuando los con-
mutadores de red son inundados con direcciones MAC falsas para comprometer su
seguridad. Un conmutador no difunde paquetes de red a toda la red y mantiene su
integridad segregando los datos y haciendo uso de las VLAN (redes de drea local
virtuales).
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El motivo de la inundacion MAC es robar datos del sistema de la victima que se
transfieren a una red. Se puede conseguir forzando el contenido de la tabla MAC
del conmutador y el comportamiento unicast. El resultado es la transferencia de
datos sensibles a otras partes de la red y, finalmente, convertir el conmutador en un
concentrador y hacer que se inunden cantidades significativas de tramas entrantes en
todos los puertos. Por lo tanto, también se denomina ataque de desbordamiento de
la tabla de direcciones MAC [52].

3.2.2. Ataques por agotamiento del estado de TCP

Los ataques por agotamieto del estado de TCP, intentan consumir las tablas de esta-

do de conexidn que estdn presentes en muchos componentes de la infraestructura, como
equilibradores de carga', cortafuegos y los propios servidores de aplicaciones. Incluso los
dispositivos de alta capacidad que pueden mantener el estado de millones de conexiones
pueden ser derribados por estos ataques [53]. Estos son:

» Inundacién SYN: Se hizo conocido en 1996 cuando la revista 2600 y Phrack pu-

blicaron la descripcion del ataque con el cédigo fuente para realizarlo [41], [54].
La base del ataque de inundacién SYN parte de la conexién de tres vias utilizada
en TCP (véase Figura 2.6). Al recibir el paquete SYN, se responde con el paquete
SYN-ACK, en ese momento se genera el bloque de control de transmision (TCB,
Transmission Control Block) el cual es una estructura de datos del protocolo de
transporte que contiene toda la informacidn sobre una conexion. El estado de TCP
SYN-RECEIVED se utiliza para indicar que la conexion estd medio abierta, es de-
cir, que la solicitud se encuentra en duda. El TCB se asigna con base a la recepcion
del paquete SYN antes de que la conexion esté completamente establecida o de que
se haya verificado el alcance de retorno del huésped origen. Cuando existen muchas
solicitudes, los SYNs entrantes causan las asignacién de muchos TCBs originando
una saturacion en el kernel de la memoria del huésped destino. En la Figura 3.12 se
muestra el ataque de inundacién SYN.
Envio numeroso de

Atacante Victima
paquetes SYN

Se satura el backlog

de TCBs, se inicia el

estado de SYN-RECEIVED
y SIN-ACKs se envia a

SYN-ACKs destinos falsos.

Yvyvy

\4

SYN

Son ignoradas las

nuevas solicitudes
SYN.

yYvy

Figura 3.12: Ataque de inundacién SYN.

IDispositivo de hardware o software que distribuye las cargas de trabajo entre dos o més servidores, hace que estos dispositivos

sean mds eficientes, acelerando el rendimiento y reduciendo la latencia.
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Algunos sistemas operativos utilizan un pardmetro backlog con un socket de escucha
que establece un limite en el nimero de TCBs con el fin de evitar el agotamiento de
la memoria [41]. Sin espacio en el backlog es imposible atender nuevas solicitudes
hasta que algunos TCBs sean removidos del estado SYN-RECEIVED. El ataque de
inundacién SYN tiene diferentes modos de ataque:

» Ataque directo: Cuando el atacante envia segmentos SYN sin falsificar su di-
reccion IP se le conoce como ataque directo. Este modo de ataque es muy facil
de realizar puesto que no requiere de técnicas de suplantacion de identidad por
debajo del nivel de usuario. Para que sea efectivo, los atacantes deben evitar que
su sistema operativo responda a los SYN-ACK, cualquier ACK, RST o ping ha-
rd que la victima mueva el TCB fuera de SYN-RECEIVED. Este escenario se
puede lograr a través de reglas de cortafuegos que filtren los paquetes salientes
hacia la victima (permitiendo unicamente la salida de SYNSs), o que filtren los
paquetes entrantes para que cualquier SYN-ACK sea descartado antes de llegar
al cédigo de procesamiento TCP local. Cuando se detecta, este tipo de ataque
es muy facil de responder, porque solamente necesita una simple regla de cor-
tafuegos para bloquear los paquetes con la direccién IP de origen del atacante.
Este comportamiento de defensa puede automatizarse y tales funciones estan
disponibles en los cortafuegos reactivos disponibles en el mercado [41].

* Ataque directo distribuido: El atacante se aprovecha de numerosas méquinas
en todo Internet, por lo tanto es mucho maés dificil de detener. En el caso mos-
trado en la Figura 3.13, los programas informaticos utilizan ataques directos,
pero para aumentar atin mds la eficacia, cada bot podria utilizar un ataque de
suplantacion de identidad y multiples direcciones suplantadas. En la actualidad,
los ataques distribuidos son factibles porque existen varios bots de miles de méa-
quinas comprometidas que son utilizadas por los delincuentes para los ataques
DoS. Como los bots se afiaden o eliminan constantemente de los ejércitos y pue-
den cambiar sus direcciones IP o su conectividad, resulta dificil bloquear estos
ataques [41].

Atacante

Comandos

Programa informatico (bot, dron)

Figura 3.13: Ataque directo distribuido.

3.2.3. Ataques de Capa de Aplicacion

Se trata del tipo de ataque mds mortifero, ya que puede ser muy eficaz con tan sélo
una méquina atacante que genere una baja tasa de trafico (esto hace que estos ataques
sean muy dificiles de detectar y mitigar). Los ataques a la capa de aplicacion han llegado
a prevalecer en los dltimos afos y los ataques de inundacion de la capa de aplicacién han
sido algunos de los ataques de denegacion de servicio mds comunes [53]:
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= Inundacién HTTP: Consiste en solicitudes HTTP simultidneamente sobre un hués-
ped o servidor. Esta accidén provoca el agotamiento de los recursos de la red de la
victima, por ello, no puede responder a las solicitudes reales de los usuarios. Posee
dos variantes que son HTTP GET y HTTP POST.

= Inundacién DNS: En un ataque de inundacién DNS, el agresor intenta sobrecargar
un determinado servidor DNS (o servidores) con trafico aparentemente vélido, abru-
mando los recursos del servidor e impidiendo la capacidad de los servidores para
dirigir solicitudes legitimas a los recursos de la zona [55].

Para finalizar este capitulo, se presenta la Tabla 3.1 que proporciona un resumen ge-
neral de los diferentes ataques que pueden ocurrir en una red de computadoras. Esta tabla
permite observar y clasificar los distintos tipos de ataques a los que estdn expuestas las
redes de computadoras, desde ataques de hombre en el medio (MitM) hasta denegacién
de servicio (DDoS). Mediante el estudio de estos ataques, los administradores de redes
pueden comprender mejor el modo de operacidn por los intrusos y asi implementar me-
todologias efectivas para identificar y prevenir amenazas en las redes de computadoras.

Categoria Ataques
Suplantacién DNS
Suplantacién HTTPS
Hombre en el Medio (MitM) Eliminacién TLS

Secuestro de Sesion

Suplantacién IP

Suplantacién ARP
ping de la muerte
Ataques basados en volumen Inundacién ARP
Denegacién de Servicio (DoS, DDoS) Inundacién ICMP
Inundaciéon MAC
Ataque por agotamiento del estado TCP  Inundacién SYN
Ataques de capa de aplicacién Inundacién HTTP
Inundacién DNS

Tabla 3.1: Categorias y tipos de ataques analizados en este documento.
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Deteccion de Amenazas en la red de la
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Las comunicaciones de una LAN no se limitan a un espacio confinado, necesitan co-
municarse con el mundo exterior. Esto hace que la red sea vulnerable a diversas formas
de ataque; algunas pueden lanzarse desde fuera de una LAN, mientras que otras pueden
llevarse a cabo dentro de la propia red. En esta seccion se estudian escenarios de riesgo en
una LAN universitaria y se muestra un andlisis de las amenazas y los problemas tomando
como referencia archivos de paquetes capturados utilizando Wireshark.

La Figura 4.1 proporciona una vision general de las amenazas identificadas en esta
tesis mediante el andlisis de archivos utilizando Wireshark y NetworkMiner, asi mismo,
las amenazas identificadas se clasifican con base a los protocolos ARP, ICMP, TCP, DHCP
y TLS.

Amenazas en LANs

universitarias

( Y ( 4 0 Y
ARP ICMP TCP DHCP TLS
- J - J - J \ J - J
Escaneo ARP Escaneo TCP SYN
Suplantacion ARP Escaneo TCP Connect Alerta de encriptacion
Inundacién ARP Barrido ping TCP RST s Mensaje de Alerta TLS
Inundacion MAC Inundacion ICMP Paquetes perdidos y Direccién IP APTPA Ignored Unknown
retransmitidos Record

Figura 4.1: Amenazas identificadas en esta investigacion.

Es necesario recalcar que las fuentes bibliograficas citadas a lo largo de esta investiga-
cion utilizan como ejemplo capturas de Wireshark con pardmetros a modo e ideales, sin
embargo, las capturas utilizadas en este documento provienen de LANs universitarias con
datos reales obtenidos con Wireshark, por tal motivo, algunos datos no serdn tan exac-
tos como lo maneja la literatura, es decir, los datos encontrados son aproximaciones que
sirvieron para analizar y encontrar aplicaciones reales sobre las amenazas que sufre una
LAN universitaria.
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En una captura de paquetes se encuentran una gran variedad de protocolos de red que
no son conocidos (por no ser protocolos comunes), sin embargo, en esta investigacion
tnicamente se abordan los siguientes protocolos: ARP, ICMP, TCP, DHCP y TLS ya que
forman la base para que exista comunicacién en una red de computadoras.

Para la deteccién de amenazas se utilizé un equipo de cémputo con las siguientes ca-
racteristicas: procesador AMD Ryzen 5 4600H con Radeon Graphics 3.00 GHz, memoria
RAM de 16 GB, disco duro de estado sélido de 480 GB y sistema operativo MS Win-
dows 11. Los archivos de captura que tengan extension . pcapng deben convertirse a la
extension .pcap, esto para analizar los archivos utilizando la herramienta de Network-
Miner. Wireshark utiliza por defecto la extensiéon .pcapng, sin embargo, el problema
con .pcapng es la compatibilidad con otras herramientas de andlisis de paquetes. La
extension . pcap captura paquetes de red de las capas 2 a la 7 del modelo de referencia
OSI.

4.1. Escenario de Captura

Con la finalidad de realizar la deteccién de amenazas en LANSs universitarias, se im-
plementd6 la metodologia planteada en la seccion 1.6. Se capturaron paquetes de dos uni-
versidades; la primera universidad ubicada en la ciudad de Oaxaca de Judrez presenta
el escenario mostrado en la Figura 4.2. El segundo anélisis corresponde a la UTM y se
estudia en el siguiente capitulo.

ooo
000 000 ooo
000 000 0ooo

‘-_ Universidad _'.

oooo
oooo

Departamento de Red

C 5—?,5! =

Internet Servidores Conmutador principal Wireshark

Figura 4.2: Escenario para la captura de paquetes en la Universidad de Oaxaca.

Es necesario analizar diferentes archivos de captura de paquetes debido a que un archi-
vo de paquetes no es suficiente para encontrar amenazas, vulnerabilidades o en su defecto
ataques, dependerda mucho de la hora de captura, el tiempo de captura y en algunos casos
los filtros de captura que se apliquen al iniciar Wireshark.

4.2. Caracteristicas de los Paquetes Capturados

Para comenzar con la deteccion de amenazas, se presenta la Tabla 4.1 con las capturas
del escenario mencionado en la Figura 4.2. Cabe sefialar que para obtener los datos visua-
lizados en la Tabla 4.1 y 5.1 se debe dirigir a la pestaia Estadisticas, luego Propiedades del
archivo de captura y se desplegara informacion detallada del archivo a analizar.
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Archivo Tamafio Intervalo de Captura Paquetes
1 11 GB 2022-08-04 11:00:00 a 2022-08-04 12:00:00 5089353
2 22GB  2022-08-04 12:00:00 a 2022-08-04 12:59:59 1320914
3 908 MB  2022-08-03 18:00:00 a 2022-08-03 18:59:59 1026661
4 98 MB  2022-08-04 05:00:00 a 2022-08-04 05:59:59 424406
5 81 MB  2022-08-04 09:00:00 a 2022-08-04 09:59:59 406592
6 78 MB  2022-08-03 22:59:59 a 2022-08-04 00:00:00 422373
7 73MB  2022-08-04 05:59:59 a 2022-08-04 06:59:59 399537
8 16 MB  2022-08-04 18:00:00 a 2022-08-04 18:12:30 72450

Tabla 4.1: Caracteristicas de los paquetes capturados en la Universidad ubicada en Oaxaca de Judrez.

4.3. Analisis

Partiendo de los archivos mostrados en la Tabla 4.1, en la Figura 4.3 se observa el
reporte general que ofrece la funcidn Informacion Especializada de Wireshark, mostrando tres
casos que pertenecen a la seccidn Error, €l caso de mayor importancia es TCP, los otros
dos protocolos no estdn al alcance de esta investigacion para analizarlos. En la seccion
de Advertencias el protocolo que predomina es TCP. En la seccién Nota se observa que
el protocolo predominante es TCP seguido de IPv4, para esta seccidn se observa que el
recuento de paquetes es demasiado, se puede considerar como una falla en el rendimiento
de la red, otro protocolo a considerar para iniciar este andlisis es ARP/RARP, el cual
indica que se detecté una tormenta de paquetes ARP de 5022 paquetes, esto quiere decir
que realizaron escaneos a la red.

M Wireshark - Informacién especializada - uabjo-cl.peap - O X
Gravedad Resumen Grupo Protocolo Recuento
| >
>
>
> Waming ACKed segment that wasn't captured (common at capture... Sequence TP 25
| |> Waming TCP window specified by the receiver is now completely full Sequence TP 3
|5 Waning This frame is a (suspected) out-of -order segment Sequence TP 22576
| |5 Waming TCP Zero Window segment Sequence TP 16
|| Waming Ignored Unknown Record Protacol s 312
| |5 Waming DN response retransmission. Original response in frame 4... Protocol mDNS 3778
> Waming DNS query retransmission. Original request in frame 1770 Protocol mDNS 3646
| |> Waming No response seen to ICMP request Sequence ICMP 478
|| > Waming DI response retransmission. Original response in frame 642 Protocol DNS 1
|| > Warning Previous segment(s) not captured (common at capture sta... Sequence TP 730
|| Waming D-SACK Sequence Sequence TP 1010
| |5 Waming Connection reset (RST) Sequence TP 2395
|5 Mote The acknowledgment number field is nonzero while the A... Protocol TP 13
> Note This frame is a (suspected) fast retransmission Sequence TP 16688
> Note ACK o 2 TCP keep-alive segment Sequence TP 18
> Nete TCP keep-alive segment Sequence TP 18
> Nete *Time To Live" I= 255 for a packet sent to the Local Networ... Sequence 1Pv4 579
> Mote This frame is a (suspected) spurious retransmission Sequence TP 322
> Mote This session reuses previously negotiated keys (Session res... Sequence s 64
> Note ARP packet storm detected (30 packets in < 100 ms) Sequence ARP/RARP 5022
> Note A new tep session is started with the same ports as an earli.. Sequence TP 2690
> Nete This frame undergoes the connection closing Sequence TP 29|
> Nete This frame initiates the connection closing Sequence TP 412
> Mote Duplicate ACK (#1) Sequence TP 414536
> Mote This frame is a (suspected) retransmission Sequence TP 43584
> Note *Time To Live" only 1 Sequence 1Pvd 435
> Note Didn't find padding of zeros, and an undecoded trailer exis... Protocol Ethertype 1819423
> [Chat M-SEARCH * HTTP/1.T\\n Sequence SSDP 1
> Chat GET/HTTP/1.1\Ain Sequence HTTP. 9
> Chat Possible traceroute: hop #2, attempt 3 Sequence upP 2
> Chat TCP window update Sequence TP 2
> Chat Connection finish (FIN) Sequence TP 701
> Chat Connection establish acknowledge (SYN+ACK): server por.., Sequence TP 473
> |Chat Connection establish request (SYN): server port 3383 Sequence TP 8595

Figura 4.3: Resumen de la primer captura de paquetes en la Universidad de Oaxaca de Judrez.

Se inici6 el andlisis del archivo utilizando los filtros de visualizacién para mostrar
paquetes SYN sin acuse de recibo y detectar posible escaneo de puertos. Se utilizé el
filtro mostrado en la Tabla 2.6 de la seccion 2.13.2 y es tcp.flags.syn == 1 &&
tcp.flags.ack == 0.Los paquetes filtrados corresponden a un 0.2 %. Cada paquete
SYN muestra que proviene de una direccion IP de origen diferente con un puerto destino
3389 (escritorio remoto de Windows), longitud idéntica 0 y tamafio de ventana 8192. La
relacidon que existe entre el tiempo y los paquetes capturados no presentan sefiales de
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posibles ataques, sin embargo, se observa que la bandera SYN va acompanada de otras
banderas que son: ECN y CWR, las cuales estdn asociadas a la congestion del ancho de
banda en la red, por lo tanto, se trata de un caso verdadero positivo (véase Figura 4.4).

ion It Coptuwra Anclizar Estadisticas Telefonia  Wireless Heramientes  Ayuda

BRec=Fis==aaan

Source Destnation

> Frame 3789346 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
p2d

20 bytes (5)
e1d: oxel (DSCP: CS, ECN: ECT(1))

4561 o R 17 E
bt 4@V 3N

7 || Paguetes: 5089353 - Mostrado: 8961 (0.2%) || peri: Defauit

Figura 4.4: Ejemplo de inundacién SYN.

Continuando con el escaneo de puertos, se analizé el comportamiento de las banderas
SYN/ACKSs utilizando el filtro tcp.flags.syn == 1 && tcp.flags.ack ==
1. Al aplicarlo, se observa que el nimero de paquetes con SYN/ACKSs es demasiado pe-
queiio comparado con el nimero de paquetes del archivo. La cifra de paquetes capturados
SYN/ACKs corresponde a 0.1 %, se observa que el origen parte de un mismo servidor
hacia diferentes clientes, el tamafio de la ventana es constante (64240) y la longitud es 0
por lo tanto no representa una amenaza a la red (véase Figura 4.5).

- o X
A isualizacion It Captura  Analizar  Estadicticas Telefonia  Wireless  Herramientas  Ayuda
4Ams® = BlRes=fFi 5 Eaqaan
1 [tep.flags.syn == 1and top.flags.ack == 1 [x] -+
o, Time: Source Destiatin Protocol  Length Info
> Frame 3787768: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
> Ethernet II, T

':08)

n 4, src: il (146.190.18.45)

: 20 bytes (5)
s Field: 6xe@ (DSCP: CSO, ECN: Not-ECT)

0000 @k 6C 2a @1 37 €0 00 22 65 62 91 40 6 00 45 60 1° 7
0910 @6 34 00 00 4 00 40 86 5d <5 bb 9d 7c 75 92 be 4 @@ ] -|u--
0920 12 2e od 3d d3 @a 85 09 19 de ab 7f €2 a7 80 12 .=

0030 fa fo dd 25 00 @0 02 64 @5 ba 01 01 64 02 01 63 %

0020 @3 07

.............................

Q7 || ¥Paquetes: 5089353 - Mostrado: 4473 (0.1%) § || perfi: Default

Figura 4.5: Paquetes SYN/ACKs.

En el caso de la Figura 4.6, se observan paquetes que presentan caracteristicas como
barrido de puertos en un periodo demasiado corto. Sin embargo, el nimero de paquetes
filtrados es muy pequefio; corresponde al 0.2 %. De acuerdo a las situaciones para la
deteccion de amenazas esto se clasifica como un caso verdadero positivo, no obstante al
ser un nimero muy pequefio de paquetes es posible que los mecanismos de seguridad
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implementados en la red interrumpieron el escaneo.

M uabio<cipeap - o x
Archive  Edicion Visualizacién It Coptura  Analizar  Estadisticas  Telefonia  Wireless Hemamientas  Ayuda

Adm 2@ =BDREB Ie==F LE5/Eaaan

1 [tep.fiags.syn=—1 and tep.flags.ack=—0 and tep.windon_size > 1024) BE3 -]+

No. Time Source Destination Protocol  Lengt Info

> Frame 12: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) G000 86 22 68 62 91 48 ad 6C 2a 01 37 00 08 60 45 61
> Ethernet II, Src: Cisco_B1:37:88 (a4:6c:2a:81:37:60), Dst: HonHaiPr 62:91:45 0010 @0 34 5b 23 40 86 76 86 fb 54 9f df d6 58 bb od
> Internet Protocol Version 4, Src: 159.223. poell 7c 75 =6 23 0d 3d c1 d3 7c 23 98 b 60 00 B3 2

. Dst: 187.157.124.

©030 20 80 6d cd 00 @0 62 B4 @5 bd 61 03 83 88 01 61
0040 04 02

@ 7 uabjoclpeap || Paguetes: 5089353 * Mostrado: 8841 (0.2%)

|| perfi: Defauit

Figura 4.6: Escaneo TCP Connect clasificado como verdadero positivo.

La Figura 4.7 muestra paquetes en los cuales diferentes dispositivos realizaron un es-
caneo a la red preguntando aleatoriamente por direcciones IP (destino), a esta actividad se
le conoce como escaneo ARP. Cuando se trata de un posible ataque, el intervalo de tiempo
en el que se realizan las peticiones es demasiado corto y las direcciones IP incrementan el
valor de su dltimo byte. Con base a la figura en cuestion se observa que algunas peticiones
cumplen con las caracteristicas de escaneo ARP, sin embargo, es necesario recordar que
ARP es uno de los protocolo importantes a la hora de iniciar una transmision de informa-
cién hacia un destino dentro de una red. Considerando lo anterior este tipo de amenaza es

falso positivo aunque Wireshark lo identifica como malicioso.

Archivo  Edicién  Visualizacion It Captura  Analizar  Estadisticas  Telefenia  Wireless  Herramientas  Ayuda

dE @ TRREBRe=zg S EaaaHE

M uabjo-clpcap - [m} X

[ Jarp.dst.hw_mac==00:00:00:00:00:00]

BED -+

Mo. Time Source Destination Protocol  Lengt Info
1 9.800000 Hangzheou Ba:8c:b4 Broadcast ARP 6@ Whe has 10.0.4.237 Tell 10.8.4.40
2 B.880723 Cisco 81:37:00 Broadcast ARP 6@ Who has 187.157.124.121? Tell 187.157.124.113
10 9.138662 Ubiquiti d4:53:3b Broadcast ARP 60 Who has 172.16.808.4? Tell 172.16.808.75
22 8.418218 Ubiquiti_4c:ed:ds Broadcast ARP 6@ Who has 172.16.80.4? Tell 172.16.88.32
23 8.478806 Ubiquiti_6c:64:88 Broadcast ARP 6@ Who has 172.16.80.4? Tell 172.16.38.3@
3@ 8.639991 Ubiquiti_2d:a3:22 Broadcast ARP 6@ Who has 10.0.120.129? Tell 10.8.0.1
34 8.743733 Ubiquiti_@2:43:bg Broadcast ARP 6@ Who has 172.16.80.182? Tell 172.16.88.1
35 8.748399 Cisco_@1:37:00 Broadcast ARP 60 Who has 187.157.124.124? Tell 187.157.124.113
37 8.798122 Hangzheou 52:d7:96 Broadcast ARP 6@ Who has 10.8.4.227 Tell 192.168.254.1
38 8.858120 Hangzhou 52:d7:95 Broadcast ARP 6@ Whe has 10.0.4.237 Tell 10.8.4.80
65 9.971352 Ubiquiti 2d:a3:22 Broadcast ARP 6@ Who has 10.8.5.22 Tell 10.0.0.1
77 1.418217 Ubiquiti 4c:e@:d5 Broadcast ARP 6@ Who has 172.16.80.4? Tell 172.16.88.32
85 1.478956 Ubiquiti_6c:64:88 Broadcast ARP 6@ Who has 172.16.80.4? Tell 172.16.38.3@
9@ 1.631865 Ubiquiti_2d:a3:22 Broadcast ARP 6@ Who has 10.8.120.129? Tell 10.6.0.1
143 1.743670 Ubiquiti_@2:43:b8 Broadcast ARP 6@ Who has 172.16.80.182? Tell 172.16.88.1
143 1.798897 Hangzheou_52:d7:96 Broadcast ARP 6@ Who has 10.8.4.227 Tell 192.168.254.1
158 1.858193 Hangzhou 52:d7:95 Broadcast ARP 6@ Whe has 10.0.4.237 Tell 10.8.4.80

> Frame 2: 60 bytes on wire (488 bits), 6@ bytes captured (488 b
> Ethernet II, Src: Cisco_01:37:00 (ad:6c:2a:01:37:88), Dst: Bro
> Address Reselution Protocol (request)

ooea ff ff £f ff ff ff a4 6c  2a @1 37
0010 BB @0 @6 B4 80 @l a4 6c 2a @01 37
@020 @0 @0 90 @0 @0 @0 bb 9d 7c 79 @8
A05h @0 @0 A0 A0 A0 @0 @0 @0 00 08 08

38838
g8
LR

@ 7 uzbjoclpap

|| Paquetes: 5089253 - Mostrade: 198278 (3.9%)

|| Perfil: Defauit

Figura 4.7: Escaneo ARP clasificado como falso positivo.
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En la Figura 4.8 se observa s6lo un paquete, el cual presento la caracteristica de men-
saje ICMP tipo 3 (destino inalcanzable) cddigo 2 (protocolo inalcanzable), esto indica
que se presentd en la red un ataque de escaneo IP. Ante esta situacion, es posible que se
trate de una amenaza y que el sistema de seguridad de la red interrumpio el escaneo, por
lo tanto, se clasifica como un caso verdadero positivo de acuerdo a la tabla de situaciones
para la deteccién de amenazas.

M uabjo-clpcap = a *
Archivo  Edicién  Visualizacion  Ir Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
Aams® RE_s==F S =EaaaHn

|11 [icmp. type==3 and icmp.code==2 [X] -]+

Source Protocol  Lengt Info
187.157.124.117 71

Frame 4@99882: 59@ bytes on wire (4720 bits), 590 bytes captur at 6c 23 @1 37 @8 88 22 63 62 91 43 B3 8@ 45 @ 1*7

Ethernet II, Src: HonHaiPr_62:91:48 (0@:22:68:62:91:48), Dst: 82 4@ 7d cc @2 @0 4@ @1 3d 29 bb 9d 7c 75 ad ad @}

Internet Protocol Version 4, Src: 187.157.124.117, Dst: 173.17 d7 47 83 02 =8 87 00 00 ©0 00 45 00 02 42 dd ed G

i T Mg Frsimil 46 0@ 36 2f a7 97 ad ad d7 47 bb 9d 7c 75 0@ 0@ @6/
65 58 €5 78 3f ea a3 d1 89 be 36 of 8d 8f 88 88 eX-x?

Lot (530 ) 45 88 B2 1c @a 16 40 80 48 11 cl 60 4b 96 86 27 E

a2 38 9 6c 1c d7 99 9d B2 B8 dB @e 0@ 0O BG B3 8- 1

B0 90 B0 B0 G0 G0 00 0D DO B B B9 9O 80 8O 80

B0 90 B0 G0 GO G0 00 0D ©O B B B9 8O 80 8O 8O

00 00 00 B0 B0 G0 00 0D 0O O 00 00 00 00 00 00

@ 7 uabjoclpap Paquetes: 5089353 - Mostrado: 1 (0.0%) Perfl: Default |

Figura 4.8: Escaneo IP clasificado como verdadero positivo.

La Figura 4.9 muestra paquetes ICMP, cuando se observa demasiado tréfico es pro-
bable que se trate de un barrido ping siempre y cuando las direcciones IP fuente sean
aleatorias, es decir que el dltimo byte se incremente. Sin embargo, al observar la Info de
Wireshark algunos paquetes presentan el mensaje (no response found!) mientras que otros
paquetes contienen el mensaje (reply in). Con base a este tipo de mensajes Unicamente se
clasifican como amenazas a la red los paquetes que tengan el mensaje (no response found!).
Dicho esto, existen dos situaciones de deteccion de amenazas para este archivo; verdadero
positivo y falso positivo.
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M uabjo-cl.pcap = [m] X
Archive  Edicién  Visualizacién I Captura  Analizar Estadisticas Telefonja Wireless Herramientas  Ayuda |
a4m ® R &= i = aQ&ai
BEd -+
M. Time Source Destination Protocol  Lengt Info
1641 8.939137 10.8.5.3 10.0.1.161 1P 58 Echo (ping) request -@x81a3, seq=356/25601, ttl=119 (no response |
1048 £.939331 16.6.5.3 16.0.1.168 1CMP 5@ Echo (ping) reguest x@1a3, 63/27393, tt1=119 (no response
1141 8.942846 10.8.5.3 10.0.1.2061 1P 58 Echo (ping) request id=8xBla3, seq=456/51281, tt1=119 (reply in 172
1142 8.942072 16.6.5.3 16.0.1.262 1CMP 5@ Echo (ping) reguest 57/51457, tt1=119 (reply in 171
1168 8.942796 16.6.5.3 10.0.1.228 IcMP 58 Echo (ping) request =483/58113, tt1=119 (no response
1169 £.942823 16.6.5.3 16.0.1.229 1CMP 5@ Echo (ping) reguest -484/58369, tt1=119 (reply in 17
1170 §.942858 10.8.5.3 10.0.1.230 hlels 58 Echo (ping) reguest 85/58625, ttl=119 (reply in 173
1171 £.942879 16.6.5.3 16.0.1.231 1CMP 5@ Echo (ping) reguest -486/58881, tt1=119 (reply in 177
1172 §.942968 10.8.5.3 10.0.1.232 hlels 58 Echo (ping) reguest tt1=119 (reply in 17
1176 £.943019 16.6.5.3 16.0.1.236 1CMP 5@ Echo (ping) reguest tt1=119 (no response
1181 8.943166 10.8.5.3 10.0.1.241 hlels 58 Echo (ping) reguest tt1=119 (no response
1196 8.943601 10.0.5.3 10.9.2.2 IcHP 58 Echo (ping) request tt1-119 (no response
1250 §.945246 10.8.5.3 10.0.2.56 hlels 58 Echo (ping) reguest tt1=119 (no response
1262 §.945644 10.8.5.3 10.0.2.68 P 58 Echo (ping) request tt1=119 (reply in 123
1271 §.945894 10.0.2.68 10.0.5.3 hlels 68 Echo (ping) reply =577/16642, tt1=255 (request in 1
1288 §.946580 10.8.5.3 10.0.2.91 P 58 Echo (ping) request 08/22538, ttl=119 (no response
1318 §.947527 10.0.5. 10.0.2.121 hlels 58 Echo (ping) reguest 5eq=630/30218, ttl=119 (no response
1403 8.949909 10.8.5.3 10.0.2.206 P 58 Echo (ping) request id=@x@la3, seq=715/51978, ttl=119 (reply in 14z
> Frame 316: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) ba fb ed ad 1c 93 6B 22 68 62 91 45 05 09 45 00 " hbH E
> Ethernet II, Src: HonHaiPr_62:91:48 (@9:22:68:62:91:48), Dst: Ubiquiti_a: 99 48 c2 89 00 @0 40 @1 83 9 bb 9d 7c 75 ac 1@ @ @ lu
> Internet Protocol Version 4, Src: 187.157.124.117, Dst: 172.16.80.39 5@ 27 @9 9@ Bb ab 74 54 0 00 60 00 00 ©0 00 @0 P’ AT
> Internet Control Message Protocol B8 B8 00 00 02 BO BO Q0 0O 26 0@ B0 BO DO 00 88
B8 B2 00 P2 0@ B0 B2 0 0O 28 0@ 80 B8 PO
@ 7 uabjo<tpcap Paquetes: 5089353 - Mostrado: 13302 (0.3%) Perfil: Default

Figura 4.9: Barrido ping ICMP clasificado como verdadero positivo y falso positivo.

A fin de encontrar posibles amenazas con una inundacién ICMP se tiene que en la
Figura 4.10 aparecen paquetes que son demasiado grandes, por tal motivo el filtro indica
que los paquetes a mostrar deben ser mayores a 48 bytes. Esta condicién implica que
detectara cualquier inundacion ICMP independientemente del tipo o c6digo. Sin embargo,
los paquetes capturados son 206 de 5 089 353, este caso se clasifica como verdadero
positivo.

M uabjo-clpeap - [m} X

MArchive  Edicion  Visualizacion Ir Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda

FLEE: RE & &= a QaQa
[ [iemp and datalen > 48 BED -] +
No. Time Source Destination Protocol  Lengt Info
80939 642.619112 7.124.117 34.223. 1P 98 Echo (ping) reply  id=8x@Pl7, seq=3623/9998, ttl=64 (reques |
80989 642.697885 .91.120  187.157. 1P 98 Echo (ping) request id=8xePed, seq=7745/1667@, ttl=31 (reply
80999 642.697914 7.124.117 34.209.! 1P 98 Echo (ping) reply  id=8x@Ped, seq=7745/1667@, ttl=64 (reque
81183 645.888699 .154.192  187.157.1 1P 98 Echo (ping) request id=8x@@lc, seq=20823/14158, ttl=33 (repl
81184 645.888774 7.124.117 18.236.1 1P 98 Echo (ping) reply  id=8x@Plc, seq=20823/14158, ttl=64 (reqL
81208 646.819554 .119.131  187.157. 1P 98 Echo (ping) request 1id=8x@P82, seq=23676/31836, ttl=31 (replem
81209 646.819638 7.124.117 34.210. 1P 98 Echo (ping) reply  id=8x@PB2, seq=23676/31836, ttl=64 (reqL
81333 647.643074 .139.232 187.157. ICMP 98 Echo (piﬂg) request id-exeela, SEq:ZB?ElfﬁlZ?E, ttl=32 (rep]
81334 647.643139 7.124.117 54.244.13 TP 98 Echo (ping) reply  id=0x8018, seq=23791/61276, ttl=64 (requ
81363 548.364864 136.26 187.157. e 98 Echo (ping) request id=-gxeese, SEq=16351/‘E4831, ttl=32 (r‘Ep]
81364 648.364044 7.124.117 35.91.13 el 98 Echo (ping) reply  id=0x008e, seq=16381/64831, ttl=64 (requ
81459 649.945035 136.26 187.157. fal' 98 Echo (ping) request id=exeeed, seq=24215/38750, ttl=33 (repl
81460 649.945100 7.124.117 35.91. fal' 98 Echo (ping) reply  id=ex@eed, seq=24215/3875@, ttl=64 (requ
81494 658.411552 .91.120 157.124.117  ICMP 98 Echo (ping) request id=8x@012, seq=6587/47897, ttl=32 (reply
81495 650.411639 7.124.117 )9.91.120 fal' 98 Echo (ping) reply  id=8x@012, seq=6587/47897, ttl=64 (reque
81518 650.920022 129.228 157.124.117  ICMP 98 Echo (ping) request id=ex@@16, seq=24919/22369, ttl=34 (repl
81519 650.920104 7.124.117 1.129.228 fal' 98 Echo (ping) reply  id=ex@016, seq=24919/22369, ttl=64 (requ
81847 657.677924 .129.236 157.124.117  ICMP 98 Echo (ping) request id=ex@@la, seq=1163/35588, ttl=33 (reply
81848 657.677991 7.124.117 12.129.236  ICHP 98 Echo (ping) reply  id=8x@@la, seq=1163/35588, ttl=64 (reque
82337 664.659579 149.221 157.124.117  ICMP 98 Echo (ping) request 1id=8x@@13, seq=1682/37382, ttl=33 (reply——
82338 664.659658 7.124.117 ).149.221 P 98 Echo (ping) reply  id-x0013, seq=1682/37382, ttl-64 (requigmy
82415 665.722757 .66.166 157.124.117  ICMP 98 Echo (ping) request id=8x@PeS, seq=5410/8725, ttl=33 (reply
82416 665.722836 7.124.117 10.66.166 1P 98 Echo (ping) reply  id=8x@PBE, seq=5416/8725, ttl=64 (reques
82581 669.514316 .139.232 157.124.117  ICMP 98 Echo (ping) request id=8x@PBa, seq=12548/1873, ttl=38 (reply
82582 669.514398 7.124.117 14.139.232  ICWP 98 Echo (ping) reply  id=8x@PBa, seq=12548/1873, ttl=64 (reque
82599 669.720668 249.34  __. _157.124.117 ICMP 98 Echo (ping) request id=8xepl2, seq=17102/52862, ttl=32 (repl
> Frame 28773: 98 bytes on wire (784 bits), 98 bytes captured (784 91 48 24 6c 2a @1 37 00 08 @0 45 00 [RIEb-H-1 7
> Ethernet II, Src: Cisco_81:37:80 (a4:6c:2a:81:37:88), Dst: HonHa 22 8@ 1a @1 fb 17 8c b3 ed cb bb od T
> Internet Protocol Version 4, Src: 140.179. _ Dst: 187.157. 8f 16 60 e 52 2e 17 @8 2f 2a c5 a8 |u R
> Internet Control Message Protocol 00 00 00 62 @B 66 00 00 08 08 00 00
B8 6B 6@ 6@ ©P BB PR O 08 0B BB 60
B2 G@ G2 G2 B2 B2 BB 0B 08 08 B8 B8
@ 7 uabjo<clpeap Paquetes: 5089353 - Mostrado: 206 (0.0%) Perfil: Default

Figura 4.10: Inundacién ICMP clasificado como verdadero positivo.

En la Figura 4.11 se presentan paquetes que han sido perdidos y retransmitidos. Esto
puede indicar que existe un problema en la administraciéon de la red o probablemente
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se trate de un ataque de denegacion de servicio. Por el nimero de paquetes filtrados, la
amenaza es clasificada como un caso verdadero positivo.

M uabjo-clpcap - o X
Archivo  Edicion  Visualizacion Ir Captura  Analizar Estadisticas Telefoniz  Wireless Herramientas  Ayuda

Am i@ REQAes=ZF L2 aqaasE

[N [tcp.analysis.Jost_segment o tcp.analysis.retransmission [X] -+ |

Source Destination Protocol  Lengt Info

> Frame 292: 97 bytes on wire (776 bits), 97 bytes captured (776 bits) @0 22 65 62 91 45 ad 6C 2a @1 37 0D 08 80 45 0@ "hb H'1 *.7- E
> Ethernet II, Src: Cisco 81:37:00 (ad:( 80), Dst: HonHaiPr_62:91:48 (8 @2 53 @b 1d 40 00 76 06 dc bd 9d 5 46 c2bb 9d S -@v F
> Internet Protocol Version 4, Src: 157.245. 3, Dst: 187.157. ;‘ ?; ié ‘3‘; g; ;; ;i ;g ;; ;E ;Z fg ;; ;; Zg ;ﬁ \“E“ =) “E& s-P
a e :
4 : 9 5 N 11, : 1, 50
Transmission Control Protocol, Src Port: 57671, Dst Port: 3389, Seq: 1, Ack: 1 DA e et AU
68 3d 68 65 6c 6c 67 @d 0a @1 08 03 0@ 63 98 8@  h=hello
)
@ 7 usbjo-crpeap Paquetes: 5089353 * Mostrado: 44314 (0.9%) perfil: Default

Figura 4.11: Pérdida y retransmision de paquetes clasificado como verdadero positivo.

Finalmente, la Figura 4.12 muestra los paquetes que presentan la bandera RST. Esta
bandera pertenece al protocolo TCP y su funcién es interrumpir la conexién cuando se
presentan conexiones anormales o maliciosas. Por otro lado, el nimero de paquetes fil-
trados por esta bandera es de 4 459 que pertenecen al 0.1 %. Con base a este valor, se
clasifica como verdadero positivo.

A - o x
Archivo  Edicion  Visualizacion Ir  Captura  Analizar  Estadisticas Telefonia  Wireless Herramientas  Ayuda

AW 2O REBQe==F i 5[Eaaan

(W [tcp. flags.resetea 1 BE3 -+ |
o, Time Source Destration Protocol  Lengt Info |

> Frame 11: 60 bytes on wire (480 bits), 60 bytes captured (489 bits) o F 62 91 46 a4 6c 2a 01 37 @0 08 00 45 00 Db H Ll -7 E

> Ethernet IT, Src: Cisco_@1:37:0@ (a4:6C:2a:01:37:0@), Dst: HonHaiPr_62:91:48 (80:22:683 90 28 1f ec 40 80 76 86 69 76 a4 5c 9e fe bb 9d - (--@v- iv

> Internet Protocel Version 4, Src: 164.92.158. , Dst: 187.157.124. 7c 75 d7 12 6d 3d 2 85 Se 79 €2 9a 07 2f 50 14 lurcemenyeerp

> Transmission Control Protocol, Src Port: 5558, Dst Port: 3382, Seq: 1, Ack: 20, Len: 0000 65 4a 00 00 00 00 G0 00 00 20 <

@ 7 usbpcipep Paquetes: 5083353 * Mostrado: 4459 (0. 1%) Perfil: Default

Figura 4.12: Paquetes que presentan la bandera RST activada clasificada como verdadero positivo.

Para iniciar el andlisis de paquetes utilizando el software NetworkMiner en la Figura
4.13 se observa que en la seccion de huéspedes existen 819, es decir, se captur6 la infor-
macion que intercambiaron 819 huéspedes, mientras que se compartieron 215 archivos.
En la seccion de DNS se visualizan 15776 conexiones realizadas entre clientes y servi-
dores con diferentes puertos. Finalmente, la seccion de anomalias muestra dos posibles
ataques de suplantacion de ARP.
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r
| @ NetworkMiner 2.8

File Tools Help

— Select a network adapter in the st —

Hosts (819)] Fles (255) Images Messages Credentials (92) Sessions (5965) IDNS (15776)] Parameters (48053} Keywords Anomalies

00 UIC] Ethernet MAC has changed,|possible 28P spoofing! IP 1 2.16.80.39, MAC BAFBE4A41C93 —» FCECDA0223B8 (frame 18)
05 UTC] Ethernet MAC has changed,|possible ARP spoofing! IF 1 2.16.80.1 1, MAC 788A201CE743 —> FCECDA0243B2 (frame 357)

Figura 4.13: Resumen de anomalias desde NetworkMiner.

Para este caso es necesario centrarse en las direcciones IP que se observan en las
seccion de Anomalies puesto que dan mucho de que hablar en una red de computado-
ras. Se trata de una posible suplantaciéon ARP, la primera direccién IP que comienza por
172.16.% .« es una direccion IP privada interna, comiunmente es utilizada para ser la
puerta de enlace predeterminada de la mayoria de los enrutadores inaldmbricos o modems
ADSL!. Lo anterior indica que existe un problema en los enrutadores, en consecuencia
es necesario revisar las interacciones que realiz6 esa direccion IP. Se comienza por filtrar
la direccion MAC que el programa detecta como duplicada, la Figura 4.14 muestra las
direcciones IP con la misma direcciéon MAC.

& NetworkMiner 2.8 - [m] X

File Tools Help

— Select a network adapter in the list — ~ Stop
Hosts (819) Files (255) Images Messages Credentials (92) Sessions(5§965) DNS (15776) Parameters (48053) Keywords Anomalies Case Panel
Filer BAFBEAA41CH3 Stng || Clear | [ apply | | Flerame  MDS
uabjocl.. Mcf9263..
Sort Hosts On:  IP Address (ascending) ~ Sort and Refresh
FI-KH 169.254 7 _
: IP: 169.254.

=) Wl MAC: BAFBE4A41C93
. 17216, Sisame MAC address)
MR NIC Vendor: Ubiquiti Networks Inc
R MAC Age: 2016-07-07
Hostname
08: Unknown
TTL: 64 (distance: 0)
Open TCP Ports:
@ Sert: 120 packets (24,360 Bytes), 0.00 % cleartest {0 of 0 Bytes)
~m Recsived: 0 packets (0 Bytes), 0.00 % cleartext (0 of 0 Bytes)
Incoming sessions: 0
Qutgaing sessions: 0
=-%8 172.16.80.39
IP: 172.16.80.39
=M MAC: B4FBE4A41C93
: 169.254 same MAC address]
W NIC Vendor: Ubiquiti Networks Inc
R MAC Age: 20160707
Hostname:
0S: Unknown
TTL: 63 (distance: 1)
Open TCP Ports:
- Sent: 1736 packets (1,421,026 Bytes), 0.00 % cleartext (0 of 0 Bytes)
- &1 Received: 2103 packets (351,635 Bytes), 0.00 % cleartext (0 of 0 Bytes)
Incoming sessions: 0
- 41 Outgoing sessions: 1

Reload Case Files

Buffered Frames to Parse:

Figura 4.14: Direcciones IP con MAC duplicadas causados por el servidor DHCP.

Sin embargo, en la figura anterior, la flecha indica que la direccion IP tiene los primeros
dosbytesen 169.254 . x . , significa que dicha direccion IP corresponde al direcciona-
miento privado automatico del protocolo de Internet (APIPA, Automatic Private Internet
Protocol Addressing).Esta direccion IP se asigna cuando los equipos no encuentran su
servidor DHCP, sucede porque de alguna forma no encontraron su servidor y se asigna-
ron a la direccién 169.254 . x . « para asi comenzar el envio de paquetes. Cuando esos
equipos encuentran su servidor se les vuelve a asignar la direccion de 172.16.%.x y
comienzan el envio de paquetes con dicha direccidn, sin embargo, al salir de la misma
interfaz poseen la misma direccion MAC. Ante esta situacion, NetworkMiner lo detectd
como posible amenaza pero se considera como un falso positivo. Mientras que la otra
direccion IP es probable que exista un tiempo excedido de asignacion de direcciones IP.

' Asymmetric Digital Subscriber Line, linea de abonado digital asimétrica. Es una tecnologfa que ofrece velocidades de conexién
mds rapidas que las que podia ofrecer la Internet tradicional a través de lineas telefénicas de marcacién. ADSL es la tecnologia que
impulsa muchas conexiones a Internet en todo el mundo [56].
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Es necesario recordar que una direccion IP es asignable durante 24 horas, al exceder
este tiempo es posible que exista una asignacién a una direccién nueva y por tal motivo
contienen la misma direccion MAC. Finalmente, las amenazas detectadas utilizando Net-
workMiner se clasifican como falso positivo, esto se debe a que es una amenaza inocua,
sin embargo, el software lo clasifica como malicioso o dafino.

Continuando con el andlisis del segundo archivo de captura, la Figura 4.15 muestra
que en la seccidn Error se encuentra un grupo que esta Mal formado, sin embargo, el proto-
colo al que pertenece no se encuentra al alcance de esta investigacion. Mientras que en la
seccion de Advertencias se observan doce casos, de las cuales cinco pertenecen al protocolo
TCP, uno a ICMP, uno a TLS, uno a ARP. De los protocolos mencionados, es conveniente
revisar primero ICMP, debido a que se trata de un protocolo susceptible a ataques, mien-
tras que las advertencias sobre el protocolo TCP ocurren por problemas de transmisién o
rastreo de puertos. En segundo lugar, es de vital importancia analizar el protocolo ARP;
se trata de una posible suplantaciéon ARP. Para verificar que no se trate de algin ataque
es necesario usar los filtros de visualizacion para la exploracién de puertos. La seccion
Note muestra que existen algunos problemas con TCP, un par con IPv4 y una con TLS, sin
embargo, se observa que con Ethertype el recuento de paquetes es demasiado alto, esto
genera una posible amenaza para el rendimiento de la red.

M Wireshark . Informacién especializada - uabjo-c2.peap — (m] %
| | Gravedad Resumen Grupo Protocalo Recuento

Error Expected: 6 bytes Malformed KNK/IP 4
Warning Duplicate IP address configured (10.0.3.1) Sequence ARP/RARP 2
Warning TCP Zero Window segment Sequence TP 4
Warning The non-SYN packet does contain a MSS option Protocol TP 7
Warning No response seen to ICMP request Sequence ICMP 463
Warning DNS query retransmission. Original request in frame 11255 Protocol mDNS 3527
Warning Ignored Unknown Record Protocol s 940
Warning DNS response retransmission. Original response in frame 1... Protocol mDNS 3980
Warning Previous segment(s) not captured (common at capture sta... Sequence TP 565
Warning ACKed segment that wasn't captured (common at capture... Sequence TP a1
Warning D-SACK Sequence Sequence TP 604
Warning ‘This frame is a (suspected) out-of-order segment Sequence TP 10413
Warning Connection reset (RST) Sequence TP 5083
Mote The acknowledgment number field is nonzero while the A... Protocol TP 4
Mote ACK o a TCP keep-alive segment Sequence TP 2
Mote TCP keep-alive segment Sequence TP 2
Mote ARP packet storm detected (30 packets in < 100 ms) Sequence ARP/RARP 5241
Note "Time To Live” 1= 255 for a packet sent to the Local Networ... Sequence 1Pv4 618
Mote This frame undergoes the connection closing Sequence TP 177
Note This session reuses previously negotiated keys (Session res... Sequence s 19
Mote A new tep session is started with the same ports as an earli.. Sequence TP 1246| |
Mote *Time To Live” only 1 Sequence 1Pv4 360| |
Mote This frame is a (suspected) spurious retransmission Sequence TP 2%
Mote This frame is a (suspected) fast retransmission Sequence TP 3252
Mote This frame is a (suspected) retransmission Sequence TP 2724
Mote This frame initiates the connection closing Sequence TP 309
Mote Duplicate ACK (#1) Sequence TP 83481
Mote Didn't find padding of zeros, and an undecoded trailer exis... Protocol Ethertype 346755
Chat Possible traceroute: hop 26, attempt #3 Sequence uop 13
Chat GET /2q=ultrasurf HTTR/1.T\WAn Sequence HTTP 11
Chat TCP window update Sequence TP 177
Chat Connection establish acknowledge (SYN+ACK): server por... Sequence TP 4833
Chat Connection establish request (SYNJ: server port 3389 Sequence TP 2019
Chat Connection finish (FIN) Sequence TP 486

Figura 4.15: Resumen de la segunda captura de paquetes en la Universidad de Oaxaca de Juarez.

El andlisis de este archivo se inicia utilizando el filtro arp.duplicate-address—
detected || arp.duplicate—-address—-frame, con base al resumen de la In-
formacion Especializada, se observa que hay dos paquetes con suplantacion ARP de respuesta,
es decir, el posible atacante envia directamente una respuesta sin que exista una solicitud,
esto se observa en la Figura 4.16 y 4.17. Sin embargo, los paquetes filtrados se caracteri-
zan como una amenaza falsa positiva debido a que la comunicacién entre emisor y destino
pertenecen a usuarios conocidos dentro de la misma red universitaria.



Capitulo 4. Deteccion de Amenazas en la red de la Universidad de Oaxaca de Judrez

55

P - o x|
Archivo  Edicién  Visualizacion It Captura  Analizar Estadisticas Telefonia Wireless Herramientas  Ayuda
L ® RERerEfiEEaaad
(1 [arp. duplicate-address-detected o arp. duplicate-address-frame [X] -]+
No. Time Source Destination Protocol  Length Info

1824892 1048.724495 glllEd- . g 1 nms . me 0. ARP 68 18.8.3.1 is at 98:de:d@:08:84:T@

1238657 2762.118456 custi 113-.. unms.me jo.. ARP 68 172.16.80.165 is at a4:6c:2a:01:37:00

> Frame 1824892: 60 bytes on wire (488 bits), 60 bytes captured (488 bits)
> Ethernet II, Src: mecdmimmsdmsdo(iimimmiinii: 04:0), Dst: unms.me
> Address Resolution Protocol (reply)
v [Duplicate IP address detected for 10.8.3.1 (98:de:d@:00:84:f8) - also in use by f8:1f:af:f1:16:8b (frame 994419)]
~ [Frame showing earlier use of IP address: 994419]
v [Expert Info (Warning/Sequence): Duplicate IP address configured (10.8.3.1)]
[Duplicate IP address configured (18.8.3.1)]
[Severity level: Warning]

68:62:91:48)

[Group: Sequence]
[Seconds since earlier frame seen: 324]

@@ 22 68 62 91 48 98 de d@ 0@ @4 fe @3 06 00 @1 “hb-H
83 90 06 04 00 02 93 de d@ 0@ @4 fe @a 00 @3 @1

@@ 22 68 62 91 48 6z @0 05 03 00 00 00 00 00 00 “hb-H
@0 00 PO 00 00 0O 0@ 0P 0O 00 0B 90

@ 7 Frame showing earlier use of IP address: Frame number

Paguetes: 1320914 - Mostrado:

Figura 4.16: Posible ataque MitM mediante suplantaciéon ARP del paquete 1.

A - o x|
Archivo  Edicién  Visualizacion It Captura  Analizer Estadisticas Telefonj  Wireless Herramientas  Ayuda

dma@ BB Re==Fo5/Eaaand

(1 [arp. duplicate-address-detected o arp. duplicate-address-frame [X] -]+

No. Time Source Destination
1824892 1048.724495 mec ".. ARP
1238657 2762.118456 gcustomer‘le?flS?flqullBf . - ARP

Protocol  Length  Info

68 18.8.3.1 is at 98:de:d@:08:84:T@
68 172.16.80.165 is at a4:6c:2a:01:37:00

> Frame 1238657: 60 bytes on wire (488 bits), 60 bytes captured (488 bits)
> Ethernet II, Src: customer-187-157-124-113-sta.unirmm
> Address Resolution Protocol (reply)

~ [Frame showing earlier use of IP address: 1238654]
~ [Expert Info (Warning/Sequence): Duplicate IP address configured (172.16.80.
[Duplicate IP address configured (172.16.80.165)]
[Severity level: Warning]

[Group: Sequence]
[Seconds since earlier frame seen: 8]

(a4:6c:2a:01:37:00), Dst: unms.i

v [Duplicate IP address detected for 172.16.80.165 (a4:6c:2a:81:37:88) - also in use by 84:16:f9:ff:73:7d (frame 1230654)]

(68:62:91:48)

165)]

@0 22 68 62 91 48 a4 6c 2a @1 37 00 08 @6 00 ol “hb-H-1 *-7
a3 9@ 86 04 0@ 02 a4 6c 2a @1 37 @@ ac 18 50 a5 1=*=7 P
@@ 22 68 62 91 48 bb 9d 7c 75 @0 00 00 00 00 @0 “hb-H lu

a0 00 00 00 OO 0A 00 00 0O 0@ 00 00

@ 7 Frame showing earlier use of IP address: Frame number

Paguetes: 1320914 - Mostrado:

Figura 4.17: Posible ataque MitM mediante suplantaciéon ARP del paquete 2.

Posteriormente, se utiliz6 el filtro para detectar posibles ataques ICMP. Béasicamente
consiste en detectar si existe una inundacién de ICMP (ataque de denegacion de servicio).

Un ping ICMP estandar tipico envia paquetes con 3

2 bytes de datos (comando ping en

Windows) o 48 bytes (comando ping en Linux). Cuando alguien esta haciendo una inun-
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daciéon ICMP, normalmente envia datos mucho més grandes, por lo que el filtro utilizado
muestra paquetes ICMP con tamafio de datos de mds de 48 bytes. Esto detectara efectiva-
mente cualquier inundacién ICMP sin importar el tipo o c6digo ICMP. Se observa en la
figura que el nimero de paquetes filtrados es muy pequeiio; llega a 286 paquetes. Muchas
veces, esta cifra de paquetes no se puede considerar como ataque a una red, probable-
mente es una vulnerabilidad que, si no se corrige, puede ser un punto de partida para un
ataque a mayor escala como denegacion de servicio distribuido (véase Figura 4.18). Esto
se clasifica como un caso verdadero negativo debido a que el filtro muestra 286 paque-
tes, quiere decir que probablemente los mecanismos de seguridad de la red rechazaron
adecuadamente la inundacion de paquetes ICMP.

A« - o X
Archivo Edicién Visualizacién I Captura Analizar Estadisticss Telefonfa Wireless Herramientas  Ayuda
Am:® RE Ress=FrS|Eaaan
[ ficmp and dataen > 48 BHE3 -]+
No. Time Source Destination Protocol & Length  fnfo
81503 44.146878  ec2-18-234-157-95.compute.. unms. 5 ICHP 98 fcho (ping) request id=BxBA17, seq=5314/49684, ttl=34 (reply in 81504) |
81564 44.146974  unms.; Tt my ec2-1 . TCHP 98 Echo (ping) reply  id=0x@@17, seq=5314/49684, ttl=64 (request in 81503) ]
83223 45.814747  ec2-3 ompute-.. unms. > ICHP 98 cho (ping) request 1d-Bxd28, seq=3415/22285, ttl=33 (reply in 83224)
83224 45.814806  unms mx ec2-z o IO o8 Echo (ping) reply  id=8x@@28, seq=3415/22285, ttl=64 (request in 83223)
87300 48.767177  ec2-1 compute.. unms.. w ICHP 98 Echo (ping) request 1id-8xe@19, seq-19467/53067, ttl=33 (reply in 87301)
57361 48.767235  unms mc ec2-1 . Iewp 98 Echo (ping) reply  1d=0x0019, seq-19407/53067, ttl=64 (request in &7300)
88669 49.578796  ec2-3 ompute-.. unms. o ICHP 98 Fcho (ping) request id-axeeel, seq-20652/44112, ttl=35 (reply in 88678)
88670 49.578841  unms m ec2-z -~ 1awp 98 Fcho (ping) reply  id=gx8e@l, seq-20652/44112, ttl=64 (request in 88669)
93575 52.752072  ec2-1 compute.. unms. o ICHP 98 fcho (ping) request id-exeeel, seq-827/15167, ttl=33 (reply in 93576)
93576 52.752231  unms m ec2-1 . 1awe 98 Fcho (ping) reply  id=gx8e@l, seq-827/15167, ttl=64 (request in 93575)
98007 54.860328 ec2-3 ompute-. unms. . ICHP 98 Echo (ping) request id=ex@@es, seq=4140/11280, ttl=34 (reply in 980@8)
98008 54.860367  unms mx ec2-32 . IaP 8 Echo (ping) reply  id-0x0006, seq-4140/11280, ttl-64 (request in 98007)
165988 56.875529  ec2-5 ompute . unms.. w ICHP 98 Echo (ping) request id-8x@@11, seq-20414/45719, ttl=34 (reply in 195989)
185089 56.875606  unms m ec2-5 - Iawp 98 Echo (ping) reply  id-0xBO11, seq-20414/48719, ttl-64 (request in 105988)
168604 57.349695¢  ec2-54-195-112-221.COMPUt. UnmS. 5w TGO 98 Fcho (ping) request id-axee1d, seq-22793/2393, ttl=34 (reply in 168605)

> Frame 187532: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
> Ethernet IT, Src: unms.pilsiod 7777 77 62:91:48), Dst: customer-187-157-124-113-sta.uninet-ic 1:37:00)

> Internet Protocol Version 4, Src: unms 117), Dst 1-146 . compute-1. (72.44.61.146)
> Internet Control Message Protocol

a4 Gc 2a 01 37 00 00 22 68 62 O1 48 08 00 45 00 L
@8 54 o6 fe 00 00 40 0L dS do bb 9d 7c 75 48 2c T
3d 92 @0 60 69 €5 00 1 42 af 17 @6 32 15 4f fo =
b9 79 @0 60 00 60 00 00 0O GO 0O €0 G0 0O 00 0B 'y
90 00 00 @0 00 00 00 03 0O GO 0D 0O G0 B0 00 00

90 00 00 G0 00 00 00 G2 0O 0O 0O 0O GO DO 00 00

o0 o0

o™ Paguetes: 1320914 - Mostrado: 286 (0.0%) Perfil: Default

Figura 4.18: Inundacién ICMP.

En cuanto al error y la advertencia sobre TLS mostrado en la Figura 4.15, se utilizé
el filtro t1s.alert_message para mostrar las alertas que se deben considerar sobre
TLS. En la Figura 4.19 se observa que el paquete contiene la informacion Encrypted Alert
(Alerta Encriptada), esto indica que Wireshark no puede descifrar el paquete. Varia la razén
por la que puede aparecer este paquete, sin embargo, si aparece justo antes de un TCP
FIN normalmente se toma como un cierre de notificaciones aunque éste no es el caso. La
informacion de Ignored unknown record (Registro desconocido ignorado) significa que el procedi-
miento de TLS esta fallando en algin punto. Por lo tanto, se trata de un caso verdadero
positivo.
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Archivo  Edicién  Visuslizacion I Capturs Anslizar Estadisticss Telefonja Wireless Herramientss  Ayuda

Am 0 TERE exxEF IS EQQaQE

R [Apiique un fitrs de visualizacién ... <Ctrl-/>

To, Time Source Destination Protocol  Length  Info

| 1125540 1858.776138 Ubiquiti_2d:a3:22 Broadeast ARP 60 Who has 10.9.119.159? Tell 10.0.0.1
1125556 1856.789843  Ubiquiti_co Broadeast ARP 60 Who has 10.6.120.332 Tell 10.6.123.111
1125551 1858.792762 Broadeast ARP 60 Who has 172.16.80.47 Tell 172.16.94.176
1125552 1858.561020 Broadeast ARP 60 Who has 172.16.80.42 Tell 172.16.80.30
1125553 1858.816687 Hangzhou_Ba Broadeast ARP 60 Who has 10.6.4.23? Tell 16.6.4.48
1125554 1858.542258 Broadeast ARP 60 Who has 10.6.4.30? Tell 10.0.4.56
1125555 1858.843765  Hangzhou od Broadeast ARP 60 Who has 10.6.4.25? Tell 16.6.4.20
1125556 1858.565456  Samsung.local Broadcast ARP 60 Who has 10.6.0.17 Tell 10.1.254.66

| {11355 1856.869024 ds1-187-143-114-187-dyn.p.. Mniiimigil. TLSv.2 1506 Encrypted Alert, Ignored Unknown Record

Content Type: Alert (21)
Version: Unknown (@xd7ds)

~ [Expert Info (Error/Protocol): TLSCiphertext length MUST HOT exceed 2°14 + 2045]
[TLSCiphertext length MUST NOT exceed 2414 + 2045]
[Severity level: Error]
[Group: Protocol]
Alert Message: Encrypted Alert
v Transport Layer Security
 Ignored Unknown Record
¥ [Expert Info (Warning/Protocol): Ignored Unknown Record]
[Ignored Unknown Record]
[Severity level: Warning]
[Group: Protocol]

> [20 Reassembled TCP Segments (28437 bytes): #1125296(144@), #1125302(1440), #1125326(1440), #1125346(1440), #1125345(1440), #1125352(1440), #1125356(1440), #1125419(1440)

TEEC G 22 68 62 O1 48 ad 6c 33 @1 37 00 08 08 45 68 *hb H-1 *.7  E.
£010 05 d4 82 7f 40 00 3d @6 4F 47 bb 8F 72 bb bb od @= 06 -r

©020 7c 75 d2 13 @1 bb db c5 €5 b9 of 32 1b 4f 82 10
£o30 @9 e2 2 00 €0 00 8L @1 68 @a 09 dd 7 fb aa 17
©045 23 ab b7 9 fd c4 dL fo a2 dc 48 e5 96 b b7 92 # -
©950 @1 99 6c 41 €9 77 9c 4c a4 fc d3 26 ec 55 e7 55 - 1A
050 a7 37 <6 89 fb 07 20 98 63 22 bd 3f <f 39 73 df
©070 2c 44 83 9d d9 e6 64 87 db 34 B0 ce 8f 2f 96 €7 |
050 59 bl @9 65 ca 18 9c fd ab 34 83 2b 18 95 be 2e

Frame (1506 bytes)  Reassembled TCP (28437 bytes)

@ 7 Record fragment length is too small o too large (8. record.length.invalid) || Paquetes: 1320914 - Mostrado: 1320914 (100.0%)

|| Perfi: Default

Figura 4.19: Mensaje de alerta TLS.

Finalmente, se aplica el filtro tcp.flags.syn==1 && tcp.flags.ack==0
&& tcp.window_size <= 1024 para detectar si existen paquetes TCP SYN o es-
caneo de puertos (también conocidos como puertos semi-abiertos). Al utilizar este filtro
se buscan paquetes que tengan la bandera SYN activada, la bandera ACK desactivada y
que el tamafio de la ventana sea menor a 1024 bytes, al ser un tamafio de ventana pequefio
se convierte en el pardmetro caracteristico utilizado por herramientas de monitoreo como
Nmap, Si aparecen paquetes con estas caracteristicas indica que algun intruso estd reali-
zando barridos SYN o inundaciones SYN. La Figura 4.20 muestra un pequefio nimero
de paquetes con las caracteristicas mencionadas, por lo tanto, se clasifica como un caso

verdadero negativo.

Archivo  Edicién  Visualizacion I Captura  Analizar  Estadisticas Telefonia  Wireless Herramientas  Ayuda

Am @ TBRE e=F IS EQQAQE

11 [tcp.flags syn==1 and tcp.flags.ack==0 and tcp.window_size <= 1024

No. Tme Source Destination Protocol  Length  Info

> Frame 184938: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits)
> Ethernet II, Src: customer-187-157-124-113- :2a:01:37:08), Dst: 5
> Internet Protocol Version 4, Sre: EoveverEesvESS (89.248.165.205), Dst: mumiisiminie (ESerorresidl7)

(OUTTETe8:62:91:48)

000 0@ 22 68 62 91 48 a4 6c 2a O1 37 00 08 00 45 08  hb H-1 =7 - E
010 00 28 82 4e 90 00 £3 @6 Bd 20 59 8 a5 cd bb 9d  (N---- ¥
6820 7c 75 ca 49 b 2b 41 a9 1le 10 00 00 00 00 56 62  |u-I-+A- 3
£030 04 @0 69 db 60 00 00 G0 00 60 00 0O FEE

o ] | Barvstes 132000 Visheda 87,0070

|| perfl: Default

Figura 4.20: Anadlisis completo de las banderas de TCP.

Para finalizar el analisis de este archivo, se utilizé la herramienta de NetworkMiner,
como muestra la Figura 4.21. Se observa que en la captura interactuaron 1137 huéspedes
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(servidores y clientes), asi mismo se iniciaron 12879 sesiones a diferentes sitios web y las
anomalias que presenta son posibles ataques de suplantacion ARP.

| @ MetworkMiner 2.8
File Tools Help
— Select a network adapter in the list —

Hosts (1137) [iles (471) Images Messages Credentials (38) | Sessions (12879) DNS (33058) Parameters (79855) KeywcmjslN omalies I
o. 72

00 UTCI| Ethernet MAC has change
s UICI| Ethernet MAC has
UTC]| Ztheznet MAC has
-08-04 17:4€:02 UTCI|Zchernet MAC has

2.1€.80.101, MAC 788A201CE743 —> K
3.1, MAC FOLFAFFL1€EE -> 93DEDO (
72.16.80.1€5, MAC 341€FSFF737D -> FCECDA0243B{ (fr

Figura 4.21: Resumen de anomalias desde NetworkMiner.

Por otro lado la Figura 4.21, las dos primeras posibles suplantaciones ARP se presen-
taron en el archivo de captura niimero 1, la tercer posible suplantacién se observa en la
Figura 4.22. La posibilidad de una suplantacién ARP es demasiado alta pues son distin-
tas direcciones; una IPv4 y la otra IPv6, este suceso se cataloga como un caso verdadero
positivo.

&Y NetworkMiner 2.8 - o X
File Tools Help

— Select a network adapterin the list — ~ Stop

Hests (780 Flles (216) Images Messages Credentials (88) Sessions (6383) DNS (17283) Parameters (31803) Keywords Anomalies Case Panel

Filter FOIFAFF11688] g~ | Clear | | apply || Tiemame MOS
c357e2

Sort Hosts On: | IP Address (ascending) v Sort and Refresh

=80 10031
P 10.03.1
- MM MAC: FOIFAFF11688
- 1e80:be64:91edaB542dc (same MAC address)
M NIC Vendor. Dell Inc.
- M MAC Age: 20130322
Hostname: m
05: Unknown
TTL: 64 fdistance: 0)
Open TCP Pots
% Sent: 377 packets (47,692 Bytes), 0.00 % cleartest (Dof O Bytes)
G Received: 264 packets (14,642 Bytes), 0.00 % cleartext (0 of 0 Bytes)
Incoming sessions: 0
Outgoing sessions: 0
&4 Host Details
Quened DNS names :m . mx_http._tep local._rfs._top local_ftp. top local
£ K o80:beb4:S1e:dad5 42dc |
1P f630:be64:5 le:dad5 42dc
© M MAC: FOIFAFF11638
10.0.3.1 (same MAC address)
M N Vendor: Dell e
M MAC Age: 201303-22
Hostname: m
- 0 Unknown
« TTL: 255 fdistance: 0)
- Open TCP Potts:
- & Sent: 95 packets (23,204 Bytes), 0.00 % cleartext (0 of 0 Bytes)
- Received: 0 packets (0 Bytes), 0.00 % cleartext (0 of 0 Bytes)
Incoming sessions: 0
- Outgoing sessions: 0
£ 74 Host Details
Quened DNS names _ftp._teplocalm mx._hitp._teplocal,_nfs._tcplocal

Reload Case Files

Buffered Frames to Parse:

Figura 4.22: Direcciones IP con direcciones MAC duplicadas por un error en el servidor DHCP.

Continuando con la deteccion de amenazas del tercer archivo de captura, la Figura
4.23 muestra que en la seccidén Error existen tres casos que se tratan de paquetes mal
formados, dos errores pertenecen a protocolos que se encuentran fuera del alcance de esta
investigacion, el otro error pertenece a TCP. En cuanto a la seccion Advertencia, existe una
que resulta de vital importancia pues es una probable suplantacion ARP, el resumen que
se muestra lo indica como Direccion IP duplicada, para visualizar estos paquetes se utiliza
el filtro de suplantacién ARP mostrado en la Tabla 2.6 de la seccién 2.13.2. También se
observan advertencias sobre el protocolo TCP, para esto es necesario utilizar los filtros de
visualizacion para descartar algtin intento de exploracién y acceso a puertos. Finalmente
TLS e ICMP resultan protocolos vulnerables ante algin ataque, de este modo es necesario
seleccionar el paquete para analizar y evitar falsos positivos. Cabe sefialar que el resumen
general de Informacién Especializada muestra muchas veces advertencias en el protocolo TCP
que puede estar relacionado con escaneo de puertos o ataques DDoS. Mientras que en
la seccion Note, el protocolo que predomina es TCP, también se observa un par de IPv4,
protocolo Ethertype y ARP/RARP, este dltimo indica que existe inundacién de paquetes
ARP con treinta paquetes en menos de 100 ms.
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| M Wireshark - Informacién especializada - uabjo-c3.pcap

Gravedad Resumen Grupo Protocelo Recuento

>
>
>
| |> Waming  This frame is a (suspected) out-of-order segment Sequence TP
| | > Waming  ACKed segment that wasn't captured (common at capture... Sequence TP
| | > Waning Sequence Number Suppression invalid for 802.15.4-2003 a... Malformed IEEE802.15.4
| > Waming DN response retransmission. Original response in frame 2... Protocol DNS
> Waming Unknown type 218 Protacol Manolito
> Waming No response seen to ICMP request Sequence ICMP
| | > Waming Previous segment(s) not captured (common at capture sta... Sequence TP
| | > Warning Ignored Unknown Record Protocol s
> Waming Duplicate IP address configured (172.16.50.39) Sequence ARP/RARP
> Waming DN response retransmission. Original response in frame 357 Protocol mDNS
> Waming D-SACK Sequence Sequence TP
> Waming DINS query retransmission. Original requestin frame 128 Protocol mDNS
> Waming Connection reset (RST) Sequence TP
> Nete TCP SVN-ACK accepting TFO data Sequence TP
> Nete The acknowledgment number field is nonzero while the A... Protocol TP
| > Mote This session reuses previously negotiated keys (Session res... Sequence s
| |5 Mote This frame undergoes the connection closing Sequence TP
| |> MNote This frame is a (suspected) spurious retransmission Sequence TP
> Note A new tep session is started with the same ports 2s an earli.. Sequence TP
> Note This frame initiates the connection closing Sequence TP
> Nete This frame is a (suspected) fast retransmission Sequence TP
> Mote Duplicate ACK (1) Sequence TP
| |5 Mote ARP packet storm detected (30 packets in < 100 ms) Sequence ARP/RARP
> Mote *Time To Live" 1= 255 for a packet sent ta the Local Networ... Sequence 1Pvd
> Note This frame is a (suspected) retransmission Sequence TP
> Note "Time To Live" only 1 Sequence 1Pvd
> Nete Didn't find padding of zeros, and an undecoded trailer exis... Protocol Ethertype
> [Chat TCP window update Sequence TP
> Chat Possible traceroute: hop #4, attempt 3 Sequence upP
> Chat Connection finish (FIN) Sequence TP
> Chat Connection establish acknowledge (SYN+ACK): server por.., Sequence TP
> |Chat Connection establish request (SYN): server port 3389 Sequence TP

1005

4672

Figura 4.23: Resumen de la tercer captura de paquetes en la Universidad de Oaxaca de Judrez.

Para analizar detalladamente este archivo primero se utiliz6 el filtro de suplantacién
ARP; arp.duplicate—address—-detected || arp.duplicate-address
—frame (véase Figura 4.24). Se observa que todas las direcciones IP tienen la misma
direcciéon MAC que el remitente y esa direccion MAC también es utilizada por otra direc-
cion IP. Esto se denota como ataque MitM y se clasifica como verdadero positivo.

A

Archive  Edicién  Visualizacion It Captura Analizar Estadisticas Telefonja Wireless Herramientas  Ayuda

a4 = @ RERes=F i Eaaadm

[ [arp.duplicate-addressdetected or arp.duplicate-address-frame

No. Time Source Destination Protocol  Length  Info
497655 1865.128489 Ubiquiti_a4:1c:93 unms . ARP 608 172.1
585518 1896.764266 Ubiquiti a4:1c:93 unms . ARP 608 172.1
515338 1931.167572 Ubiquiti a4:1c:93 unms . ARP 608 172.1
523811 1966.965839 Ubiquiti a4:1c:93 unms . ARP 608 172.1
532882 1999.834635 Ubiquiti a4:1c:93 unms . ARP 608 172.1
545845 2031.973341 Ubiquiti a4:1c:93 unms . ARP 608 172.1
561962 2064.765028 Ubiquiti a4:1c:93 unms . ARP 60 172.1
573641 2097.05534@ Ubiquiti a4:1c:93 unms . ARP 60 172.1
582571 2127.265372 Ubiquiti a4:1c:93 unms . ARP 60 172.1
590229 2158.824198 Ubiquiti a4:1c:93 unms . ARP 60 172.1
601375 2192.836236 Ubiquiti_a4:1c:93 unms . ARP 608 172.1
618597 2223.824186 Ubiquiti_a4:1c:93 unms . ARP 608 172.1
618012 2257.855779 Ubiquiti_a4:1c:93 unms . ARP 608 172.1
624798 2287.97546@ Ubiquiti_a4:1c:93 unms . ARP 608 172.1
634767 2323.107684 Ubiquiti_a4:1c:93 unms . ARP 608 172.1
643466 2358.943886 Ubiquiti_a4:1c:93 unms . ARP 608 172.1
659482 2389.155599 leiquiti_a4:1:::93 unms . ARP 68 172.1

> Frame 2888: 6@ bytes on wire (488 bits), 6@ bytes captured (488 bits)

> Ethernet II, Sre: Ubiquiti a4:1c:93 (b4:fb 1c:93), Dst: unms 91:48)
> Address Resolution Protocol (reply)
v [Duplicate IP address detected for 172.1 3.39 (ba:fb:e4:ad:1c:93) - also in use by a4:6c:: :37:00 (frame 2086)]

~ [Frame showing earlier use of IP address: 2086]
v [Expert Info (Warning/Sequence): Duplicate IP address configured (172.1 8.39)]
[Duplicate IP address configured (172.16.30.39)]
[Severity level: Warning]
[Group: Sequence]
[Seconds since earlier frame seen: 8]

0000 8@ 22 68 62 91 45 [NIRLIY =4 1c 93 08 06 00 a1
83 80 06 B4 08 82 b4 fb e4 a4 1c 93 ac 18 58 27
8@ 22 68 62 91 48 bb 9d 7c 75 @@ 08 ©B 66 66 00
90 B0 £O GO GO GO GO GO 0O 00 20 6

@ 7 Spedfies if this s @ locally administered or globally unique (IEEE assigned) address (eth.srclg), 3byte(s) || Paquetes: 1026661 - Mostrado: 91 (0.0%)

|| perfi: Default

Figura 4.24: Posible ataque MitM mediante suplantacién ARP.

Se utiliza el filtro tcp.flags.syn==1 && tcp.flags.ack=

=0 && tcp.w

indow_size <= 1024 para detectar si existen TCP SYN o escaneo de puertos (tam-
bién conocidos como puertos semi-abiertos). Aunque el nimero de paquetes filtrados en
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la Figura 4.25 son muy inferiores a los paquetes capturados, esto se clasifica como verda-
dero positivo.

r{ - o X
Archivo  Edicion  Visualizacion |r  Captura  Analizar  Estadisticas Telefonja  Wireless  Herramientas  Ayuda
dm e ohRAB e sEEaaan

[ tcp.flags.syn==1and tep.fiags. ack==0 and tep. windon_size <= 1024

No. Time Source

Destination Protocol  Length  Info

> Frame 982083: 60 bytes on wire (489 bits), 68 bytes captured (430 bits)
> Ethernet II, Sre: customer-187-157-124-113-sta.uni : 37:00), Dst: unms. _
> Internet Protocol Version 4, Sre: recyber.net (89.248.165.178), Dst: unms.medicinauabjo.mx (187.157.124.117)
>

$68:62:91:48)

0000 0@ 22 65 62 91 48 a4 6C 2a OL 37 @0 08 00 45 00
0015 @@ 28 67 13 @@ B0 3 @6 28 TF 59 f8 a5 b2 bb 9d (g - (V-
9020 7¢ 75 <2 d8 7 da 9d ba 1c bc 90 @0 20 9 50 92  u- - 3
©030 84 @8 ee fb @0 B0 08 B 08 08 0O 60

7  Paquetes: 1026661 - Mostrado: 199 (0.0%) || Perfi: Defauit

Figura 4.25: Andlisis completo de las banderas de TCP.

En la Tabla 2.6 se observa el filtro de escaneo ARP, funciona para identificar las peti-
ciones ARP con la direccién broadcast destinadas para descubrir direcciones IP dentro de
la red. La Figura 4.26 detalla los paquetes filtrados en donde se lleva a cabo un escaneo
ARP clasificado como verdadero positivo.

A - o X

Archivo  Edici

Visuslizacién It Captura  Analizar Estedisticas Telefonja  Wireless  Hemamientas  Ayuda

dmg THREB Re==F LSS QaQQH
I [arp. dst.hw_mac==00:00:00:00:00:00 BE3 -+
o Time Source Destination Protocol  Length  Info
20.004280  Hangzhou 52:d7:95 Broadcast Arp 66 Who has 16. 367 Tell 10.0.4.50 |

430.145472  Samsung.local Broadeast ArP 60 Uho has 10.  54.1202 Tell 10.0.119.171

45 0.152894  Ubiquiti_47:0e:0c Broadeast ARP 60 Who has 10. .27 Tell 10.0.5.11

102 0.372474  Ubiquiti. Broadeast ARP 68 Who has 10. .27 Tell 10.0.0.1

130 0.498196 Broadeast ARP 68 Who has 172 8.162? Tell 172.16.80.1

131 0.530185 Broadcast ARP 68 Who has 18. .27 Tell 10.8.5.12

150 0.625301 Broadcast ARP 66 Who has 1. .27 Tell 10.0.125.4

165 0.675257 Broadcast ARP 66 Who has 10.  2? Tell 10.0.68.139

157 0.864545 Broadcast ARP 60 Who has 10. 22? Tell 10.0.4.80

227 0.951872 Broadcast ARP 60 Who has 172 80.102? Tell 172.16.94.176

228 0.961802  Ubiquiti_4b:ff:a3 Broadcast ARP 60 Who has 16. .27 Tell 10.1.202.152

261 1.004507  Hangzhou_52:d7:95 Broadcast ARP 60 Who has 16. 367 Tell 10.0.4.50

314 1.152953 Ubiquiti_47:0e:0c Broadcast Arp 60 Who has 16. 27 Tell 10.0.5.11

352 1.222059 customer-187-157-124-113-.. Broadcast Arp 60 Who has 187  1.124.1187 Tell 187.157.124.113

395 1.264580  mixteco.campus.utm Broadeast ArP 60 Uho has 16. 302 Tell 192.168.254.1

438 1.494462  samsung.local Broadeast ARP 68 Who has 10. .17 Tell 10.0.119.171

444 1,530345 Ubiquiti_46:ab:25 Broadeast ARP 68 Who has 10. .27 Tell 10.0.5.12

462 1.625131  Ubiquiti_cp:2d Broadcast ARP 68 Who has 18. .27 Tell 10.0.125.4

463 1.675076  Ubiquiti_ Broadcast ARP 60 Who has 10. .27 Tell 10.0.68.139

498 1.864538  Hangzhou_ Broadcast ARP 66 Who has 10. 227 Tell 10.9.4.30

5111.893330  Hangzhou_Ga:Bc:cd Broadcast ARP 66 Who has 10. 22? Tell 10.0.4.20 L]

> Frame 982064: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
> Ethernet II, Src: Ubiquiti 46:abi25 (fc:ecidai46:abi25), Dst: Broadcast (FFiff:ffiffiffiff)
> Address Resolution Protocol (request)

2006
o010
2020
0030

FF FF TF 4 £f f fc ec
98 @0 06 04 00 01 fc ec
©@ 26 62 00 @0 60 0a 86
00 00 00 00 60 60 00 B0

da 45 ab 25 88 86 08 o1
da 46 ab 25 2a 9@ 05 Oc
05 02 @0 G0 00 80 08 00
00 00 00 60

|| Paquetes: 1026661 * Mostrado: 206537 (20.1%)

|| perfi: Defauit

Figura 4.26: Paquetes filtrados a causa de un escaneo ARP.

De la Figura 4.26, el presunto atacante es aquel que pregunta por cierta direccioén IP
(Tell 10.0.4.80). Las peticiones ARP que existan en un tiempo demasiado corto pre-
guntando por IP aleatorias, probablemente se deben a que algun intruso estd descubriendo
direcciones IP activas.

Por otro lado, con base a la informacién mostrada en la Figura 4.23, es necesario
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aplicar el filtro de barrido ping ICMP (véase la Figura 4.27). Es necesario la aplicacion
de este filtro para visualizar peticiones ICMP Echo (tipo 8) o respuestas ICMP Echo (tipo
0). Los paquetes se muestran en un tiempo demasiado corto y apuntan a direcciones IP
diferentes, por lo tanto es probable que se trate de un barrido ping ICMP y se clasifica
como verdadero positivo.

A - o X

Archivo  Edicien  Visualizacién Ir Captura Analizar Estadisticas Telefonja  Wireless Hemamientas  Ayuda

A ma® ReEf s = aaan
[ Jiemp. type ==8 ar icmp. type- B <)+
No. Time Source Destination Protocol  Length  Info
16840 43.074519  10.6.5.3 SECRET1.local 0P 56 Echo (ping) request id=ex002d, seq=6573/44313, ttl=119 (reply in 16344) |
16844 43.074794  SECRET1.local 10.0.5.3 10 60 Echo (ping) reply  id=6x002d, s 73/44313, & (request in 16848)
16846 43.075168  10.6.5.3 10.0.2.710 10 50 Echo (ping) request id=6x0@2d, seq=6577/45337, 9 (reply in 16904)
16858 43.076353  10.6.5.3 10.0.2.321 10 50 Echo (ping) request id=6x0@2d, seq=6588/48153, 9 (no response found
16879 43.077541  10.6.5.3 10.0.2.300 10 50 Echo (ping) request id=6x002d, s 07/53617, 9 (reply in 16882)
16882 43.077764  10.0.2.240 10.0.5.3 10 60 Echo (ping) reply  id=ex@e2d, seq=6507/53017 8 (request in 16879)
16895 43.078918  19.6.5.3 10.0.0.1 10 58 Echo (ping) request id=ex0@2d, Seq=6622/56857, 9 (reply in 16899)
16896 43.078966  19.0.5.3 10.0.1.1 10 50 Echo (ping) request id-0x0e2d, = 23/57113, 9 (reply in 16900)
16898 43.079857  10.0.5.3 medicina. local 0P 50 Echo (ping) request id-ex0e2d, s 25/57625, 9 (reply in 16901)
16899 43.07907¢  10.0.9.1 10.0.5.3 0P 60 Echo (ping) reply  id-8x002d, seq-6622/56857, (request in 16895)
16900 43.079176  19.8.1.1 10.0.5.3 0P 68 Echo (ping) reply  id-8xB@2d, seq-6623/57113, (request in 16896)
16901 43.079188  medicina.local 10.0.5.3 0P 68 Echo (ping) reply  id-6x002d, s 25/57625, (request in 16898)
16904 43.079593  10.8.2.218 10.0.5.3 0P 68 Echo (ping) reply  id-Bx002d, seq-6577/45337, 8 (request in 16846)
17417 43.106623  10.6.5.3 10.0.0.1 0P 58 Echo (ping) request id=Bxd02d, seq=7134/56859, 9 (reply in 17419)
17415 43.106644  10.6.5.3 10.0.1.1 10 58 Echo (ping) request id=6x002d, s 35/57115, 9 (reply in 17420)
17419 43.106619  19.6.0.1 10.0.5.3 10 60 Echo (ping) reply  id=ex0e2d, seq=7134/56859, ttl=e4 (request in 17417)

> Frame 531: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)

v Ethernet II, Src: Ubiquiti_82:43:b8 (fc:ec:da:@2:43:b8), Dst: unms. :22:68:62:91:48)
~ Destination: um 68:62:91:48)
Address: unms _ . i8:62:91:48)
PPN = L6 bit: Globally unique address (factory default)
o . = 16 bit: Individual address (unicast)

~ Source: Ubiquiti_ez:a3:b8 (fc:ec:da:e2:43:ba)
address: Ubiquiti_2:43:b8 (fc:ec:da:02:43:b8)
.. .0 R = LG bit: Globally unique address (factory default)
e @ . = I6 bit: Individual address (unicast)
Type: IPv4 (@x@500)
> Internet Protocol Version 4, Src: 172.16.30. 24.117)
> Internet Control Message Protocol

@0 22 68 62 91 48 fc ec da 02 43 b3 08 00 45 00 "hb-H CE
@0 48 00 00 40 00 3T 61 07 73 ac 16 50 27 bb 9d @ @2 -5 B’

0020 7c 75 68 06 9T bb 58 44 00 01 u XD E

ea3e
[ 4 Paquetes: 1026661 - Mostrado: 15463 (1.5%) Perfl: Default

0040

Figura 4.27: Inundacién ICM

Con respecto a la Figura 4.28, al aplicar el filtro t1s.alert_message.desc,
se observa que el ultimo paquete posee el mensaje Bad Record MAC, indicando que se ha
recibido un registro con una MAC incorrecta; se trata de un error fatal y se cataloga como
verdadero positivo.

P -~ o x|
Archivo  Edicién  Visualizacién It Captura  Analizar Estadisticas Telefonja  Wireless  Heramientas  Ayuda
amge Re= = QRa_qn
[x]=Kak]
. Time Source Destination Protocal  Length  Info
35028 260.421814  fw-update-hvxB-1084857139.. unms.r TLSvi.2 131 Application Data, Encrypted Alert
35030 260.435189  unms. m fu-update-hvxB-168. TLSv1.2 97 Encrypted Alert
794573 2809.205285 unms. m 185.7.214.164 TLSVL.2 97 Encrypted Alert
796849 2818.650539  185.7.214.104 unms. TLSv1.2 97 Encrypted Alert
929012 3279.464816 unms. z1-lax-us-gp3-wkll. TLSv1.2 73 Alert (Level: Fatal, Description: Bad Record MAC)
> Frame 929012: 73 bytes on wire (584 bits), 73 bytes captured (S84 bits)
> Ethernet II, Src: - i
> Internet Protocol Version 4, Src: unm } _ _ )
> Transmission Control Protocol, Src Port: 443, Dst Port: 48636, Seq: 4482, Ack: 301, Len: 7
v Transport Layer Security
~ TLSv1.2 Record Layer: Alert (Level: Fatal, Description: Bad Record MAC)
Content Type: Alert (21)
Version: TLS 1.2 (8x0303)
Length: 2
~ alert Hessoge
Level: Fatal (2)
Description: Bad Record MAC (20)
24 Gc 22 OL 37 00 00 22 68 62 91 48 OB 00 45 00 17 7--" hb-H: E
00 3b a6 46 40 00 3 06 €547 bb 9d 7c 75 80 01 3 F@ 2 G -|u
8 1a @1 bb bb a4 c6 30 5 Sa cb 78 de 60 82 18 0 -zp"
0830 81 fc b® Sc 60 80 B1 0L @8 Pa Se a2 4e 59 IR \ ol
oos0 TEE 15 03 03 00 02 02 14
@ 7 ‘“ts.alert_message. s neither a field nor a protocol name. Paguetes: 1026661 - Mostrado: 5 (0.0%) Perfl Default

Figura 4.28: Paquetes TLS con mensajes de alerta.

Finalmente, para este archivo de captura se realizé un andlisis con la herramienta Net-
workMiner. La Figura 4.29 muestra un resumen donde se observa que en la captura in-
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teractuaron 567 huéspedes (servidores y clientes), se iniciaron 6512 sesiones a diferentes
sitios web y se detectaron 2 posibles suplantaciones ARP.

v
| &Y NetworkMiner 2.8
File Tools Help

— Select & network adapter inthe list —

Files (14) Images Messages Credentials (33) [ Sessions (6512)| DNS (4463) Parameters (46535) Keywnrds

102 UTC] Sthernet MAC has changed, possible ARP spoofing! ID 172.16.80.101, MAC 788A201C6743 -> FCECDR0243B8 (frame 487)
:02 UTC] Ethernet MAC has changed, possible ARP spoofing! IP 172.1€.80.39, MAC FCECDRO243B8 —> R4€C2R013700 (frame 532)

08-03
08-03 23:

Figura 4.29: Resumen de amenazas desde NetworkMiner.

Al mismo tiempo, se observa que el archivo posee las mismas direcciones IP con posi-
ble suplantacion ARP que los archivos de captura 1 y 2. Ante esta situacion es necesario
verificar detalladamente la configuracion de la red. Es necesario recordar que la direccién
IP 172.16.«.* de forma predeterminada se especifica como una direccion utilizada
para redes locales. Por lo tanto, estas amenazas se clasifican como falsas positivas, puesto
que el problema que el NetworkMiner detecta se basa en una configuracién incorrecta de
la red.

En la Figura 4.30 se observa que existen 2 errores involucrando protocolos que se en-
cuentran fuera del alcance de esta investigacion. En cuanto a las advertencias también
indica que posiblemente exista una suplantacion ARP, el resumen que se muestra lo de-
nota como Direccion IP duplicada. Es necesario utilizar el filtro de visualizacion para verificar
que se trate de un ataque ARP. Otros protocolos de interés para el desarrollo de esta in-
vestigacion son ICMP, TLS y TCP.

M Wireshark - Informacién especializada - uabjo-c4.pcap - o X
Gravedad Resumen Grupo Protocolo Recuento
>
>
> Waming Unsupported address type Malformed Elasticsearch 1
> Waming Ignored Unknown Record Protocol s 27
> Wamning D-SACK Sequence Sequence TP 97
> Waming  This frame is a (suspected) out-of-order segment Sequence TP 749
> Warning DN response retransmission. Original response in frame 1... Protocol mDNS 155
> Warning DNS query retransmission. Original request in frame 13773 Protocol mDNS 123
> Waming Duplicate IP address configured (10.0.3.1) Sequence ARP/RARP 38
> Waming No response seen to ICMP request Sequence IcMP 342
> Waming  The non-S¥N packet does contain a MSS option Protocol o] 2
> Wamning Previous segment(s) not captured (common at capture sta... Sequence TP 769
> Wamning Connection reset (RST) Sequence TP 5444
> Note ACK to a TCP keep-alive segment Sequence TP 1
> Note TCP keep-alive segment Sequence e 1
> MNote This frame is a (suspected) fast retransmission Sequence T 358
> MNote This frame undergoes the connection closing Sequence T 8
> MNote This frame initiates the connection closing Sequence TP 97
> MNote Duplicate ACK (#1) Sequence TP 3602
> Note This frame is a (suspected) spurious retransmission Sequence TP ]
> Note “Time To Live" = 255 for a packet sent to the Local Networ... Sequence IPv 288
> MNote ARP packet storm detected (30 packets in < 100 ms) Sequence ARP/RARP 4963
> MNote The acknowledgment number field is nonzero while the A.. Protocol T E
> MNote Anewtep session is started with the same ports as an earli.. Sequence TP 292
> MNote This frame is a (suspected) retransmission Sequence TP 1503
> Note Didn't findl padding of zeros, and an undecoded trailer exis... Protocol Ethertype 5509
> Note “Time To Live" only 1 Sequence Py 240
> [Chat ‘GET /7q=ultrasurf HTTP/1.1\An Sequence HTTP 12
> |Chat Possible traceroute: hop #1, attempt 3 Sequence uop 9
> |Chat TCP window update Sequence TP 867
o Chat M-SEARCH * HTTP/1.1\\n Sequence SSDP. 1
> |Chat Connection finish (FIN) Sequence TP 180
> |Chat Connection establish request (SYN): server port 3389 Sequence TP 6057
> |Chat Connection establish acknowledge (SYN+ACK}: server por... Sequence e 5192

Figura 4.30: Resumen de la cuarta captura de paquetes en la Universidad de Oaxaca de Juarez.

En la Figura 4.31 se destaca que la mitad de los paquetes han sido escaneados y con-
tienen el protocolo ARP, dentro de estos paquetes se encuentra el servidor de la UTM.
(Existe una razén por la que el servidor de la UTM esté transmitiendo broadcast en la
red de la Universidad de Oaxaca de Judrez? La respuesta puede ser por una configuracion
inapropiada en los nodos de la red tanto en la universidad de Oaxaca como en la UTM.
Esto no se trata de un ataque. La funciéon de ARP es buscar direcciones IP que sean so-
licitadas por el origen para compartir informacién, una vez que la informacién ha sido
transmitida y exista una respuesta los datos de la mdquina destino quedan almacenados
en el conmutador. Cuando existe mucho trafico broadcast es que la administracién de la
red no estd funcionando adecuadamente y por diferentes razones los datos no han sido



Capitulo 4. Deteccion de Amenazas en la red de la Universidad de Oaxaca de Judrez

63

almacenado por el conmutador. Con base a la informacién encontrada, esta amenaza se

clasifica como verdadero positivo.

34327 184.656096 Broadcast ARP 6@ Who has 172.16.80.1022 Tell 172.16.80.1

A o x
Archivo  Edicion  Visualizacion It Captura  Analizar  Estadisticas Telefonja  Wireless Herramientas  Ayuda
aAm i@ RE Re=2=F 8 QaQqan
1 [orp. dst.ruv_mac==00:00:00:00:00:00 B\Ed )+
No. Time Source Destnation Protocl  Length  Info

34312 184319327 Ubiquiti_6c:64:88  Broadcast ajP 60 Who has 172.16.80.1622 Tell 172.16.80.30 —

34315 184.367914  Hangzhou 52:d7:95  Broadcast arp 60 Who has 10.9.4.30? Tell 10.0.4.50 |

34318 184.395299 Ubiquiti_da:53:3b  Broadcast ARP 60 Who has 172.16.80.1622 Tell 172.16.80.75

4319 184420106 Hewlettp 43:ba:af B arp 60 iho has 192.165.165.165? Tell 192.163.165.121
088340 188 g "niteco. Eampue Lt ( A ‘68 Who THas 1676.4. 258 "TeIT" 153 "% 354

R e L bbb VL L RS T S S L L L L Tty

34322 184.544022 Ubiquiti_6c:68:70  Broadcast arp 60 Who has 10.6.5.22 Tell 10.0.5.10

34323 184.595125 Ubiquiti ce:2ciea  Broadcast arp 60 Who has 10.9.5.22 Tell 10.9.123.111

34324 184.507604  customer 187157 124. Broadcast Agp, 52 4ho, has 187157 124.122? Tell 187.157.124.113

B T T - S, L L L
Brosdcast A8 68 ho has 172.16

Frame 34320: 60 bytes on wire (480 bits), 60 bytes captured (488 bits)
Ethernet II, Src: mixteco.campus.utm (c@:56:e3:52:d7:96), Dst: Broadcast (FFiffiffsffiffiff)
> Destination: Broadcast (ff:ff:ffiff:ff:ff)
» Source: mixteco.campus.utm (c0:56:e3:52:d7:96)
Type: ARP (8x0806)
v Trailer: 4500003c5b55400040064272C0a61e010a00
v [Expert Info (Note/Protocol): Didn't find padding of zeros, and an undecoded trailer exists. There may be padding of non-zeros.]
[0idn"t Find padding of zeros, and an undecoded trailer exists. There may be padding of non-zeros.]
[Severity level: lote]
[Group; Protocol]
Address Resolution Protocol (request)

<

CEGMN ff ff ff ff ff cd 56 3 52 d7 96 05 ool INIY
@8 @0 05 04 00 01 <@ 56 e3 52 d7 96 cb a8 fe 61
@0 00 00 00 00 00 0a 0o 04 19 IERTITIETEETREY

@ 7 Ethemet eth), 32byte(s) quet (50.4%)

Perfil: Default

Figura 4.31: Paquetes que presentan caracteristicas de un escaneo ARP.

En la Figura 4.32 se utilizo6 el filtro arp.duplicate-address—detected | |
arp.duplicate-address—-frame, este filtro se encarga de mostrar los paquetes
en donde exista posible suplantacion ARP, sin embargo, al aplicar el filtro los paquetes
mostrados son solicitudes y respuestas en ARP; estas caracteristicas no pertenecen a una
suplantacién ARP. Este problema suele suceder por conflictos en los enrutadores, es decir
una imperfeccién a la hora de implementar los protocolos de enrutamiento (tema fuera
del alcance de esta investigacion). Este tipo de amenaza se clasifica como falso positivo.

Figura 4.32: Paquetes con posible suplantaciéon ARP.

P - o x l
Archivo  Edicién  Visualizacién It Capturs Analizar Estadisticas Telefonia Wireless Herramientas  Ayuda
Am2® ] &= Qaq
1 [arp.cuplicate-adcress-detected or arp.duplicate address frame BEd -]+
No. Time: Source Destination Protocol Length Info
18799 86.976937 mn customer-187-157-1.. ARP 66 18.8.3.1 is at fe:1f:af:fl:16:8b
14616 92.156591 m customer-187-157-1.. ARP 60 Who has 10.8.5.3? Tell 10.0.3.1 (duplicate use of 10.8.3.1 detected!)
14511 92.156632 customer-187-157-12.. m ARP 42 10.8.5.3 is at ©0:22:68:62:91:48 (duplicate use of 10.8.3.1 detected!)
28644 93.070484 m customer-187-157-1. ARP 60 18.8.3.1 is at f@:1f:af:fl:16:8b
75612 423.168112 m customer-187-157-L. ARP 60 Who has 10.0.5.37 Tell 10.6.3.1 (duplicate use of 10.0.3.1 detected!)
75813 423.164147  customer-187-157-12.. m ARP 42 10.0.5.3 is at 00:22:68:62:91:48 (duplicate use of 10.0.3.1 detected!)
75853 423.198524 m customer-187-157-1.. ARP 66 18.8.3.1 is at fe:1f:af:fl:16:8b
110262 754.171795 m customer-187-157-L. ARP 60 Who has 10.2.5.3? Tell 10.@.3.1 (duplicate use of 10.0.3.1 detected!)
118263 754.171811 customer-187-157-12.. m ARP 42 10.8.5.3 is at 88:22:68:62:91:48 (duplicate use of 18.8.3.1 detected!)
118289 754.202774 m customer-187-157-1.. ARP 60 18.8.3.1 is at fB:1f:af:f1:16:8b
151346 1085.435515 m customer-187-157-L. ARP 60 Who has 10.6.5.37 Tell 10.6.3.1 (duplicate use of 10.0.3.1 detected!)
151347 1085.435533 customer-187-157-12.. m ARP 42 10.0.5.3 is at @:22:68:62:91:43 (duplicate use of 18.8.3.1 detected!)
151383 1085.462639 m customer-187-157-1.. ARP 6@ 18.8.3.1 is at fe:lf:af:fl:16:8b
> Frame 10799: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits)
> Ethernet II, Src: fiaf:f1:16:8b), Dst: customer-187-157-124-117-sta.uninet-ide.com.mx (88:22:68:62:91:48)
> Address Resolution Protocol (reply)
v [Duplicate IP address detected for 10.0.3.1 (  f:af:fl:l6:3b) - also in use by 95:de:d0:00:04:f0 (frame 10796)]
v [Erame showing earlier use of IP address: 18796]
~ [Expert Info (Warning/Sequence): Duplicate IP address configured (10.0.3.1)]
[Duplicate IP address configured (12.8.3.1)]
[Severity level: Warning]
[Group: Sequence]
[Seconds since earlier frame seen: e]
@@ 22 68 62 91 48 fo 1f af f1 16 8b @3 @6 @0 o1 “hbH
@3 00 06 @4 @0 82 fo 1f af f1 16 8b @a @@ @3 o1
00 22 65 62 91 45 Ga 09 ©5 ©3 00 G 00 00 @0 00 - "hb-H
@0 00 00 OO 0O 0O 0D B0 0O 0D 0D 80
@ 7 Frame showing earler use of IP address: Frame number Paquetes: 424406  Mostrado: 38 (0.0%) Perfi: Defait

Continuando con el anélisis del archivo, en la Figura 4.33 se muestran los resultados
de utilizar el filtro icmp . type==8 || icmp.type==0 para mostrar algunos paque-
tes que cumplen con las caracteristicas del barrido ICMP. Es notable la presencia de otros
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paquetes, sin embargo, estos paquetes poseen una respuesta ante una peticion y los pa-
quetes enmarcados en la columna Info tienen el mensaje no response found!. Asi mismo, las
direcciones IP destino tienden a incrementar su ultimo byte. Esta amenaza se clasifica
como verdadero positivo.

P - o x ]
Archive Edicién  Visuslizacién v Captura  Anslizar Estadisticas Telefonis Wireless Herramientas  Ayuda

AdmR @ o REBRe>2=F 25/[Eaaan

1 [icmp. type ==8 or icmp. type==0 e -]+
No. Time Source Destination Protoct Length Info

226486 1747.432114 10.8.5.3 10.0.1.161 1P 56 Echo (ping) reques
220413 1747432316 10.9.5.3 10.0.1.108 50 Echo_(ping) regues:

t id=8x812b, seq=356/25601, ttl=119 (reply in 228978)
+ id-xe12b, sea-363/27393, tt1-119 (reply i

226533 1747.436153 10.0.5.3 16.0.1.238 56 Echo (ping) request 1a=@x12b, seq=483/58113,
226534 1747.436182 10.9.5.3 10.0.1.229 50 Echo (ping) request id=Bx@12b, seq=484/58369,

request 10-8x012b,

228627 1747.439139 NPTSEB3CC.local 58 Echo (ping) request id=8x812b, seq=577/16642, ttl=119 (reply in 228634)
220634 1747.439356 NPISEB3CC.local  10.0.5.3 68 Echo (ping) reply  id-8x@12b, seq-577/16642, tt1-255 (request in 220627)

F © Echo (ping) request 1d=o b, seq-715/51576 g ly &3¢
8134 16 3 P 58 Echo (ping) request id=8x812b, seq=719/52994. 119 (reply in 221896)
220790 1747.448713 10.0.2.206 .9.5. P 6@ Echo (ping) reply id=exe12b, seq=715/5197@, ttl=128 (request in 226769)

220830 1747.450936 18.0.5.3 10.0.2.248 heal 58 Echo (ping) request id=Bx812b, seq=749/66674, tt1=119 (reply in 228857)
220831 1747.450939 10.9.5.3 medicina.local o 58 Echo (ping) request id=gxe12b, seq=764/64514, ttl=119 (reply in 220850)
> Frame 1@798: 5@ bytes on wire (4@@ bits), 5@ bytes captured (4@@ bits)
> Ethernet II, Src: customer-187-157-124-117-sta.uninet-ide.com.mx (98:22:68:62:91:48), Dst: Dell f1:16:8c (f8:1f:af:f1:16:8¢c)
> Internet Protocol Version 4, Src: 1.8.5.3 (10.8.5.3), Dst: 10.8.3.2 (10.8.3.2)
> Internet Control Message Protocol

o0 fe 1f af 1 16 8c 0@ 22 68 62 91 43 @8 0@ 45 80 - - " hboHoE-
@@ 24 1 32 40 6@ 77 @1 06 a2 Ga 00 05 83 02 88  -5-2@ W - -

@3 02 88 @0 f3 el 01 21 @2 fd 6@ 00 0° @0 00 68  -- -

30 00 ee .-

[ e || Paquetes: 424406 - Mostrado: 13720 (3.2%) || Perfl: Defauit

Figura 4.33: Barrido ping ICMP.

Ahora, comenzando con el escaneo de puertos mediante TCP, primero se utiliza el filtro
tcp.flags.syn==1 && tcp.flags.ack==0 && tcp.window_size<=10
24, para mostrar los paquetes que tengan la bandera SYN activada, la bandera ACK
desactivada y un tamafio de ventana mayor a 1024 bytes. El nimero de paquetes mostrado
en la Figura 4.34 es 105 por lo que la probabilidad de que exista un escaneo es demasiado
baja o probablemente los mecanismos de seguridad implementados en la red detectaron
la amenaza y la mitigaron. Ante las premisas mencionadas, la clasificacién es verdadero
positivo.
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a - o x
Archive Edicien Visuslizacion It Captura Analizar Estadisticas Telefonia Wirless Heramientas  Ayuda
AdEm @0 THRE Ae=ZTFTLIS EQAQQE
1 and tcp. flags. ack==0 and tcp window,_size <=1024 BED -]+
Destination Protoct Length Info
> Ethernet II, Src: customer-187-157-124-113-sta.uninet-ide.com.mx (a4:6c:2a:@1:37:088), Dst: customer-187-157-124-117-st: inet-ide.com.mx (@8:
> Internet Protocol Version 4, Src: 58.33.11.82 (58.33.11.82), Dst: customer-187-157-124-117-sta.uninet-ide.com.mx (187.157.124.117)
Source Port: 47486
Destination Port: 2376
[Stream index: 887]
[Conversation completeness: Incomplete (37)]
[TCP Segment Len: 8]
Sequence Nurber: @  (relative sequence number)
Sequence Number (raw): 399575626
[Wext Sequence fumber: 1 (relative sequence number)]
Acknowledgment Number: @
Acknewledgnent number (raw): @
8118 .... = Header Length: 24 bytes (6)

@00, .... .... = Reserved: Not set
Nonce: Not set
Congestion Window Reduced (CWR): Mot set

o000 [ B
@010 ce
9020 7c 75 b9 7e 9 48 17 d1 @a 4a
@030 B4 00 32 af 00 00 02 64 4 ca [T

07t o | o 55008 e

Figura 4.34: Escaneo de banderas SYN a través de TCP.

Posteriormente, conel filtrotcp.flags.syn==1 && tcp.flags.ack==0 &&
tcp.window_size > 1024, la diferencia que presenta con el filtro anterior es el ta-
mafio de la ventana. Se observa que existen paquetes coloreados por la categoria Chat de
la Informacién especializada (véase Figura 4.35).

- a x
less  Herramientas  Ayud
BED -] +
Source Destination Protoct Length Info
S1610 13947125 _ezecom.319.52.25.. custoner 167 157 124- 117 5ta-utinetfde.con.m TGO €2 23114 + 33 [SV] 5eq-9 Hin-8192 LenG 155-1460 SACK PERI-L I
> Frame 3173s: 66 bytes on wire (528 bits), 66 bytes ca
> Ethernet II, Src: cust 13-sta. uninet-ide. con. me :37:00), Dst: custoner 17-sta. uninet-ide.
> Internet Protocol Version 4, Src: 188.166.39.150 (188.166.39.158), Dst: customer-187-157-124-117-sta.uninet-ide.com.mx (187.157.124.117)
Complete, WITHDATA (47)]
[TCP Segment
Sequence Number:
e number)]
°
Acknowledgment number (raw): @
1000 .... = Header Length: 32 bytes (8)
000. . = Reserved: Not set
. = Nonce: Not set
Congestion Window Reduced (CWR): Set

eec0 [T o4 6c 2a 01 E 3
0010 00 70 6 9 24 "
@026 7c 75 6 48 @d 3d 5 la 61 18 00 08
G050 20 80 d8 4f 00 90 82 @4 05 b4 81 O
o0 o4 02
@ 7 ethemet (eth), 14bytes) 1l || perfi: Defoult

Figura 4.35: Escaneo de banderas SYN con mayor tamafio de ventana.

Cuando alguien estd realizando una inundacién ICMP, tipicamente se envian datos
muy grandes. Mediante el filtro icmp && data.len > 48 se muestran los paquetes
ICMP con tamafio de datos de mds de 48 bytes. Utilizando este filtro se detecta cualquier
inundacién ICMP independientemente del tipo o c6digo ICMP (véase Figura 4.36). Estos
paquetes se clasifican como verdadero positivo.
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[« ~ o X
Archivo Edicion  Visualizacien It Coptura  Analizar  Estadisticas Telefonjs  Wircless Herramientas  Ayuda
Adm i@ RE Re= 5l aaan
[Riomp and datalen 38 Be -]+
o, Tine Source Destraton Frotocc Length Info
| 243641 1915.001450 customer-187-157.. ec2-35-88-26-182.us-west-2.compute.amazonaws.. ICHP 98 Echo (ping) reply  id=0x0018, seqe-0789/15654, ttl=64 (request in 243640)
243778 1919.367763 ec2-18-236-111-1. customer-187-157-124-117-sta.Uninet-ide.com.mx ICMP 98 Echo (ping) request , 5eq-22363/23383, tt1=31 (reply in 243779) ~ ——
243779 1919.367860 customer-187-157.. ec2-15-236-111-113.us-west-2.compute.anazona.. ICHP 98 Echo (ping) reply 5eq=22363/23383, tt1=64 (request in 243775)
243981 1922.741346 c2-18-236-111-1. customer-187-157-124-117-sta.uninet-ide.com.mx ICMP 98 Echo (ping) request , 5eq=512/2, tt1-30 (reply in 23952)
243982 1922.741427 customer-167-157. ec2-18-236-111-113.us-west-2.Conpute.anazona. ICWP 98 Echo (ping) reply seq=512/2, ttl-64 (request in 243961)
| 284274 1028.148346 ec2-35-01-102-87.. customer-187-157-124-117-sta.uninet-ide.com.mx ICP 98 Echo (ping) request , 5eq-22477/52567, t£1-29 (reply in 244275)
| 244275 1928.148403 customer-187-157.. ec2-35-91-102-87.us-west-2.Compute.anazonaws. ICHP 98 Echo (ping) reply 5€q-22477/52567, ttl=64 (request in 244274)
| 269137 2153.138577 ec2-52-26-11-40... customer-187-157-124-117-sta.uninet-ide.com.mx ICHP 98 Echo (ping) request , 5eq=239/61184, tt1=29 (reply in 269138)
269138 2153.138685 customer-167-157. ec2-52-26-11-40.us-west-2,conpute.amazonans.. ICWP 98 Echo (ping) reply 5eq=239/61184, ttl=64 (request in 269137) |
269220 2154.009574 ec2-54-212-15-66.. customer-187-157-124-117-sta.uninet-ide.com.mx ICMP 98 Echo (ping) request , 52q-16966/17986, t£1-30 (reply in 268221)
269221 2154.009640 customer-167-157. ec2 98 Echo (ping) reply 5eq-16966/17986, ttl=64 (request in 269220)
; ec2-54-2 cus 95 Echo (ping) request (reply in 258

Frane 242661: 98 bytes on wire (784 bits), 95 bytes captured (784 bits)
Ethernet 1T, Src: customer-187-157-124-117-sta.uninet-ide.com.me (00:22:68:62:91:48), Dst: customer-187-157-124-113-sta.uninet-ide. com.mx (ad:6c:2a:01:37:00)
Internet Protocol Version 4, Srci customer-187-157-124-117-sta.uninet-ide.com.mx (187.157.124.117), Dst: ec2-18-236-111-113.us-west-2. conpute, anazonaws. con (18.236.111.113)
Internet Control Message Protocol

Type: @ (Echo (ping) reply)

v v

Checksum: exibeb [correct]
[Checksum Status: Goo
Identifier (BE): B (6x2008)
Identifier (LE): 2048 (0x0800)
Sequence Number (BE): 8969 (8x2309)
Sequence Number (LE): 2339 (8x2923)
Request frame: 242660]
[Response time: 0.042 ms]
v Data (56 bytes)
Data: 1
[Length: 56]

EZ2l-+ 6 22 01 37 00 0o 22 =
@0 54 ec 27 60 08 40 ©1 d4 11 bb 9d 7C 75 12 ec T lu

6f 71 60 00 1b @b 00 B8 23 03 17 88 1d af 1b 61 og # a
71 cb 00 00 00 €0 00 G0 00 00 00 @0 00 00 00 00 g

@0 60 0B 00 00 €0 G0 6O 00 0O 0O 00 B0 00 0 08

@ 7 Ethemet (eth), 14byte(s) Paquetes: 424406 - Mostrado: 233 (0.1%) Perfl: Default

Figura 4.36: Inundacién ICMP.

Finalmente, al utilizar el filtro tcp.analysis.lost_segment || tcp.anal
ysis.retransmission, se observa que Wireshark presenta los paquetes con un co-
loreado oscuro, lo que indica Wireshark es que se trata de paquetes TCP erréneos. Asi
mismo, se observa que un gran nimero de paquetes son retransmitidos, sto apunta a un
problema severo en la red. Es posible que se trate de un ataque DDoS a una escala muy
pequeia pues el porcentaje de paquetes filtrados es de 0.5 % (véase Figura 4.37), por tanto
entra en la clasificacion de verdadero positivo.

& — 0 x)
Archivo  Edicion  Visualizacion It Captura Analizar Estadisticas Telefonfa  Wireless Herramientas  Ayuda

Am @ RE Re=2=FI5 = QaQQH

[ tep analysislost_segment or tep.analysi.retransmission [XI=Kak]

Destriation Protoc Length Info

> Ethernet II, Src: customer-187-157-124-117-5ta.uninet-ide.com.mx (90:22:68:62:91:45), Dst: customer-157-157-124-113-sta. uninet-ide. con.mx (ad:6c:2a:@1:37:00)
> Internet Protocol Version 4, Src: customer-187-157-124-117-sta.uninet-ide.com.me (187.157.124.117), Dst: abts-north-static-150.57.176.122.airtelbroadband.in (122.176.57.150)
~ Transmission Control Protocol, Src Port: 3389, Dst Port: 18697, Seq: @, Ack: 1, Len: @

Source Port: 3389

Destination Port: 13697

[Stream index: 3055]

[Conversation completeness: Incomplete, CLIENT_ESTABLISHED (3)]

[TCP Segment Len: o]

Sequence Number: ®  (relative sequence number)

Sequence Number (raw): 1929789729

[Next Sequence Number: 1 (relative sequence number)]
Acknowledgnent Number: 1 (relative ack number)
Acknowledgrent number (raw): 612752819

1000 - Header Length: 32 bytes (8)

ACK)
Reserved: Not set

Nonce: Mot set

Congestion Window Reduced (CWR): Niot set
ECN-Echo: Not set

a4 6c 2a 01 37 €0 @0 22 68 62 91 43 o
@0 34 0 00 48 08 40 6 4e 6b bb Od Jc 75 7a bB
39 96 od 3d 49 09 73 6 41 21 24 85 dd b3 80 12 9 -=
fa fo ec 7f @0 00 62 64 05 b4 OL @1 84 62 01 03

@3 07

2000

-

hb-+-3
@8 Nk |uz
Ios Als

@ 7 etemet (e, 19byt=(s) Paquetes: 424405 " Mostrado: 2272 (0.5%) Perfis Default

Figura 4.37: Paquetes TCP retransmitidos y perdidos.

Para finalizar el anélisis de este archivo, la Figura 4.38 muestra que durante la captura
del archivo se realizaron 1579 conexiones entre huéspedes (servidores y clientes), ocu-
rrieron 25239 inicios de sesidn y se registraron anomalias de posible suplantaciéon ARP.
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& NetworkMiner 2.8

File Tools Help

— Select a network adapter in the list —

Hosts (1575)) Files (435) Images Messages Credentials (TTZ)ISEssmns (25239) IDNS (33755)IParamEler3 (170522 Keywurdgl Aana\lesI

[2022-08-04 16:00:00 UTC] [Ethernet MAC has changed, possible ARP spoofing!
[2022-08-04 16:00:05 UTC] JEthernet MAC has changed, possible ARP spoofing!
[2022-08-04 17:17:21 UTC] fEchernet MAC has changed, possible ARP spoofing!
[2022-08-04 17:46:02 UTC] [Echernet MAC has changed, possible ARP spoofing!
[2022-08-03 23:00:02 UTC] JEthernet MAC has changed, possible ARP spoofing!
[2022-08-04 10:3€:54 UIC]

IP 172.1€.80.39, MAC BAFBE4AR41CS3 -» FCECDA0243Ba (Frame 18)

IP 172.16.80.101, MAC 788AZ01C€743 —> FCECDA024388 [ frame 357)

IP 10.0.3.1, MAC FOLFAFFl1€EE -> SSDEDOOOO4F) (fragk €114247)

IP 172.16.80.1€5, MAC 841€FSFF737D -> FCECDA024388 [ frame £320002)
IP 172.16.80.35, MAC FCECDA0243B8 -> A46CZA013700 fFrame €410759)
cannot parse NS packet in frame 771145¢ (Too many guestions in DNS: 144S5), [42,80]

Figura 4.38: Resumen de anomalias desde NetworkMiner.

Al revisar detalladamente las direcciones IP, se observa que las primeras dos posibles
suplantaciones son similares a los archivos de captura 1, 2 y 3. Al filtrar la direccién MAC,

lo que aparece es un problema con el servidor DHCP (véase Figura 4.39) y se clasifica
como una amenaza falso positivo.

“ MNetworkMiner 2.8

- m}
File  Tools Help
— Select a network adapter in the list — ~
Hosts (632) Files (10) Images Messages Credentials (88) Sessions (5834) DNS (1233) Parameters (44131) Keywords Anomalies Case Panel
Filter: BAFBE4A41C33) s | [ Clear | [pply | ||| =™ | MD3
491d88.
Sort Hosts On: P Address (ascending) ~ Sort and Refresh

=18 169.254 28,147
: IP: 169.254.28.147
=I- il MAC: BAFBE4A41C93
i 172.16.80.33 (same MAC agdress)
-l NIC Vendor: Ubiquiti Networks Inc
-l MAC Age: 20160707
Hostname:
05: Unknown
TTL: 64 (distance: 0}
Open TCP Ports
- Sert: 120 packets (24,360 Bytes), 0.00 % cleartext (0 of 0 Bytes)
- §m Received: 0 packets (0 Bytes), 0.00 % cleartext {0 of 0 Bytes)
Incoming sessions: 0
Qutgoing sessions: 0
=8 172.16.80.39
E IP: 172.16.80.39
=I- il MAC: BAFBE4A41C93
i 169.254 78147 (same MAC address)
-l NIC Vendor: Ubiquiti Networks Inc
-l MAC Age: 20160707
Hostname:
05: Unknown
TTL: 63 (distance: 1)
Open TCP Ports
- Sert: 1569 packets (1,405,703 Bytes), 0.00 % cleartext (0 of D Bytes)
- 4m Received: 2040 packets (386,506 Bytes), 0.00 % cleartext (0 of 0 Bytes)
Incoming sessions: 0
- &7 Outgoing sessions: 1

Figura 4.39: Error en el servidor DHCP.

En cuanto a las otras direcciones IP de la Figura 4.38, la probabilidad de que se trate
de suplantacion ARP es alta convirtiéndose en un caso verdadero positivo.

Para el quinto archivo, la Figura 4.40 muestra ocho errores de los cuales el protocolo
de importancia es TLS. En cuanto a las advertencias, existen trece, de las cuales seis
tienen que ver con el protocolo TCP. Para descartar posibles ataques DDoS o exploracion
de puertos de red es necesario utilizar los filtros de visualizacion.
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M Wireshark - Informacién especializada - uabjo-c5.peap

Gravedad

Warning
Warning
Warning
Warning
Warning
Warning
Warning
Warning
Warning
Warning
Warning
Warning
Warning
Mote
Mote
MNote
Mote
Mote
Mote
Mote
Mote
MNote
Note
Mote
Mote
Mote
Mote

Resumen

TCP Zero Window segment
DNS response retransmission. Original response in frame 3..
DNS query retransmission. Original request in frame 263210
Unknown type 134

The non-SYN packet does contain a MSS option

No response seen ta ICMP request

This frame is a (suspected) out-of-order segment

DNS response retransmission. Original response in frame ..
Ignored Unknown Record

D-SACK Sequence

DNS query retransmission. Original request in frame 79

Previous segment(s) not captured (common at capture sta...

Connection reset (RST)
ACK 10 a TCP keep-alive segment

TCP keep-alive segment

The acknowledgment number field is nonzero while the A.
This frame is a (suspected) fast retransmission

ARP packet storm detected (30 packets in < 100 ms)

A new tep session is started with the same ports as an earli...
*Time To Live" t= 255 for a packet sent to the Local Networ..
This frame undergoes the connection closing

This frame initiates the connection closing

This frame is a (suspected) spurious retransmission

This frame is a (suspected) retransmission

*Time To Live" only 1

Didn't find padding of zeros, and an undecoded trailer exis...
Duplicate ACK (#1)

Grupo

Sequence
Protocol

Protocol

Protocol

Protacol

Sequence
Sequence
Protocol

Protocol

Sequence
Protacol

Sequence
Sequence
Sequence
Sequence
Protocol

Sequence
Sequence
Sequence
Sequence
Sequence
Sequence
Sequence
Sequence
Sequence
Protocol
Sequence

Protocelo

ARP/RARP
TP

1Pv4

TP

TP

TP

TP

1Pv4
Ethertype
TP

Recuente

1053

Figura 4.40:

Resumen de la quinta captura de paquetes en la Universidad de Oaxaca de Juirez.

El andlisis se inicia con el filtro arp . dst . hw_mac==00:00:00:00:00: 00 para
mostrar paquetes con posible escaneo ARP. La Figura 4.41 muestra los resultados, sin
embargo, no se trata de un ataque sino de una mala configuracion de la red, lo que se
deduce por que el origen de los paquetes es el servidor de la universidad. Por lo tanto se
trata de un caso falso positivo.

A

@]

Archivo  Edicion  Visualizacién It Captura  fnalizar  Estadicticas  Telefonia  Wireless  Herramientas  Ayuda

> Destination: Broadcast (ff:ffiff:ff:ff:ff
> Source: unms. . (ee:

Type: ARP (0x0506)
ddress Resolution P

)
162:91:4)

tocal +

. Source Destination Protocol  Length  Info ]
04439 919.310214  unms.. Broadcast ARP 22 who hasi16761.73Y Te1l 10.0.
94440 919.319244  unms.. Broadcast ARP 42 Who has410.6.1.733 Tell 10.0.
04441 919.310274  unms.. Broadeast ARP 22 Who hasi10.9.1.743 Tell 10.0.
94442 919.319303  unms.. Broadcast ARP 42 Who has110.6.1.75% Tell 10.0.
04443 919.310335  unms.. Broadeast ARP 22 Who hasi10.6.1.763 Tell 10.0.
94444 919.319366  unms. Broadcast ARP 42 who has! Tell 10.0.
04445 919.319395  unms.. Broadcast ARP 42 Who has! Tell 10.0.
94446 919.319425  unms. Broadcast ARP 42 who has| Tell 10.0.
04447 919.319454  unms.. Broadcast ARP 42 Who has| Tell 10.0.
94448 919.319482  unms. Broadcast ARP 42 who has| Tell 10.0.
54449 915.319509  unms.. Broadcast ARP 42 Who has| Tell 10.0.
94450 919.319541  unms. Broadcast ARP 42 Who has! Tell 10.0.
54451 915.319560  unms.. Broadcast ARP 42 Who has! Tell 10.0.
94452 919.319598  unms.. Broadcast ARP 42 Whohas! Tell 10.0.
54453 915.319620  unms.. Broadcast ARP 42 Who has! Tell 10.0.
94454 919.319653  unms.. Broadcast ARP 42 Who has! Tell 10.0.
94455 919.319676  unms.. Broadcast ARP 42 Who has! Tell 10.0.
94456 919.319764  unms.. Broadcast ARP 42 Who has| Tell 10.0.
94457 919.319727  unms.. Broadcast ARP 42 Who  has| Tell 10.0.
94458 919.319749  unms.. Broadcast ARP 42 Who has| Tell 10.0.
94459 919.319772  unms.. Broadcast ARP 42 Who has! Tell 10.0.
94460 919.319803  unms.. Broadcast ARP 42 Who has! Tell 10.0.
94461 919.319828  unms.. Broadcast ARP 42 Who has! Tell 10.0.
04462 919.319854  unms.. Broadcast ARP 22 Who has| Tell 10.0.
94463 919.319881  unms.. Broadcast ARP 42 Who has| Tell 10.0.
94464 919.319907  unms.. Broadcast ARP 22 Who hasy19.9,1,973 Tell 10.0. L

> Frame 94361: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)

 Ethernet II, Src: unms. , Dst: Broadcast (FF:Ff:FF:FF:ff: )

€ E o0 o: =
©o1c 85 0 06 04 00 L 00 22 63 62 9L 45 Ga 00 05 03 hb-H
2020 0 00 00 €0 €0 90 02 00 00 T3 - -

@ 7 Etheret(et), 14byte)

|| Paquetes: 408592 - Mostrado: 202693 (45.9%)

|| Perfil: Defouit

Otro filtro a considerar durante el andlisis es el icmp.type==

Figura 4.41: Paquetes que presentan un escaneo ARP.

icmp.type

==0 que muestra los paquetes que presentan un barrido ping para saber qué direcciones
IP responden, con las posibles respuestas los atacantes pueden obtener algunos datos para
efectuar un ataque. La figura 4.42 muestra los paquetes que presentan caracteristicas del
ataque, por lo tanto se clasifica como verdadero positivo.
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Protocol  Length  Info

id. TCMP 78 Echo (piny

95672 910.431670  10.6.5.3 NPISEB3CC. Local

95673 919,431287  NPISEB3CC.local 10.0.5.3
95075 919.462430  10.0.5.3 10.0.2.91

wire (624 bits), 78 bytes captured (624 bits)
ici 3 , Dst: cu:

r 14-sta.uninet-id (b
187-157-124-114-sta.uninet-ide. commx (b4: fbiedi2dia3i25)
abjo.mx (80:22:68:62:91:45)

4, Src: unms.medicinauabjo.mx (187.157.124.117), Dst: customer-187-157-124-114-sta.uninet-ide.com.mc (187.157.124.114)

©040 0 00 0O 00 60 60 6O 00 0B 00 0O ©O 0 0O

@ 7 Etheret (eth), 14byte(s) || Paquetes: 406592 - Mostrado: 14271 (3.5%)

|| Perfi: Defauit

Figura 4.42: Barrido ping ICMP.

Al iniciar con el escaneo TCP, primero se comienza por la bandera SYN utilizando el
filtro tcp.flags.syn==1 && tcp.flags.ack==0 && tcp.window_size
<=1024. Los paquetes se muestran en la Figura 4.43. Se puede considerar una amenaza
al ser direcciones IP que no se encuentran en la red, sin embargo, apenas llegan a 100
paquetes, posiblemente los mecanismos de seguridad rechazaron las conexiones en su

debido tiempo. Ante estas premisas se clasifica como un caso verdadero negativo.

Protocol  Length  Info

> Frame 264378: 68 bytes on wire (480 bits), 6@ bytes captured (480 bits)
r 13-sta.uninet-id :00), Dst: unms. . . a8)
4, Src: 167.94.138.102 (167.94.138.162), Dst: unms .117)

@ 7 etheet (eth), 16byte(s) || Paquetes: 406592 - Mostrado: 101 (0.0%)

|| Perfi: Defauit

Figura 4.43: Paquetes con banderas SYN en TCP.

Continuando con el escaneo, la Figura 4.44 muestra paquetes relacionados con la co-
nexion TCP, los paquetes filtrados poseen la bandera SYN acompainados de las banderas
ECN y CWR que, como se mencioné en parrafos anteriores, dichas banderas indican que
el mensaje ha sido entendido por el remitente. Finalmente se observa que la regiéon de
informacion de un paquete capturado estd coloreado el protocolo TCP y especificamente

en la bandera SYN.
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P _ o x|
Archivo  Edicién Visuslizacion It Captura  Analizor  Estadisticas Telefonia  Wireless Herramientas  Ayuda

Am e TPpRB_Res=FLIEIEaqan

[ tcp.Aags.syn==1 an cp. Rags.ack==0 and tp indow_size>1024 XIS L]
o. Time Source Destiation Protocol  Length  Info

> Frame §1858: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
inet-ide. con.m

> Ethernet II, Src: customer-187-157-124-113-sta.un: .com.mx (a4:6¢:22:01:37:00), Dst: unms. 2:91:4)
> Internet Protocol Version 4, Src: 103.209. .209.52.229), Dst: unms.

ce number)]

Acknowledgrent Hunl
ent nu

> Options: (12 bytes), Maximum segnent size, No-Operation (NOP), Window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted

0000 @0 22 68 62 91 43 a4 6 2a 01 37 00 03 00 45 02 "hbH L *7 E
34 1c 43 40 00 76 06 13 bl 67 dl 34 €5 bb 9d  4-HR 4

@ 7 TCP Option - Maximum segment size (tp.options.mss), 4byte(s) || Paguetes: 406592 - Mostrado: 6055 (1.5%) || perfi: Defait

Figura 4.44: Escaneo TCP Connect.

La Figura 4.45 muestra paquetes filtrados que poseen caracteristicas de una inundacién
ICMP, en donde todos los paquetes tienen una longitud mayor a 48 bytes (el paquete
seleccionado muestra una longitud de 56 bytes). El porcentaje de paquetes capturados
equivale a 0.1 %.

A - o X l
Archivo Edicién Visuslizacion It Captura Analizor  Estadisticas Telefonia Wireless Herramientas  Ayuda

dm e =BRB ResEFISEIEQQaH

[ inp 2t geaien> 5. BEd )+
o Time o —

Destnation Protocol  Length  Info
c2-54-161-237-223. compute-1.amazonaus...

| 305895 2748.507700 umns.
| 305049 2749. 696684

| 305050 2749696740
| 306091 2751564627

98 Echo (ping) re i
98 Echo (p! ues

98 Echo (p!
98 Echo (p!
98 Echo (p!
98 Echo (p!
98 Echo (p!
98 Echo (p!

44-192-97-2. conpute-

| 306092 2751564668
| 308475 2755939500
| 306476 2755939555
| 306497 2756.294969

c2-3-238-141-175. conputs

c2-44-199-233-27. conputs

| 306498 2756.295036 -235-129-254. comput: 98 Echo (p3
| 306504 2756. 380079 9 Echo (p:
| 306505 2756.380137 14-232-95-255. conput 9 Echo (p:

| 308819 2759549214
| 308820 2759549301

98 Echo (p!

ec2-3-238-141-175. conput: 95 Echo (ping) reply  id=0x00ld, seq=20916/46161, ttl=64 (request in 306519)

rame 270635: 98 byt re (784 bits), 98 bytes captured (784 bits)
I, 48), Dst: customer-187-157-124-113-sta. :2a:01:37:00)
: unms. 17), Dst: ec2-3-84-43-199 (3.84.43.199)

rect]

: 25 (ex0019)
6400 (2x1900)

: 24470 (ox5796)
38495 (ex965F)

7 Il _ || perfi: Defauit

Figura 4.45: Paquetes con inundacién ICMP.

Finalmente, la Figura 4.46 muestra paquetes TCP perdidos y retransmitidos, asi mis-
mo, dentro de un paquete que esta siendo retransmitido se presentan anomalias con TLS,
sin embargo, no se trata de alguna anomalia en la red, el mensaje aparece porque el tra-
fico capturado no se encuentra ensamblado. Para que Wireshark realice el ensamblaje es
necesario seguir los siguientes pasos: Edicion | Preferencias | Protocolos | TCP activar la casilla
Permitir al subdisector reensamblar flujos TCP y Reensamblar segmentos fuera de orden | Aceptar. Si-
guiendo los pasos anteriores se vuelve a cargar el archivo y desaparecen los mensajes de
TLS. Esta amenaza mostrada por Wireshark se clasifica como falso positivo.
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ar Estadisticas Telefonja  Wireless  Herramientas  Ayuda

= E@QQn

270351: 989 bytes
et II, S

o000 35 oo
oot0 TENE 40 00 3d 06 9d af bb 5F 72 o 8
0020 [JME d1 79 @1 bb 85 7c 95 d9 39 54 d7 <7 80 18 [y | 9]

ER B

@5 7a 8b 5e 00 00 01 @1 5 @a 09 42 bb cb a9 7b
eb 1f 92 33 22 08 d9 @2 bc b3 53 d5 ab 3 20 b3 s s

@ 7 intemet Protocol Version 4 (p), 20 byte(s) Paguetes: 406592 - Mostrado: 2027 (0.5%) Perfl: Defauit

Figura 4.46: Paquetes TCP retransmitidos y perdidos.

En la Figura 4.47 se observa un resumen generado por la herramienta NetworkMiner,
durante la conexién se interactué con 1835 huéspedes, se iniciaron 30937 sesiones y se
encontraron 6 posibles ataques de suplantaciéon ARP.

@ NetworkMiner 2.8

File Tools Help
— Select a network adapter nthe ik —

Hosts (1835) | Fles (760) Images  Messages Credentials (117)
04 1€:00:00 UTC] Ethernet MAC has o
-

DNS (48767) Parameters (228931) Keywords

Sessions (30937)
ange

nged,

04 10:3€:54 UIC] Cannot parse DNS pac
04 14:01:05 UTC] Echernet MAC has cha

Figura 4.47: Resumen de anomalias desde NetworkMiner.

Las direcciones IP que se observan en la Figura 4.47 no presentan problemas con el
servidor DHCP, sin embargo, la probabilidad que sea suplantacion ARP es alta, o de lo
contrario probablemente se trate de un tiempo excedido en la asignacion de direcciones
IP. Es necesario recordar que una direccion IP es asignable durante 24 horas, al exceder
este tiempo es posible que tenga asignada una direccion nueva y por tal motivo contienen
la misma direccion MAC.

Continuando con la deteccién de amenazas del sexto archivo, la Figura 4.48 muestra
que se detectaron tres errores de los cuales el que resulta de interés para esta investiga-
cion es TLS. Otra manera de verificar los paquetes con errores es seleccionando el grupo
e ir al paquete, sin la necesidad de utilizar un filtro. Dentro de las advertencias que re-
salta el resumen, existe la que pertenece al protocolo Ethernet. Esta advertencia resulta
interesante debido a que alude a la direccion MAC, en secciones anteriores se menciono
la importancia de la direccion MAC y qué tan susceptible es a ataques de suplantacion.
En segundo lugar se observa la presencia de una posible suplantacién de ARP, lo que se
puede verificar utilizando el filtro de visualizacién mostrado en la Tabla 2.6 de la seccién
2.13.2.

Finalmente, es necesario verificar los filtros de visualizacién para descartar posibles
ataques DDoS o exploracion en los puertos hacia el protocolo TCP. Es importante que se
revise el ICMP para evitar ataques.
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M Wireshark - Informacién especializada - uabjo-c6.pcap — o X
Gravedad Resumen Grupo Protocolo  Recuento
>
>
>
> Waming  Noresponse seen to ICMP request Sequence  ICMP 313
{1 |> Waming  Thisframeis a (suspected) out-of-order segment Sequence  TCP 00| |
> Waming DN response retransmission. Original response in frame 540 Protocol mDNS 1091 |
| |> Waming  DNS query retransmission. Original request in frame 427 Protocol mDNS 102 |
> Waming  D-SACK Sequence Sequence  TCP 42| |
|15 Warming  Previous segment(s) not captured (common st capture start Sequence  TCP 507 |
| |> Waming  ACKed segment that wasn't captured (commen at capture start) Sequence  TCP 5
1| Waming  Ignored Unknown Record Pratocol s 696 |
> Wamning  Duplicate IP address configured (172.16.80.39) Sequence  ARP/RARP 8
> Waming  Connection reset (RST) Sequence  TCP 3453 |
> Note ACKto 2 TCP keep-alive segment Sequence  TCP 3
> Note TP keep-alive segment Sequence  TCP 3| |
> Note The acknowledgment number field is nonzero while the ACK flag is not set Protocol TP 17
| 15 Note ARP packet storm detected (30 packets in < 100 ms) Sequence  ARP/RARP 5139
| > Note This frame i a (suspected) fast retransmission Sequence TCP 8 |
| | > Note This frame undergoes the connection closing Sequence TP 153
| > Nete This frame initiates the connection closing Sequence  TCP 3
> Note A new tep session is started with the same ports as an earlier session in this trace Sequence  TCP 1109
> Note This frame is a (suspected) spurious retransmission Sequence  TCP 180
> HNote Duplicate ACK (#1) Sequence  TCP 1364
> Note This frame is & (suspected) retransmission Sequence  TCP 5428
> Note *Time To Live" 1= 255 for a packet sent to the Local Network Control Block {see RFC 3171) Sequence  IPvd 2044
> Note “Time To Live" only 1 Sequence  IPvd 240
> Note Didn't find padding of zeros, and an undecoded trailer exists. There may be padding of nen-zeros,  Pratocol Ethertype 377
> Chat GET/ HTTP/1.1\\n Sequence  HTTP 6
1> \chat Possible traceroute: hop 28, attempt 21 Sequence  UDP. 15
| | > |chat TCP window update Sequence  TCP 191
> Chat Connection finish (FIN) Sequence  TCP 26
| | > enat Connection establish acknowledge (SYN+ACK): server port 3383 Sequence  TCP 6703
> [Chat Connection establish request (SYN): server port 3389 Sequence  TCP 052

Figura 4.48: Resumen de la sexta captura de paquetes en la Universidad de Oaxaca de Juarez.

Al utilizar el filtro arp.dst .hw_mac==00:00:00:00:00:00, se muestran pa-
quetes con el protocolo ARP, la fuente pertenece a direcciones no conocidas asi como
una del servidor de la UTM. Se observa que las méaquinas fuente realizan peticiones ARP
hacia el broadcast, sin embargo, en la columna Info muestra el mensaje Who has 10.x.x.x
(véase Figura 4.49). Esto significa que el huésped destino intenta descubrir ciertas direc-
ciones IP, afortunadamente la aplicacion del filtro en este archivo no se indica como un
ataque puesto que no cumple una caracteristica importante la cual es el tiempo; las peti-
ciones se deben realizar en un corto periodo de tiempo. Otro aspecto a considerar es la
peticion ARP, la direccion IP por la que preguntan debe incrementar sucesivamente; es de-
cir, si el ataque inicia preguntando por 192 .168.23.0 el cuarto byte incrementaria de
0,1,2,3,4,5,6,7,8...n hasta que encuentre una direcciéon que pueda responder
ante esta peticion y asi concretar el ataque, por lo tanto se trata de una falso positivo.

[a - - o x|

Archive  Edicion  Visuslizacion v Captura Analizar Estadicticas Telefonjz Wireless Herramientss Ayuda

Adm 2 ® RE Aex=f i EQaQQE
[ [arp.dst.hw_mac==00:00:00:00:00:00 = -]+
Na. Time Source Destination Protocal Length Info —
2941 34.136834 Ubiquiti_2d:a3:22 Broadcast ARP 60 Whe has 10.9.5.22 Tell 10.0.0.1 |
2942 34.174741  Ubiquiti_6c:68:70 Broadcast ARP 6@ Who has 10.0.5.27 Tell 10.0.5.10
2951 34.375677  Ubiquiti_c@:2c:ea Broadcast ARP 6@ Who has 10.0.5.2? Tell 10.6.123.111
2052 34.384721  mixteco.campus.utm  Broadcast ARP 60 Who has 10.0.4.232 Tell 192.168.254.1
2953 34.415264 Ubiquiti 6¢:64:88 Broadcast ARP 6@ Whe has 172.16.80.102?7 Tell 172.16.80.30
2958 34.553249 Ubiquiti_46:ab:25 Broadcast ARP 6@ Who has 18.0.5.2? Tell 10.8.5.12
2978 34.619845 Ubiquiti_fb:70:2c Broadcast ARP 60 Who has 10.9.5.22 Tell 10.0.119.168
2972 34.646718  Ubiquiti_a7:@e:6c Broadcast ARP 6@ Who has 10.0.5.27 Tell 10.6.5.11
2978 34.759354  Ubiquiti_c@:2d:33 Broadcast ARP 6@ Who has 10.0.5.2? Tell 10.8.68.139
2979 34.842462 Samsung.local Broadcast ARP 6@ Who has 10.0.0.12 Tell 10.0.119.171
2981 34.860574 Ubiquiti d4:53:3b Broadcast ARP 6@ Whe has 172.16.80.1027 Tell 172.16.80.75
2983 34.964751 Hangzhou_52:d7:95 Broadcast ARP 6@ Who has 10.0.4.25? Tell 10.08.4.80
2985 34.975294 Hangzhou_@a:8c:bd Broadcast :ARP 60 Who has 10.9.4.232 Tell 10.0.4.40

> Frame 2985: 60 bytes on wire (486 bits), 60 bytes captured (486 bits)
> Ethernet II, Src: Hangzhou @a:8c:bd (58:03:fb:@a:Bc:bd), Dst: Broadcast (FF:ff:ff:ff:ff:ff)
v Address Resolution Protocol (request)

Hardware type: Ethernet (1)

Protocol type: IPv4 (8x8808)

Hardware size: 6

Protocol size: 4

Opcode: request (1)

Sender MAC address: Hangzhou_Ga:8c:ba (58:03:7b:0a:sc:ba)

Sender IP address: 10.2.4.40 (10.0.4.40)

Target MAC address: 09:00:00_00:00:00 (0:00:00:00:00:00)

Target IP address: 10.8.4.23 (10.8.4.23)

T £f ff ff ff ff 58 83 fb @a Bc b4 08 06 60 61
©3 60 06 ©4 00 @1 58 03 fb @a 8c b4 0a 00 04 28
@0 80 0@ B0 80 60 0a B0 84 17 0D 0O 0O 00 00 60
90 60 00 0O 00 00 00 0O 00 0D 0O 0O

=

@7 Paquetes: 422373  Mostrado: 221499 (52.4%) perfil: Default

Figura 4.49: Paquetes filtrados que presentan caracteristicas de escaneo ARP.

Al utilizar el filtro de barrido ping ICMP los paquetes que se muestran se observan
en la Figura 4.50. Se presentan paquetes de peticion y respuesta entre el servidor de la
universidad y un cliente, comtinmente se realiza este barrido para descubrir las caracte-
risticas de la victima y asf realizar un ataque completo. En este archivo, el porcentaje de
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paquetes que se observan es de 3.7 % y se clasifica como caso verdadero positivo.

A - o X
Archive  Edicién  Visualizacion I Captura  Analizar  Estadisticas  Telefonja  Wireless  Herramientas  Ayuda

Am e TRRABRe=s=FLE/[EQaqan

T [icmp. type==8 or icmp. type==0] XI=EE
No. Time Source Destnation protocol Length Info

1402 15.243712  172.16. .39 unms . 0P 78 Echo (ping 5d-0x6533, seq=0/0, ttl=63 (reply in 1403) |

1403 15.243792  unns. mx 172.16. .39 0P 78 Echo (ping 3d-6x6533, seq=B/8, ttl=64 (request in 1462)

1469 16.184661  172.16.5.39 unms . 1cHP 78 Echo (ping} 2d=0x6533, seq=1/256, ttl=63 (reply in 1470)

1470 16.184157  unms. mx 172.16. TaMP 78 Echo (ping} 8d=0x6533, seq=1/256, ttl=64 (request in 1469)

1665 18.019718  customer-187-157-12.. unms TP 78 Echo (ping] Ed-8xassc, seq=8/@, ttl=63 (reply in 1666)

1666 18.019766  unms. .my customer-187-157-1.. ICHP 78 Echo (ping] Rd-0xa55c, seq-8/@, ttl-64 (request in 1665)

1707 18.631917  customer-187-157-12. unms. 0P 78 Echo (ping} S d-0xassc, seq=1/256, ttl-63 (reply in 1708)

1708 18.631958  unns. .mx customer-187-157-1.. ICHP 78 Echo (ping} 5d-8x455c, seq=1/256, ttl-64 (request in 1767)

1748 19.782503  customer-187-157-12.. unms. 1cHP 78 Echo (ping 5d=0x5514, seq=8/8, ttl=63 (reply in 1749)

1749 19.782577  unms. mx customer-187-157-1.. ICHP 75 Echo (ping Sd-6x5514, seq=6/@, ttl=64 (request in 1745)

1822 20.594438  customer-187-157-12. unms. TP 78 Echo (ping} $d=0x5514, seq=1/256, ttl=63 (reply in 1323)

1823 20.594495  unms. .mx customer-187-157-1.. ICMP 78 Echo (ping} 8d=0x5514, seq=1/256, ttl=64 (request in 1823)

1827 20.623437  customer-187-157-12. unms. 0P 78 Echo (ping} id-0x2c3d, seq-0/0, ttl-63 (reply in 1828)

> Frame 34: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
> Ethernet TI, Src: Ubiquiti_82:43:b8 (fciec:da:02:43:b8), Dst: unms.medicinauabjo.mx (60:22:68:62:91:48)
> Internet Protocol Version 4, Src: 172.16.50.39 (172.16.80.39), Dst: unms.medicinauabjo.mx (187.157.124.117)
v Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Code: @

Checksum: @x92<f [correct]

[Checksum Status: Good]

Identifier (8E): 25904 (0x56530)

Identifier (LE): 12389 (0x3065)

Sequence Number (BE): @ (8x2080)

Sequence Number (LE): 8 (8x2000)

G000 00 22 68 62 O1 48 fc ec da @2 43 b 08 00 45 80 - "hb H - - C- E
€010 ©0 40 @0 80 40 08 3T @1 07 73 ac 10 50 27 bb 9d @ @7 s P
5020 7c 75 68 80 92 Cf 65 30 60 @0 00 DO 0O 00 00 0O  |u - -ed -
G050 00 GO B 00 6O 0O 00 00 0 00 G0 00 00 0O 00 0O

©040 99 @0 99 0 €0 00 0 00 0 00 00 00 00 00

o7 | PR | o

Figura 4.50: Barrido ping ICMP.

Continuando con los escaneos, es importante realizar filtrado de paquetes TCP con la
bandera SYN activada, la Figura 4.51 muestra paquetes filtrados que conforman el primer
paso del inicio de la conexién de tres vias y presentan caracteristicas como tamaifio de
ventana muy pequefio (1024 bytes). En este tipo de escaneo, los paquetes que tienen el
tamano de ventana pequefio es el pardmetro caracteristico utilizado por herramientas que
se encargan de escanear redes. Se trata de un ataque DDoS cuando se capturan paquetes
en un corto periodo de tiempo, sin embargo, los paquetes filtrados son 80 que representan
una cantidad minima comparada con los paquetes capturados.

A - o x
Archive  Edicién  Visualizacion I Captura  Analizar  Estadisticas Telefonfa  Wireless Herramientas  Ayuda

AR oRbhRB Res=F s5Eaaar

1 [ tep. Rags. syn==1and tep. fisgs.ack==0 and tep.window_size<=1024 B -]+
No. Time Source Destination Protocol Length Info

| ¥ Transmission Control Protocol, Src Port: 45647, Dst Port: 6665, Seq: O, Len: @
Source Port: 45647
Destination Port: 6666
[Stream index: 125]
[Conversation completeness: Incomplete (37)]
[TCP Segnent Len: ]
Sequence Number: @ (relative sequence number)
Sequence Number (raw): 2749333587
[Next Sequence Number: 1 (relative sequence number)]
Acknowledgment Number: B
Acknowledgment number (raw): @
0161 .... = Header Length: 20 bytes (5)

Window: 1@24
[Calculated window size: 1824]
Checksum: @x83al [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @

> [Timestamps]

0000 90 22 68 62 91 48 a4 6C 2a @1 37 00 08 @0 45 00 - "hb-H L =7 - E
0010 00 28 €6 2c 8@ @1 T3 @6 a0 ee 50 T8 a5 a0 bb Od [+, Yioo
0020 7c 75 b2 47 1a ea a Jur0e o Se e

00 00 00 50 62
0030 4 00 83 al 60 00 [T [E

ez | e e vt e ) [ et

Figura 4.51: Escaneo TCP SYN.

La Figura 4.52 muestra paquetes TCP con la bandera SYN activada pero con un ta-
mafio de ventana mayor a 1024 bytes, es la diferencia respecto al filtro utilizado para la
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Figura 4.51. Se trata de un ataque DDoS cuando se capturan paquetes en un corto pe-
riodo de tiempo, sin embargo, los paquetes filtrados son 7129 que equivale al 1.7 % y se
clasifica como amenaza verdadero positivo.

A — a x

Archive  Edicion  Visualizacion I Captura  Analizar  Estadicticas Telefonfa  Wireless Heramientas  Ayuda

Re=TiEEaa’E

ind tep.window_size> 1024 [x] -]+
Destination Protocol Length Info

> Frame 82892: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

> Ethernet II, Src: Ubiquiti 02:43:b8 (fciec:da:02:43:b8), Dst: unms.medicinauabjo.mx (0:22:68:62:91:48)

7 JBURSAE BRaarpl VSRR da ki o 03100 §2430 S 102 WAS B4 300 Db s Ra s diGinauabjo. mx (187.157.124.117)

ViTransmission Control Pro

L A e A

Destination Port: 443
[Stream index: 1114]
[Conversation completeness: Incomplete, CLIENT_ESTABLISHED (3)]
[TCP Segment Len: 8]
Sequence Number: @ (relative sequence number)
Sequence Number (raw): 2770506697
[Next Sequence Number: 1  (relative sequence number)]
Acknowledgment Number: @
Acknowledgment number (raw): @

184 0o uvs Headss Length: 40 bytes (10)
>

[Calculated window size: 5840]
Checksum: @xfoba [unverified]

2000 @@ 22 68 62 91 48 fc ec da @2 43 b8 08 00 45 00
@010 @@ 3c 63 5d 4@ @@ 3f 86 a4 14 ac 10 5@ 27 bb 9d
9020 7 75 b6 2f @1 bb a5 24 1a 69 60 08 0 60 a0 62 |
2632 16 do f9 ba @@ @8 02 @4 @5 b4 B4 02 03 Ga 86 c9

o) Il _ || perfi: Defauit

Figura 4.52: Escaneo TCP Connect.

En cuanto a la Figura 4.53, se muestran los paquetes que poseen las siguientes carac-
teristicas: los paquetes que tengan una longitud mayor a 48 bytes. En el caso del paquete
seleccionado, tiene una longitud de 56 bytes. Sin embargo, el nimero de paquetes filtrados
es menor comparado con los paquetes capturados. Es probable que el nimero de paque-
tes sea menor debido a un rechazo correcto por parte de los mecanismos de seguridad
implementados en la red, por ello, se clasifica como un caso verdadero negativo.

a - o x|
Brchivo Edicion  Vswoliacion [+ Coptore Avolizar  Estodisticos Telfons  Wireless Herramintos Ayuda
dmse=REB Res2=F 5 Eaaal |

W [icmp and data.len > &

o. Tme Source Destnaton Protocol  Length  Info
- 393910 3367.536769 - ‘ec2-69-235-184-19. cn-northwe st -1.compu... 98 Echo (ping) reply

n-northuest-1. comp 98 Echo (ping) reply
cn-northwest -1. comp 98 Echo (ping)

195569 1594.257482

, ttl=b4 (request in 195568)

ec2-44-206-245-239 . CONpUTE -1 . amaZonaws...

98 Echo (ping) reply
157889 1310.667641 unms. ec2-3-84-236-147. compute-1.amazonaws ... ICHP 98 Echo (ping) reply , ttl=64 (request in 157888)
117646 992.209047  unms.. €c2-3-238-141-175. compute-1. amazonaws ... ICHP 98 Echo (ping) reply , ttl=64 (request in 117645)
115393 951.810070  unms. €€2-140-179-224-177.cn-north-1.compute. ICHP 98 Echo (ping) reply ttl-64 (request in 115392)

87193 694.494347  unms.. £c2-3-86-51-. conpute-1.anazonaws.con  ICHP 98 Echo (ping) reply , ttl=64 (request in §7192)
85671 674.855394  unms.. €c2-69-235-184-11..cn-northwest 1. compu.. TCHP 98 Echo (ping) reply , tt1=64 (request in 85670)
84362 652.397192  unms.. €c2-140-179-235-25..cn-north-1. compute.... ICHP 98 Echo (ping) reply , ttl=64 (request in 54361)
39625 374.983368  unms. €c2-69-235-184-164. cn-nor thwest-1., conpn. ICHP 98 Echo (ping) reply  id-ex0006, seq-17367/55107, ttl-64 (request in 39624)

> Frame 393910: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
> Ethernet II, Src: unms.| Dst: customer-187-157-124-113-sta.uninet- ide. com.mx 01:37:00)
> Internet Protocol Version 4, Src: unms. 117), ost: . en-northwest-1 it (69.235.184.19)
 Internet Control Message Protocol

Type: @ (Echa (ping) reply)

Code: 0

Checksum: @x17b5 [correct]

[Checksun Status: Good]

Identifier (BE): 32 (ex0020)

Identifier (LE): 8192 (0x2000)

Sequence Number (BE): 2326 (0x0916)

Sequence Number (LE): 5641 (€x1609)

070 a4 6C 2a 01 37 @0 00 22 66 62 91 45 05 00 45 60 17 " hbH. -
0010 80 54 6a a 60 00 48 G1 d9 9d bb 9d 7C 75 45 b Tj: @ -+ |uE-
620 b8 13 @0 00 17 bS 08 20 09 16 17 88 Ob 5F 76 ca v
6030 45 <3 60 00 60 B0 06 GO 00 00 G0 00 00 00 00 6O

0040 00 00 ©0 00 60 G0 06 GO 00 00 €0 00 00 G0 00 60

0050 00 00 @0 00 60 G0 06 GO 00 00 €0 00 00 G0 00 60

050 00 00

[ 4 I _ ||| Perfii Default

Figura 4.53: Inundacién ICMP.
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Finalmente, en la Figura 4.54 se observan los paquetes retransmitidos, indican un se-
vero problema en la red, probablemente se trate de un ataque DDoS a menor escala, el
porcentaje de paquetes capturados equivale a 1.4 %. Esto se clasifica como un caso ver-
dadero positivo en la cual se observa una probable intrusion.

o, Time Source N Destnation Protocol _ Length  Info

> Frame 394873: 74 b ire (592 bits), 74 bytes captured (592 bits)

sta.uninet-ide.com.mx (ad:6c:2a:01:37:08)
4, Src: unms. 17), ost 39)
ontrol Protocol, Src Port: 443, Dst Port: 46764, Seq: @, Acki 1, Len: @

re
raw): 4106885192
ength: 49 bytes (10)
AcK)

65160]
d

m segment size, SACK permitted, Timestamps, No-Operation (NOP), Window scale

@000 a4 6¢ 2a @1 37 00 62 91 48 08 00 45 00 1+ 7 Blllb H £
©0 3c 00 00 40 0 3F 06 ©7 72 bb 9d 7c 75 ac 10 < @7 r-|u
50 27 01 bb b6 ac de cc 00 6 4 ca 18 48 a@ 12 P H
fe 58 34 79 00 00 €2 04 ©5 b4 02 02 08 Ga ed <7 - 4y
94 le 06 2 fa 33 61 03 83 67 3

@ 7 The vindow size value from the TCP header (tcp.window_size_valus), 2byte(s) Paguetes: 422373 - Mostrado: 5935 (1.4%) Perfi: Defauit

Figura 4.54: Paquetes TCP perdidos y retransmitidos.

La Figura 4.55 muestra un resumen generado por la herramienta NetworkMiner. Se
observa una interaccién con 567 huéspedes (servidores y clientes), se realizaron 6332
inicios de sesion y en las anomalias se encontraron 2 posibles ataques de suplantacion
ARP. A simple vista se observa que las amenazas pueden ser clasificadas como verdaderas
positivas, sin embargo, es necesario indagar sobre las direcciones MAC que se muestran.

&Y NetworkMiner 2.8
File Tools Help

— Select @ network adapter in the list —

| Hosts (557) lFiles (195) Images Messages Credentials (87) ISessiDns\B!BZ)I DNS (4538) Parameters (47579) Keywurds
2 04

€.80.39, MAC FCECDAOZ43B -> R4€C2A013700 fframe 37)
€.80.101, MAC 78BA201CE743 -> FCECDA0243B2 fl(frame 95)

00 UTC] Ethernet MAC has changed, floossible ART spoofing! IP 172
01 UTC] Ethernet MAC has changed, floossible ARP spoofing! IP 172

Figura 4.55: Resumen de anomalias desde NetworkMiner.

Se observa que se presentan las mismas direcciones IP que en archivos anteriores as{
como las mismas direcciones MAC. Sin embargo, al filtrar la direccion MAC A4 : 6C: 2A
:01:37:00 se observan demasiadas direcciones IP (véase Figura 4.56), esta direccién
MAC pertenece a la direccion IP 172.16. x .  que se caracteriza por ser utilizada para
redes locales y en algunos casos se configura como direccion IP predeterminada, por ello
la relacion entre todos los usuarios de la red. Finalmente, esta amenaza se clasifica como
falsa positiva.
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Eile  Tools

%N NetworkMiner 2.8

Help

— Select a network adapter in the list —

Filter: A46C2A013700

Sort Hosts On

IP Address {ascending)

String ~

Hosts (567) Fies (195) Images Messages Credentials (87) Sessions (6332) DNS (4533) Parameters (47579) Keywords Anomalies

Clear | | Apply

Sort and Refresh

BT 1101
IP:1.111
M MAC: A46C2AD13700

1.53.150 42 (same MAC address|
2.57.122.98 (same MAC address|
2.57.122.209 (same MAC address
2.57.122.225 (same MAC address
3.25.89.193 {same MAC address)
3.25.99 70 {same MAC address|
3.25.172.3 {same MAC address|
3.25.211.204 {same MAC address|
3.26.34 25 {same MAC address|
3.35.48 143 {same MAC address)
3.38.101.225 {same MAC address|
3.39.11.175 {same MAC address)
3.80.183 182 (same MAC address|
3.84.78 99 (same MAC address
3.84 236 147 (same MAC address|
3.86.33 96 (same MAC address
3.86.81.0 (same MAC address

= O X
N ~] Stop.
Ly
Case Panel
Flename VD5
uabjoc6... 632a%...

----- 3.88.209 149 (same MAC address|

Reload Case Files

Buffered Frames to Parse:

Figura 4.56: Direcciones MAC duplicadas.

En cuanto a la Figura 4.57, se observa que existe un error que pertenece al protocolo
TLS. En segundo lugar se encuentran las amenazas, de las cuales 6 pertenecen al protoco-
lo TCP, es necesario revisarlas para evitar que se trate de un ataque DDoS. Se observa que
existe una advertencia con ICMP. Finalmente existen algunos detalles con la respuesta de
retransmision utilizando el DNS.

M Wireshark . Informacién especializada - uabjo-c7.peap — (m] %
| | Gravedad Resumen Grupo Protocalo Recuento

>
> Waming This frame is a (suspected) out-of -order segment Sequence P 1
> Waming DNS response retransmission. Original response in frame 2... Protocol mDNS 326
> Waming DNS query retransmission. Original request in frame 20035 Pratocol mDNS 209
> Waming No response seen to ICMP request Sequence ICMP 347
> Waming TCP Zero Window segment Sequence TP 1
> Waming The non-SYN packet does contain a MSS option Protocol TP 3
> Waming D-SACK Sequence Sequence TP 213
> Waming Ignored Unknown Record Protacol s 33
> Waming Previous segment(s) not captured (common at capture sta... Sequence TP 15
> Waming Connection reset (RST) Sequence TP 5306
> Note This session reuses previously negotizted keys (Session res... Sequence s 1
> Nete ARP packet storm detected (30 packets in < 100 ms) Sequence ARP/RARP 5123
> Nete This frame is a (suspected) spurious retransmission Sequence TP 157
> Mote Duplicate ACK (#1) Sequence TP 280
> Mote This frame undergoes the connection closing Sequence TP 12
> Note This frame initiates the connection closing Sequence TP 191
> Note *Time To Live" I= 255 for a packet sent to the Local Networ.. Sequence 1Pv4 204
> Nete Anew tep session s started with the same ports as an earli.. Sequence TP 226
> Nete This frame is a (suspected) retransmission Sequence TP 1426
> Mote *Time To Live” only 1 Sequence 1Pv4 240
> Mote Didn't find padding of zeros, and an undecoded trailer exis... Protocol Ethertype 5508
> Chat TCP window update Sequence TP 9
o Chat GET/ HTTP/1.M\An Sequence HTTP 9
o Chat Possible traceroute: hop #3, attempt #2 Sequence upP 15
> Chat Connection finish (FIN) Sequence TP 203 |
> Chat Connection establish acknowledge (SYN+ACK]: server por... Sequence TP 4963
> Chat Connection establish request (SYN): server port 3389 Sequence T 6131

Figura 4.57: Resumen de la séptima captura de paquetes en la Universidad de Oaxaca de Juarez.

Para comenzar con el andlisis de paquetes para detectar alguna amenaza se imple-
menta el filtro arp.dst.hw_mac==00:00:00:00:00:00 utilizado para mostrar
los paquetes que han sido escaneados mediante el protocolo ARP. En la Figura 4.58 se
observan las diferentes solicitudes que hacen las direcciones origen para encontrar de-
terminada direccion IP y compartir informacion. También, se observa que el nimero de
paquetes que presentan esta caracteristica es de 54.9 %. Es probable que se trate de una
amenaza clasificada como falsa positiva, por lo que es necesario utilizar los diferentes
filtros de visualizacion para descartar amenazas.
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F - o x|
Archive  Edicion  Visualizacion v Captura  Analizar  Estadisticas  Telefonia Wireless Herramientas  Ayuda
4m 1@ X R & F 8= Qe am
W Jarp.dsthw s 0:00:00:00:00:00] = -]+
Mo, Time: Source Destination Protocol Length Info
2 8.087151 Ubiquiti_4b:ff:43 Broadcast ARP 60 Who has 16.8.5.2?7 Tell 16.1.202.182 |
8 8.846635 Ubiquiti_47:8e:8c Broadcast ARP 6@ Who has 18.8.5.2? Tell 18.8.5.11
90.079535  Ubiquiti 16:70:7e  Broadcast ARP 60 who has 10.0.5.2? Tell 10.0.5.20
18 8.121186 Ubiquiti_46:ab:25 Broadcast ARP 6@ Who has 18.8.5.2? Tell 18.8.5.12
130.254393  Hangzhou @a:Bcicd  Broadcast ARP 60 who has 10.0.4.222 Tell 10.0.4.20
14 9.257767 Hangzhou_52:d7:95 Broadcast ARP 6@ Who has 10.9.4.36? Tell 10.0.4.30
15 ©.266830 Ubiquiti_c@:2d:5e Broadcast ARP 60 Who has 10.8.5.2? Tell 18.8.125.6
17 ©.465633 Ubiquiti_2d:a3:22 Broadcast ARP 60 Who has 18..5.2? Tell 10.0.0.1
18 8.5488082 Samsung.local Broadcast ARP 6@ Who has 18.6.8.1? Tell 18.8.119.171
19 0.575433  Ubiquiti 4c:e0:dS  Broadcast ARP 60 who has 172.16.80.102? Tell 172.16.80.32
21 9.646960 Ubiquiti @2:43:b3 Broadcast ARP 6@ Who has 172.16.80.102?7 Tell 172.16.80.1
22 ©.842610 Ubiquiti_d4:53:3b Broadcast ARP 60 Who has 172.16.80.1827 Tell 172.16.80.75
24 6.911069 Ubiquiti_6c:64:88 Broadcast ARP 60 Who has 172.16.80.1@27 Tell 172.16.80.30
41 1.887342 Ubiquiti_4b:ff:43 Broadcast ARP 6@ Who has 18.8.5.2? Tell 18.1.282.182
42 1.007623  customer-187-157-12. Broadcast ARP 60 who has 187.157.124.1242 Tell 187.157.124.113
71 1.@7@922 Ubiquiti 16:70:7¢ Broadcast ARP 6@ Who has 1@.9.5.2? Tell 10.9.5.20
99 1.116834 Ubiquiti_46:ab:25 Broadcast ARP 60 Who has 10.8.5.2? Tell 18.8.5.12
104 1.254431 Hangzhou_8a:8c:cd Broadcast ARP 60 Who has 10.8.4.22? Tell 10.0.4.28
185 1.257837 Hangzhou_52:d7:95 Broadcast ARP 6@ Who has 18.8.4.367 Tell 10.8.4.88
106 1.266689  Ubiquiti ce:2d:5e  Broadcast ARP 60 who has 10.0.5.2? Tell 10.0.125.6
107 1410136 Uhiauit 47:8m:0c  Rroadease amp 60 Wha has 10.0.5.92 Tall 10.0.5.11
> Frame 2: 68 bytes on wire (480 bits), 68 bytes coptured (488 bits)
> Ethernet II, Src: Ubiquiti 4b:ff:43 (fc:ec:da:ab:ff:43), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
> Address Resolution Protocol (request)
Ff £ Tf £f f £ fc ec da 4b f 43 03 06 08 01 (33
@3 06 86 @4 80 @1 fc ec da 4b ff 43 @a @1 ca b6 K-C
@0 00 00 00 G0 0D 0a 0O @5 02 08 00 G0 0 0O 08
@0 00 08 00 G0 0D 00 0O @0 00 0O 00
[ Paguetes: 399537 - Mostrado: 219176 (54.9%) Perfil: Default

Figura 4.58: Escaneo ARP.

El filtro de icmp.type==8 || icmp.type==0 muestra los paquetes que pre-
senten caracteristicas con el barrido ping ICMP. En algunos casos, el barrido ping ICMP
resulta inutil implementarlo cuando la red a la que se desea atacar tiene una excelente
configuracion de cortafuegos. En la Figura 4.59 se muestra que el nimero de paquetes
que presentan esta caracteristica es de 3.3 %. Se debe recordar que cuando se esta reci-
biendo un incremento inesperado de trafico [ICMP se trata de un ataque. Por lo tanto, este
caso se clasifica como un caso verdadero positivo.

A - o x
Archivo  Edicién  Visualizacién v Coptura  Analizar  Estadisticas Telefonja  Wireless Herramientss  Ayuda
|4 m 2@ Rae= 3= ®RQQ
[ Jicmp. type==8 or icmp. type==0 XIS
Mo, Tme Source Destination Pratocal Length Info eesnnes
170013 1566.888109 customer-157-157-12.. customer-187-157-1.. ICHP 78 Echo (ping)[FEqUESEN id-ex5656, seq=1/256, ttl=63 (reply in 170014)
170014 1566.888207 customer-187-157-12.. customer-187-157-1. ICMP 78 Echo (ping)s|reply d-Ox5656, seq=1/256, ttl-64 (request in 17@13)
170842 1567.606527 customer-187-157-12.. customer-187-157-1. ICHP 78 Echo (ping)i|request | 1d=0x568c, seq=8/0, ttl=63 (reply in 170843)
170843 1567.606719 customer-187-157-12.. customer-187-157-1. ICMP 78 Echo (ping)i|reply d=8x568c, seq=0/0, ttl=64 (request in 176042)
170847 1567.665867 customer-187-157-12.. customer-187- . TP 78 Echo (pingh|request | 3d-8x56a8, seq=1/256, ttl=63 (reply in 178848)
170048 1567.665916 customer-157-157-12.. customer-187- e 78 Echo (ping)ifreply | id-ex56a8, seq=1/256, ttl=64 (request in 170047)
170063 1568.218676 customer-187-157-12.. customer-187- . QP 78 Echo (pingk|Pequest | Jd-oxs68c, seq-1/256, ttl-63 (reply in 170064)
170064 1568.218717 customer-187-157-12.. customer-187- . Iawp 78 Echo (ping|reply d=Bx568c, seq=1/256, ttl=64 (request in 178863)
176111 1569.415477 customer-187-157-12.. customer-187- . I 78 Echo (ping)|request | 1d-ex5685, seq=8/@, ttl=63 (reply in 178112) —
178112 1569.415528 customer-187-157-12.. customer-187- . IO 78 {Echo (ping B reply d=Bixb 685, Scq-0/0, Lti=64 (request in 178iil)
170125 1570.022303 customer-157-157-12.. customer-187- cme 78 Echo (ping)i|request | Ld-exS651, seq-0/0, tti=63 (reply in 170126)
170126 1570.022352 customer-187-157-12.. customer-187- P 78 Echo (ping|reply d-Ox5651, seq-0/0, ttl-64 (request in 170125)
176131 1570.229391 customer-187-157-12.. customer-187- . Iawp 78 Echo (ping)i|Pequest | §d=0x5685, seq=1/256, ttl=63 (reply in 176132)
170132 1570.229443 customer-187-157-12.. customer-187-: . Icwp 78 Echo (ping’ r.‘E.I:l.v.... d=8x5685. sea=1/256. ttl=64 (reguest in 176131)

{v v

Frame 176112: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
Ethernet II, Src: customer-187-157-124-117-sta.uninet-ide.com.mx (90:22:68:62:91:45), Dst

Internet Protocol Version 4, Src: customer-187-157-124-117-sta.uninet-ide.com.mx (187.157.124.117), Dst: customer-187-157-124-114-sta.uninet-ide.com.mx (187.157.1

Internet Control Message Protocol
Type: @ (Echo (ping) reply)
Code: 6
Checksum: @xag7a [correct]
[Checksum Status: Good]

customer-187-157-124-114-sta. uninet-ide.com.mx (b4:fb:ed:2d:a3:25)

Identifier (BE)

Identifier (LE):

Sequence Number
Sequence Number

22149 (9x5685)
34134 (@x8556)
(BE): @ (6x0000)
(LE): @ (6x0000)

b4 7b ea 2d a3 25 00 22 68 62 91 48 €8 00 45 00 —E hboH E
0 40 d7 56 00 00 40 ©1 33 14 bb 9d 7c 75 bb 9d @+ @ 3.+ |u
Jc 72 00 00 a3 72 56 B5 @0 00 00 00 00 00 00 00 |- -V

0 00 00 90 00 0D 00 0O 00 09 0O 00 B0 00 00 00

0 00 00 90 00 0D 00 00 00 00 00 00 00 00

Paquetes: 399537 - Mostrado: 13338 (3.3%) Perfi: Default

Figura 4.59: Barrido ping ICMP.

Es necesario realizar un filtrado de paquetes para detectar posibles escaneos de puertos
en la red. El filtro que ayuda a mostrar este tipo de amenazas es tcp.flags.syn==
&& tcp.flags.ack==0 && tcp.window_size<=1024, la Figura 4.60 mues-
tra paquetes que presentan estas caracteristicas. También se observa que el tamafio de
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la ventana es 1024 bytes y que diferentes direcciones origen tratan de conectarse con el
destino customer-187-157. Sin embargo, el nimero de paquetes capturados es muy
bajo. Por tal motivo se descarta de que se trate de una denegacion de servicio. Ante esta
premisa, se clasifica como un caso verdadero negativo.

A - o X

Archivo  Edicion  Visualizacion It Copturs  Analizar  Estadicticss Telefonis  Wireless Heramientas Ayuda

4m g0 THRBRe=2=F L5 EQQQH

I [tep. fiags.syn==1and tcp. fiags. ack ==0 and tep.window_size <=1024 [X] v+

Mo, Time Source Destnation Protocol Length Info |
22072 162.537910  4-158-172-163.insta.. customer-187-157-1.. TCP 60 54301 > 36 [SYN] Seq=d Win-1024 Len-b

| ¥ Transmission Control Protocol, Src Port: 5006, Dst Port: 5678, Seq: @, Len: @
Source Port: 50888

Destination Port: 5678

[Stream index: 41]

[Conversation completeness: Incomplete (37)]

[TCP Segment Len: 0]

Sequence Number: 8 (relative sequence number)
Sequence Number (raw): 3996774300

[Mext Sequence Number: 1 (relative sequence number)]
Acknowledgment Nurber: &

Acknowledgnent number (raw): @

9101 .... = Header Length: 20 bytes (5)

window: 1024
[Calculated window size: 1024]
Checksum: 0x832¢ [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @

> [Timestamps]

0500 00 22 68 62 91 48 a4 6c 2a O1 37 00 08 @0 45 00 hbH 1 *7- €
0910 @0 2 cf 47 00 @0 ed 06 0 73 53 97 ab 6a bb 9d (G- SI-+
9920 7c 75 <6 78 16 2e €8 dc a5 lc 00 00 00 00 50 02 |u-x-. P

0930 B4 0@ 3 2 G 0@ 60 00 00 0 0B 00

7 I || perfi: Default

Figura 4.60: Escaneo de puerto TCP SYN.

La Figura 4.61 muestra un filtrado de paquetes en donde se observan aquellos en los
que se lleva a cabo una conexién TCP. Se observa también que en la seccidn Informacion
detallada del paquete uno de los protocolos es TCP, éste se encuentra coloreado de azul, el
cual representa algin error inusual de un protocolo; en este caso la bandera SYN de TCP.

A - o x
Archivo  Edicion  Visualizacién Ir  Captura  Analizar Estadisticas Telefonia Wireless  Herramientas  Ayuda
dm e mmREBRes=2=F o5/ EaaalE

BET -]+

Mo, Time Source Destiation Protocol Length Info

> Frame 31826: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
> Ethernet II, Src: customer-187-157-124-113-sta.uninet-ide.com.mx (a4:6c:2a:01:37:80), Dst: customer-187-157-124-117-sta.uninet-ide.com.mx (00:22:68:62:91:48)
> IR ReaeRd NS aia SVES 2932 (16 9021361933 o PSSy GUSNAPE[ - 187-157-124-117-5ta.uninet -ide.com.mx (187. .124.117)

g o L L L L L L LT LT LI T
Destination Port: 3389
[Stream index: 378]
[Conversation completeness: Complete, WITH DATA (47)]

[TCP Segnent Len: @]

(relative sequence number)
Sequence Number {raw): 2367302618

equence Number: 1 (relative sequence number)]
Acknowledgment Number: o

Acknowledgnent number (raw): @

430001 1.1 19 == Headem smgth s SRnbytes (8)

ChHBAP YRRt e n mnnnn e
[Calculated window size: 8192]
Checksum: 08439 [unverified]
IChecksum Status: ifiedl

0200 0 22 68 62 91 48 a4 6c 2a 0L 37 €0 08 00 45 02  hbH 17 €
0910 0 34 3c 27 40 @0 70 06 2d 6c a4 5a ¢4 clbb 9d 4@ p- 1.7
0920 7c 75 €5 e @d 3d 80 1a 29 52 08 60 00 00 80 2 |u - = - )
0930 20 0 64 33 00 60 02 04 05 b4 O1 63 03 08 61 01 9

0020 04 B2

o7 | o Ve 05 I

Figura 4.61: Escaneo de puerto TCP Connect.

El escaneo TCP nulo funciona enviando paquetes sin ninguna bandera establecida. Es-
to podria potencialmente penetrar algunos de los cortafuegos y descubrir puertos abiertos.
Con lo antes mencionado, en la Figura 4.62 se observa solamente un paquete que cumple



Capitulo 4. Deteccién de Amenazas en la red de la Universidad de Oaxaca de Judrez 79

con las caracteristicas de escaneo TCP nulo, asi mismo presenta un coloreado obscuro
indicando un error con el protocolo TCP y se clasifica como un caso verdadero positivo.

[a ) - o x|

Archivo Edicién  Visulzacién It Captura  Analizer Estadidtices Telefonia  Wireless  Heramientas  Ayuda
Am 7@ REBRes==F IS/ = @aaafd
[ [tcp.flags “+

> Frame 6568: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
> Ethernet II, Srci customer-187-157-124-113-sta.uninet-ide.com.mx (a4:6C:2a:01:37:68), Dsts customer-187-157-124-117-sta,uninet-ide. com.mx (00:22:68:62:91:48)
2 ; 1

> 157-124-117-sta. uninet-ide.com.mx (187.157.124.117)

N el el S R 2 ey i R v S o e O
1SSy

Destination Port: 40909

[Stream index: 198]

[Conversation completeness: Incomplete (36)]

[TCP Segment Len: 0]
Sequence Number: 1 (relative sequence number)
Sequence Number (raw): 691220165
[Mext Sequence Number: 1 (relative sequence number)]
Acknowledgment Number: o
Acknowledgment number (raw): @

1010 .... = Header Length: 48 bytes (10)

> Flags: 0x000 (<lione>)
window: ©
[Calculated window size: @]

[Window size scaling factor: 64]
Checksum: @xdo2b [unverified]

@ 22 68 62 O1 48 a4 6c 2a 1 37 00 08 86 45 08 "hb H 1 *7- - E
@0 3C 45 Td 40 @0 2c 06 b3 7a S1 46 C6 eb bb 90  <H-@-. -Z0F
7c 75 63 4c Of cd 29 33 2e 5 00 00 00 80 20 00 |ucl )3

@ 08 d9 2b 00 6B 02 64 05 7 04 62 08 Ba 81 e6 +

41 cf 0@ 00 60 00 61 03 03 06 A

k] Pacuetes: 389537 " Mostrado: 1(0.0%) Perfi: Default

Figura 4.62: Escaneo de puerto TCP Nulo.

Para concluir el andlisis de este archivo, la Figura 4.63 muestra un resumen de anoma-
lias generado por la herramienta NetworkMiner, se observa que interactuaron 616 huéspe-
des, se realizaron 5778 inicios de sesion y se detectaron 2 posibles ataques de suplantacion
ARP.

&Y NetworkMiner 2.8
File Tools Help
— Select a network adapterin the list —

Fies (15) Images Messages Cnedermals\s’l, SEsswunsl.‘)??El DNS (1662) Farameters (36627) Keywords

—
[2022-08-04 11:00:02 UTC] Ethernet MAC has changed,fpossible ART spoofing! IP 1 2.16.80.33, MAC B4FBE4R41C53 -> FCECDAOZ243BS [[frame 1é8)
[2022-08-04 11:00:02 UTC] Ethernet MAC has changed,l possible ARP spoofing! IP 1 2.16.80.101, MAC 788A201C€743 -> FCECDR024388[J(frame 220)

Figura 4.63: Resumen de anomalias desde NetworkMiner.

En la Figura 4.63 se observa que este archivo presenta las mismas direcciones IP que
se han visualizado en los archivos de captura 1, 2, 3, 4, 5 y 6. En la Figura 4.64 se ob-
serva que la direccion IP con los bytes en 169.254 . . %, corresponde a APIPA y se
asigna cuando los equipos no encuentran su servidor DHCP y se asignaron a la direccién
169.254 .« . * para asi comenzar el envio de paquetes. A la hora de que estas direccio-
nes encontraron su servidor se les volvid a asignar la direcciéon de 172.16. . * y co-
menzo el envio de paquetes con dicha direccién, sin embargo, al salir de la misma interfaz
poseen la misma direccion MAC. Conviene subrayar que existe una diferencia respecto
a las capturas mencionadas a lo largo de esta seccion, se trata del envio y recepcion de
paquetes. Por ello, esta situacion se clasifica como una amenaza falsa positiva.
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&} NetworkMiner 2.8 = (m] x

File Tools Help

— Select a network adapter in the list — ~ Stop
Hosts (616) Files (15) Images Messages Credertials (37) Sessions (5778) DNS (1662) Parameters (36627) Keywords Anomalies Case Panel
Filter  BAFBE4A41CS3 g ~| [ Choar | [ Appy | ||| FiSme | MD3
1F65580c3df6.
Sort Hosts On: P Address (ascending) v Sort and Refresh
=Kl 169.254 28147

IP: 165254 28147
-l MAC: B4FBE4A41CS3
P 172.16.80.39 (same MAC address)
-~ il NIC Vendor: Ubiquiti Networks Inc.
M MAC Age: 2016-07-07
Hostname:
085: Unknown
TTL: 64 (distance: 0)
Open TCP Ports:
& Sent: 120 packets (24,360 Bytes), 0.00 % cleartext (0 of 0 Bytes)
4m Received: 0 packets (0 Bytes), 0.00 % cleartex (0 of 0 Bytes)
Incoming sessions: 0
- Outgoing sessions: 0
=M 172.16.80.39
IP: 172.16.80.39
-l MAC: BAFBE4A41C33
E 169.254.28.147 {same MAC address
-l NIC Wendor: Ubiquiti Networks Inc.
-l MAC Age: 2016-07-07
Hostname:
0S: Unknown
TTL: 63 (distance: 1)
Open TCP Ports:
=% Sent: 1587 packets (1,398,485 Bytes), 0.0 % cleartext (0 of 0 Bytes)
-4 Received: 2053 packets (385,068 Bytes), 0.00 % cleartext (0 of 0 Bytes)
Incoming sessions: 0
-1 Outgoing sessions: 1

Reload Case Files

Buffered Frames to Parse:

Figura 4.64: Direccién MAC duplicada.

Para finalizar el anélisis de los archivos de la Tabla 4.1, la Figura 4.65 muestra un error
que tiene que ver con el protocolo Ethernet. Es necesario verificar los paquetes en cuestion
de tal manera que se pueda encontrar la falla en la red y asi evitar este tipo de anomalias.
En cuanto a la seccién Advertencias, el protocolo TCP predomina y es considerado como
una amenaza ya que existe la posibilidad de que sea un ataque DDoS o una exploracion a
los puertos TCP. Por otro lado, en la seccién Note se observa un mensaje expresando que
se detectd una tormenta de paquetes ARP en menos de 100 ms, es decir, se trata de un
posible ataque DDoS.

Gravedad Resumen Grupo Protocolo Recuento

>

> Waming  The non-SYN packet does cantain a MSS option Protocol TP i
> Waming  Noresponse seen to ICMP request Sequence Icmp &
> Waming  This frameis a (suspected) out-of-order segment Sequence T 2
> Waming  DNS response retransmission. Original response in frame 5... Protocol mDNS 6
> Waming Ignored Unknown Record Protocol s 164
> Waming DN query retransmission. Original request in frame 1005 Protocol mDNS 126
> Waming  D-SACKSequence Sequence TP 68
> Warning Previous segment(s) not captured (common at capture sta.. Sequence TCP 101
> Waming  Connection reset (RST) Sequence TP 1080
> Note ARP packet storm detected (30 packets in < 100 ms) Sequence ARP/RARP 924
> Note "Time To Live" 1= 255 for a packet sent to the Local Networ... Sequence IPud 2
> Note This frame is a (suspected) fast retransmission Sequence TP 4
> Note A new tep session is started with the same ports as an earli.. Sequence TP 3
> MNote This frame undergoes the connection clasing Sequence TP 2
> Note This frame initiates the connection closing Sequence TP 52
> Note This frame is a (suspected) spurious retransmission Sequence TP 3
> Note Duplicate ACK (1) Sequence TP 20
> Note This frame is a (suspected) retransmission Sequence TP 28
> Note "Time To Live" only 1 Sequence Pud 50
> Note Didn't find padding of zeras, and an undecoded trailer exis... Protocol Ethertype 1151
> [Chat TCP window update Sequence TP 70
> (Chat Connection finish (FIN) Sequence TP 7
> (Chat Connection establish acknowledge (SYN+ACK): server por... Sequence T 986
> (Chat Connection establish request (SYN): server port 50136 Sequence TP 1200

Figura 4.65: Resumen de la octava captura de paquetes en la Universidad de Oaxaca de Judrez.

Para descartar cualquier posible ataque de suplantaciéon ARP es necesario utilizar el
filtro de suplantaciéon ARP (véase Figura 4.66), sin embargo, el archivo se encuentra lim-
pio.
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P - O x

Archive  Edicién Visuslizacion It Captura  Analizar  Ectadicticas Telefonia Wireless Herramientas  Ayuda

F ® BE Qe=s=F i Eaaqan

[ [arp-duplicate-address-detected or arp.duplicate—address-frame| = B
Protocol  Length  Infd

No. Time Source Destination

Paquetes: 72450 - Mostrado: 0 (0.0%) Perfil: Default

@ 7 Frame showing earlier use of IP address: Frame number

Figura 4.66: Existencia nula de suplantacién ARP.

Posterior a esto, se verifica que no exista alguna inundacion ICMP. Se utiliza el filtro
icmp && data.len > 48y los resultados se observan en la Figura 4.67. El nime-
ro de paquetes filtrados resulta minimo comparado con los capturados, por ello esto se

clasifica como una amenaza falsa positiva.

A - O x|

Archivo  Edicién  Visualizacion It Captura  Analizar Estadisticas Telefonia  Wireless  Heamientas  Ayuda

Ama@ RE Re=2=Fr 5 =Eaaaqfd

1 Jicmp and data.len > 48| [X] -]+
Protocol Length Info

No. Time Source Destination

T 2198 47.426660  £c2-140-179-224-124.. customer-187-157-1. ICHP 98 Echo (ping) request id-oxeeef, seq-1584/12294, ttl-26 (reply in 2199)

2199 47.426751  customer-187-157-12.. ec2-146-179-224-12.. ICHP 98 Echo (ping) reply  id=8x@60f, seq=1584/12294, ttl=64 (request in 2198)
30002 346.433802  ec2-149-179-224-176.. customer-187-157-1.. ICHP 98 Echo (ping) request id=0x0eOT, seq=1584/12204, ttl=36 (reply in 30003)
38903 346.433829  customer-187-157-12.. ec2-148-179-224-17.. ICHP 98 Echo (ping) reply  id-8x@@f, seq-1584/12294, ttl-64 (request in 38982)
65115 657.544856 €C2-148-179-324-176.. Customer-167-157-1.. ICHP 98 Echo (ping) request id=oxweef, seq=1584/12294, ttl=36 (reply in 68116)
68116 657.844935  customer-187-157-12.. ec2-140-179-224-17.. ICHP 98 Echo (ping) reply  id-0xeeef, seq-1584/12294, ttl-64 (request in 68115)

Frame 2198: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
Ethernet IT, Src: customer-187-157-124-113-sta.uninet-ide.com.mx (ad:6c:2a:01:37:00), Dst: customer-187-157-124-117-sta.uninet-ide.com.mx (60:22:68:62:91:48)

Internet Protocol Version 4, Sre: ec2-146-179-224-124.cn-north-1.compute. amazonaws.com.cn (149.179.224.124), Dst: customer-187-157-124-117-sta.uninet-ide.com.mx (187

Internet Control Message Protocol

@0 22 68 62 91 43 a4 6 2a @1 37 @0 @8 @0 45 00 - "hb-H-1 * 7 - -E
@0 54 09 0 @2 00 la @1 fb 66 8c b3 2@ 7c bb 9d T |
7¢ 75 08 @0 df 33 00 OF ©6 30 17 @8 46 90 1f 76  |u---3
95 7e 09 00 90 00 00 09 GO 00 00 00 00 00 00 00 -~

@0 00 00 00 00 00 00 0P 00 00 0@ 00 00 00 00 09

@0 00 00 00 00 00 00 09 00 00 0@ 00 00 00 00 09

@0 o

Paquetes: 72450 - Mostrado: 6 (0.0%) Perfi: Default |

Figura 4.67: Inundacién ICMP.

Es necesario realizar una revision de los puertos que son susceptibles a escaneos. En
la Figura 4.68 se observan los paquetes SYN TCP. El nimero de paquetes filtrados es
minimo, representa el 0.1 %. Esto quiere decir que los puertos de la red no han sido

escaneados en su totalidad.
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Archivo  Edicion  Visualizacion Ir  Captura  Analizar  Estadisticas Telefonia \Wireless Herramientas  Ayuda

am = Qes=TH aaem

W [tcp.fags.syn==1 and top.fiags.ack==0 and tcp. window_size <= 1024] B -]+
No. Time Source Destination Protocal Length Info

> Frame 1843: 68 bytes on wire (480 bits), 60 bytes captured (488 bits)

> Ethernet II, Src: c -187-157-124-113-sta.uninet-ide.com.mx (a4:6c:2a:81:37:88), Dst: customer-187-157-124-117-sta.uninet-ide.com.mx (88:22:68:62:91:48)
> Internet Protocol Version 4, Src: 213.226.123.15@ (213.226.123.150), Dst: customer-187-157-124-117-sta.uninet-ide.com.mx (187.157.124.117)

>

GO0 @@ 22 68 62 91 48 a4 6c 23 @1 37 80 @3 00 45 00 “"hbH'1 *:7--E-

9610 @0 28 2d 06 00 B0 4 06 10 3e d5 €2 7b 96 bb 9d (- oo

9626 7c 75 be 62 3a @b 7 73 _Gb 73 00 08 90 60 56 62  |u-b:- s kx - - P

230 84 60 f6 fc 0o oo NI E @ e . ]

O Il || perfi: Defauit .

Figura 4.68: Escaneo TCP SYN.

Para detectar escaneos de TCP Connect se utiliza el filtro tcp.flags.syn==
1 && tcp.flags.ack==0 && tcp.window_size > 1024, los paquetes fil-
trados se observan en la Figura 4.69. Nétese que los paquetes filtrados representan el
1.7 %, en este caso las direcciones IP intentan conectarse a un servidor de la universidad
sin embargo, la informacidn que ofrece Wireshark es de SYN, ECN y CWR, es decir que
no se logra una conexion completa entre la fuente y el destino, por lo que, indica que
existe un problema de congestion en la red.

A - o x
A

No. Time Source Destination Protocal Length Info

> Frame 6308: 66
> Ethernet II, Sri
> Internet Protoc
>

re (528 bits), 66
187-157-124-113-5
4, Src: gateway.un:

ured (528 bits)
ide.com.mx (a4:6:2a:61:37:00), Dst: customer-187-157-124-117-sta.uninet-ide.com.m (0@:22:68:62:91:48)
201.184.42.182), Dst: customer-187-157-124-117-sta.uninet-ide.com.mx (187.157.124.117)

0090 00 22 68 62 91 48 a4 6c 2a O1 37 00 08 00 45 02 -
9010 00 34 17 86 40 00 72 06 c4 ba c9 b8 2a bs bb 9d  -4-
9020 7c 75 6 cc od 3d d9 56 <9 19 00 00 00 00 50 c2  |u-
9030 fa f0 20 93 00 00 62 04 05 B4 O1 ©3 03 08 01 01 -
0040 04 @2

O -  Pacuetes: 72450 - Mostado: 1203 (17%) || Perfi: Defauit .

Figura 4.69: Escaneo TCP Connect.

Finalmente, el filtro icmp.type==3 && icmp.code==3 muestra los puertos es-
caneados UDP. Si los paquetes filtrados ICMP tienen el tipo 3 (destino inalcanzable) con
cddigo 3 (puerto inalcanzable) resulta un buen indicador del escaneo de puertos UDP,
esto quiere decir que los mensajes ICMP en particular indican que el puerto UDP remoto
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estd cerrado. No obstante, si existe un alto nimero de estos paquetes en la red en un corto
periodo de tiempo, la probabilidad de que alguien esté realizando escaneos de puertos
UDP es demasiado alta (véase Figura 4.70). Sin embargo, no se cumplen completamente
las caracteristicas para que se pueda catalogar como paquete, por ello se clasifica como
amenaza falsa positiva.

A - o X
Aechivo  Edicin  Visualizacion v Ceptura  Analizar Estedisticas Telefonja  Wireless  Herramientas  Ayuda
4. @ RE Rez=ET o 5/[EQ@Qam
[ Jicmp. type==3 and icmp.code==3 X -]+
Mo, Time: Source Destination Protocol Length Info |
> Frame 567: 146 bytes on wire (1168 bits), 146 bytes captured (1168 bits)
> Ethernet II, Src: customer-187-157-124-117-sta.uninet-ide.com.mx (@8:22:68:62:91:48), Dst: customer-187-157-124-113-sta.uninet-ide.com.mx (a4:6c:2a:81:37:08)
> Internet Protocol Version 4, Src: customer-187-157-124-117-sta.uninet-ide.com.mx (187.157.124.117), Dst: 105.28.108.165 (105.28.108.165)
> Internet Control Message Protocol
a4 6c 2a @1 37 00 88 22 63 62 91 48 83 80 45 B 1*7--" hb-H -E
@0 84 bd 7f 80 8@ 48 01 ae 65 bb 9d 7c 75 63 1c @ e |ui
6c a5 @3 @3 8b 2c 0b 0B 080 00 45 00 0D 63 63 €3 1 N E--hh
40 00 34 06 cf d2 69 1c 6c a5 bb 9d 7c 75 c3 dc @4 i1 |u
@0 16 7f fc 74 31 70 41 6e 4b 80 18 01 @6 la <9 t1pA nkK:
@0 @8 @1 @1 88 Ba a6 2b 32 ad 79 c3 fd a7 88 <0 + 2y
25 d3 Oc 14 1d 70 f2 40 ee 27 88 9c 61 70 2f 2b % - -p-@ - -ap/+
7e di 82 6a e6 4a e4 84 Od 4c 83 ba a7 84 41 5c ~§ed L A\
b6 49 44 78 fb 85 04 ce e6 22 7a le 14 87 Se 97 IDx- -~
fa 43 c
[ X4 Paquetes: 72450 - Mostrado: 307 (0.4%) Perfi: Default

Figura 4.70: Escaneo de puertos ICMP.

La Figura 4.71 muestra los paquetes que en su mayoria de veces han sido transmitidos
y muy pocas veces perdidos, el recuento de paquetes representa un 0.6 %, el error que
presenta es que, el destino pertenece a un huésped educativo y el destino de la misma
manera, es hacia el DNS de servicios educativos pertenecientes a la universidad.

[a - o x
Archive Edicién  Visualizacién Ir  Captura Analizar  Estadisticas Telefonia Wireless Herramientas  Ayuda
im i@ BB Recs=Fas/Eaaamn

[ [tep analysis.lost_segment or tcp.analysis.retransmission [x] +

Source

> Frame 46800: 1566 bytes on wire (12848 bits), 1586 bytes captured (12048 bits)
> Ethernet II, Src: customer-187-157-124-113-sta.uninet-ide.com.mx (aé:6c:2a:01:37:08), Dst: customer-187-157-124-117-sta.uninet-ide.com.mx (00:22:68:62:91:45)
> Internet Protoccl Version 4, Src: ds1-187-143-114-187-dyn.prod-infinitum.com.mx (187.143.114.187), Dst: customer-187-157-124-117-sta.uninet-ide.com.mx (187. 4
> Transmission Control Protocol, Src Port: 54804, Dst Port: 443, Seq: 13876, Ack: 7768, Len: 1440

@0 22 68 62 91 48 a4 6C 2a O 37 00 08 @0 45 00 - hb-H-1 -7 - -E
@5 da 57 1f 40 @0 3d 86 7a a7 bb & 72 bb bb 9d W@= ozoor
7c 75 d2 f4 61 bb ab d1 ba da 76 35 52 86 80 18 |u SR
@0 e2 43 11 60 @0 01 61 68 0a b 14 61 5a ab 4d 3 zm
2b 03 fc 8b 6e do ba 23 77 do fd e7 dd fa 8F 4c  + -n % w L
5 3C ca e5 28 ob f <7 @b be 2a 3f 43 1 86 ff < ( *2C
77 7b a3 54 3d c3 a9 46 ee 07 dd 58 76 5T Ge 85 w{-T='‘F - Xvn
43 6F 67 a4 3d a0 21 9 5 4 bl 64 88 5d de 78 Cog---! d-Ix
ce 12 1a dl 2d 3¢ 7f 5F <8 2¢ 9F 3d 24 a2 fl a2 < -5

66 1d 37 d7 8 65 46 79 77 7f 90 20 8c fc 38 96 7 -efy w 8
©2 5a 1 ab a7 d2 d2 54 b4 71 69 87 ec 82 19 a@  Z T -qi

| @ 7 This frame is 2 (suspected) reransmission: Lebel Paquetes: 72450 - Mosirado: 429 (0.6%) Perfi: Default

Figura 4.71: Paquetes TCP retransmitidos y perdidos.

Para finalizar el andlisis, la Figura 4.72 se observa un resumen generado por la herra-
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mienta NetworkMiner, en donde interactuaron 290 huéspedes, se realizaron 1187 inicios
de sesion y se detectaron dos posibles ataques de suplantacion ARP.

Y NetworkMiner 2.8
File Tools Help
— Select a network adapter in the list —

Hosts (230) JFies (49) Images Messages Credentials (79)

[2022-08-04 23:00:04 UTCI Ethernet MAC has changed,[possible AAP spoofing! IP 172.1€.80.3%, MAC FCECDAD243B8 -> B4FBE4A41C53 (frame 159)
[2022-08-04 23:00:08 UTCl Ethernet MAC has changed,[possible ARP spoofing! IP 172.1€.80.101, MAC 788A201C€743 -> FCECDA0243B2 [frame 362)

Sessions (1187) JONS (705) _Parsmeters (8113) Anomalies

Figura 4.72: Resumen de anomalias desde NetworkMiner.

En la Figura 4.73 se observan las direcciones IP que tienen asociada la siguiente di-
reccion IP 169.254 . x . » llamada APIPA, esto ocurre debido a una inadecuada confi-
guracion del servidor DHCP. Como se ha mencionado anteriormente, a los dispositivos
que no logran acceder al servidor DHCP se les asigna la direccion IP APIPA y cuando se
activa el servidor se les asigna su direccion final. Como la direccion MAC es la misma,
NetworkMiner lo detecta como suplantacion ARP. Por ello esto se clasifica como falso
positivo.

&N NetworkMiner 2.8 — (m] X

File Tools Help

— Select a network adapter in the list — ~ Stop
Keywords  Anomalies Case Panel
Hosts (230) Files (49) Images Messages Credentials (79) Sessions (1187) DNS (705) Parameters (8113) Flename  MD5
Filter: B4FBE4A41C53 Sting | Clear Apply 17elcc...
Sort Hosts On: | IP Address (ascending) ~ Sort and Refresh
B---‘fgj 169.254.28.147
----- IP: 169.254.28.147

MAC: BAFBE4A41C33
e 172.16.80.39 (same MAC address)

M NIC Vendor: Ubiquiti Networks Inc.
----- il MAC Age: 2016-07-07
----- Hostname:
----- 05: Unknown
----- TTL: 64 [distance: 0}
----- Open TCP Ports:
----- =% Sent: 25 packets (5,075 Bytes), 0.00 % cleartext {0 of 0 Bytes)
----- §a Received: 0 packets (0 Bytes), 0.00 % cleartext (0 of O Bytes)
----- Incoming sessions: 0
----- QOutgoing sessions: 0
B'gj 172.16.80.39
IP: 172.16.80.39
=l MAC: BAFBE4A41C33
169.254.28. 147 (same MAC address)
= NIC Vendor: Ubiquiti Networks Inc
----- il MAC Age: 2016-07-07
----- Hostname:
----- 05: Unknown
----- TTL: 63 (digtance: 1)
----- Open TCP Ports:
----- &% Sent: 402 packets (407,821 Bytes), 0.00 % cleartext (0 of 0 Bytes)
----- & Received: 466 packets (33.801 Bytes). 0.00 % cleartext (0 of 0 Bytes)
----- Incoming sessions: 0
(- &1 Outgoing sessions: 1

Figura 4.73: Direcciones IP con direcciones MAC duplicadas a causa de un error en el servidor DHCP.



Capitulo

Deteccidon de Amenazas en la red de la
UTM

En este capitulo se detallan las amenazas en la red LAN universitaria de la UTM y
se presenta un andlisis de las amenazas y problemas detectados mediante el estudio de
archivos de los paquetes capturados.

La Figura 4.1 del Capitulo 4 ofrece una visién general de las amenazas identificadas
en esta investigacion a través del andlisis de archivos con Wireshark y NetworkMiner.
Ademads, se clasifican las amenazas identificadas en funcién de los protocolos ARP, ICMP,
TCP, DHCP y TLS.

5.1. Escenario de Captura

El escenario de captura de la red en la UTM se muestra en la Figura 5.1, en donde se
observa que en el departamento de red se encuentra el servidor y de ahi sale una linea
dirigida hacia un conmutador ubicado en el IEM, y es en el cubiculo 14 donde se ejecutd
Wireshark.

ooo
ooo
000 000 0od
000 000 0od
ooo ooo

Universidad

oooo
oooo

oooo
oooo

Departamento de Red
. ° Instituto de Electronica y Mecatronica

N

Conmutador IEM Wireshark

Internet Servidores Default gateway

Figura 5.1: Escenario para la captura de paquetes en la UTM.
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5.2. Caracteristicas de los Paquetes Capturados

En la Tabla 5.1 se presentan los archivos capturados en la UTM desde el cubiculo 14
del IEM. Para realizar la captura de los archivos se utiliz6 un equipo de computo con
las siguientes caracteristicas: memoria RAM de 6 GB, procesador Intel® Core™ 15-2400
CPU 3.10 GHz x 4 y disco duro de estado solido de 480 GB con sistema operativo
GNU/Linux y distribucién Ubuntu 22.04.2 LTS.

Archivo Tamafio Intervalo de Captura Paquetes
1 722 MB  2022-06-03 09:58:10 a 2022-06-03 17:11:00 1375305
2 1.1GB  2022-06-13 08:27:57 a 2022-06-15 13:03:43 4283777
3 413 MB  2022-08-12 18:57:32 a 2022-08-15 09:02:18 1851116
4 1.2GB  2022-08-31 15:38:38 a 2022-08-31 15:57:14 12333033
5 587 MB  2022-08-31 16:02:54 a 2022-09-02 18:40:37 3279864
6 204 MB  2022-09-08 11:58:28 a 2022-09-09 08:37:14 300796

7 1.1GB  2022-11-14 08:26:12 a 2022-11-15 18:54:24 1353703
8 212MB  2022-12-05 16:31:31 a 2022-12-09 18:43:57 594694

Tabla 5.1: Caracteristicas de los paquetes capturados en la UTM.

Como se explico en la seccidn 2.13.3 la funcidn Informacién Especializada muestra de
manera general el estado de la red con base a los paquetes capturados, de esta manera se
inicia con el andlisis de los paquetes para detectar las amenazas existentes mediante filtros
o diferentes funciones de Wireshark.

5.3. Analisis

En la Figura 5.2 se observa que en la seccion Error existen tres casos, dos de ellos
pertenecen a protocolos que no estdn al alcance de esta investigacién. En cuanto al grupo
Advertencia, existen dos protocolos de suma importancia para analizarlos debido a que son
susceptibles a ataques, uno de estos es una posible suplantacion ARP y el otro pertenece
a TCP en el cual posiblemente se trate de escaneo de puertos.

M Wireshark - 5 izada - Info-1-IEM-C14-03 peap. - o x

Gra

>

>

>

> arni

> arni

> amni

> Wami

> Wami

> Wami ARP/RARP 1776
> Mote TP 1
> Note TP 3
> Note TP 882
> Nete TP 24
> Nt TP 7
> Mot TP 3613
> Mot TP 134913
> Mot TP 157
> Mot TP 233
> Nt TP 9162
> Nt 1Pv4 2214
> Mot DHCP/BOOTP 2257
> Mote Didn't find padding of zeros, and an undecoded trailer exis... Protocol Ethertype 93804
> Chat TCP window update Sequence TP 8338
o Chat Connection finish (FIN) Sequence TP 390
o Chat GET/ HTTP/1.1\rAn Sequence HTTP 210
> Chat Connection establish request (SYN): server port 80 Sequence TP 1593
> Chat Connection establish acknowledge (SYN+ACK]: server por... Sequence TP 212
> Chat Possible traceroute: hop #2, attempt #2 Sequence upp 13

Figura 5.2: Resumen de la primer captura de paquetes en la UTM.

Para el anélisis de este archivo primero se comienza por la deteccién de suplantacién
ARP, para esto se utiliza el filtro de la Tabla 2.6. La Figura 5.3 muestra los paquetes en
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los cuales Wireshark ha detectado que existe un posible ataque de suplantacion ARP, por

tal motivo se clasifica como amenaza verdadera positiva.

| M 1EM-C13-03-Junio-2022-info 1. peapng

- o0 X
Archive  Edicién  Visualizacién It Copture  Analizar  Estadisticas Telefonja  Wireless  Herramientas  Ayuda
Am i ® REIes2=F8 =S aaad
[N arp. dupicate-address detected or arp.duplicate-address-frame B -]+
No. Time Source Destination Protoco Length Info

679458 4885.95745.. x-HP-Compaq-8280.. 62:32:66:33:63:37 ARP 42 192.168.239.106 is at 3c:d3:2b:77:al:de

679689 4813.8254: a:d@:74:1d:eb:b5 Broadcast ARP

679706 4014.19816..
681673 4076.25406..

684119 4136.64155..
684130 4136.94370..

@a:do:74:1d:eb:bs
@a:do:74:1d:eb:bs

©a:do:74:1d:eb:bs
©a:do:74:1d:eb:bs

Broadcast ARP
Broadcast ARP

Broadcast ARP
Broadcast ARP

68 {ARP Announcement for 169.754.224.387 (duplicate use of 168.354.

354

357 detected!)

60 ARP Announcement for 169.254.224.207 (duplicate use of 169.254
60 ARP Announcement for 169.254.224.207 (duplicate use of 169.254

682224 4089.57132.. x-HP-Compaq-8200.. Dell_66:41:c6 ARP 42 192.168.239.106 s at 3c:d9:2b:77:al:de
683029 4116.47926.. TP-Link_al:43:6c Broadcast ARP 60 Who has 192.168.254.10 Tell 192.168.251.115 (duplicate use of
683848 4127.47899.. TP-Link_al:43:6e Broadcast ARP

60 Who has 192.168.235.11? Tell 192.168.251.115 (duplicate use of
60 ARP Announcement for 169.254.224.207 (duplicate use of 169.254
60 ARP Announcement for 169.253.224.207 (duplicate use of 169.254

224
224

192
192
224
224

267 detected!)
207 detected!)

168.251.115 detected!)
168.251.115 detected!)
207 detected!)
207 detected!)

> Frame 679689: 6 bytes on wire (480 bits), 60 bytes captured (489 bits) on interface enol, id @
> Ethernet II, Src: @a:d@:74:1d:eb:b5 (@a:do:74:1d:eb:bS), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
v Address Resolution Protocol (ARP Announcement)
Hardware type: Ethernet (1)
Protocol type: IPv4 (8x0800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
[Is gratuitous: True]
[Ts announcement: True]
Sender MAC address: @a:d@:74:1diebibS (BasdB:?4:1d:ebibS)
Sender IP address: 169.254.224.207 (169.254.224.207)
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:60)
Target TP address: 169.254.224.207 (169.254,224.207)
v [Duplicate IP address detected for 169.254.224.267 (Ba:d@:74:1d:eb:h5) - also in use by 6a:37:besbd:71:cd (frame 645900)]
~ [Erame showing earlier use of IP address: 645900
v [Expert Info (Warning/Sequence): Duplicate IP address configured (169.254.224.267)]
[Duplicate IP address configured (169.254.224.267)]
[Severity level: Warning]
[Group: Sequence]

[Seconds since earlier frame seen: 916]

FF ff #f Tf ff f 0a do
@3 0 06 04 20 o1 0a do
©0 00 00 80 00 00 a9 fe
@0 00 00 60 0 60 0F 00

74 1d eb b5 08 @6 08 01
74 1d eb b5 ag fe e of
€0 Cf 00 00 00 00 00 00
@0 00 00 00

| @ 7 Frame showing earlier use of 1P address: Frame number

Paquetes: 1375305  Mostrado: 1776 (0.1%)

perfil: Default

Figura 5.3: Filtrado de paquetes utilizando el filtro de suplantacién ARP.

Continuando el andlisis, la Figura 5.4 muestra los paquetes al utilizar el filtro de barrido
ping ICMP, observando que el nimero de paquetes capturados son 7. Este caso puede

clasificarse como amenaza verdadera negativa.

Archivo  Edicién  Visualizacion Ir  Captura  Analizar  Estadisticas Telefonja Wireless Herramientas  Ayuda

S zaaaxn

Amd® BERe==
(1A Ticmp. type ==8 or iamp. type ==0 XI=Rak]
o, Time Source Destination Protoco Length Info
041765 18958.2011.. 102.168.238.188  192.168.253.25 {IGi#} 74 Echo (ping) request id=6x8001, seq=366/28161, respense found!)
955980 11315.9200. 192.168.238.185  102.168.253.26 TCHp 74 Echo (ping) request 1d=0x@001, seq=367/28417, response found!)
962125 11471.0567.. 192.168.238.188  192.168.253.27 cMp 74 Echo (ping) request 1d-Bx2001, seq-368/28673, response found!)
981469 11954.0539. 192.168.238.188  192.168.253.28 ICHp 74 Echo (ping) request id-OxeQ0l, seq-369/28929, response found!)
1297115 23903.9989.. 192.168.238.78  192.168.253.23 ICHp 74 Echo (ping) request id-OxeQel, seq-181/46336, response found!)
1317164 24483.6306.. 192.168.238.78  192.168.253.24 CHp 74 Echo (ping) request id-0x@001, seq=182/46592, response found!)
1342476 25082.6083.. 192.168.238.78  192.168.253.22 prel’s 74 Echo (ping) request id-Bx@@61, seq=183/46848, response found!)
> Frame 941765: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface enol, id &
> Ethermet II, Src: Dell 7d:3f:56 (f4:8e:38:7d:3f:56), Dst: Private 11:03:72 (80:17:61:11:03:72
> Intermet Protocol Version 4, Sre: 192.163.235.185 (192.168.238.188), Dst: 192.168.253.25 (192.168.253.25)
v Internet Control Message Protocol
Type: B (Echo (ping) request)
Code: @
Checksum: @x4bed [correct]
[Checksum Status: Good]
Identifier (BE): 1 (ex0@61)
Identifier (LE): 256 (0x2108)
Sequence Humber (BE): 366 (Bx@16e)
Sequence Number (LE): 26161 (@x5e0l)
~ [No response seen]
~ [Expert Info (warning/Sequence): No response seen to ICHP request]
[Mo response seen to ICHP request]
[Severity level: Warning]
[Group: Sequence]
> Data (32 bytes)
@0 17 61 11 03 f2 T4 8 38 7d 3f 56 05 00 45 68 - @ BE
0 3c d1 a4 06 @0 80 @1 Tb f4 o a8 ee bc @ a8 <
fd 19 @8 @0 4b ed @@ @1 @1 6e 61 62 63 64 65 66 K- nabedef
67 68 69 63 6b 6 6d 62 6f 70 71 72 73 74 75 76 ghijklmn opgrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi
@ 7 [EM-C1403-Junio-2022-nful. pcapng Paquetes: 1375305 - Mastrado: 7 (0.0%) Perfi: Default

Figura 5.4: Barrido ping ICMP.

En la Figura 5.5 se observan paquetes retransmitidos y perdidos, esto se logra utilizan-

doel filtro tcp.analysis.lost_segment || tcp.analysis.retransm

ission. Los paquetes filtrados indican que existe un problema grave en la red, posible-
mente causado por un ataque de denegacion de servicio o por escaneo de puertos. Este

caso se clasifica como amenaza verdadera positiva.
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M EM-C14-03-Junio-2022~infol pcapng

Archivo  Edicién Visualizacion Ir  Captura

4w 2@ RE Re=>2=F 8

Analizar

Estadisticas  Telefonia

Q&

Wireless

Herramientas  Ayuda

[ [tcp.analysis.lost_segment or tcp.analysis.retransmission

Protowo Length

Frame 6717: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface enol, id @

Ethernet TI, Src: frouter.campus.utm (0:e@:4e:02:00:2d), Dst: x-HP-Compaq-8200-Elite-CMT-PC.local (3c:d9:2bi77:ali4e)

Internet Protocol Version 4, Src: canonical-bosdl.cdn.snapcraftcontent.com (91.189.91.43), Dst: x-HP-Compag-5208-Elite-CHT-PC.local (192.168.239.108)
Transmission Control Protocol, Src Port: 443, Dst Port: 43088, Seq: 826688, Ack: 1658, Len:

1448

3c do 2b 77 al 4e 0@ e 4e @2 0 2d 68
@5 dc 32 62 40 86 37 06 a5 24 Sb
ef 64 @1 bb a8 82 3d 47 21 e5 43
@1 f5 af a4 0@ 8@ 01 01 08 @a 51
bd ec 42 6c 32 82 d9 99 33 27 5d
6b a7 89 d8 d8 51 f1 bl bl 6F 25

bd sb
e2 93
3d do
80 ef
58 4c

90 45 00
2b co a8
78 88 10
b3 da 57
32 4a af
a8 80 63

<N N

E

297 $[ [+
d- =6 1-Cop

o
B2+ 3'] 230

koooq ofXL c

@ 7 This frame is a (suspected) retransmission: Label

Paquetes: 1375305 * Mostrado: 36403 (2.6%) Perfil: Default

Figura 5.5: Retransmisién de paquetes.

En la Figura 5.6 se observan paquetes en donde un atacante envia un gran ndmero
de peticiones ARP a través del broadcast (ff:ff:ff:ff:ff:ff) con destino a la
direccion MAC 00:00:00:00:00:00 para descubrir direcciones IP disponibles de
atacar en la red local. Se observa que el nimero de paquetes filtrados equivale a 43.6 %
por lo tanto, este caso se considera como una amenaza verdadera positiva.

M |EM-C14-03-Junio-2022--infol.pcapng - [m] X T
Archivo Edicion  Visualizacién Ir  Captura Analizar  Estadisticas Telefonia Wireless Herramientas  Ayuda
aAm 1 © Re=T R 5/EaaaH
arp dstn 00:00:00:00:00] B )+
No. Time. Source Destination Protoco Length Info
54 ©.500382968 Compalln d2:61:43 Broadcast ARP 6@ Who has 192.168.235. Tell 192.168. .32 |
55 ©.503974931 Dell afibe:e2 Broadcast ARP 6@ Who has 192.168.238. ? Tell 192.168. 1.20
56 ©.5039751€7 Dell af:be:e2 Broadcast ARP 6@ Who has 192.168.238. ? Tell 192.168. .20
57 ©.533211911 Universa_92:25:82 Broadcast ARP 6@ Who has 192.168.254... Tell 192.168.7 ~.99
58 ©.613343456 Dell de:icb:ba Breadcast ARP 6@ Who has 192.168.238. > Tell 192.168. 85
59 ©.6180937@4 ASUSTek( @6:e6:8b Broadcast ARP 6@ Who has 192.168.238... .7 Tell 192.168. 173
68 ©.623865198 Dell df:Be:e6 Broadcast ARP 68 Who has 192.168.238.2_ .7 Tell 192.168 .216
61 ©.782923518 frouter.campus.u.. Broadcast ARP 68 Who has 192.168.237._ Tell 192.168. .254
62 8.756999236 Tp-LinkT_59:bl:c6 Broadcast ARP 68 Who has 192.168.235. 2 Tell 192.168. .104
64 ©.789627389 mixteco.campus.u.. Broadcast ARP 68 Who has 192.168.238. ? Tell 192.168.. 1
65 ©.900590968 62:32:66:33:63:37 Broadcast ARP 68 Who has 192.168.236. ? Tell 192.168.. 10
66 ©.914256668 Dell 8c:12:f8 Broadcast ARP 68 Who has 192.168.254.1? Tell 192.168.7 35
67 ©.945854777 ssocial.campus.u.. Broadcast ARP 68 Who has 192.168.230.42? Tell 192.168 1.247
68 ©.962149022 frouter.campus.u.. Broadcast ARP 60 Who has 192.168.235.135> Tell 192.165 1.254
69 ©.985759070 mixteco.campus.u.. Broadcast ARP 60 Who has 192.168.238.25> Tell 132.168.2 1
78 ©.990618896 mixteco.campus.u.. Broadcast ARP 68 Who has 192.168.254.250> Tell 192.168 1
71 ©.991202806 TaicangT_09:66:40 Dell_66:4d:ff ARP 60 Who has 192.168.237.1223 Tell 192.168 54
74 1.844453604 Dell de:c3:3d Broadcast ARP 68 who has 192.168.235.90> Tell 192.168. .158
75 1.854812323 Elitegro_99:3a:8d Broadcast ARP 60 Who has 192.168.238.1932 Tell 192.168.. 5.184
77 1.898152388 Routerbo 33:47:e3 Broadcast ARP 68 Who has 10.10.21.7? Tell 10.10 253
> Frame 1: 6@ bytes on wire (488 bits), 6@ bytes captured (48@ bits) on interface enol, id @
> Ethernet II, Src: Compalln_d2:61:43 (20:89:84:d2:61:43), Dst: Broadcast (Ffiffiff:iffiff:ff)
> Address Resolution Protocol (request)
ooos Ff 7f 77 £f ff i MO d2 61 43 65 06 00 01 B =
@3 00 06 04 @0 @1 20 89 84 d2 61 43 c@ a8 eb 20 ac
3 92 00 G0 08 B8 <@ a8 b 2d B0 00 G0 08 B0 00 -
00 00 00 0 00 06 00 60 06 G0 00 G0
Q 7 IEM-C14-03-Junio-2022-info L.pcapng Paquetes: 1375305 * Mestrado: 599820 (43.6%) Perfil: Default

Figura 5.6: Paquetes que presentan caracteristicas de un escaneo ARP.

Continuando el andlisis con la herramienta NetworkMiner, al dirigirse a la pestafia
Anomalies se muestra un resumen de las posibles amenazas que tiene el archivo en cuestion.
La Figura 5.7 muestra el resumen de amenazas. Se observan diferentes tipos de amenazas,
dentro de las mds importantes se encuentran la suplantacion ARP y en DHCP.
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4N NetworkMiner 2.8
File Tools Help

— Select a network adapter in the list —

Hosts (1000} Files (52) Images Messages Credentials (17)}f Sessions (855) JDNS (4508) Parameters (138248) Keywurds

Ethernet MAC has changed, possible BRP spoofing! IP 152
Ethernet MAC has changed, possible ARF spoofing! IF 1952
UTC] UDP defined length (308) differs from actual lengsh (
04 UTC] Cannot parse DHCF (or BOOTE) protocol: La matriz de o no
7 UTC] Ethernet MAC has changed, possible ARP spoofing! IP 152.100.170. 1 “iac oarizazs
01 UTC] UDP defined length (308) differs from actual length (2€), [38,39]

01 UTC] Cannot parse DHCP (or BOOTP) protocol: La matriz de origen mo es sufici larga. Index, la lomg
UTC] UDP defined length (314) differs from actual lengsh (121), [38,39]

$4 UIC] UDP defined length (308) differs from actual length (26), [38,39]

4 UTC] Cannot parse DHCP (or BOOTP) protocol: La matriz de origen mo es suficientemente larga. Compruebe srclndex, la long
UIC] UDP defined length (308) differs from actual length (44) 3

UIC] Ethernet MAC has changed, possible ARP spoofing! IP 152
UTC] UDP defined length (328) differs from actual lengsh (

51.115, MAC COOEC3RL43€E —> B03F5DBOR4DY (frame 2279)
35.106, MAC 69A3C43385€C —> 3CDIZB7TAL4E (frame 5255)
.391

g= Ind, 1a lonc
> 000000000000 (frame 433188)

,39]
S4.1, MAC 0SF1EAF278€7 -> 000000000000 (frame 571792)

UIC] Cannot parse DHCP (ox BOOTP) protocol: La matriz de o larga. Ind la lomg
21 UTC] UDP defined length (308) differs from actual length (
UIC] Cannot parse DHCP (or BOOTP) protocol: La matriz de o larga Ind, 1a lonc

UTC] Eshernet MAC has changed, possible B3RP spoofing! IP 152.100.170.1, MAC 0SFIEAF278€7 -> 00E04E02002D (frame €20505)
UIC] UDP defined lemgth (310) differs from actual length (2€), [38,39]

UIC] Cannot parse DHCP (or BOOTP) protocol: La matriz de origen mo es sufici larga. Index, la lomg
UTC] Eshernet MAC has changed, possible 2RP spoofing! IP 152 0.132 8F44 —> EOD4ESFO9BS0 (frame €30331)
UIC] Etheznet MAC has changed, possible ARP spoofing! IP 34.1. D —> D8473259B564
UTC] UDP defined lemgth (308) differs from actual length (2€),
UIC] Cannot parse DHCP (or BOOTP) protocol: La matriz de origen mo es sufici larga. relnder, 1a lonc
UDP defined length (314) differs from actual length (26), [38,39]

Cannot parse DHCP (or BOOTE) protocol: La matriz de origen mo es sufici larga relndex, la lonc
Ethernet MAC has changed, possible ARF spoofing! IF 1€9.254.21€.97, MAC BESBSO07B705 —> B2ECFFFSACSS (frame €80352)
Ethernet MAC has changed, possible AAD spoofing! IP 8.5.8.8, MAC 000000000000 -» 0O0Z04E02002D (frame £542€6)

rs from actual length (
rs from actual lengu

rame €30331)

Figura 5.7: Resumen de anomalias desde NetworkMiner.

En la Figura 5.8 se observa que al filtrar una de las direcciones MAC aparecen cuatro
direcciones IP que presuntamente tienen la misma direccion MAC. Se observa que una
direccion IP tiene los primeros dos bytes en 169 . 254, esto significa que dicha direccion
IP corresponde al direccionamiento privado automatico. Como se ha mencionado, esto
sucede porque de alguna forma las direcciones IP no encontraron su servidor y se asigna-
ron a la direccién 169.254 . . » para asi comenzar el envio de paquetes. A la hora de
que estas direcciones encontraron su servidor se les asigna la direcciéon 192.168.%.xy
se restablecio el envio de paquetes con dicha direccion, sin embargo, al salir de la misma
interfaz (direccion IP 164 .254 . . %) poseen la misma direccion MAC. Por ello Net-
workMiner lo detecta como posible suplantacion ARP. Ante este suceso, esta amenaza se
clasifica como falsa positiva.

&3 MNetworkMiner 2.8 — (m] x

File Tools Help

— Select a network adapter in the list — ~ Stop
Anomalies Case Panel
Hosts (1000} Files (52) Images Messages Credentials (17) Sessions (855) DNS (4508) Parsmeters (138249) Keywords Filename ~ MD5

Filter: EOD4EBFO9B50 String ~ | | Clear Apply Info-1-IE... 111348...

Sort Hosts On: P Address (ascending) ~ Sort and Refresh

=1 20.64 [Huawei-D16] [Honor_8 71H 33b] (W

\P 10.10. 2I} 64
=il MAC: EOD4ESFO9B50
i 169.254.244 925 (same MAC address)
192.168.0.132 (same MAC address)
-+ 152.168.0.242 {same MAC address)
-l NIC Vendor: Intel Corporate
- MAC Age: 2020-01-03
Hostname: Huawei-D16, Honor_BA-=afec$67effcf2c7, HUAWEI_P _smart_2015-3133%b
- 05: Windows
TTL: Unknown
Open TCP Pors
- Sert: 0 packets (0 Bytes), 0.00 % cleartext (0 of 0 Bytes)
- §m Received: 0 packets (0 Bytes), 0.00 % cleartext (0 of O Bytes)
Incoming sessions: 0
Qutgoing sessions: 0
(24 Host Details
159,254 244 225
-4 192.168,0.132 [wil-Virtual Box] {Linu)
192.168.0.242 Reload Case Files

Buffered Frames to Parse:

Figura 5.8: Error en la configuracién del servidor DHCP.

Se debe agregar que las otras posibles suplantaciones ARP se deben al tiempo excedido
de asignacién de direccion IP. Recuerde que una direccion IP es asignable durante 24
horas, al exceder este tiempo es posible que tenga asignada una direccién nueva y por tal
motivo contienen la misma direccion MAC. Sin embargo, no se descarta la probabilidad
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de que se trate de una suplantacion ARP.

En cuanto a la Figura 5.9 se observan cuatro problemas en la seccion Error en donde
los mas interesantes pertenecen a DHCP e IPv4. En la seccién Advertencia existen nueve
casos, de los cuales seis pertenecen a TCP, uno a ICMP y uno a ARP/RARP, el protocolo
restante no se encuentra al alcance de esta investigacion para su andlisis. Mientras que en
la seccidn Nota existen diez casos pertenecientes a TCP, uno de IPv4, Ethertype, DHCP,
Ethernet y ARP/RARP, en este tltimo es probable que se trate de una amenaza verdadera
positiva debido a que en Resumen menciona una inundacién de treinta paquetes ARP en
menos de 100 ms. Finalmente, en la seccion Chat los casos pertenecen a TCP.

Gravedad Resumen Grupe Protocolo Recuento

>

>

>

>

>

> Waming  TCP window specified by the receiver is now completely full - Sequence TP

> Waming  ACKed segment that wasn't captured (common at capture... Sequence P 114
> Waming  Invalid capability length Protocol Wsp 796
> Waming  Duplicate [P address configured (169.254.121 4) Sequence ARP/RARP 30008
> Waming Mo response seen to ICMP request Sequence IcvP 15
> Waming  D-SACK Sequence Sequence P 10
> Waming  This frameis s (suspected) out-of-order segment Sequence P 42555
> Waming  Connection reset (RST) Sequence P 2052
> Waming  Previous segment(s] not captured (common at capture sta... Sequence TP 0362
> Mote ACK to a TCP keep-alive segment Sequence P 752
> Mote This frame s a (suspected) spurious retransmission Sequence P 7
> MNote TCP keep-alive segment Sequence TP 999
> Mote TCP SYN with TFO Cookie Sequence P 19
> Mote A new tep session is started with the same ports as an earli.. Sequence TP 5960
> MNote ARP packet storm detected (30 packets in < 100 ms) Sequence ARP/RARP 10755
> Mote Didn't find padding of zeros, and an undecoded trailer exis... Protocol Ethemet 2687
> Mote Seconds elapsed appears o be encoded as little-endian  Protocol DHCP/EQOTP 5720
> MNote Time To Live" anly 1 Sequence 1Pd 12357
> MNote Didn't find padding of zeros, and an undecoded trailer exis... Protocol Ethertype 481280
> Mote This frame s a (suspected) fast retransmission Sequence TP 3103
> MNote This frame is 2 (suspected) retransmission Sequence TP 13515
> MNote Duplicate ACK (1) Sequence P 154107
> Mote This frame undergoes the connection closing Sequence TP %1
> Mote This frame initiates the connection closing Sequence TP 1370
> [Chat Possible traceroute: hop 25, attempt 32 Sequence upp 51
> Chat GET /ubuntu/dists/focal-security/InRelease HTTP/11\An  Sequence HTTP 1600
> (Chat Connection establish acknowledge (5YN+ACK): server por... Sequence h<d 112
> (Chat Connection establish request (SYN): server port 443 Sequence P 10084
> (Chat TCP window update Sequence p<d 12251
> (Chat Connection finish (FIN) Sequence TP 2361

Figura 5.9: Resumen de la segunda captura de paquetes en la UTM.

Con respecto al andlisis de este archivo, es necesario la aplicacién de los filtros para
encontrar diferentes anomalias en la red. En primer lugar se aplic6 el filtro de escaneo
ARP, la Figura 5.10 muestra los paquetes filtrados, en la mayoria de estos se visualiza
que el origen de paquetes es de los conmutadores y enrutadores de la red para comenzar
una difusién y lograr una conexién adecuada. Por lo tanto, este caso se clasifica como
amenaza falsa positiva.
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| Ml 1EM-C12-14-15-Junio-2022.pcapng

o X

| Archivo  Edicién  Visualizacién Ir Capturs  Analizar Ectaditicas Telefonia Wireless Herramientas  Ayuda

aAm @ R Re= «QQan

[ Tarp.dst.hw_mac==00:00:00:00:00:00 = ~]+

N, Tme Source Destination Protoco Length Info
121 0.156925577 Dell 4d:ca:2f Broadcast ARP 60 Who has 192.168.238.200? Tell 192.168.238.186 |
242 0.231838914 Technico_47:9c:c@ Broadcast ARP 60 Who has 192.168.241.2172 Tell 192.168.254.251
247 0.338060438 Dell 4d:ca:2f Broadcast ARP 60 Who has 192.168.238.1912 Tell 192.168.238.186
248 0.338060633 Dell 4d:ca:2f Broadcast ARP 60 Who has 192.168.238.192? Tell 192.168.238.186
249 0.338060674 Dell 4d:ca:2f Broadcast ARP 60 Who has 192.168.238.193? Tell 192.168.238.186
250 0.338060705 Dell 4d:ca:2f Broadcast ARP 60 Who has 192.168.238.1962 Tell 192.168.238.186
251 0.338060748 Dell_4d:ca:2f Broadcast ARP 60 Who has 192.168.238.1972 Tell 192.168.238.186
252 0.338783178 TaicangT_09:66:40 c6:19:78:c9:4d:63  ARP 68 Who has 169.254.4.99? Tell 192.168.1.254
349 0.357263738 Dell 4d:ca:2f Broadcast ARP 68 Who has 192.168.238.2012 Tell 192.168.238.186
568 0.557295125 Dell_4d:ca:2f Broadcast ARP 6 Who has 192.168.238.2022 Tell 192.168.238.186
515 0.587618652 Compalln_d2:61:43 Broadcast ARP 6 Who has 192.168.235.45? Tell 192.168.235.32
647 0.643642781 Routerbo_7c:98:ad Broadcast ARP 6 Who has 192.168.254.2442 Tell 192.168.251.260
771 6.757825526 Dell_ad:ca:2f Broadcast ARP 66 Who has 192.168.235.2032 Tell 192.168.235.186
782 0.838060703 Dell _ad:ca:2f Broadcast ARP 66 Who has 192.168.238.1942 Tell 192.168.238.156
783 0.838060928 Dell_4d:ca:2f Broadcast ARP 66 Who has 192.168.235.1952 Tell 192.168.235.186
784 0.838060975 Dell _ad:ca:2f Broadcast AP 60 who has 192.165.235.199? Tell 192.168.235.186
785 0.838061032 Dell_ad:ca:2f Broadcast AP 60 Who has 192.165.235.200 Tell 192.168.238.186
786 0.857618902 Grandstr_oe:2d:68 Broadcast AP 60 who has 192.168.250.557 Tell 192.165.250.254
916 0.957942795 Dell_ad:ca:2f Broadcast AP 60 Who has 192.165.235.2042 Tell 192.168.238.186
1066 1.132945074 Routerbo_33:47:3 Broadcast ARP 60 Who has 10.10.16.248? Tell 10.10.31.253

> Frame 121: 60 bytes on wire (480 bits), 60 bytes captured (486 bits) on interface enol, id @

> Ethernet II, Src: Dell_ad:ca:2f (be:83:fe:4d:ca:2f), Dst: Broadcast (ff:ff:Ff:ff:ff:ff)

> Address Resolution Protocol (request)
Ff ff f £f £f ff bo 83 fe 4d <a 2f 08 06 00 ol M-/
@8 06 06 04 00 61 b0 83 fe 4d ca 2f O a8 ee ba M-/
66 06 00 00 B0 6B cb aB co CB 60 06 60 00 0O 0O
@0 00 00 0o 00 00 00 €0 00 00 €0 0O

@ ¥ EMC1%19-15-Junio-2022 peapng Paquetes: 4283777 * Mostrado: 2560918 (59.8%) Perfil: Default

Figura 5.10: Paquetes que presentan un posible escaneo ARP.

En la Figura 5.11 se observa un bajo nimero de paquetes intentando un escaneo ICMP,
los detalles que éste presenta es la variacidn del dltimo byte de la direccién IP destino.
Noétese que, en la informacién detallada de los paquetes, el paquete ICMP se encuentra
coloreado indicando una amenaza.

Inio-2022.pcapng

Faquetes: 4283777 - Mostrado: 15 (0.0%)

Figura 5.11: Deteccién de barrido ping ICMP.

M 1M -C14-14-15 Junic-2022.peapng o x
Archivo  Edicién  Visualizacién It Capturs  Analizar Estadisticas Telefonfa Wireless Herramientas  Ayuda
Adm 2 ® RE R e= S5 Eaaan
[ Ticmp.type==8 or icmp type == BEI -]+
No. Time Source Destination Protoco Length Info
[ 41526 1591.40020.. 192.16.235.188  192.168.253.28 0P 74 Echo (ping) request id=0x9001, seq=1129/26884, ttl=125 (no response found!)
| 1026445 30540.4913.. 192.165.235.185  192.168.253.25 0P 74 Echo (ping) request id=DxB091, seq=1244/56324, ttl=125 (no response found!)
1041404 30944.0461.. 192.165.235.185  192.165.253.26 10MP 74 Echo (ping) request seq=1245/56586, tt1=125 (no response found!)
1047209 31111.7359.. 192.165.235.185  192.168.253.27 10MP 74 Echo (ping) request , seq=1245/56836, tt1=125 (no response found!)
1064550 31589.4849.. 102.165.235.185  192.168.253.28 1cmp 74 Echo (ping) request seq=1248/57348, tt1=128 (no response found!)
1832822 91871.1655.. 192.165.235.78  192.168.253.23 1cmp 74 Echo (ping) request seq=51/13056, ttl=128 (no response found!)
1837849 92025.5224.. 192.165.235.185  192.168.253.27 1cmp 74 Echo (ping) request 5eq=1203/3333, tt1=128 (no response found!)
1852037 92452.8820.. 192.165.235.78  192.168.253.22 1cmp 74 Echo (ping) request Seq=55/14080, ttl=128 (no response found!)
1883204 93415.8920.. 102.165.235.78  192.168.253.22 1cmp 74 Echo (ping) request seq=60/15360, ttl=128 (no response found!)
2493680 116065.446.. 102.165.235.78  192.168.253.22 1cmp 74 Echo (ping) request seq=72/18432, ttl=128 (no response found!)
3233018 174357.537.. 102.168.238.188  192.168.253.27 1cMP 74 Echo (ping) request 52q=1392/28677, tt1=128 (no response found!)
L 3247747 174859.041.. 192.168.238.188  192.168.253.28 i) 74 Echo (ping) request 5£q=1393/28933, tt1=128 (no response found!)
3332341 176788.344.. 102.168.238.188  192.168.253.28 1cMP 74 Echo (ping) request 5eq=1395/20445, £t1=128 (no response found!)
3473112 180251.302.. 102.168.238.78  192.168.253.23 1cMP 74 Echo (ping) request 5eq=81/20736, tt1-128 (no response found!)
3513465 181405.200.. 192.168.238.78  192.168.253.22 plald 74 Echo (ping) request 1d-0x@@0l, seq-83/21248, ttl-128 (no response found!)
> Frame 41526: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface enol, id @
> Ethernet II, Src: Dell_7d:3f:56 (f4:Be:38:7d:3f:56), Dst: Private_10:09:8a (B0:17:61:10:69:8a)
> Internet Protocol Version 4, Src: 192.168.238.188 (192.168.238.188), Dst: 192.168.253.28 (192.168.253.28)
> Internet Control Message Protocal
60 17 61 10 09 5a T4 B2 38 7d 3f 56 08 00 45 00 & sV E
60 3c cb 6b @8 @0 80 61 B2 2b B aB ec bc <@ a8 <k +
fd 1c @8 @@ 48 2 @0 @1 4 69 61 62 63 64 65 66 H iabedef
67 68 69 6a 6b 6 6d 6 6f 70 71 72 73 74 75 76 ghijklmn opgrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi
Perfil: Default

Asi mismo, en la Figura 5.12 se observa que existe un paquete al utilizar el filtro de
barrido ping TCP, este tipo de ping hacia TCP comtnmente utiliza el puerto 7 (eco).
Este puerto se caracteriza por trabajar en conjunto con ICMP, sin embargo, resulta ser un
puerto anticuado. En este caso, el puerto realiza un eco de lo que se le envia y se utiliza
en diferentes ataques, por ello, se clasifica como un caso verdadero positivo.
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M |EM-C14-14-15-Junio-2022.peapng - o X
Archivo  Edicién  Visualizacién It Captura Analizar  Estadisticas Telefonia Wireless Herramientas  Ayuda
am @ ] = AlKaw
[ W [tcp.dstport==7 [x] -]+
No. Time Source Destination Protoco Length Info
> Frame 2571798: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface enol, id @
> Ethernet II, Src: Dell_43:45:60 (64:00:6a:43:45:60), Dst: x-HP-Compaq-8200-Elite-CMT-PC.local (3c:d9:2b:77:al:4e)
> Internet Protocol Version 4, Src: 192.168.246.37 (192.168.248.37), Dst: x-HP-Compaq-5200-E1ite-CMT-PC.local (192.168.239.100)
© Transmission Control Protocol, Src Port: 53518, Dst Port: 7, Seq: ©, Len: 0
3c d9 2b 77 al 42 64 @2 6a 43 45 60 08 0@ 45 @0 < +w-Nd- JCET - E
@8 3c 4b be 48 8@ 48 @6 8e 22 0 a3 T8 25 <0 a8  <K-@ @ - %
ef 64 d1 Be @8 ©7 a4 c2 63 b2 @0 @0 0O 00 ab B2 d
fa f@ 87 78 @@ @2 @2 @4 @5 b4 @4 92 @8 @a 30 89 x e
55 37 00 00 00 00 01 03 63 07 v
0 2 1EM-C14-14-15-Junie-2022.pcapng Paquetes: 4283777 * Mostrado: 1(0.0%) Perfil: Default

Figura 5.12: Deteccién de barrido ping TCP.

Por otro lado, la Figura 5.13 muestra paquetes en los cuales se lleva a cabo una su-
plantacion ARP perteneciente a la categoria de MitM. Para este caso se observa que las
direcciones origen son visualizadas desde la direccion MAC, esto es un blanco para con-
cretar un ataque. Se observa que en la columna Info aparece ARP Announcement, que se
caracteriza por actualizar la asignacion de otros huéspedes siempre y cuando se cambie la
direccion MAC o IP del origen. Por ello, este caso se clasifica como verdadero positivo.

M EM-C14-14-15-)unic-2022.peapng - O
Archivo  Edicién Visualizacion Ir Captura  Analizar Ectadisticas Telefonia Wircless Herramientas  Ayuda
Am 1@ RE ] = Ta Qaa |
1 [arp.duplicate-address-detected or arp.dupiicate-addressframe. = <+ |
No. Time Destination Protoco Length Info
77862 2449.66316.. 137 Broadcast 2RP 60 ARP Announcement for 169.254.121.4 (duplicate use of 169.254.121.4 detected!) |
77869 2449.99543.. :37 Broadcast 2RP 60 ARP Announcement for 169.254.121.4 (duplicate use of 169.254.121.4 detected!)
77879 2450.3178L.. 76:5d:58:ac:6a:37 Broadcast ARP 60 ARP Announcement for 169.254.121.4 (duplicate use of 169.254.121.4 detected!)
78057 2455.58195.. Apple_76:4f:bf  Broadcast ARP 68 ARP Announcement for 169.254.17.246 (duplicate use of 160.254.17.246 detected!)
79619 2488.17644.. Apple_76:4f:bf  Broadcast ARP 68 ARP Announcement for 169.254.17.246 (duplicate use of 160.254.17.246 detected!)
84203 2559.4160 :63 Broadcast ARP 68 ARP Announcement for 169.254.73.196 (duplicate use of 160.254.73.196 detected!)
84367 25597348 :63 Broadcast ARP 68 ARP Announcement for 169.254.73.196 (duplicate use of 169.254.73.196 detected!)
85333 2576.9571 : Broadcast ARP 68 ARP Announcement for 169.254.17.246 (duplicate use of 169.254.17.246 detected!)
85348 2577.28063.. Apple_76:4f:bf  Broadcast ARP 66 ARP Announcement for 169.254.17.246 (duplicate use of 169.254.17.246 detected!)
85361 2577.66262.. Apple_76:4f:bf  Broadcast ARP 66 ARP Announcement for 169.254.17.246 (duplicate use of 169.254.17.246 detected!)
87112 2620.9686L.. ee:cie2:57:9a:63 Broadcast ARP 66 ARP Announcement for 169.254.73.196 (duplicate use of 169.254.73.196 detected!)
57124 2621.29159.. ee:cBie2:57:9a:63 Broadcast ARP 66 ARP Announcement for 169.254.73.196 (duplicate use of 169.254.73.196 detected!)
57132 2621.55060.. ce:cB:e2:57:9a:63 Broadcast ARP 66 ARP Announcement for 169.254.73.196 (duplicate use of 169.254.73.196 detected!)
96451 2682.03837.. ee:cB:e2:57:9a:63 Broadcast ARP 66 ARP Announcement for 169.254.73.196 (duplicate use of 169.254.73.196 detected!)
90474 2682.53164.. ce:c:e2:57:9a:63 Broadcast ARP 60 ARP Announcement for 169.254.73.196 (duplicate use of 169.254.73.196 detected!)
92993 2745.15160.. ce:c:e2:57:9a:63 Broadcast ARP 60 ARP Announcement for 169.254.73.196 (duplicate use of 169.254.73.196 detected!)
96376 2560.33260.. mixteco.campus.u.. Broadcast ARP 60 who has 192.165.235.387 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
96385 2500.72841.. mixteco.campus.u.. Broadcast ARP 60 who has 192.165.255.120 Tell 192.165.254.1 (duplicate use of 192.168.254.1 detected!)
96389 2860.73416.. mixteco.campus.u.. Broadcast ARP 60 who has 192.165.246.37? Tell 192.168.254.1 (duplicate use of 192.165.254.1 detected!)
96395 2561.08552.. mixteco.campus.u.. Broadcast ARP 60 who has 192.165.251.107? Tell 192.165.254.1 (duplicate use of 192.168.254.1 detected!)
5 Frame 77862: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface enol, id @
> Ethernet II, Src: 76:54:58:ac:6a:37 (76:5d:58:ac:6a:37), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
> Address Resolution Protocol (ARP Announcement
> [Duplicate IP address detected for 169.254.121.4 (76:5d:58:ac:6a:37) - also in use by 9a:bd:86:8a:de:ad (frame 65479)]
FF £F f f f 1 76 5d 58 ac 6a 37 @8 06 00 01 vl X37
@8 0@ 05 B4 @8 @1 76 5 S8 ac a 37 a9 fe 79 84 vIx37oy
6 00 06 B0 60 60 a9 fe 79 64 60 B0 0 06 00 BO
0 00 o0 oo 00 00 00 €0 00 00 €0 00
@ 7 EMCI4-14-15-hnio-2022.pcpng Paguetes: 4283777 - Mostrado: 30908 (0.7%) Perfl: Default

Figura 5.13: Deteccion de suplantacion ARP.

Por otro lado, en la Figura 5.14 se observan paquetes filtrados con caracteristicas de
un escaneo ICMP. Se observa que el nimero de paquetes filtrados representa una cantidad
minima comparada con los paquetes capturados. La Info de cada paquete muestra el men-
saje Port unreachable, esto quiere decir que se trata de una posible amenaza de inundacién
ICMP, por ello se clasifica como verdadera positiva. El hecho de que existan pocos paque-
tes indica que la inundacion ICMP fue interrumpida por algun mecanismo de seguridad
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en la red.

Ml 1EM-C14-14-15-Junio-2022.pcapng - o x|
Archivo  Edicion  Visualizacion It Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
Am ;@ REAs=2=F 85X =2 @aQQH
|1 [icmp and data.len > 48] X] 1+
No. Time Source Destination Protoco Length Info
> Frame 189422: 590 bytes on wire (4728 bits), 590 bytes capturcd (4720 bits) on interface enol, id ©
> ethernet II, Src: x-HP-Compaq-5280-Elite-cMT-PC.local (3c:da:2b ae), Dst: Dell_df:geies (bB:car iBe:es)
> Internet Protocol Version 4, Src: x-HP-Compag-5260-Elite-cMT-PC.local (192.168 ), Dst: 192.168.2 )
> Internet Control Message Protocol
> Data (520 bytes)
b8 ca 3a df Be e6 3c d9 2b 77 al 4e 88 08 45 c0 B < 4w-N-E
02 40 da 36 00 00 40 @1 45 38 <0 28 f 64 <0 a8 @6 @ EB-d
e7 dB 83 83 8c 7a @0 00 080 @8 45 @0 02 8c ad Te z E
@8 00 80 11 37 54 c@ a8 e7 d8 c@ a8 ef 64 df a4 7T d
@e 76 @2 78 4e 52 3c 3f 78 6d 6c 20 76 65 72 73 voxNR<? xml vers
69 6f 6e 3d 22 31 2e 38 22 28 65 6e 63 6F 64 69 ion="1.8 " encodi
6e 67 3d 22 75 74 66 2d 38 22 3f 3e 3c 73 6f 61 ng="utf- 8"2><s0a
70 3a 45 6e 76 65 6c 6f 70 65 2@ 78 6d 6c 6e 73 p:Envelo pe xmlns
3a 73 6 61 78 3d 22 68 74 74 78 3a 2f 2f 77 77 isoap="h ttp://ww
77 2e 77 33 2e 6f 72 67 2f 32 3@ 38 33 2f 30 35 w.w3.org /2003/85
2f 73 6 61 70 2d 65 6= 76 65 6c 6T 70 65 22 20 /soap-en velope”
@ 7 EMC14-14-15-)unio-2022.peapng Paquetes: 4283777 + Mostrado: 115 (0.0%) Perfil: Default

Figura 5.14: Inundacién ICMP.

Continuando con el andlisis, en la Figura 5.15 se utiliz6 el filtro tcp.analysis.

lost_segment, el cual indica que existe un hueco en los nimeros de secuencia! en
la captura, esto indica que existe un paquete perdido o una llegada de paquete fuera de

orden, por ello, esta amenaza se clasifica como falso positivo.

M 1EVI-C14-14-15-Junic-2022 peapng

- o X
Archive  Edicion  Visualizacion  Ir Captura  Analizar Estadisticas Telefonia Wireless Herramientas  Ayuda
dm @ RE_Res==FI85 =S @aQaQH
(A [tcp.analysisdost_segment XI=E]

o Length T

Frame 3§7445: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface enol, id @

Ethernet II, Src: frouter.campus.utm (09:e0:4e:02:09:2d), Dst: x-HP-Compaq-8208-Elite-CMT-PC.local (3c:d9:2bi77:ali4e)

Internet Protocol Version 4, Src: mx.archive.ubuntu.com (91.189.91.38), Dst: x-HP-Compaq-820@-Elite-CMT-PC.local (192.168.239.100)
Transmission Control Protocol, Src Ports 86, Dst Port: 49294, Seq: 35837857, Acks 1326, Len: 1448

3c d9 2b 77 al 4e 00 €0 e 02 00 2d 68 00 45 08 < bW M- - N - E
@5 dc @9 b4 46 @8 37 @6 cd 77 Sb bd Sb 26 <@ ad @7 wl[&
ef 64 00 50 c0 8e 82 56 05 10 Be 36 31 6b 32 18 d-P 61k
@1 5 7e ad 6@ 96 01 01 ©8 @a Sb 1f 9 de 81 cd ~ [

68 7d 26 b4 3d 99 B 68 72 67 1f 22 4a 6f 6f 72 "}&-=--h r--"Joor
d8 1d 6d 8F 35 3e 86 63 20 c5 64 03 45 60 <3 3b m5>e dE -
el a3 f1 9f 1 59 be 7d 51 ed 1c 4b 99 69 ec 85 Y}k
F1 31 bb c3 7a 99 a3 c4 db 8b 3c 2f 8 3a 16 Ga -1

12 30 d9 6d 3b 01 06 26 85 ba <6 21 85 8d d5 23 @ 3 & -l %
3c @a 6F 77 bb 45 99 cf 9d 4c 92 ed ee 1b b8 dc < 0 H - L

57 a8 14 b4 74 62 60 69 44 21 d1 22 Ba 65 58 d7 W~ -t i DI-"-eP

@ 7 Previous segment(s) not captured (common at capture start): Label Paquetes: 4283777 - Mostrado: 30362 (0.7%) perfil: Default

Figura 5.15: Pérdida de paquetes TCP.

Mientras que en la Figura 5.16 se empleé el filtro tcp.analysis.retransmiss
ion, observando los paquetes retransmitidos. Unas pocas retransmisiones estan bien (pa-
ra este archivo representa un 0.3 %), un exceso de retransmisiones implica problemas
graves en la red. El que existan paquetes retransmitidos significa que el usuario presenta

un rendimiento lento. Por ello, este caso se clasifica como falso positivo.

!dentifica el byte del flujo de datos enviado por el origen al destino. Representa el primer byte del segmento.
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| M EM-C14-12-15-Junio-2022.pcapng — o X
Archivo Edicion  Visualizacién Ir  Captura Analizar  Estadisticas Telefonia Wireless Herramientas  Ayuda
Am 2@ REses==FTa5Eaaard

[ [ tcp.analysis. re transmissior| [x] -]+

Source Destination Protoco Length Info

> Frame 3870266: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface enol, id &

5 Ethernet II, Src: frouter.campus.utm (90:e®:de:02:00:2d), Dst: x-HP-Compaq-5200-Elite-ciT-PC.local (3c:d9:2b:77:al:de)

> Internet Protocol Version 4, Src: mx.archive.ubuntu.com (91.189.91.38), Dst: x-HP-Compaq-820@-Elite-CMT-PC.local (192.168.239.100)
> Transmission Control Protocol, Src Port: 88, Dst Port: 49294, Seq: 35263001, Ack: 1326, Len: 1448

3cd9 2b 77 al 4e @9 @ 4e 02 00 2d 08 00 45 00 < +w N N--- E
5 dc 09 35 45 68 37 06 cd T6 Sb bd 5b 26 cB a8 587 [ [&
ef 64 00 50 cb Be B2 4d 40 88 0 36 31 6b 86 10 d-P---M @ -6lk
L f5 a4 61 00 00 01 81 8 @a Sb 1f 8 b2 81 cd a

S5f 5C 50 e8 5a 7d 33 dc 79 51 56 3f ed 9a 48 1f  _\P-}3- yQU2 - ‘H
b4 68 cb 37 60 65 6a 1f 94 16 16 16 59 9c 7c bS 7" -j vl
89 46 15 b7 b 9e 2d cb <7 77 13 6a dl 63 77 2 S wjeow
52 49 24 02 d1 56 8e 86 89 Se 6e fe 03 74 Tb 7d RIS V.- -n--t-}
d7 96 dd e1 46 ae bf f6 71 9c 83 18 @e dc 8a 5 F

a0 Bc b9 9a ad 54 2c B8 73 <6 a9 5 bb 48 08 dE T, s
45 eb 2 7d da 65 6f 4d bf 72 1d 10 2¢ 71 55 <1 E--}-eoM -r--,qU

q

@ 7 This frame is a (suspected) retransmission: Label Paquetes: 4283777 * Mostrado: 13515 (0.3%) Perfil: Default

Figura 5.16: Retransmisién TCP.

En resumen, con respecto a las Figuras 5.15 y 5.16 el problema que se presenta es
debido a la conexién de un usuario con la pagina de actualizacién del sistema operativo
(Ubuntu, mx . archive.ubuntu.com). Ante este falso positivo, es necesario que los
equipos que se mantienen conectados a la red sean configurados de tal manera que las
actualizaciones en segundo plano sean desactivadas o programadas en ciertos horarios
para prevenir saturacion en la red.

El problema mencionado ocurre por la congestion de la red en la que los paquetes se
pierden (ya sea porque un segmento TCP se pierde en su camino hacia el destino, o porque
el ACK asociado se pierde en el camino de vuelta al remitente). La tasa de retransmisién
del trafico desde y hacia Internet no debe superar el 2 %.

Analizando el archivo con NetworkMiner, en la pestafia Anomalies se muestra un resu-
men de las posibles amenazas que tiene el archivo en cuestion. La Figura 5.17 presenta
las posibles amenazas que se encontraron en el archivo de captura.

@ NetworkMiner 2.8
EHle Tools Help

— Select a network adapterinthe it —

Fles (496) Images (1) Messages

1s1), [38,39]
qgth (181); [38,35]

s0), 132,33
. 135,33

(330) dizs
or BOUTP)

Figura 5.17: Resumen de anomalias desde NetworkMiner.

Para analizar el archivo de captura, se filtr6 una direccion MAC de las posibles su-
plantaciones ARP y se encontré que todas las direcciones de IPv4 e IPv6 estdn enlazadas.
Este comportamiento no es normal, por lo tanto, se trata de un problema de configuracién
incorrecta. Ante esta premisa, este caso se clasifica como verdadero positivo.
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"\ MetworkMiner 2.8
File Tools Help
— Select a network adapter in the list —
Hosts (1877) Files (496) Images (1) Messages Credentials (46) Sessions (4548) DNS (12289) Parameters (563984) Keywords Anomalies

Filter: ODED4E02002D String ~

Sort Hosts On: P Address (ascending)

Clear Apply

~ Sort and Refresh

B-KY 56248215

: IP: 56248215
=l MAC: DOEO4E02002D

-+ 3.122.69.139 lsame MAC address
3.224.247 179 {same MAC address
3.225.120.254 (same MAC address
5.62.48.217 (same MAC address|
8844 (same MAC address|
8.8 8.8 (same MAC address]
8.43.85.3 (same MAC address
£.50.15.190 (same MAC address|
13.33.21.70 (same MAC address|
13.33 21107 (same MAC address|
13.33 21105 {same MAC address
13.33.62.50 (same MAC address|
13.85.16.224 (same MAC address|
13.88.181.35 (same MAC address|
13107 5 88 (same MAC address|
13.107.21.200 (same MAC address|
13.107.42.12 (same MAC address|
13.107.42.14 (same MAC address|
13.224.214 2 [same MAC address|

Buffered Frames to Parse:

Figura 5.18: Direcciones MAC duplicadas.

Asi mismo, se detectaron errores en el servidor DHCP provocando que diferentes dis-
positivos en la red no tengan una direccién IP vélida (véase Figura 5.19). Se les asigné
una direccion APIPA, que, mencionado anteriormente, es una direccioén IP autogenerada
que se asigna a los dispositivos cuando no pueden obtener una direccion IP vélida desde
un servidor DHCP. Esta situacion puede causar problemas de conectividad y debe ser co-
rregida para garantizar un funcionamiento adecuado de la red. En la flecha de color rojo

se dimensiona la cantidad de direcciones APIPA que se generaron por esta situacion.

48 NetworkMiner 2.8
File Tools Help
— Select & network adapterin the list —

Hosts (1877) Files (496) Images (1) Messages Credertials (46) Sessions (4548) DNS (12289) Parameters (563384) Keywords Anomaiics

~f 192.168.240. [LAPTOP-1HQQ2GHQ] (Windows)

Fier: 169254 Sting  ~  Clear | Apply
Sort Hests On: | IP Address (ascending) v Sort and Refresh

] 225 [HUAWEID16]

1 [IMAC-V/10X64]

10 192,168,

A 192168239 [HP-Compaq-8200-Eite CMT-FC] (Linwx) e

Buffered Frames to Parse:

Stop
Ca
Fer|

Rel

Figura 5.19: Error de configuracién del servidor DHCP.

Por tltimo, se filtré la direccidon de broadcast observandose que en este caso también

estan incluidas algunas direcciones APIPA ( véase Figura 5.20).
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G NetworkMiner 2.8 = O X

File Tools Help

— Select a network adapter in the list — - Stop
Hosts (1877} Files (496) Images (1) Messages Credentials (46) Sessions (4548) DMNS (12289) Parameters (563984) Keywords Anomalies c
Filter: FFEFFFFFFFFE sg | [ Clear | [ sogly | ||
Infie

Sort Hosts On:  IP Address {ascending) ~ Sort and Refresh

-
IP: 169.254 255 255 (Broadcast)
10.10.31.255 (same MAC address|
~ 192.168.255.255 [same MAC address)
..l NIC Vendor: |EEE Broadcast
Hostname:
05: Unknown
TTL: Unknown
Open TCP Ports:
& Sent: 0 packets (0 Bytes), 0.00 % cleartext (0 of 0 Bytes)
i Received: 2564 packets (248,806 Bytes), 0.00 % cleartest (0 of 0 Bytes)
; Incaming sessions: 0
= Outgoing sessions: 0
-{§) 192.168.255.255
-] 255.255.255.255

Buffered Frames to Parse:

Figura 5.20: Error en la configuracién del servidor DHCP.

Continuando con el andlisis de los archivos, la Figura 5.21 muestra que la seccién Error
tiene un caso, sin embargo, pertenece a un protocolo que se encuentra fuera del alcance
de esta investigacion. En la seccion Advertencias, la mayoria tienen que ver con el proto-
colo TCP, es necesario analizarlas para descartar un posible ataque DDoS o exploracién
de puertos, asi mismo, se observa un caso que tiene que ver con el protocolo ARP, es-
pecificamente sobre una direccién IP duplicada. Por otro lado, en la seccion Nota, existen
diferentes casos, entre ellos TCP, DHCP y ARP/RARP; este tltimo muestra un mensaje
indicando que existe una inundacién de paquetes ARP. Finalmente en la seccion Chat se
observan casos entre HTTP y TCP, probablemente exista una exploracién de puertos.

Gravedzd Resumen Grupo Protocolo Recuento

>

> Warning ACKed segment that wasn't captured (common at capture... Sequence TP 74
> Warning TCP window specified by the receiver is now completely full Sequence TP 1
> Waming  Thisframeis a (suspected) out-of-order segment Sequence P 3244
> Warning Previous segment(s) not captured (common at capture sta... Sequence TP 2145
> Warning Duplicate IP address configured (192.168.254.1) Sequence ARP/RARP 719
> Waming  DNS query retransmission. Original requestin frame 538 Protocel mDNS 1
> Warning Connection reset (RST) Sequence TP 0
> Note A new tep session is started with the same ports as an earli.. Sequence TP 264
5 Mete ACKto 3 TCP keep-slive segment Sequence P H
> Note This frame is a (suspected) fast retransmission Sequence TP 414
> MNote Duplicate ACK (#1) Sequence TP 12069
5 Mete This frame undergoes the connection closing Sequence P 3
> Note ARP packet storm detected (30 packets in < 100 ms) Sequence ARP/RARP 2256
> MNote Seconds elapsed appears to be encoded as little-endian Protocol DHCP/BOOTP 820
5 Mete Didn't find padding f zeros, and an undecoded trailer exis.. Protocel Ethemet o
> Note This frame is a (suspected) retransmission Sequence TP 1666
> Note This frame initiates the connection closing Sequence TP 842
5 Mete “Time To Live” only 1 Sequence P4 1266
> Note TCP keep-alive segment Sequence TP 15
> Note Didn't find padding of zeros, and an undecoded trailer exis... Protocal Ethertype 237414
. chat Possible traceroute: hop #8, attempt #2 Sequence uop 19
S Chat TCP window update Sequence T 990
~ Chat GET/ HTTP/1.1\An Sequence HTTP 1665
. chat Connection establish acknowledge (SYN+ACK): server por... Sequence P 201
. Chat Connection finish (FIN] Sequence P 1615
. Chat Connection establish request (SYN): server port 80 Sequence P 1378

Figura 5.21: Resumen de la tercer captura de paquetes en la UTM.

A continuacion, en la Figura 5.22 se observan los paquetes filtrados mediante suplan-
tacion ARP. Muestra que la direccion fuente se trata del servidor de la UTM que trata
de enviar informacion hacia una direccion IP de la LAN. Este ejemplo no se trata de un
ataque como tal, se trata de un error en la red. La solucién ante este problema es utilizar
protocolos de enrutamiento asi como la segmentacion fisica y l6gica. Estas recomenda-
ciones permitirdn que la red sea mds eficiente y evite que el trafico no deseado llegue a
otros dispositivos de la LAN. Este caso se clasifica como falso positivo.
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Ml 1EV-C14-13-14-Agosto-2022 peapng

- o X
Archivo  Edicién  Visualizacién It Captura  Analizar Ectaditicar Telefonia Wireless Herramientas  Ayuda
aAm i@ REQe=2=T 8= «QQan
11 [arp. dupiicate-address-detected or arp.dupiicate-address-frame. [xI=RK3E3
N Tme Source Destination Protoco Length Info
1766 54.9783064. mixteco.campus.u. Broadcast ARP 60 Who has 192.168.238.103? Tell 192.168.254.1 (duplicate use of 192,168.254.1 detected!) |
3583 142.443268.. mixteco.campus.u. Broadcast ARP 60 Who has 192.168.238.250? Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
44336 455.423703.. mixteco.campus.u.. Broadcast ARP 60 Who has 192.168.238.297 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
44361 455.957662.. nmixteco.campus.u.. Broadcast ARP 60 Who has 192.168.255.1352 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
44370 456.279503.. mixteco.campus.u.. Broadcast ARP 60 Who has 192.168.251.200? Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
44373 456.365454.. mixteco.campus.u.. Broadcast ARP 60 Who has 192.168.240.43? Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
44374 456.369971.. mixteco.campus.u.. Broadcast ARP 68 Who has 192.168.238.86 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
44496 457.581923.. mixteco.campus.u.. Broadcast ARP 68 Who has 192.168.251.1062 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
44419 458.158963.. mixteco.campus.u.. Broadcast ARP 68 Who has 192.168.251.2172 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected
44518 451.742518.. mixteco.campus.u.. Broadcast ARP 6 Who has 192.168.251.1672 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected
44556 453.204713.. mixteco.campus.u.. Broadcast ARP 68 Who has

192.168.251.1182 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)

> Frame 585252: 60 bytes on wire (480 bits), 6@ bytes captured (459 bits) on interface enol, id @
> Ethernet II, Src: mixteco.campus.utm (ac:b:2f:14:70:b6), Dst: Broadcast (F:ff:ff:ff:ff:ff)

¥ Address Resolution Frotocol (request)

Hardware type: Ethernet (1)

Protocol type: IPva (x0580)

Hardware size: &

protocol size: 4

Opeode: request (1)

Sender MAC address: mixteco.campus.utm (ac:b9:27:14:76:b)

Sender IP address: mixteco.campus.utm (192.168.254.1)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:60)

Target IP address: 192.168.239.164 (192.168.239.164)

v [Duplicate TP address detected for 192.168.254.1 (ac
~ [Frame showing earlier use of IP address: 57935]

v [Expert Info (Warning/Sequence): Duplicate IP address configured (192.168.254.1)]
14 £

$:14:70:b0) - also in use by 08:f1

:ea:f2:78:67 (frame 579035)]

Ff f ff £f ff ff ac b9 2f 14 7@ be @8 06 0@ 01
@8 00 06 84 6@ @1 ac by 2f 14 78 bl O a8 fe 01
@0 00 00 60 B0 00 cb a8 of ad 00 0O 6O 0O 60 0O
@0 00 00 60 00 90 00 G0 00 00 00 00

rp
7P

@ 7 ExpertInfo (ns.expert)

Paquetes: 1851115 * Mostrado: 719 (0.0%) Perfil: Defaut

Figura 5.22: Posible suplantaciéon ARP.

En la Figura 5.23 se observan los paquetes al utilizar el filtro de escaneo ARP, el cual
se encarga de mostrar paquetes en donde la direccién IP destino pregunta por direcciones
IP aleatorias en un corto periodo de tiempo. También se observa el porcentaje de paquetes
capturados que equivale a 58.2 % y el tiempo en el que se generaron esos paquetes fue
muy corto, por lo tanto, se clasifica como verdadero positivo

| M 1EN-C14-13-14-Agosto-2022.pcapng

- o X
Archive  Edicion  Visuslizscion I Captura Analizar  Estadicticas Telefonia  Wireless  Herramientas  Ayuda
lamz® Beess=TasE/[Eaaan
[ Tarp.dst.hw_mac==00:00:00:00:00:00 = ~]+
No. Time Source Destination Protoco Length Info
545030 52837.483711657 Technico_47:9c:co Broadcast ARP 60 Who has 192.168.247.2332 Tell 192.168.254.251
545031 52837.486702649 Technico_47:9c:co Broadcast ARP 60 Who has 192.168.248.19? Tell 192.168.254.251
545032 52837.488683361 Technico_47:9c:co Broadcast ARP 60 Who has 192.168.248.75? Tell 192.168.254.251 |
545033 52837.492704185 Technice_47:9cic® Breadcast ARP 60 Who has 192.168.248.98? Tell 192.168.254.251
545034 52837.4947@3325 Technice_47:9cic® Breadcast ARP 6@ Who has 192.168.248.1852 Tell 192.168.254.251
545036 52837.615026647 ssocial.campus.utm  Broadcast  ARP fiho Fas 193,76 3Tl 15 S5 547
545837 52838.143733991 Dell_de:89:bd Broadcast ARP 60 Who has 192.168.237. ell 192.168.233.12
545839 52838.310411564 Routerbo_7c:98:ad Broadcast ARP 60 Who has 192.168.254.2442 Tell 192.168.251.200
545848 52838.615668373 ssocial.campus.utm Broadcast ARP 60 Who has 192.168.238.42? Tell 192.168.254.247
545042 52839.143786218 Dell_de:89:bd Broadcast ARP 60 Who has 192.168.237.15? Tell 192.168.233.12
545044 52839.485126249 Dell_a2:dcial Broadcast ARP 60 Who has 192.168.251.31? Tell 192.168.248.23
545045 52839.491124882 Dell_a2:dc:al Broadcast ARP 60 Who has 192.168.251.35? Tell 192.168.248.23
545046 52839.639761629 ssocial.campus.utm Broadcast ARP 60 Who has 192.168.238.422 Tell 192.168.254.247
545048 52839.930748467 Technico 47:9c:cd Broadcast ARP 60 Who has 192.168.238.2582 Tell 192.168.254.251
5 Frame 545036: 60 bytes on wire (430 bits), 60 bytes captured (430 bits) on interface enol, id @
5 Ethernet 1T, Src: ssocial.campus.utm (96:13:72:a7:74:83), Dst: Broadcast (FF:Ffiff:fF:ffiff)
“ Address Resolution Pr‘utoml_
Hardware type: Ethernet (1)
Protocol type: Ipvé (ex0300)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: ssocial.campus.utm (60:13:72:a7:74:33)
Sender 1P address: ssocial.campus.utm (192.165.254.247)
Target MAC address: 00:00:08_60:00:00 (80:00:00:00:00:60)
Target TP address: 192.168.236.42 (192.168.238.42)
ff ff ff ff ff ff @0 13 72 a7 74 83 @8 @6 0@ 01 rt
@8 90 06 84 08 @1 00 13 72 a7 74 83 c@ a8 fe f7 rt
08 00 00 B0 0B 00 cd a8 6 2a 0O 0D 8O 0O 0O 0O *
82 00 00 20 02 00 00 220 ©0 0O 00 oe
| a L IEM-C14-13-14-Agasto-2022.pcapng Paquetes: 1851116 * Mostrado: 1077588 (58.2%) Perfil: Default

Figura 5.23: Deteccién de un escaneo ARP.

Por otro lado, el barrido ping ICMP de la Figura 5.24 muestra dos paquetes, resultado

de una solicitud de direcciones IP desconocidas. Por tal motivo, se clasifica como un
verdadero positivo.
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M EM-C14-13-14-Agosto-2022.pcapng - o x|
Archivo  Edicién Visualizacion Ir Captura  Analizar Ectadisticas Telefonia Wircless Herramientas  Ayuda
ama©® Re=ETLE/Eaaan
xI=Rak3
No. Time Source Destnation  Protoco Length Info
1821001 221927.9150675.. 192.168.238.188 192.168.25.. ICMP {74 Echo (ping) request id-0x@@01, seq=466/53761, ttl=128 (no response found!)
1830605 222440.273680L.. 192.168.238.188 192.168.25.. ICHP 74 Echo (ping) request id-0x@001, seq=467/54017, ttl-128 (no response found!)
> Frame 1821061: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface enol, id &
> Ethernet II, Src: Dell_7d:3f:56 (f4:Be:38:7d:3f:56), Dst: Private 10:fe:Sb (PB:17:61:10:fe:9b)
> Internet Protocol Version 4, Src: 192.168.238.188 (192.168.238.188), Dst: 192.168.253.27 (192.168.253.27)
> Internet Control Message Protocol
90 17 61 10 fe 9b 74 82 38 7d 3f 56 @8 00 45 0@ -2 SPVE
80 3c fd ce @8 @6 80 @1 Cf C8 @ a8 e bc @ a8 <
d 1b 03 B0 4b 83 @0 61 Bl d2 61 62 63 64 65 66 K abedef
67 68 69 6a 6b 6c 6d 6 6f 78 7172 73 74 75 76 ghijklmn opgrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi
@ 7 EMC14-13-14-Agoste-2022.pczpng Paquetes: 1851116 * Mostrado: 2 (0.0%) Perfl: Default

Figura 5.24: Barrido ping ICMP.

Analizando el archivo con la herramienta NetworkMiner, la Figura 5.25 muestra que
existen 525 huéspedes involucrados, se iniciaron 1008 sesiones a distintos sitios web, en
la pestafia Anomalies se muestra un resumen de las posibles amenazas que tiene el archivo
en cuestion, relacionadas con la suplantacion ARP. Para entender éstas suplantaciones es
necesario filtrar las direcciones MAC.

ﬁ\ MetworkMiner 2.8 =
File Tools Help

— Select a network adapter in the list — s

—

Hosts (529) fFiles (79) Images Messages Cmdemia\smMDNS{Bﬂzﬁ] Parameters (218129) Keywords

[2022-08-12 23:58:34 UTC] Ethermet MAC has changed, possible ARP spoofing! IP 132.1€2.254.1, MAC OBSFlEAF278€7 -> RCBI2F.
[2022-08-12 22:58:34 UTC] Ethermet MAC has changed, possible ARP spoofing! IP 152.100.170.1, MAC OBFlEAF278€7 -> 00EO04E(
[2022-08-13 01:01:25 UTC] Ethernet MAC has changed, possible ARP spoofing! IP 152 100.170.1, MAC O0E04E02002D - 001E4F]
[2022-08-13 02:0&:19 UTC] UDP defined length (12€) differs from actual length (111), [38,39]
[2022-08-13 02:11:1% UTC] UDP defined length (12€) differs from actual length (2€), [38,39]
[2022-08-13 20:34:13 UTC] Ethernmet MAC has changed, possible ARP spoofing! IP 152.1€2.240.15, MAC 7270CCB408B3 -> BBACE]
[2022-08-13 22:54:23 UTC] UDP defined length (12€) differs from actual length (122), [38,39]
[2022-08-14 023:15:1€ UTC] UDP defined length (122) differs from actual length (2€), [38,39]
[2022-08-14 22:37:37 UTC] Ethernmet MAC has changed, possible ARP spoofing! IP 255.255.255.255, MAC FFFFFFFFFFFF -> R4BAl
[2022-08-15 13:10:2& UTC] Ethernet MAC has changed, possible ARP spoofing! IP 192 168251 115, MAC COO6C3R1436E - BO3F!
[2022-08-15 13:3€:1€ UIC] Ethermet MAC has changed, possible ARP spoofing! IP 35.224.170.84, MAC Q0EQ4E02002D -> 0013722

Figura 5.25: Resumen de anomalias desde NetworkMiner.
Al filtrar las direcciones MAC en cuestidn, se observa que se trata de un posible ataque

de suplantacién ARP debido a un cambio en las direcciones MAC en un tiempo minimo
(véase la Figura 5.26).

@ NetworkMiner 2.8
EFle Tools Help
— Select a network adapter in the list —

Hosts (529) Files (73) Images Messages Credentials (7) Sessions (1008) DNS (3925) Parameters (218123) Keywords Anomalies

2f23:58:34 UIC] Ethernet MAC has changed, possible ARP spoofing! IP 152.165.254.1, MAC 08F1EAF27867 —> ACBI2F1470B0 iframe 17
2f23:58:34 UIC] Ethernet MAC has changed, possible ARP spoofing! IP 152.100.170.1, MAC 08F1EAF27867 -> OOE04E02002D |iframe 17
01:01:25 UTC] Ethernet MAC has changed, possible ARP spoofing! IP 192.100.170.1, MAC 00E04E02002D -> OO0lE4FDECBSD fiframe 20

02:11:15 UTC] UDP defined length (12€) differs from actual length (2€), [38,35]
20:34:13 UTC] Ethernet MAC has changed, possible ARP spoofing! IP 192.1€8.240.15, MAC 7270CCB408B3 -> BSACEF3238EE (frame 7
22:54:23 UTC] UDP defined length ({128) differs from actual length (122}, [38,335]
03:15:1¢ UTC] UDP defined length ({122) differs from actual length (2&), [38,385]
23:37:37 UTC] Ethernet MAC has changed, possible ARP spoofing! IP 255_255.255 355, MAC FFFFFFFFFFFF -> R4BADBSBECFT (frame
13:10:26 UTC] Ethernet MAC has changed, possible ARP spoofing! IP 192_168.251.115, MAC COO6C3R143€E —> S03FSDBOA4D4 (frame
13:36:1€ UTC] Ethernet MAC has changed, possible ARP spoofing! IP 35.224.170.84, MAC 00EQ4E02002D -> 001372A77483 (frame 18

0o e e W W

Figura 5.26: Ataque de suplantacién ARP.

Continuando con el cuarto archivo de captura, con la opcién Informaciéon Especializada
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arroja el resumen general mostrado en la Figura 5.27. De los protocolos que interesa
analizar posee TCP, ICMP, TLS y DHCP.

M Wireshark- 5 falizada - Info-4-EM-macof peap - o x
Gravedad Resumen Grupo Protocolo Recuento

>

>

y

> Waming  This frame is a (suspected) out-of-order segment Sequence P

> Waming  D-SACK Sequence Sequence TP 303
> Waming  Previous segment(s) not captured (common at capture sta.. Sequence TP o
> Waming Failed to creste decryption context: Secrets are not available Decryption auic 10418
> Waming  Connection reset (RST) Sequence TP 1703
) Waming  ACKed segment that wasn't captured (common at capture... Sequence TP 1
> Mote This frame is a (suspected) fast retransmission Sequence TP 1
> Nete A new tcp session is started with the same ports as an earli.. Sequence TP 2
> Nete ACK to a TCP keep-alive segment Sequence TP 58
> Mete TCP keep-alive segment Sequence TP 70
> Mote This frame is a (suspected) retransmission Sequence TP 915
> Mote This frame is a (suspected) spurious retransmission Sequence TP 30
> Mote Duplicate ACK (#1) Sequence TP 361
> Note “Time To Live" only 1 Sequence Pd 153
> Nete This session reuses previously negotisted keys (Session res... Sequence s 7
> Mete This frame undergoes the connection closing Sequence TP 53
> Mote Seconds elapsed appears to be encoded a5 lttle-endian  Protacol DHCP/BOOTP L
> Mote Didn't find padding of zeros, and an undecoded trailer exis... Protocol Ethemet 2
> Mote Didn't find padding of zeros, and an undecoded trailer exis.. Protacol Ethertype 12197261
> Mote This frame initiates the connection closing Sequence TP 158
> [Chat TCP window update Sequence TP 51
> (Chat GET/HTTP/1.1\in Sequence HTTP 1%
> Chat Connection establish acknowledge (SYN+ACK): server por... Sequence TP 53
> [Chat Connection establish request (SYN): server port 443 Sequence TP 208
. Chat Connection finish (FIN) Sequence TP 51

Figura 5.27: Resumen de la cuarta captura de paquetes en la UTM.

Para iniciar el andlisis de este archivo, primero se inicia con el filtro de un escaneo ARP.
La Figura 5.28 muestra los paquetes que presentan las caracteristicas para catalogarse
como suplantaciones ARP, sin embargo, al estar interactuando con diferentes dispositivos
de la red, se sabe que son conmutadores por la firma DELL y una caracteristica de la
suplantacién ARP es que las peticiones de los paquetes se deben realizar en un periodo
de tiempo muy corto, no obstante para este caso no se cumple, por lo tanto, se clasifica
como falso positivo.

r‘ IEM-C14-MACOF.pcapng — o X )
Archivo  Edicién  Visualizacién r  Captura  Anslizar  Estadisticas Telefonja  Wireless  Herramientas  Ayuda
Am 7@ ] & = =QaQqan
[ [arp.dst.hw_mac==00:00:00:00:00:00 BL )+ |
No. Tme Souree Destination Protocal  Length  Info

423 18.336240L.. Dell a9:c7:fa Broadeast ARP 60 Who has 192.168.239.123? Tell 192.168.235.184 |

425 18.3571341. ASRockIn_7f:1d:9 Broadcast ARP 68 Who has 192.168.238.62 Tell 192.168.238.14

426 18.3773641.. Intel 3c:de:da Broadeast ARP 68 Who has 192.168.230.512 Tell 192.168.254.8

435 18.7347184.. Dell a9:c7:fa Broadeast ARP 60 Who has 192.168.254.254? Tell 192.168.235.184

435 18.8146762.. Dell 77:bc:b6 Broadcast ARP 60 Who has 192.168.238.467 Tell 192.168.238.42

437 18.9620862.. Dell 33:48:el Broadeast ARP 60 Who has 192.168.238.126? Tell 192.168.238.103

439 19.0554172.. Dell a9:c7:fa Broadcast ARP 60 Who has 192.168.239.123? Tell 192.168.235.184

442 19.1265549.. Dell bd:cf:83 Broadeast ARP 68 Who has 192.168.233.372 Tell 192.168.254.161

443 19,1917539.. AioLedPc_6a:28:ba Broadeast ARP 6@ Who has 192.168.234.1? Tell 192.168.231.5

444 19,1919586.. AiolcdPc_6a:28:ba Broadcast ARP 68 Who has 192.168.234.178? Tell 192.168.231.5

452 19.3387813.. Dell de:89:bd Broadeast ARP 68 Who has 192.168.237.15? Tell 192.168.233.12

453 19,3528151.. ASRockIn_7f:1d:9a Broadeast ARP 6@ Who has 192.168.238.62 Tell 192.168.235.14

454 19.3786241.. Intel 3c:de:da Broadcast ARP 60 Who has 192.168.230.51? Tell 192.168.254.8

455 19.3831556.. Technico 47:9c:c@ Broadeast ARP 60 Who has 192.168.1.2542 Tell 192.168.254.251

458 19.6141732.. Dell 78:99:d8 Broadcast ARP 60 Who has 192.168.238.467 Tell 192.168.238.217

> Frame 1: 6@ bytes on wire (488 bits), 6@ bytes captured (452 bits) on interface enp2se, id @
> Ethernet II, Src: AolcdPc_6a:28:ba (@0:25:ab:6a:28:ba), Dst: Broadcast (fFf:ff:ff:ff:ff:ff)
~ Address Resolution Protocol (request)

Hardware type: Ethernet (1)

Protocol type: IPv4 (x8888)

Hardware size: 6

Protocol size: 4

Opcode: request (1)

Sender MAC address: AdolLcdPc_6a:28:ba (8@:25:ab:6a:28:ba)

Sender IP address: 192.168.231.5 (192.168.231.5)

Target MAC address: 00:00:08_00:00:00 (99:00:00:00:00:00)

Target IP address: 192.168.234.1 (192.165.234.1)

@3 @2 @6 04 @@ @1 00 25 ab 6a 2§ ba c@ a8 e7 @5
20 @0 G0 @0 00 G0 02 cO ai ea @1 00 GO 02 00 00 00
30 @0 0 00 00 GO 02 00 90 00 00 00 ©0

Fo6c0  \AMRadka] Tf T Ff 00 25 ab 6a 28 ba 08 06 00 01  TRH- - % 30 -
R A

@ 7 IEMCI4MACOF.pcapng Paquetes: 12333033 - Mostrado: 25150 (0.2%) Perfil: Default

Figura 5.28: Escaneo ARP.

Continuando con el andlisis, para realizar un escaneo ICMP se utiliz6 el filtro icmp . t
ype==8 || icmp.type == 0;laFigura5.29 muestra los paquetes filtrados que po-
siblemente fueron utilizados para realizar escaneo de puertos hacia una red (destino). Esto
se debe a que el filtro busca paquetes ICMP con un tipo de mensaje igual a 8 (solicitud
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de eco) o igual a O (respuesta de eco). Estos mensajes se utilizan en la herramienta ping,
que es una forma comin de determinar si un huésped estd activo en una red. Por ello,
si se capturan muchos de estos paquetes con estos tipos de mensajes es probable que se
trate de un escaneo ICMP, sin embargo, en este archivo de captura apenas se filtraron 150
paquetes.

M 1EM-C14-MACOF.pcapng
Archive Edicién  Visualizacion I Capturs  Analizar Estadicticas Telefona  Wireless Hemamientas  Ayuda

ams® RE RexsZFT L= aaaqid

[ iem. type =8 or iemp. type==0 B -] +
ime. Source Destination Protocol  Length  Info
> Frame 9822839: 110 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface enp2se, id @
> Ethernet II, Src: Dell 8bi6c:7a (d4:be:d9:8b:i6ei7a), Dst: Dell 7a:11:d2 (8ciec:dbi7a:1l:d2)
» Internet Protocol Version 4, Src: 187.130.109.234 (187.130.109.234), Dst: 192.168.235.44 (192.168.2338.44)
~ Internet Control Message Protocol

Type: 11 (Time-to-live exceeded)

Code: @ (Time to live exceeded in transit)

Checksum: @x767@ [correct]

[Checksum Status: Good]

Unused: @@

Length: 17

[Length of original datagram: 68]

Unused: ©@@8

> Internet Protocol Version 4, Src: 192.168.238.44 (192.168.238.44), Dst: google.ca (142.251.34.35)
> Internet Control Message Protocol

8c ec 4b 7a 11 d2 d4 be d9 8b 6c 7a @5 @8 45 @0 Kz 1z E

o0 60 68 39 0 08 fd @1 7d 21 bb 82 6d ea c@ ad “he 3w

ee 2c Bb @2 76 7@ 9@ 11 @0 @@ 45 2 9@ 5c cb 98 »VR E--\

40 @0 @1 @1 4e 15 B a8 ee 2c Be Tb 22 23 @3 88 (@< N "2

ef bb @@ @1 @4 3f 20 20 20 20 20 20 20 20 20 20 ?

20 20 20 20 26 20 20 20 20 20 20 20 20 20 20 20

20 20 28 20 20 208 28 20 2@ 20 28 2@ 28 20
0 4 IEM-C14-MACOF.pcapng Paquetes: 12333033 * Mostrado: 150 (0.0%) Perfil: Default

Posteriormente, se utilizo el filtro tcp.flags.syn == 1 and tcp.flags
.ack == 0 and tcp.window_size>1024 para mostrar los paquetes que presen-
ten caracteristicas de escaneo de puertos tipo TCP Connect (véase Figura 5.30). Se obser-
va que el nimero de paquetes filtrados es mucho menor comparado con los capturados.
No obstante, Wireshark emitié una alerta en la seccién Chat especificamente sobre el pro-
con la bandera SYN. Este caso se clasifica como verdadero
positivo, es posible que algin mecanismo de seguridad haya interrumpido los escaneos.

tocolo TCP y en particular

Figura 5.29: Escaneo de puertos ICMP.

[ & 114 MACOF peapng - o x|
Achivo Edicion Vsualzacién [ Copturs Ay o
Am 0
(Nt om=sisd i fapagemomd W+
o Tme sorce Destrate pooca g ifo
175984 234.877556.. M.local TP 74 53358 » 443 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=420349750 TSecr=@ WS=128 |
560456 257.940244-. M.local T 74 50644 » 443 [SYN] Seq=d Win=64240 Len=0 MSS=1460 SACK PERM-1 TSval-3718173333 TSecr=0 WS=128
536739 260.417458.. M.local TCP =
7 35630 + 443 [SYN] Seq-0 Uin-64240 Len-0 MS5-1460 SACK_PER'I-L TSval-2598954343 TSecr=0 US-128
74 49800 + 443 [SYN] Seq-0 Win-64240 Len-0 MSS-1460 SACK_PERI-L TSval-1715338676 Tsecr=0 Use128 =
55 49450 + 5357 [SYN] Seq=0 Win-54800 Len=0 HSS=1840 WSe256 SACK_PERI-L =
86 63996 + 5357 [SYN] Seqs0 Win=5192 Lens0 MSS1440 USed SACK PERMe1 -
RE 662 > 5357 [SYN] Sea=A Win=R19) |en=A MSS=1440 WS=SA SACK PFRM<1 =
< enp2s0, 140
§
(69.175.41.79)
eraitted, Tinestanps, No-Operation (W), Window scale
T e E
Jee Nk
29 4f do 72 01 bb 6c d2 2c 25 00 60 00 00 20 02 JO.r 1 %
Ta f0 17 1o 00 00 0 as o5 b4 64 62 08 6a 19 e
54 45 00 06 00 00 01 03 03 67 :
© 7 mncismcorpams Pacuetes: 1239303 Mostado 3 0.0%) et etk

Figura 5.30: Escaneo TCP Connect.
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Se utilizé el filtro arp.duplicate-address—detected || arp.duplicat
e—-address—-frame para la deteccion de suplantaciones ARP, este filtro buscé los pa-
quetes que presentaran una direccion ARP duplicada en la red (véase Figura 5.31). Los
paquetes filtrados indican que alguien intent6 realizar una ataque o que existe un error
de configuracién en algiin dispositivo de la red. Ante esta premisa, este caso se clasifica
como verdadero positivo.

R
M (N1 MACOF peapng — o x|
Archivo £ Jess Hermamientas  Ayud
am 0
LIETY [X] ]+
o Time oe

5064997 586.211253. 147000 o se of 192.168.254.1 detected!)
5087230 587.79859%. 70:b0 B  192.168.258.1 d )
5089062 587.935514. 70:00 B f 192.168.254.1 d )
5101044 588.792205. 70:b0 B  192.168.254.1 d )
5103102 585932232 70:b0 B  192.168.254.1 d )
5111008 589.494245. 70:b0 B  192.168.254.1 d )
5115271 589.792195. 70:b0 B  192.168.258.1 d )
5117236 589.932197. 70:00 B )
5125012 590.492209. 70:b0 B )
5195949 595.544202. 7000 B )
5209914 596.542234. 70:b0 B )
5214065 596.849756. 70:b0 B
5223770 597.542234. 70:00 B )
5228001 597.542252. 70:b0 B
5242175 598.842244.. Mangzhou 14:70:50  Br as 192.168.239.147 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
> Frame 450152: 60 byte: < (480 bits), 60 bytes captured (480 bits) on interface enp2s0, id 0
u_14:70:b0 (ac:b9:2F:14:70:b0), Dst: Brosdcast (F:FF:FF:fF:FFiff)
ol (request)
ngzhou_14:70:b0 (ac:b9:2F:14:70:b0)
192.168.254.1 (192.168.254.1)
+ 0:00:00_00:00:00 (00:00:00:00:00:00)
239.253 (192.163.239.253)
d for 192.168.254.1 (ac:b9:2f114:70:b0) - also in use by 08:fliea:f2:78:67 (frame 409772)]
[Seconds since earlier frame seen: 4]
oo FF FF FF 1 77 7 SRV 05 06 00 o1
20 06 04 00 01 ac ba 2f 14 70 bo co a8 fe 01 ]
00 00 00 00 00 00 co o8 ef 7d 00 00 00 00 00 00
00 00 00 60 00 00 00 00 00 00 00 00
@ 7 Frame showing earlier use of IP adcress: Frame number Paquetes: 12333033 - Mostrado: 781 (0.0%) Perfi: Defaut

Figura 5.31: Suplantacién ARP.

Finalmente, el altimo filtro a aplicares tcp.analysis.lost_segment ||
tcp.analysis.retransmission, el cual muestra los paquetes perdidos y retrans-
mitidos. Se observa en la Figura 5.32 que los paquetes llegan a 1012. Estos paquetes
filtrados indican que existe congestion en la red que podria afectar la calidad del servicio
o la disponibilidad de la red.

Protocol _Length _Info

> Frame 1216: 95 bytes (760 bits), 95 bytes capture: enp2s0, id 0

> 11, Src: 00:6a:43:45:60), D Den_02:00. 2d)

> Internet Protocol Version 4, Src: M.local (192.165.240.37), Dst: m est.clor. facebook.com (31.13.89.11)
smission Control Protocol, Src Port: 34366, Dst Port: 443, Seq: Len: 29

> Transport Layer Security

00 c0 4c 02 00 2d 64 00 6a 43 45 60 08 00 45 00 N -d
00 51 ¢B c4 40 00 40 06 28 dc c0 a8 f0 25 1f 0d Q66
59 0b 86 3e 01 bb €8 1b 7f 65 07 f4 21 22 80 18 Y- > '
01 75 29 22 00 00 01 @1 05 0a a7 53 44 cf €3 dl )% 0
€7 8517 03 03 00 18 a8 62 7b €3 c4 96 Se 6a 66 b{-A5F
5

@ 7 This rameis a (suspected) retransmisson: Label Paguetes: 12333033 - Mostrado: 1012 (0.0%) Perf: Default

Figura 5.32: Paquetes TCP perdidos y retransmitidos.

Durante la etapa de captura de paquetes con Wireshark, se tuvo la oportunidad de cap-
turar un evento fortuito. Un ataque con la herramienta macof (inundacién de direcciones
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MAC) de la paqueteria DSNIF.? Resulta ser un ataque facil de detectar, ya que consiste
en enviar multiples paquetes falsificados a través de un puerto con el objetivo de saturar
la tabla de asignacién del conmutador.

Generalmente, un conmutador dispone de una memoria interna denominada CAM
(Memoria de Contenido de Direcciones, Content-Addressable Memory) donde asigna
puertos a direcciones MAC. Cuando una trama llega a un puerto, la CAM afiade una
entrada a la tabla especificando la MAC del equipo que transmitié la trama junto con el
puerto en el que se encuentra. De esta forma, cuando el conmutador recibe una trama
dirigida a ese equipo sabrd por qué puerto debe enviarla [37]. En algunas ocasiones, se
desconoce el destino del paquete, esto sucede debido a que el equipo no logra generar
trafico o porque la entrada asociada al equipo ha expirado. El conmutador copia la trama
y la envia por todos lo puertos excepto por el que fue recibido. Por consiguiente, todos
los equipos conectados al conmutador recibirdn dicha trama y inicamente el equipo co-
rrespondiente, aquel que tenga la MAC que coincida con la MAC destino de la trama,
contestara. Esta accion permite al conmutador afadir una entrada a su tabla CAM con la
nueva asociacion MAC/puerto. Con base en lo anterior, los puertos del conmutador no
seran inundados con futuros paquetes dirigidos a este equipo.

Si se envian cientos de tramas falsificando la MAC origen del equipo y llenando la tabla
CAM. Ante este caso, el comportamiento depende del fabricante. Los conmutadores de
gama baja no contienen tablas CAM virtualizadas, esto quiere decir que si la tabla dispone
de un ndmero n de asociaciones MAC/puerto, y un equipo consigue llenar dicha tabla con
n entradas, la tabla se llenard y todas las VLANSs se verdn afectadas. Detectar este tipo de
ataque resulta sencillo, inicamente mirando el trafico generado, se observa gran cantidad
de tramas con valores aleatorios. Lo que se visualizé con Wireshark fue lo siguiente:

» Genera demasiado trafico broadcast utilizando el protocolo ARP.

» Genera tréfico utilizando el protocolo IPv4 comenzando desde el paquetes 5358 ha-
cia una direccién destino especifica mientras que la direcciones IP fuentes son alea-
torias y termina en el paquete 12 333 033 (véase Figura 5.33).

68 Who has 192.168. ? Tell 192.168.

248.232.153.66

IPv4 (1]

(a) Inicio del trafico aleatorio a partir del paquete 5358.

12333838 1115.988642 2@85.225.76.4 192.168.2°¢ 1 IPwvd I} ]
12333831 1115.9@8684 197.15.245.89 192.168.2¢ 1 IPv4 (2]
12333832 1115.988693 155.199.233.89 192,168, 22 1 IPwvd 1]
12333833 1115.968723 245.168.45.48 192.168.2°¢ 1 IPv4 68

(b) Fin del tréfico aleatorio en el paquete 12333033.

Figura 5.33: Inici6 y fin de direcciones IP aleatorias hacia una direccién especifica.
Al abrir el archivo con la herramienta NetworkMiner se presentan algunos eventos no
comunes, estos se mencionan a continuacion:

= Alinicializar el archivo la memoria RAM del equipo portatil se satura (véase Figura
5.34).

2Conjunto de herramientas para la auditorfa de red y pruebas de penetracién que permiten analizar diferentes protocolos de aplica-
cién y extraer informacion relevante. dsniff, filesnarf, mailsnarf, msgsnarf, urlsnarf, y webspy monitorean pasi-
vamente una red para obtener datos interesantes como contrasefas, correo electronico o archivos. arpspoof, dnsspoof y macof
facilitan la intercepcion del tréfico de red [57].
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Procesos

Nombre

B

MetworkMi

Met
Processing Packets

Estado

14.5%

Figura 5.34: Problemas al abrir el archivo utilizando NetworkMiner.

11,360.0 ...

= [a ventana de NetworkMiner muestra el proceso de carga (abrir el archivo) y se
detiene al 13 % (véase Figura 5.35).

Figura 5.35: Ventana de NetworkMiner al momento de saturar la memoria RAM del equipo.

Ante estos eventos, es claro que la cantidad de trifico generado es demasiado, por
lo tanto, no es posible visualizarlo detalladamente con la herramienta NetworkMiner. Al
presentarse este caso, es necesario utilizar equipo de coémputo con caracteristicas técnicas
apropiadas para analizar este tipo de archivos.

Continuando con la siguiente captura de paquetes, la Figura 5.36 muestra que no existe
ningun caso en la seccion de Error, sin embargo, al observar la seccion de Advertencias la
mayoria de casos pertenece al protocolo TCP lo cual aumenta la posibilidad de que se
trate de un ataque DDoS o escaneo de puertos. Asi mismo, se observa que existe una caso
que tiene que ver con el protocolo HTTP y uno més que incluye al protocolo ARP, en este
ultimo es necesario utilizar el filtro de suplantaciéon ARP.

Ml Wireshark - Informacién especializada - Info-5-IEM31Agosto-2Septiembre.pcap
Gravedad Resumen Grupo
> Waming  Vector length Ois smallerthan minimum 2 Protacol
> Waming  ACKed segment that wasn't captured (common at capture... Sequence
> Waming  7irailing bytes were unprocessed Protecol
> Waming  TCP Zero Window segment Sequence
> Waming lllegal characters found in header name Protocel
> Waming  Previous segment(s) not captured (common at capture sta... Sequence
> Waming  Thisframe is a (suspected) out-of-order segment Sequence
> Waming  Connection reset (RST) Sequence
> Waming  D-SACK Sequence Sequence
> Waming  Ignored Unknown Record Protecol
> Waming  Failed to decrypt packet number Decryption
> Waming  Duplicate IP address configured (132.168.254.1) Sequence
> MNote ACKt0 3 TCP keep-alive segment Sequence
> Mote “TCP SYN with TFO Cookie Sequence
> Mote This frame is a (suspected) fast retransmission Sequence
> Mote (Random) padding data appended to the datagram Protecel
> Mote TCP keep-alive segment Sequence
> MNote Didn't find padding of zeros, and an undecoded trsiler exis... Protocol
> MNote This frame undergoes the connection closing Sequence
> Mote This session reuses previously negotiated keys (Session res... Sequence
> Mote A new tep session is started with the same ports as an earli.. Sequence
> Mote Seconds elapsed appears to be encoded as little-endian  Protecel
> Mote Duplicate ACK (#1) Sequence
> MNote This frame is a (suspected) retransmission Sequence
> MNote Unknown QUIC connection. Missing Initial Packet or migr... Protocol
> Mote Didn't find padding of zeros, and an undecoded trailer exis... Protacol
> Mote This frame initiates the connection closing Sequence
> [Chat M-SEARCH * HTTP/1.1\i\n Sequence
> [Chat TCP window update Sequence
> Chat Connection establish request (SYN): server port 53 Sequence
. Chat Connection establish acknowledge (SYN+ACK): server por... Sequence
> (Chat Connection finish (FIN) Sequence
> |Chat GET/ HTTP/1.1\AAn Sequence

Protocelo Recuento
s

TCP

s

TP

HTTP

TP

TP

TCP

TCP

s

Quic
ARP/RARP
TCP

TCP

TCP

Quic

TCP
Ethemet
TP

TS

TCP
DHCP/BOQTP

TP
auic
Ethertype
TP

SSDP

TP

TP

TP

TP

HTTP

6457
3833
2438 '
2539
6173
27790
5312

1
161

623
2391
51
152
11433
4164
10620
24968
14
408675
3304
845
1182
16374
4410
4245
1306

Para el andlisis de este archivo se comienza por la suplantacion ARP,

Figura 5.36: Resumen de la quinta captura de paquetes en la UTM.

la Figura 5.37
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muestra los paquetes filtrados en donde posiblemente exista suplantacién, cabe mencionar
que estas peticiones las hace el servidor de la UTM, ante esto, la opcién de ataque queda
descartada y por lo tanto se clasifica como falso positivo.

M 1EN-C14-31-08-02-Septiembre-2022.pcapng - o x|
Archivo  Edicién Visualizacién Ir  Captura  Analizar Estadisticas Telefonja  Wireless  Herramientas  Ayuda

An® RE R & T2 [aaan

T L=
W [arp-cuplicate-address-detected or arp. duplicate-address-frame B -]+
No. Time Source Destination Protoco Length Info
483746 6210.98314.. mixteco.campus.u.. Broadcast ARP 60 Who has 192.168.237.2312 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
403957 6212.19041.. mixteco.campus.u.. Broadcast ARP 60 Who has 192.168.237.2312 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)

403087 6213.18291.. mixteco.campus. u..
404891 6241.26762.. mixteco.
485019 6246.70347.. mixteco.
485056 6243.20599.. mixteco
485475 6266.56352.. mixteco
485499 6267.25258.. mixteco
485535 6268.24467.. mixteco.

Broadcast ARP 60 Who has 192.168.237.231? Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
Broadcast ARP 60 Who has 192.168.249.777 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
.. Broadcast ARP 60 Who has 192.168.238.115? Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)

- Broadcast ARP 66 Who has 192.168.238.1122 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
- Broadcast ARP 60 Who has 192.168.238.25% Tell 192.168.254.1 (duplicate use of 192.165.254.1 detected!)
. Broadcast ARP 60 Who has 192.168.241.149? Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)

Broadcast ARP 60 Who has 192.168.241.1492 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
405567 6269.24406.. mixteco roadcast ARP 66 Who has 192.168.241.1492 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
405583 6270.24316.. mixteco. roadcast ARP 60 Who has 192.168.251.2067 Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)
405607 6271.56224.. mixteco.campus.u.. Broadcast ARP 6 Who has 192.168.237.30? Tell 192.168.254.1 (duplicate use of 192.168.254.1 detected!)

Frame 485583: 66 bytes on wire (488 bits), 60 bytes captured (480 bits) on interface enol, id ©

Ethernet II, Src: mixteco.campus.utm (ac:b9:2f:14:70:b8), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

Address Resolution Protocol (request)

[Duplicate IP address detected for 192.168.254.1 (ac:b9:2f:14:70:b0) - also in use by @8:fl:ea:f2:78:67 (frame 405138)]

o0 Tf ¥f £f f f i ac b 27 14 76 bo 08 06 00 01
0010 08 00 06 04 00 01 ac b3 2f 14 76 bd cd a8 fe 01
0020 02 00 00 00 00 00 c@ a3 fb 8 [ERCITNTITET
[XErMoe 0o o0 0o 02 02 02 02 00 o

@ 7 Frame showing ezrier use of IP address: Frame number Paquetes: 3279364 * Mostrada: 5312 (0.2%) Perfil: Defauit |

Figura 5.37: Posible suplantaciéon ARP.

Otra de las amenazas comunes que puede existir en una red es el barrido ping ICMP.
Como se observa en la Figura 5.38, el huésped origen busca un destino con alguna di-
reccion IP disponible, también se puede utilizar para observar el comportamiento de las
demds redes. La figura en cuestion informa que el origen no recibié ninguna respuesta
del huésped destino. De igual manera, se observa que el huésped destino es una direc-
cion IP desconocida, probablemente se trate de servidores que pertenecen al proveedor de
servicio de Internet. Ante esta premisa, este caso se clasifica como falso positivo.

| Ml 1EM-C14-31-08-02-Septiembre-2022.pcapng - 0 X

Archive  Edicién  Visualizacién Ir - Captura

Estadisticas  Telefonja  Wircless Hemamientas  Ayuda

|4m 2@ RE R e = @ Qi
[ Jicmp. type==6 or icnp.type==0 BE -]+
No. Time Source Destination Protoco Length Info

493006 9383.55879.. 192.168.251.121 usdald-vip-bx-808... ICMP 1382 Echo (ping) request id-Bxb825, seq-8/8, ttl-63 (no response found!)
49349 9385.57176.. 192.168.251.121  usdald-vip-bx-85... ICMP 1382 Echo (ping) request id=0xbe2S, seq=6/@, ttl=63 (no response found!)
493116 9387.58650.. 192.168.251.121  usdald-vip-bx-805... ICMP 1382 Echo (ping) request id=0xbe2S, seq=0/8, ttl=63 (no response Tound!)
493174 9389.59033.. 192.168.251.121  usdald-vip-bx-8@8... ICMP 1382 Echo (ping) request id-0xb@25, 5eq-0/8, ttl-63 (no response found!)
493215 9391.63983.. 192.168.251.121 usdald-vip-bx-808... ICMP 1382 Echo (ping) request id-BxbB25, seq-B/8, ttl-63 (no response found!)
493249 9393.65722.. 192.168.251.121 usdald-vip-bx-808... ICMP 1382 Echo (ping) request id=Bxbd25, seq=0/8, ttl=63 (no response found!)
493288 9395.66236.. 192.168.251.121  usdald-vip-bx-85... ICMP 1382 Echo (ping) request id=0xbe2S, seq=8/@, ttl=63 (no response found!)
293328 9307.75095.. 192.168.251.121  usdald-vip-bx-0808... ICMP 1382 Echo (ping) request id-0xb025, seq-0/8, ttl-63 (no response found!)
493380 9399.83471.. 192.168.251.121 usdald-vip-bx-808... ICMP 1382 Echo (ping) request id-8xb@25, seq-8/8, ttl-63 (no response found!)
493423 9461.84360.. 192.168.251.121 usdald-vip-bx-808... ICMP 1382 Echo (ping) request id=Bxbd25, seq=0/8, ttl=63 (no response found!)
493477 9483.85357.. 192.168.251.121 usdald-vip-bx-85... ICMP 1382 Echo (ping) request id=oxbe2s, seq=6/@, ttl=63 (no response found!)
493575 9465.86785.. 192.168.251.121  usdald-vip-bx-808... ICMP 1382 Echo (ping) request id=0xb825, seq=0/8, ttl=63 (no response found!)

Frame 246831: 1382 bytes on wire (11056 bits), 1382 bytes captured (11056 bits) on interface enol, id @
Ethernet IT, Src: HuaweiDe_60:7a:33 (8c:5a:c1:60:7a:33), Dst: 60:00:00_60:00:00 (00:00:60:00:00:0)

Internet Protocol Version 4, Src: 192.168.251.121 (192.168.251.121), Dst: ocsp-a.g.aaplimg.com (17.253.127.285)
Internet Control Message Protocol

| @ 7 mtemet Cantrol Message Protocol amp), 1.348 byte(s) Paquetes: 3279364 * Mostrada: 237 (0.0%) Perfil: Defauit

Figura 5.38: Barrido ping ICMP.

Continuando con el andlisis, la Figura 5.39 muestra paquetes filtrados asociados a un
escaneo ARP, la mayoria de las direcciones IP pertenecen a conmutadores, enrutadores
y servidores de la UTM, sin embargo, si se detecta trafico que cumple con este filtro, se
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puede analizar més a fondo para determinar si es un problema de seguridad o simplemente
un error de configuracién de red.

[ M 1EM-C14-21-08-02-Septiembre-2022.peapng - o x
| Archivo  Edicion  Visualizacion I Captura Analizar Estadisticas Telefonia  Wireless Hemamientas  Ayuda
Rex=ZFLS/Eaaqwm
Hes o+

No. Tme Source Destnation Protoco Length Info

555 2.136814961 frouter.campus.u.. Broadeast ARP 60 Who has 192.168.236.657 Tell 192.168.254.254 |

558 2.146545938 ASRockIn_7f:1d:9a Broadcast ARP 6@ Who has 192.168.238.6? Tell 192.168.238.14

559 2.176131142 Dell_1b:8a:f5 Broadcast ARP 60 Who has 192.168.254.2542 Tell 192.168.235.11

566 2.183861242 Dell 1b:ea:fs Broadcast ARP 60 Who has 192.168.254.2547 Tell 192.168.235.11

579 2.221355715 adminout.campus... Broadecast ARP 6@ Who has 192.168.238.217? Tell 192.168.254.250

583 2.227939013 Dell de:7eiec Broadcast ARP 6@ Who has 192.168.238.467 Tell 192.168.238.7@

585 2.312261625 Dell 1c:68:7e Broadcast ARP 6@ ARP Announcement for 192.168.244.122

603 2.334388482 frouter.campus.u.. Broadcast ARP 60 Who has 192.168.240.1067 Tell 192.165.254.254

605 2.427833713 HewlettP_08:36:dc Broadecast ARP 6@ Who has 192.168.231.357 Tell 192.168.231.13

608 2.482587524 HewlettP_6@:d4:61 Broadcast ARP 60 Who has 192.168.235.45? Tell 192.168.235.244

618 2.518874175 Technico_47:9c:c@ Broadcast ARP 6@ Who has 192.168.258.148? Tell 192.168.254.251

613 2.519117833 Technico_47:9c:c@ Broadcast ARP 60 Who has 192.168.254.1? Tell 192.168.254.251
> Frame 1: 6 bytes on wire (489 bits), 60 bytes captured (489 bits) on interface enol, id @
> Ethernet II, Src: Dell_a9:29:58 (f8:bc:12:29:29:58), Dst: Broadcast (FF:ff:ffiffiffiff)
> address Resolution Protocol

Ff ff ff ff ff ff f8 bc 12 a9 29 58 @8 @6 @0 81 P

28 00 06 04 02 oL f8 bc 12 a9 29 50 c@ ad ef a@ P

06 06 00 00 00 00 @ a5 e 2= 60 60 60 00 00 00 -

© e 08 06 06 0 0 08 08 60 G 00 60

@ 7 1EMC14-31-08-02-Septiembre-2022.pcapng || Paquetes: 3279864 - Mostrado: 2142734 (65.3%) || perfi: Defauit

Figura 5.39: Escaneo ARP.

Los paquetes que se observan en la Figura 5.40 son 186, los cuales no se consideran
como un ataque a la red comparado con los paquetes capturados, sin embargo, también
existe la posibilidad que las herramientas de defensa funcionaron adecuadamente para
rechazar el ataque.

M 1EV1-C14-31-08-02-Septiembre-2022.peapng - o X
Archivo  Edicion Visualizacion Ir  Captura Analizar Estadisticas Telefonia Wireless Hemamientas  Ayuda
am @ REe=>2=EFTIS =EQQAQE
(I Jicmp and data.len > 48] ] -]+
No. Time Source Destination Protoco Length Info
409227 6428.14451.. 192.168.251.121 ocsp-a.g.aaplimg.com ICMP 1382 Echo (ping) request id=#x0224, seq=0/@, response found!)
409281 6430.15269.. 192.168.251.121 ocsp-a.g.aaplimg.com ICMP 1382 Echo (ping) request id=0x0224, seq=0/0, response found!)
409331 6432.16082.. 192.168.251.121 ocsp-a.g.aaplimg.com ICWP 1382 Echo (ping) request id=0x0224, seq=0/e, response found!) -
400375 6434.19462.. 192.168.251.121 ocsp-a.g.aaplimg.com ICMP 1382 Echo (ping) request id=0x0224, seq=0/0, response found!)
493006 9383.55879.. 192.168.251.121  usdal4-vip-bx-208... ICMP 1382 Echo (ping) request id=-oxbe2s, seq=0/e, response found!) |
493049 9385.57176.. 192.168.251.121  usdald-vip-bx-808... ICMP 1382 Echo (ping) request id=#xb825, seq=0/@, response found!)
493116 9387.58650.. 192.168.251.121  usdald-vip-bx-008... ICMP 1382 Echo (ping) request id=0xbo25, seq=0/0, response found!)
493174 0389.50833.. 192.168.251.121 usdald-vip-bx-@@S... ICMP 1382 Echo (ping) request id=8xb@2s, seq=0/0, response found!)
493215 9391.63983.. 192.168.251.121  usdal4-vip-bx-208... ICMP 1382 Echo (ping) request id-oxbe2s, seq=0/e, response found!) =
493249 9393,65722.. 192.168.251.121  usdal4-vip-bx-8@8... ICMP 1382 Echo (ping) request id=#xb@25, seq=0/@, response found!)
493288 9395.66236.. 192.168.251.121  usdald-vip-bx-808... ICMP 1382 Echo (ping) request id=0xb825, seq=0/0, response found!)
493328 9397.75995.. 192.168.251.121  usdald-vip-bx-@88... ICMP 1382 Echo (ping) request id=exbe35, seq=0/@, response found!)
493380 0399.83471.. 192.168.251.121 usdald-vip-bx-@8... ICMP 1382 Echo (ping) request id=0xb825, seq=0/0, response found!)
493423 9401.8436@.. 192.168.251.121  usdal4-vip-bx-8@8... ICMP 1382 Echo (ping) request id=@xb825, seq=0/@, ttl=63 (no response found!) —
432472 aa a3 1 Lam a A zoum : & id g ra1 Jom—

Frame 2826: 596 bytes on wire (4720 bits), 59 bytes captured (4720 bits) on interface enol, id
Ethernet II, Src: XiaomiCo_71:7: (24:11:45:71:78:8e), Dst: IntelCor_ca:c6:37 (bc:ad:abica:c:37)
Internet Protocel Version 4, Se 192.168.238.36 (192.168.238.36), Dst: 192.168.240.135 (192.168.240.135)
Internet Control Message Protocol

Data (520 bytes)

| @ 7 mntemet Control Message Protocol (iamp), 556 byte(s)

|| Paguetes: 3279864  Mostrado: 186 (0.0%) || perfi: Defauit

Figura 5.40: Inundacién ICMP.

Finalmente, la Figura 5.41 filtra paquetes que presentan caracteristicas de retransmi-
siéon y pérdida. El recuento de paquetes llega al 1 % equivalente a 31423 de 3279864
paquetes capturados. Se observa también que en la seccion de caracteristicas del paquete,
TCP presenta problemas en la seccion Nota, esto indica errores inusuales sobre TCP.
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r‘ IEM-C14-21-08-02-Septiembre-2022 pcapng - 0o x
Archivo
am@®

|[ ] [tcp.analysis. lost_segment or tcp. analysis. retransmission

Edicién  Visualizacion  Ir Analizar  Estadisticas  Telefonia

qaai

Captura Wireless  Herramientas

Res=F I=

Ayuda

Destination

Frame 475241: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface enol, id @
Ethernet 1T, Src: HuaweiDe_68:7a:33 (8ciSa:ic1:6@:7a:33), Dst: 060:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, Src: 192.168.251.121 (192.168.251.121), Dst: 185.151.284.7 (185.151.204.7)
Transmission Control Protocol, Src Port: 43668, Dst Port: 443, Seq: @, Len: @

©0 06 0@ 0O 0@ B@ Sc Sa cl 60 7a 33 02 0@ 45 00 Z -"z3-E
0 3c 43 20 40 00 37 06 b6 da @ a8 fb 79 b3 97  <C @2 y

cc 07 aa 94 01 bb 45 52 Ge 9 00 00 00 00 a0 02 R

ff ff 33 f3 @0 @0 02 4 85 34 04 02 08 0a €9 Sa 3 z

88 de 02 00 08 08 01 03 @3 89

@ 7 This frameis a (suspected) retransmission: Label Paquetes: 3279364 - Mostrado: 31423 (L0%) Perfil: Defaut

Figura 5.41: Pérdida y transmision de paquetes TCP.

Continuando con el andlisis de paquetes, el archivo que analizé6 NetworkMiner es el
quinto archivo de captura. La Figura 5.42 muestra que durante la captura de este archivo
hubo 2637 huéspedes, se realizaron 12790 inicios de sesion a diferentes sitios web y en
la pestafia Anomalies se muestra un resumen de las posibles amenazas que tiene el archivo
en cuestion.

48 NetworkMiner 2.8
File Tools Help
— Select a network adapter in the list — ~
Files (1922) Images Messages Credentials |25) DNS (12207) Parameters (318434) Keywords

1€ UIC] Ethernet MAC has changed, possible ARP spoofing! IP L

41 UTC] Ethernet MAC has changed, possikble ARD spoofing! IP 1.

43 UTC] Echernet MAC has changed, possible ARP spoofing! IP 3
UTC] Ethernet MAC has changed, possible ARP spoofing! IP Lt
UTC] Ethernet MAC has changed, possible ARP spoofing! IP L.
UIC] UDP defined length (308) differs from actual length (158), [38,33]
UTC] Ethernet MAC has changed, possible ARP spoofing! ID 5.14,
UIC] Ethernet MAC has changed, possible ARP spoofing! IP
UTC] Ethernet MAC has changed, possible ARFP spoofing! IP
UTC] Echernet MAC has changed, possible ARP spoofing! IP

S UTC] ESthernet MAC has changed, possible ARE spocfingl IF 2
UTC] Ethernet MAC has changed, possible ARP spoofing! ID €1457 -> 03RASSCIT453
UIC] Zthernst MAC has changed, possible ARP spoofingl IF 4530DE —> 18DECTFS4E1L
UTIC] UDP defined length (3C from actual length
UTC] UDP defined length length
UTC] UDP defined length | length
UTC] UDP defined length | length
UIC] UDF definsd length lengch
UTC] UDP defined length | length
UTC] UDP defined length length (
UTC] Ethernet MAC has changed, possible ARFP spoofing! IP
UTC] Echernet MAC has changed, possible ARP spoofing! IP
UIC] Ethernet MAC has changed, possible ARP spoofingl IF
UTC] Ethernet MAC has changed, possible ARP spoofing! ID
UIC] Zthernet MAC has changed, possible ARP spoofing! IE
UTC] Ethernet MAC has changed, possible ARP spoofing! IP
uTCc] MAC has changed, possible ARP spoofing! ID
UTC] Ethernet MAC has changed, possible ARFP spoofing! IP
UTC] Echernet MAC has changed, possible ARP spoofing! IP
UIC] Zthernst MAC has changed, possible ARP spoofingl IF
UTC] Ethernet MAC has changed, possible ARP spoofing! ID
UIC] Ethernet MAC has changed, possible ARP spoofing! IP
UTC] Ethernet MAC has changed, possible ARFP spoofing! IP -157.50, MAC 5€A34B1BD44C -> A2CEFLSEDDSL ame 24111%F

Figura 5.42: Resumen de anomalias desde NetworkMiner.

En la Figura 5.42 se observa un niimero extenso de posibles suplantaciones ARP, sin
embargo, la mayoria se trata de problemas con la administracién de la red especifica-
mente de trafico broadcast. Del mismo modo, se aplicé el filtro 169.254 . para que
filtrara todas las direcciones APIPA, y asi determinar qué se asigna cuando los equipos no
encuentran su servidor DHCP, esto sucede porque de alguna forma las direcciones perte-
necientes a la red no encontraron su servidor destino y se asignaron a la direcciéon APIPA
(véase Figura 5.43).
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&% NetworkMiner 2.8 - [m] X

File TJools Help

— Select a network adapter in the list — e Start Stop
Anomalies Emckme

Hosts (2637) Files (1922) Images Messages Credentials (25) Sessions (12790) DNS (12207) Parameters (318494) Keywords Filename  MD5

Filler. 163254 Sing | Clear | | pgply | | IfoSiE. ebide2..

Sort Hests On:  Router Hops Distance {ascending) s Sort and Refresh

152.168.240.135 [LAPTOP-THQQ2GHO] (Windows)

s 192.168.233 22 [Macde Salvador] (Apple_i0S)
A 192 168.236 7 [videoteca] [videoteca ] (Windows)
1 169.254.114.186
- 169.254.240.24
2.168.238.179 [UTM22528-15] (Windows)
.30 [DESKTOP-707F20T] (Windows)
/93 [DESKTOP-QRCDNGS] (Windows)

Reload Case Files

Buffered Frames to Parse:

Figura 5.43: Problemas con el servidor DHCP.

Para iniciar la deteccién de amenazas en el sexto archivo de captura, en la Figura 5.44
se observan cuatro casos en la seccion Error, de los cuales tinicamente TLS y HTTP son
de interés para el desarrollo de esta investigacion. Mientras que en la seccidn Advertencias
el protocolo que predomina es TCP; es necesario analizar mediante Graficas de Flujo para
descartar posibles ataques DDoS, otros protocolos son TLS y HTTP. En esta captura no se
presenta ninguna suplantacion de ARP, sin embargo, se debe aplicar el filtro para descartar
totalmente.

M Wireshark . id ializada - Info-6-IEM i peap — o X

Gravedad Resumen Protecsle Recusnto

>
>

>

>

> Waming DN response retransmission. Original response in frame ... Protocol mDNS

> Waming Illegal characters found in header name Protocol HTTP 7302
> Waming DNS query retransmission. Original request in frame 5683 Protocel mDNS 168
> Waming Failed to create decryption context: Unable to retrieve ciph... Decryption auic 7
> Waming  This frame is a (suspected) out-of-order segment Sequence P 12674
> Waming D-SACK Sequence Sequence TP 12
> Waming Ignored Unknown Record Protocol s 522
> Waming Previous segment(s) not captured (common at capture sta... Sequence TP 12582
> Waming Connection reset (RST) Sequence TP 165
> Nete This session reuses previously negotiated keys (Session res... Sequence s 1
> Mote This frame is a (suspected) spurious retransmission Sequence TP 7
> Mote This frame is a (suspected) fast retransmission Sequence TP 127
> Note ACK to a TCP keep-alive segment Sequence TP o7
> Note TCP keep-alive segment Sequence TP 211
> Nete (Random) padding data appended to the datagram Protocol auic 2
> Nete Seconds elapsed appears to be encoded as little-endian  Protocol DHCP/BOOTP 10
> Mote Duplicate ACK (#1) Sequence TP an7a8
> Mote “Time To Live" only 1 Sequence 1Pvd 1
> Note This frame undergoes the connection closing Sequence TP 440
> Note Didn't find padding of zeros, and an undecoded trailer exis... Protocol Ethertype 2322
> Note This frame initiates the connection closing Sequence TP 549
> Nete A new tep session is started with the same ports a5 an earli.. Sequence TP 312
> Mote This frame is a (suspected) retransmission Sequence P 2519
>

>

>

>

>

>

Figura 5.44: Resumen de la sexta captura de paquetes en la UTM.

Para iniciar este andlisis se comienza con un escaneo ARP con el fin de observar los
paquetes que presentan estas caracteristicas. La Figura 5.45 muestra que el origen de estos
paquetes pertenece a diferentes conmutadores con destino broadcast.
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M |EM-C14-07-09-Septiembre-2022.pcapng 0 X ]
Archivo  Edicion  Visualizacion Ir  Captura Analizar  Estadisticas Telefonia  Wireless Hemramientas  Ayuda
dmi® REecs=FToEEaaan
arp.dsthw_mac==00:00:00:00:00:00] X S+ |
Mo, Time: Source Destination Protoco Length Info
484 149.867061.. HewlettP_1b:@3:d3 Broadcast ARP 6@ Who has 192.168.. .27 Tell 192.165. .252 |
485 158.600934.. HewlettP_10:@3:d3 Broadcast ARP 60 Who has 192.168.2 .22 Tell 192.168. .252
486 151.668363.. HewlettP_1b:@3:d3 Broadcast ARP 60 Who has 192.168.7 .22 Tell 192.168.. .252
487 154.162342.. Dell 8d:db:6b Broadcast ARP 6@ Who has 192.168.1 .2542 Tell 192.168. .33
488 154.343693.. Grandstr_58:a9:5b Broadcast ARP 64 Who has 192.168.2 .2542 Tell 192.168.. 187
489 155.343778.. Grandstr_5@:a9:5b Broadcast ARP 64 Who has 192.168.2 .2542 Tell 192.168. 187
494 156.343612.. Grandstr_58:a9:5b Broadcast ARP 64 Who has 192.168.0 .2542 Tell 192.168 187
497 159.136068.. Grandstr_58:a9:5b Broadcast ARP 64 Who has 192.168.  .2542 Tell 192.168.  .187
499 168.135888.. Grandstr_58:a9:5b Broadcast ARP 64 Who has 192.168. .2542 Tell 192.168.....187
501 166.392708.. HewlettP_1b:@3:d3 Broadcast ARP 6@ Who has 192.168. .22 Tell 192.168.24@.252
502 168.773975.. _gateway HP.local ARP 6@ Who has 192.168. 1.307 Tell 192.  .248.254
505 161.108986.. HewlettP_10:@3:d3 Broadcast ARP 60 Who has 192.168. .22 Tell 192.168.240.252
506 161.135873.. Grandstr_58:a9:5b Broadcast ARP 64 Who has 192.168.. 2542 Tell 192 250.187
507 162.162069.. HewlettP_1b:63:d3 Broadcast ARP 60 Who has 192.168.2 22 Tell 192.168.240.252
a2 122 a4 detn Ea.20.Eh oo A llbho bac 10% 168 © 2843 Tall 102 162 358 1
> Frame 2: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface encl, id @
> Ethernet TI, Src: Grandstr 5@:39:5h (88:8b:82:50:29:5b), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
> Address Resolution Protocal (request)
ff ff £f £ ff ff 00 @b 52 50 a9 5b 03 06 0@ ol P
03 06 06 24 08 B1 06 8b 52 50 ad Sb cd ad fa bb P[
00 00 0D 00 08 BG o a8 fa fe 60 0O 0O 00 0B 0O
00 0O 0D 00 DB DG 00 B 00 0O G0 0O 0D 00 0B 0O
@ 7 1Ev-C14-07-09-Septiembre-2022.peapng Paquetes: 300796 - Mostrado: 52211 (17.4%) Perfil: Default

Figura 5.45: Escaneo ARP.

Por lo tanto, con base al resumen general mostrado por Wireshark, no existe ninguna
advertencia sobre ARP, esto quiere decir que el archivo no presenta alguna suplantacién
ARP, para verificar es necesario aplicar el filtro de visualizacién de suplantaciéon ARP.
En la Figura 5.46 se observa que en efecto, el archivo de captura se encuentra limpio
de paquetes con posible suplantacion ARP. Lo que se muestra en la Figura 5.46 es el

escenario ideal que todo administrador de red desea.

Ml [EM-C14-07-09-Septiembre-2022.pcapng
Archivo  Edicién  Visualizacién |r Captura  Analizar Estadisticas  Telefonja  Wireless Herramientas  Ayuda

AN.L8.mRRRS.era8 kL5 Eacan

&[arp.duplicate-address detected or arp.duplicate address-frame] &
e P A e o

N amusnnsdTimessanssnnsSouncesssnsssssnnssssDestination Protoco Length Info

@ 7 Frame showing earlier use of IP address: Frame number Paquetes: 300796 - Mostrado: 0 (0.0%)

Figura 5.46: Paquete libre de suplantaciones ARP.

Perfil: Default

En la Figura 5.47 se observa que existen dos paquetes; solicitud y respuesta de ICMP.
Esta comunicacion involucra a un usuario del IEM que realiz6 una solicitud ping hacia
un equipo y éste respondid. Lo anterior fue el proceso inicial de un escaneo ICMP para
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descubrir los huéspedes activos en la red y posteriormente efectuar un ataque. Por lo

anterior, este caso se clasifica como verdadero positivo.

M 1EM-C14-07-09-Septiembre-2022.peapng [l X

Archivo Edicion  Visualizacion Ir Captura  Analizar  Estadisticas Telefonia Wireless Herramientas  Ayuda

Am 1@ RE Qe=Ef 5 Eaaan

[ [icmp. type==8 o icmp. type==0 BE3 -+

No. Time: Source Destination Protoco Length Info

]: 137644 19663.5161.. 192.168.248.26 HP.local P 68 Echo (ping) id=0x@@81, seq=284/7169, ttl=255 (reply in 137645)
137645 19663.5161.. HP.local 192.168.248.26 IcMp 58 Echo (ping) 1d=0x0081, seq=284/7169, ttl=64 (request in 13764..

Frame 137644: 60 bytes on wire (480 bits), 6@ bytes captured (488 bits) on interface enol, id @
Ethernet II, Src: Dell_32:38:ee (bB:ac:6:32:38:ee), Dst: HP.local (3c:d9:2b:77:al:de)

Internet Protocol Version 4, Src: 192.168.240.26 (192.168.248.26), Dst: HP.local (192.168.240.30)
Internet Control Message Protocol

3c do 2b 77 al 4e b3 ac 6f 32 38 ee 08 @8 45 @8 < Hw N - 028 E
@8 2c @c ea 08 89 Ff 81 4d Sc c8 a8 f8 la cB a8
bR R0s 00 68 62 80 81 @1 1c 58 69 Ge 67 20 50
69 62 67 20 50 69 60 67 20 oY

@020
@030

@ 7 Internet Control Message Protocol {icmp), 24 byte(s) Paquetes: 300795 - Mostrado: 2 (0.0%)

Figura 5.47: Barrido ping ICMP, solicitud y respuesta.

Perfil: Default
- |

Finalmente, para visualizar los paquetes que han sido retransmitidos y perdidos se uti-
liza el filtro tcp.analysis.lost_segment || tcp.analysis.retransmi
ssion. En la Figura 5.48 se observa que el porcentaje mostrado equivale a un 5.7 %.
Esta cifra indica que el rendimiento de la red se ha visto afectado. Ante este porcentaje
alto comparado con los demds archivos analizados, es posible que existan problemas en la
red o intentos de ataque como denegacién de servicio o simplemente una explotaciéon de
vulnerabilidades con respecto a TCP. Los paquetes perdidos o retransmitidos pueden ser
causados por una variedad de factores como problemas en los nodos de red, problemas de

software o simplemente congestion en la red.
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M |EM-C14-07-09-Septiembre-2022.pcapng - 0 X
Archivo  Edicion  Visualizacion Ir  Captura Analizar  Estadisticas Telefonia  Wireless Hemramientas  Ayuda

Am 7@ RERe=>2=F 4= a8a8qn

[ [tep.znalysis.lost_segment or tep.analysis.retransmission [X] -]+

Source Protoco Length Info

Frame 8764: 1484 bytes on wire (11872 bits), 1484 bytes captured (11872 bits) on interface enol, id @
Ethernet II, Src: _gateway (18:fd:74:12:35:95), Dst: HP.local (3c:d9:2b:77:al:4e)

Internet Protocol Version 4, Src: youtube-ui.l.google.com (142.250.65.142), Dst: HP.local (192.165.246.36)
Transmission Control Protocol, Src Port: 443, Dst Port: 55500, Seq: 98873, Ack: 3341, Len: 1418

3c d9 2b 77 al 4e 18 fd 74 12 35 95 @8 @8 45 @8 < +w N - €5 -E

@5 be 49 70 @8 08 76 66 74 7a Be fa 41 Be <@ a8 Ip-ove tzo A
8 le @1 bb d8 cc 3f b5 385 a4 le 7b 7b bl 38 18 ? i

@1 47 59 7c @8 08 61 61 @5 @a of a5 f6 a5 ed 7e  -GY| ~
21 cd 8 34 4a 18 36 ba 1d el 51 37 18 16 @b 43 ! 436 Q7 C
5f f8 6b 63 b4 22 98 e3 Be df 27 @c b5 b6 ed 5¢  _ke" ' \
@a 35 31 88 86 03 a3 Se a6 2c of bd 53 4e ae 44 51 SH-D.
77 5a 6a 76 78 ad 2a 24 b9 35 d9 c7 86 Be 7b 92 wIijwx-*$ - {
5d a9 d3 6b 9c 92 f4 88 db 12 ac 31 01 42 1178 ] -k 1-8-p
e4 e9 e8 6b 85 ©f 62 a2 a5 67 16 2e 9c Ba Bc T4 k g

a6 96 52 bb bd 86 8 8d 67 3f 99 ee 66 49 95 e R g2 fI-N
b2 85 8c 2a Se 86 96 9 d4 e3 fd ba db 37 13 8@ wa 7
79 fb 1f @b 81 94 9f dB bc ef ee b8 4c 26 79 Se  y Lay~
60 82 65 B 83 20 B 93 e@ f7 bo 98 49 57 93 3f e ™2
54 b8 ea cf d1 f2 9f 31 31 b3 b6 c8 28 54 e4 2b T 1o (T+

@ 7 This frame is a (suspected) retransmission: Label Paquetes: 300796 * Mostrado: 17101 (5.7%) Perfil: Default

Figura 5.48: Paquetes TCP perdidos y retransmitidos.

Para finalizar el anélisis de este archivo de captura, se utiliz6 la herramienta Network-
Miner; al abrir el archivo, se observa que se capturaron 238 huéspedes, se realizaron 681
inicios de sesion a diferentes sitios web y en la pestafia Anomalies se muestra un resumen
de las posibles amenazas que tiene el archivo en cuestion, sin embargo, para este archivo
se encontré un mensaje explicando que no se pudo analizar el protocolo DHCP (véase
Figura 5.49), esto quiere decir que coincide con la Informacion especializada de Wireshark al
no presentarse ninguna amenaza de suplantacion ARP.

“ MetworkMiner 2.8

File Tools Help

— Select a network adapter in the list —

Hosts (238)f Files (136) Images Messages Credentials | Sessions (681) JDNS (5358) Parameters (12249) Keywords

2022-09-08 22:55:14 UTIC] Cannot parse DHCP (or BOOTP) protocol: La matriz de origen no es suficientemente larga.

Figura 5.49: Resumen de anomalias desde NetworkMiner.

Para dar inicio al andlisis del séptimo archivo de captura, la Figura 5.50 podria ser el
caso ideal de una captura de paquetes en la que no existen errores, sin embargo, no se
descarta el uso de filtros para verificar que se trate de un archivo libre de amenazas. Como
se menciono en el apartado 2.13.3, la gravedad de la seccion Nota reporta algunos errores
inusuales; existe una duplicacion de ACK y se encuentra en el protocolo TCP, es necesario
analizarlas para descartar amenazas y afirmar que se trata de una captura perfecta.
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M Wireshark - Informacion especializada - Info-7-IEM14al15Noviembre2022.pcap - O X
Gravedad Resumen Grupo Protocolo Recuento |
> Warning D-SACK Sequence Sequence TP 66| |
> Warning Previous segment(s) not captured (common at capture sta... Sequence TP 22779
> Warning Connection reset (RST) Sequence TP 1962
> Note ACKto 3 TCP keep-alive segment Sequence P 257
> MNote This frame is a (suspected) spurious retransmission Sequence TP 33
> MNote TCP keep-alive segment Sequence TP 2505
> Note This frame is a (suspected) fast retransmission Sequence TP 008
> MNote Duplicate ACK (#1) Sequence TP 146672
> Mote This frame is a (suspected) retransmission Sequence Tcp 9607
> Mote A new tcp session is started with the same ports as an earli.. Sequence TP 76
> MNote This frame undergoes the connection closing Sequence TP 2034
> MNote This frame initiates the connection closing Sequence TP 2346
- Chat TCP window update Sequence TP 7685
- Chat ‘Connection establish acknowledge (SYN+ACK): server por... Sequence TP 229
. Chat Connection establish request (SYN: server port 443 Sequence TP 2002| !
- Chat ‘Connection finish (FIN) Sequence TP 4400

Figura 5.50: Resumen de la séptima captura de paquetes en la UTM.

Comenzando con el filtro de suplantacion ARP, los paquetes filtrados se observan en
la Figura 5.51 resultando contradictorio puesto que en la Figura 5.50 la Informacion Espe-
cializada arroja que no existe advertencia. Ante esto, es necesario implementar los demas
filtros para descartar cualquier amenaza.

M EM-C14-14-15-Noviembre-2022 pcapng = o x |
Awchivo  Edicion  Visualizacion I+ Coptura  Analizar  Estadisticas Telefonfa  Wireless Herramientas  Ayuda |
Am 2@ REB Re==f s =Eaaand
| 1 [arp. duplicate-address-detected or arp.duplicate-address-frame] [X] -]+
o, Time Source Destination Protoco Length Info

457137 96758.5715.. Dell Be:7e:a3 Broadcast ARP 60 ARP Announcement for 192.168.0.101 (duplicate use of 192.168.0.161 detected!)

467371 96825.08753.. Dell Be:7e:a3 Broadcast ARP 68 ARP Announcement for 192.168.8.101 (duplicate use of 192.168.8.101 detected!)

> Frame 467137: 60 bytes on wire (48 bits), 60 bytes captured (480 bits) on interface enol, id @
> Ethernet IT, Src: Dell 8e:7e:a3 (84:2b:2b:8e:7e:a3), Dst: Broadcast (f:ff:ff:ff:iff:ff)
> Address Resolution Protocol (ARP Announcement)
~ [Duplicate IP address detected for 192.168.0.161 (84:2b:2b:8e:7e:a3) - also in use by 2c:fd:al:ac:c6:01 (frame 467634)]
v [Erame showing earlier use of IP address: 4670834
> [Expert Info (Warning/Sequence): Duplicate IP address configured (192.168..181)]
[Seconds since earlier frame seen: 33]

@eea ff ff Tf ¥f ff ff 84 2b 2b 8e 7e a3 @8 06 LN P
@3 80 06 @4 00 ©1 84 2b 2b 8e 7e a3 cP a8 80 65 + o
@0 90 90 @0 00 0@ CP ad @0 65 00 00 00 00 90 €0 e
20 80 82 B0 00 80 02 B0 00 00 00 80

@ 7 Frame showing earlier use of P address: Frame number Paguetes: 1353703 - Mostrado: 2 (0.0%) Perfil: Default

Figura 5.51: Posible suplantaciéon ARP.

Al aplicar los filtros relacionados con el escaneo de puertos no se encontraron amena-
zas, no obstante, se aplico el filtro para mostrar paquetes perdidos y retransmitidos. Las
Figuras 5.52 muestra un porcentaje de 1.7 % que equivale a 22779 paquetes mostrados,
esto quiere decir que existe algun factor que causa este tipo de pérdida de paquetes.
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M 1EM-C14-14-15-Noviembre-2022.pcapng — o x |
Archivo  Edicion  Visualizacion I Captwra  Analizar Estedisticas Telefonjia  Wireless  Hemamientas  Ayuda

Admi® BB R e sEElaaaH

17 [ top. analysis. ost_segment B <]+

Protoco Length Info

Source Destiation

Frame 6118: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface enol, id @

Ethernet II, Src: _gateway (18:7d:74:12:35:95), Dst: HP.local (3c:dg:2b:77:al:de)

Internet Protocol Version 4, Src: connectivity-check.ubuntu.com (35.224.176.84), Dst: HP.local (192.168.240.36)
Transmission Control Protocol, Src Port: 88, Dst Port: 38426, Seq: 149, Ack: 88, Len: 8

3c d9 2b 77 al 4e 18 fd
90 34 1d 86 46 88 38 06
@ le 00 5@ 96 1a @6 af
01 f6 6a 8d 00 @8 @1 o1

74 12 35 95 @8 00 45 @0
ab 42 23 €0 aa 54 B a8
ba 98 3 30 d7 2e 80 11
@8 @a cl 7c 86 c2 10 60

16 8c

@ 7 Previous segment(s) not captured (common at capture start): Label Paquetes: 1353703 - Mostrado: 22779 (1.7%) Perfl: Defauit

Figura 5.52: Paquetes perdidos.

En la figura 5.53 se muestran los paquetes retransmitidos, el porcentaje es de 0.7 %
que equivale a 9607 paquetes, de la misma manera que en los paquetes perdidos.

M 1EM-C14-14-15-Noviembre-2022.pcapng - o x |
Archive  Edicién Visualizacién It Captura Analizar Estadicticas Telefonia  Wireless Herramientas  Ayuda

4 m 7@ RE ] e 15 EeaaqH

ssion BHES -+

Protoco Length Info

No. Time Source Destination

Frame 347: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface enol, id @

Ethernet II, Src: HP.local (3c:d9:2b:77:alide), Dst: _gateway (18:fd:74:12:35:95)

Internet Protocol Version 4, Src: HP.local (192.168.246.30), Dst: connectivity-check.ubuntu.com (34.122.131.32)
Transmission Control Protocol, Src Port: 33316, Dst Port: 80, Seq: 8, Len: @

18 fd 74 12 35 95 3c d9 2b 77 al 4e @8 0@ 45 @@ t5¢

06 3c 7 28 46 BB 40 06 27 32 cb a8 T8 le 22 7a < (@@ 2 - "z
79 20 52 24 00 50 cf 4d 7b 3b 00 @0 @8 00 a0 02
fa 0 4c 90 66 BB B2 64 85 bd B4 B2 B8 Oa 45 ac L E
<8 fb 00 00 00 0B 01 03 03 o7

@ 7 IEM-C14-14-15Noviembre-2022.pcapng Paguetes: 1353703 - Mostrado: 9607 (0.7%) Perf: Defauit |

Figura 5.53: Paquetes retransmitidos.

Para este archivo la herramienta NetworkMiner indica que se capturaron 1791 huéspe-
des, se registraron 2966 inicios de sesion a diferentes sitios web y en la pestafia Anomalies

se muestra un resumen de las posibles amenazas que tiene el archivo en cuestion (véase
Figura 5.54):

&Y MetworkMiner 2.8
File Tools Help

— Select a network adapter in the list —

Hosts (1731) f Files (2270) Images Messages Credertials | Sessions (2366) JONS (15340) Parameters (81600) Keywords

142 UTC] Ethernet MAC has changed, possible ARP spoofing! IF 192.1¢8.0.101, MAC 2CFDAIRCCE0L -> 942B2BEETEA3 |
:21 UIC] TLS data boundary is not on a TLS record boundary in frame 970882

Figura 5.54: Resumen de anomalias desde NetworkMiner.
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Detallando el analisis, se filtr6 la direccion MAC que presenta una suplantacion ARP
y se observan tres direcciones IP de las cuales, la primera tiene los primeros dos bytes
en 169.254, significa que dicha direccion IP corresponde al direccionamiento privado
automadtico del protocolo de Internet, esta direccion IP se asigna cuando los equipos no
encuentran su servidor DHCP. A la hora de que estos dispositivos encontraron su servidor
se les volvid a asignar la direccién de 192.168. .+ y comenzd el envio de paquetes
con dicha direccién, sin embargo, al salir de la misma interfaz poseen la misma direccién
MAC (véase Figura 5.55).

&N NetworkMiner 2.8 = O x

File Tools Help

— Select a network adapter in the list — e Stop
Keywords  Anomalies Case Panel
Hosts (1791)  Files (2270) Images Messages Credentidls Sessions (2966) DNS (15340) Parameters (31600) Filename  MD5
Filter: 842B2BBEVEA3 String ~ | | Clear Apply Info-7-E... d5034f8...
Sort Hosts On:  IP Address (ascending) e Sort and Refresh

= K8 169.254.116.61 [LPOTSE-PC]
IP: 169.254.116.61
MAC: 842B2BBETEA3
152.168.0.101 (same MAC address)
152.168.240.48 (same MAC address)
----- M NIC Vendor: Dell Inc.
----- R MAC Age: 2010-03-05
----- Hostname: LPOTSE-PC
----- 05: Unknown
----- TTL: 128 (distance: 0)
----- Open TCP Ports:
----- &% Sent: 19 packets (1,770 Bytes), 0.00 % cleartext (0 of 0 Bytes)
----- 4a Received: 0 packets (0 Bytes), 0.00 % cleartext {0 of 0 Bytes)
Incoming sessions: 0
3 Qutgoing sessions: 0
-4 Host Details
(-8 192.168.0.101 [DESKTOP-TOSGCTC]
4% 192.168.240 48 [LPOTSE-PC] [DESKTOP-TOSGCTC] (Windows)

Figura 5.55: Error en el servidor DHCP.

Para concluir la deteccién de amenazas en la red de la UTM, la Figura 5.56 pertenece
al archivo 8 de la Tabla 5.1. Se observa la Informacion especializada y con ello un error que
pertenece a un protocolo que se encuentra fuera del alcance de esta investigacion, seguido
de este, aparecen cuatro casos en la seccién Advertencias en donde el problema se enfoca
en al rendimiento de la red o un posible ataque de denegacion de servicio. Es necesario
implementar funciones extras para descartar cualquier amenaza.

M Wireshark - Informacion especializada - Info-8-IEM-GalSDiciembre2022.peap - o x
Gravedad Resumen Grupo Protocalo Recuento

y

> Weming  This frame is a (suspected) out-of-order segment Sequence P 4567
> Waming  Connection reset (RST) Sequence TP 2183
) Waming  D-SACK Sequence Sequence TP 1
) Waming  Previous segment(s) not captured (common at capture sta... Sequence TP 2788
> Mote Secands elapsed appears to be encoded s ttle-endian  Protacol DHCP/BOOTP 121
> Mote This frame is a (suspected) fast retransmission Sequence TP 54
> Note Duplicate ACK (#1) Sequence TP 10111
> Nete TCP keep-slive segment Sequence TP 2
> Mete A newtep session is started with the same ports as an earli.. Sequence TP 329
> Mote “Time To Live" only 1 Sequence Pud 1388
> Mote ACK to a TCP keep-alive segment Sequence TP 3
> Mote This frame is a (suspected) retransmission Sequence TP 3708
> Mote This frame undergoes the connection closing Sequence TP 1268
> Nete This frame initiates the connection closing Sequence TP 2361
> Mete Didn't find padding of zeros, and an undecoded trailer exis.. Protocol Ethertype 11876
> [Chat TP window update Sequence TP 1195
> [Chat Connection finish (FIN) Sequence TP 3620
> (Chat GET/HTTP/1.1\in Sequence HTTP 2740
. Chat Connection establish acknowledge (SYN+ACK): server por.. Sequence TP 1340
> Chat Connection establish request (SYN): server port 80 Sequence TP 3670

Figura 5.56: Resumen de la octava captura de paquetes en la UTM.

Con el fin de confirmar la ausencia de cualquier posible amenaza derivada de la su-
plantacion ARP, se procede a aplicar el filtro arp.duplicate-address—dete
cted || arp.duplicate-address-frame, laFigura5.57 muestra que en efec-
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to, no existe presencia de amenazas relacionadas con la suplantacion ARP.

M EM-C14-06-09-Diciembre-2022.pcapng

Archive  Edicién  Visualizacion |r  Captura  Analizar Estadisticas Telefonfa  Wireless Herramientas

QAR

@® RE ]

eszT LEIE

= =

Ayuda

[ arp.duplicate-address-detected or arp.duplicate-address-frame

No.

Time Source

Destination

Protoco Length Info

@ ¥ Frame showing earlier use of IP address: Frame number

Paquetes: 594694 - Mostrado: 0 (0.0%) Perfil: Defauit

Figura 5.57: Posible suplantacion ARP.

Con base a la Figura 5.56 existen varios paquetes que pertenecen al protocolo TCP
y estdn agrupados ya sea en las secciones Advertencias, Nota y Conversaciones. Al aplicar
filtros de escaneo de puertos especificamente para el protocolo TCP, la mayoria de los
paquetes que muestra estan relacionados con la pérdida o retransmision. La mayoria de las
amenazas encontradas son el resultado de muchos factores, no necesariamente se deben a
errores de configuracién o administracion.

La Figura 5.58 muestra un 0.5 % de paquetes que equivalen a 2788 paquetes, es pro-
bable que esto se deba a una congestion en la red, se observa que los paquetes perdidos
estan relacionados con la actualizacién de software de seguridad de una distribucion de

Linux.

r
|IEM-C14-06-09-Diciembre-2022.pcapn
. pcapng

Archivo Edicién  Visualizacién Ir  Captura  Analizar Estadisticas Telefonia  Wireless Herramientas
AW 2@ REe==Fa85Eaaan
tcp.analysis.lost_segment ﬁ

Protoco Length Info

Ayuda

Source Destination

> Frame 55128: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface enol, id @
> Ethernet II, Src: _gateway ( i), Dst: HP.local (3c:d9:2b:77:al:de)

> Internet Protocol Version 4, Src: security.ubuntu.com (91.189.91.39), Dst: HP.local (I 3)

> Transmission Control Protocol, Src Port: 88, Dst Port: 50962, Seq: 1921852, Ack: 3183, Len: 1448

3c d9 2b 77 al 4e 138 fd
@5 dc aes dB 40 8@ 36 @6
f@ 1le @@ 50 c7 12 7d bS5
81 5 ec 5c @@ @@ 81 8l
ef 15 21 4c b9 5b 2f b2
e2 @d 39 4c 88 fe fd cl
26 a5 12 T3 75 Se de 12
2f 32 28 e8 2a 32 d3 78

74 12 35 95 83 6@ 45 60
28 98 5b bd 5b 27 c@ a3
53 58 a5 8b 47 al 8@ 1@
@8 Ba ed cf 63 67 7a b8
22 71 cd 6b 8@ be f@ bl
a6 41 7b 58 e5 @2 99 51
ac c8 6T 6a el df f3 1@
81 ba 55 2c dd 2e 74 79

<-+w-N t-5 E
@6 ([
P} SX--G
\ gz
L[/ gk

gL A{X-Q

& un o5

Perfil: Default

L @ 7 Previous segment(s) not captured (comman at capture start): Label

Figura 5.58: Paquetes perdidos durante la conexién TCP.
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En cuanto a los paquetes retransmitidos, la Figura 5.59 muestra un 0.6 % que equivale a
3708 paquetes, es posible que la retransmision de estos paquetes se deba a la congestion y
problemas de latencia en la red, asi mismo, estas retransmisiones indican posibles intentos
de ataque de denegacidn de servicio o intrusion, en donde los atacantes intentan saturar la
red mediante el envio de paquetes de retransmision, no obstante esta premisa no es vélida
debido a que el niimero de paquetes es minimo.

M |EM-C14-06-09-Diciembre-2022.pcapng = a ><1
Archivo  Edicién  Visualizacién It Capturs Analizar Estadisticas Telefonia Wireless Herramientas  Ayuda

4. 7@ RE_s==F 25 =2aaaH

[ W [ tep-analysis.retransmission [X] -]+
No. Time. Source Destination Protoco Length Info

Frame 13666: 363 bytes on wire (2904 bits), 363 bytes captured (2984 bits) on interface enol, id @

Ethernet II, Src: gateway (18:fd:74 ), Dst: Dell ot re1:17)

Internet Protocol Version 4, Src: 223..._......).bc.googleusercontent.com (34.117.223.223), Dst: 192.1._._..._. .. __._.... 3)
Transmission Control Protocol, Src Port: 443, Dst Port: 56189, Seq: 1, Ack: 1, Len: 389

@1 5d 37 46 @@ ee 37 86
fe 5@ 81 bb c3 bd 31 44

98 87 22 75 df df ce a3
c3 ab a8 dd 6e eb 5@ 138

eeee CICCMEL 9b e1 17 18 fd 74 12 35 95 @3 @@ 45 60 (48 t5

P n
@l 11 d5 12 @@ @@ 17 83 @2 @l 38 88 38 a3 f3 le 88
f3 db 98 d6 7e ec 6d d2 <4 @d d4 b2 24 d4 16 2e ~om 3
e4 64 aa ¢7 b4 b4 ca e5 3d 2f 99 66 fl 2a lc ec d =/ f-*
d9 57 @3 d4 57 29 @b el B8 b8 53 9b 34 68 16 cl W W) 5-4h
55 1f 7c d8 f6 @4 55 cb 9a 8d 64 aa @6 18 a7 cc u-| u

O 7 Thisframeisa (suspected) retransmission: Label Paquetes: 594694 * Mostrade: 3708 (0.6%) Perfil: Default

Figura 5.59: Paquetes retransmitidos durante la conexién TCP.

A continuacion, la Figura 5.60 es el resultado de NetworkMiner, mostrando que se
conectaron 494 huéspedes, se realizaron 4127 inicios de sesion y en la pestafia Anomalies se
observa un resumen de las posibles. Convienen subrayar que las posibles suplantaciones
ARP se tratan de problemas con el trafico broadcast. A simple vista, este caso se clasifica
como verdadero positivo

F« Netwarktiner 28
File Tools Help
— Selecta network adapterin the it —

Hosts (494) |Fies (238) Images Messages Credentials (2) [Sessions (4127) JONS (19487) Parameters (60596) Keywords | Anor

Figura 5.60: Resumen de anomalias desde NetworkMiner.

Del resumen general mostrado en la Figura 5.60, se contempla la direccion IP APIPA
que tiene que ver con la configuracién inapropiada del servidor DHCP. En la Figura 5.61
se percibe que la direccién APIPA se asigné a broadcast. Por lo tanto, este caso se clasifica
como falso positivo.
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4N NetworkMiner 2.8 = (m] *
File Tools Help
— Select a network adapter in the list — ~ Stop

Hosts (434) Fles (238) Images Messages Credentials (2) Sessions (4127) DNS (19487) Parameters (60598) Keywords Anomalies Case Panel
Flename  MD5

Filter. 168254 255 255 String | Clear | | Apply
Info-8-1E... dd6dife
Sort Hosts On: | IP Address {ascending) ~ Sort and Refresh

169.254.255.255

> IP: 169.254.255.255 (Broadcast)
MAC: FFFFFFFFFFFF
-l NIC Vendor: |EEE Broadcast
Hostniame
0S5: Unknown
TTL: Unknown
Open TCP Ports:
&% Sent: 0 packets (0 Bytes), 0.00 % cleartext (0 of 0 Bytes)
4 Received: 275 packets (32,967 Bytes), 0.00 ¥ cleartext (0 of 0 Bytes)
Incoming sessions:
Outgoing sessions:

=¥

Relozd Case Files

Buffered Frames to Parse:

Figura 5.61: Direccién IP APIPA relacionada con el servidor DHCP.

En la pestafia Parameters donde se muestran que existen 60536 datos, es necesario re-
visar detalladamente las direcciones IP destino debido a que las computadoras cuando no
estan siendo utilizadas por el usuario (acceso a Internet) se enlazan a diferentes servidores,
en la mayoria de los casos ocurre para actualizar el sistema operativo.

Para un anélisis minucioso, es necesario apoyarse de herramientas como geolocaliza-
dores® de IP.

Al analizar el huésped destino se observé una direcciéon IP en particular a la cual
diferentes huéspedes del IEM accedian (véase Figura 5.62).

Hosts (494) Fies 223) images Messages Credentils (2 Sessions (4084) DNS (13487) Parameters (60536) Keywords Anomales

Fite keyuors [EPRERREREES 0 Case sensive | Eacrose Aok~ | Cloa | 2oy
— Famsrunbes | Sourca ot Soues ot Dottt [ [E— e
hp<o0> 1867 dows) 192168240285 UpP137 | 20221205224527UTC  NBNS Query |
he<oo> 1069 done) 192160240255 w1 | Hzzressz245280C NaNS Quey
s o done) 192160240255 weir | meziassz2es20uTC NeNS Guey
oo, 107 o) 192160240255 w1y | zr20s224530uC NN Quey
s w7 o) 192160240255 weir | Jzros22as31urC NaNs ey
he<co> 17 o) 192160260285 weir | xezros22es220rc NaNS Quey
he<oo> 1 done) 192160240255 w1 | mezrts22533UTC NaNS Quey
s 102 o) 192160240255 P
heaos o0t o) 1921620255 wp w7 | 221205 24534 UTC NS Gumy
e s o) 192160240255 wpw7 | ;21208 24535UTC NS cumy
he<co> 1038 o) 192160260285 weir | xezros22s3uc NaNS ey
cierans 1559 192160200255 P37 | 20221205 24604 UTC NS ey
creraos 1560 192160240255 weir | 2205 224605uTC NaNS Quey
hecreRaos 190 19216200255 wpwr | 0221205 24606 UTC NS Gumy
hooKPRO-SEs0c00> 005 WACBOOKPROE60] . 192160240255 P37 | 20221205 24625UTC NN Regsaton
w2036 005 WACBOOKPFOES0] . 19216024055 Wwe 17 | 20221208224625UTC NNS Regaaton
loOKPRO SE8D<0L> 707 WACBOOKPROSED] 4 19216024055 W17 | 2221208224626 UTC NONS Regtaton
so2106 207 WACBOOKPROSER] A 192160240255 Wwe 17 | 0221205224626 UTC. NaNS Regtatan
looKPRO-3E8D<00> 09 VACBOOKPRO.96601 4 192160240255 we 17 | 20221205224620UTC NaNS Regsatn
(63.240.86 2009 'MACBOOKPRO-8E60] (A. 192.168.240.255. UDP 137 2022120522468 UTC  NBNS Registration
becaics 201 o) 192160240255 weir | zr20s224800u1C NaNS Quey
becacs e don) 19216024055 wp 1y | 2221205 24601 UTC NS cuey
becacs 20 done) 192160240255 wei | ;o5 22480201C NaNS Quey
baon> 205 ANTES] 192160240255 weir | Jzzi2cs224805uTC NaNS Guey
beons 20 ATes) 19210240255 w1y | 22205224805 uTC. NN Quey
beons 2 ATes) 192160240255 weir | 208 224806uC NN Qe
baors 20 ANTES) 192160260285 weir | ;o5 224806uC NaNS Quey
bt 8 ANTES) 192160240255 w1 | Hezr2os2248070TC NaNS Quey
baos z0 ANTES] 192160240255 weir | Zzzi2ssz2e8070TC NaNS Quey
hucienons 7 192168200255 wpwr | 21208 s TeUTC. NS Gumy
crenan, s 192168240255 wpwr | ;21205 24517UTC NS cumy
creran, 77 19216024055 ey | 221205 24510UTC NS cuey
heco> 7 done) 19216024055 P37 | 20221205 24544 UTC NS ey
he<oo> 7 done) 192160240255 weir | Hzzi2csz24945UTC NaNS Quey
s s o) 1921620255 wpwr | 21205 ZasasUTC. NS Gumy
hecos 22 o) 192160240255 w1y | zr20s224951uTC. NN ey
heco> 210 o) 192160260285 w1y | Jzros22ees20rC NaNS Quey
he<oo> P don) 19216024055 ey | 2221205 24552UTC NS cuey
he<oo> 2u05 done) 192160240255 w1 | Jzzr20s2209530TC NaNS Quey
s 206 o) 192160240255 weir | Jzziacs22954UTC NaNS Guey
heos 207 o) 192160240255 w1y | 2zr20s224985uTC NN ey
he<co> 2108 o) 192160240255 w1y | 2o 2249570TC NaNS ey
heco> 211 don) 19216024055 ey | 2221205 24550 UTC NS cuey
he<oo> 21 aone) 192160240255 w1 | ;205 224959UTC NaNS Quey
hooKPROgE8D<0D> 2587 VACBOOKPRO.9E60 A 192160240255 we 17 | 20z21205225122UTC. NaNS Regsatan
22036 567 VACBOOKPRO 9601 . 192160240255 wp 137 | 20221205 25122UTC NaNS Regsaion
hooKPRo sEs0c00> =0 WACBOOKPFOE60] . 192160240255 we17 | 20221208228123UTC NS Regaaton
s =0 WACBOOKPROSES0] 4 19216024055 w17 | 202212082285123UTC NoNS Regsaton
loOKPRO SE6L<0L> =7 WACBOOKPROSERD] 4. | UDP 137 _ 152160240255 W17 | 2221205225125UTC NaNS Regsaton

Figura 5.62: Direcciones IP bogon.

Al buscar la direccion IP en un programa de geolocalizacién arroj6 lo que se muestra
en la Figura 5.63.

3Estos sirven para conocer la direccion IP de un DNS, el pais de ubicacion, latitud, longitud y zona horaria, entre otros datos.
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. . Products ~ IP Location Pricing Documentation Blog Sign Up Sign In
ipgeolocation

IP Address and Domain Name Geolocation Lookup Tool

Enter any IPv4, IPv6 address or domain name:
192.168.240.255 |

'192.168.240.255' is a bogon (Private-Use (RFC1918)) IP address.

Get Started with IP Geolocation

Sign Up for Free

Figura 5.63: Herramienta que define a una direccién IP como bogon.

Una direccion IP bogon es una direccién IP que no se puede utilizar en una red privada
o publica, ya que se encuentra en una serie de bloques de direcciones IP que no han
sido asignados o reservados para su uso en Internet. Por lo tanto, cualquier trifico que se
origine o se dirija a una direccién IP bogon se considera sospechoso o no véalido y puede
ser bloqueado o filtrado por los dispositivos de seguridad de la red.

Es posible que exista una direccion IP falsa como resultado de una configuracion in-
correcta (ya sea intencional o no) que engafia al destinatario acerca de la direccion IP
legitima del remitente. Las direcciones IP bogon son populares en pirateria o actividades
maliciosas y son utilizadas para iniciar ataques distribuidos de denegacion de servicio.
Como tal, muchos proveedores de servicios de Internet y cortafuegos bloquean las direc-
ciones bogon [58]. Se observa en la Figura 5.62 que utiliza el puerto 137 de UDP. Dicho
lo anterior, en la pestafia de huéspedes se filtr6 la direccién bogon (véase Figura 5.64).
B-@) 192.168.240.255
----- C:' IP: 152 168 240 255 (Broadcast)

- MAC: FFFFFFFFFFFF
: 169.254 255 255 (same MAC address)
----- Bl NIC Yendor: Broadcast
----- Hostname:
----- 05: Unknaown
----- TTL: Unknown
----- Qpen TCP Ports:
----- = Sent: 0 packets (0 Bytes), 0.00 % cleartesxt (0 of 0 Bytes)
----- g Received: 65333 packets (11,289,383 Bytes), 0.00 % cleartext {0 of 0 Bytes)
----- Incoming sessions: 0
----- QOutgoing sessions: 0

Figura 5.64: Direccién APIPA vy trafico broadcast.

5.4. Estadisticas de la red

Existen otras amenazas que son detectadas utilizando diferentes funciones de Wi-
reshark. Si bien estas amenazas no presentan un riesgo para la informacién de una LAN
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universitaria, si afectan su rendimiento. A continuacion, se describe la latencia y el broad-
cast, los cuales son caracteristicas que permite ver estadisticamente el estado de la red.

5.4.1. Latencia

Latencia es el término que se refiere al tiempo que tarda en pasar la informacién de un
punto a otro. Esto se puede determinar de manera gréfica utilizando la grafica tiempo de
ida y vuelta (RTT, Round Trip Time). El RTT es la duracién en la que se recibe el ACK
de un paquete enviado, es decir, por cada paquete enviado desde un huésped, se recibe un
ACK que determina el éxito de la entrega del paquete. El tiempo total que se consume
desde la transferencia del paquete hasta el ACK del mismo se denomina tiempo de ida y
vuelta [59].

Para observar el RTT es necesario seguir los siguientes pasos:

= En el archivo de captura, aplicar el filtro tcp.stream eq 0.
= Ir a la pestaia Estadisticas, luego Graficas de E/S.
= Automdticamente se muestra la grafica del filtro aplicado.

= En la configuracion de esta gréfica, en la columna Y Axis se selecciona la opcion AVG
(Y field).

= En la columna Y field se agrega el filtro frame.time_delta.

= En la interfaz de Wireshark, en la pestafia Estadisticas en la opcion Gréficas de Flujo TCP
se selecciona Round Trip Time.

5.4.2. Broadcast

Para visualizar de manera grafica en Wireshark el trafico broadcast que se generd
durante la captura de paquetes en los diferentes archivos, se siguen los siguientes pasos:

1. Ir a la pestana Estadisticas.
2. Luego seleccionar la herramienta Graficas de E/S.
3. Crear una nueva gréfica.

4. Aplicar el filtro eth.dst==ff: ff: ff: £f: £f: £f ala grifica creada.

Con los pasos mencionados, se obtiene la gréifica del trafico broadcast generado por
los archivos de captura tanto de la UTM como de la universidad de la capital del estado.

Se debe agregar el filtro arp.opcode == 1 para visualizar graficamente peticiones
ARP con el fin de demostrar que el trafico broadcast muestra un patrén fijo en los archivos
de captura, es decir, que cada determinado tiempo que hay trafico se presenta una rafaga
de peticiones ARP.

Asi mismo se utiliza la funcion Conversaciones, dirigiéndose a la pestafia de Estadisticas
luego Conversaciones. Esta funciéon muestra informacion de todos los huéspedes que se
conectaron a la red, el nimero de paquetes que se transmitié asi como el ndmero de
bytes. Se utiliz6 debido a que muestra los equipos en la red que generaron excesivo trafico
broadcast.
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5.4.3. Analisis de Broadcast

Las figuras que se muestran a continuacién pertenecen a los archivos de la Tabla 5.1 y
muestran las conversaciones generadas entre diferentes dispositivos asi como el nimero
de paquetes que compartieron y el tamafio en bytes. Asi mismo, se observan diferentes
grificas que corresponden al trifico broadcast y peticiones ARP generado por distintos
dispositivos en la red de la UTM.

Para comenzar el andlisis, en la Figura 5.65 se observan las estadisticas que presentd la
funcién Conversaciones de Wireshark con el fin visualizar qué dispositivo en la red gener6
mds trafico broadcast, nimero de paquetes y tamaiio en bytes.

En el caso de la Figura 5.66 se observan dos tipos de graficas; la primera pertenece
al trafico broadcast (color rojo) y la segunda se trata de peticiones ARP (puntos de color
verde), en particular se observa que existe un patrén fijo que sobrepasa los 20 000 paquetes
por segundo y ocurre cada 60 minutos durante seis horas, sin embargo, otro impulso que
resulta constante es el que alcanza a generar 15 000 paquetes con intervalos de 60 minutos
durante dos horas. A partir de las 02:00 p.m. el trafico broadcast y las peticiones ARP
comienzan a disminuir. Asi, a las 03:00 p.m. tanto el trafico broadcast como las peticiones
ARP vuelven a incrementarse. Por otra parte, se observa que las peticiones ARP generan
menor nimero de paquetes comparado con el trafico broadcast.

M Wireshark - Conversations - Info-1-IEM-C14-03-06-22.pcap - ) X
Ethernet - 1674 IPv4 - 669 TCP - 815
Address A& Address B Packets  Bytes Packets A—B BytesA—B
HewlettP_77:al:4e SanyoDen_02:00:2d 527.232 593 M 173.830 1M
Dell_8b:6c:7a Broadcast 44.263 2657 k 44.263 2657 k
Routerbo_33:47:e3 Broadcast 33.585 2015k 33.585 2015k
Routerbo_fe:32:4b Broadcast 31.589 B760 k 31.589 8760 k
Technico_47:9c:cl Broadcast 29.467 1768 k 20,467 1768 k
Dell_a%:c7:fa Broadcast 27.040 1659 k 27.640 1659 k
Dell_1b:0a:f3 Broadcast 22,525 1353 k 22.525 1353k
HewlettP £2:7R:67 Rroadcast 22,004 1320k 22.004 1320k
Resolucién de nombre [ Limitar filtro de visualizacién Hora de inico absoluta  Conversation Types ™
Copiar ~  Seguir fujo. Grafica... Avyuda

Figura 5.65: Datos estadisticos de los dispositivos que generaron mayor trafico broadcast y nimero de
paquetes.
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Figura 5.66: Grifica en donde las peticiones ARP generan menor nimero de paquetes que el trafico
broadcast.

La Figura 5.67 muestra los datos estadisticos de los dispositivos que generaron mas
trafico broadcast asi como el nliimero de paquetes y el nimero de bytes, en este archivo
es posible que se traten de conmutadores y enrutadores quienes generaron mayor trafico.
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En el caso de la Figura 5.68 se observan dos tipos de graficas, la de color rojo muestra
los impulsos generados por el trafico broadcast mientras que los puntos verdes repre-
sentan las peticiones ARP. Nétese que no todo el trafico broadcast es generado por las
peticiones ARP. Asi mismo, se observa que el archivo se guard6 durante tres dias, por tal
motivo a lo largo del primer dia 18 000 paquetes por un lapso de cinco horas, a partir de
las 01:30 p.m. el trafico disminuyé y volvid a incrementar a partir de las 03:20 p.m, se
mantuvo estable durante dos horas; a partir de las 06:00 pm disminuyé. En el segundo
dia, el tréfico broadcast inici6 a las 07:30 a.m. y registré un incremento demasiado alto
generando 38 000 paquetes por diez minutos, posterior a este incremento se presenta-
ron variaciones sobrepasando los 14 000 paquetes por diez minutos, a partir de las 01:00
p-m. disminuyo¢ el trafico y las 03:20 p.m. se reanudo el incremento de paquetes hasta las
06:00 p.m. en donde el trafico comenzé a disminuir. Finalmente, durante el dltimo dia
Unicamente se generaron 18 000 paquetes por diez minutos durante seis horas.

Un dato a considerar es que se generd mas trafico broadcast que peticiones ARP, esto
representa una posible amenaza.

M Wireshark - Conversations - Info-2-1EM-C14-14-15-06-22.pcap - O X

Ethernet - 2884 IPv4 - 1288 TCP - 4426

Address A Address B Packets Bytes  Packets A —B BytesA —B Packe
SanyoDen_02:00:2d HewlettP_77:al:de 618770 628 M 388.243 606 M
Dell_8b:6ci7a Broadcast 218430 13 M 218.430 13M
Technico_47:9c:c0 Breadcast 197.445 M 197.445 M
Routerbo_fe:32:4h  Broadcast 179.847 HM 179.847 49 M
Routerbo_33:47:e3  Broadcast 122198 7336k 122,198 7336 k
Tp-LinkT_f7:1e72  Broadcast 91124 5468k 91.124 5468 k
HewlettP_f2:78:67  Breadcast 87.062 5227k 87.062 5227 k
Tn-linkT f7:1ecaa Rroadeast 83115 4987k 83.115 4987 k
Resolucién de nombre (] Limitar filtro de visualizacién @ Hora de inicio absoluta  Conversation Types > |
Copiar ¥ | Seguir flujo... Grafica... Ayuda

Figura 5.67: Dispositivos que generaron mds trafico broadcast.

Graficas E/S de Wireshark: Info-2-1EM-C14-14-15-06-22.pcap

30000 - ‘

w\uu \ \H |
”**‘ | ar
|
HH ittt H.. m Hu W

18: EI[I [IEI 18:00:00 06:00:00
13.06.22 Taoea 14.06.22 15.06.22
Intervala (s)

20000

Packetsf10 min

Figura 5.68: Gréfica con trafico broadcast y peticiones ARP que presentan un patrén fijo.

Para continuar con el analisis de trafico broadcast se debe revisar la funcién Conversa-
ciones, donde se muestran datos estadisticos como el nimero de paquetes transmitidos y el
tamafo en bytes, ademads clasifica a los dispositivos que generaron mayor trafico broad-
cast. La Figura 5.69 muestra los dispositivos que generaron mayor trafico broadcast; es
posible que estos dispositivos sean conmutadores y/o enrutadores.

Considerando ahora la Figura 5.70 se observan dos graficas; la primera se trata del
trafico broadcast (impulsos de color rojo) y la segunda pertenece a las peticiones ARP
(puntos de color verde). Se visualizan dos impulsos més altos que alcanzan los 16 paque-
tes corresponde a 16 paquetes por 20 ms. El patrén fijo constante que se observa pertenece
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a las peticiones ARP y el trafico broadcast que durante toda la captura generaron un pa-
quete por 20 ms; posteriormente, el nimero de paquete aumenté a dos paquetes por 20
ms, sin embargo, al estar generando tres paquetes por 20 ms comenzaron a surgir itera-
ciones y dejo de ser constante. A pesar de que se trata de un archivo que capturd paquetes
durante tres dias, la informacién generado no fue suficiente para mostrar una grafica mas
modesta. Se debe destacar que la captura se realiz6 durante un fin de semana y por tal

motivo el nimero de paquetes de trafico broadcast y peticiones ARP es extremadamente
bajo.

Wireshark - Conversations - Info-3-1EM-Fin_de_semana-13y14Agosto.pea - O X
peap

Ethernet - 692 IPv4 - 210 TCP - 997

Address A Address B Pac‘l;ats Bytes Packets A —B BytesA—B PacketsB—A
Routerbo_fe:92... Broadcast 245273 6EM 245.273 M (
Dell_8b:6c:7a Broadcast 181832 10M 181.932 oM (
HewlettP_77:al... SamyeDen_02:0.. 157448 171M 53.107 4104 k 104347
Dell_de:8%:hd Broadcast 144.451 2669 k 144451 8669 k (
Technico_47:9c... Broadcast 142,247 8535k 142.247 8535 k (
Dell_7T:bcbé Broadcast 103.356 6204 k 103.356 6204 k (
Dell_6d:cf:33 Broadcast 81740 5122k 81.740 5122k (
Routerhn 7c:90... Rroadcast 68.958 4305 k 68.958 4305 k (

@ Resolucion de nombre [ Limitar filtro de visualizacién [ Hora de inicio absoluta  Conversation Types ™

Copiar >  Seguir flujo. Gréafica... Ayuda

Figura 5.69: Dispositivos con mayor trafico broadcast.

Graficas E/S de Wireshark: Info-3-TEM-Fin_de_semana-13y 14Agosto peap
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Figura 5.70: Grifica de fin de semana donde el niimero de paquetes de trafico broadcast y peticiones ARP
es extremadamente bajo.

En el caso particular del ataque DDoS tipo inundacién MAC que se logré capturar con
la herramienta Wireshark, por las razones mencionadas anteriormente no fue posible ana-
lizarlo detalladamente y para este caso no se logré ejecutar la funcién Conversaciones que
muestra de manera detallada las estadisticas de los dispositivos que generaron demasiado
trafico broadcast.

Dicho lo anterior, si fue posible visualizar graficamente el comportamiento del trafico
broadcast asi como las peticiones ARP, esto se observa en la Figura 5.71. Aunque este
ataque ocurrié durante 18 minutos lo que se inhabilité fue la CAM del conmutador rea-
lizando peticiones con direcciones MAC falsas. El nimero de paquetes més grande que
genera en diez segundos es de 850, posteriormente presenta un impulso de 750 paquetes
por diez minutos y finalmente un impulso de 550 paquetes por diez segundos. Se puede
notar que se generd mas trafico broadcast que peticiones ARP y que en los impulsos de
trafico broadcast més altos no se detectaron peticiones ARP.
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Graficas E/S de Wireshark: Info-4-IEM-macof.pcap
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Figura 5.71: Ataque de inundacién MAC con tréafico broadcast y peticiones ARP.
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En el caso de la Figura 5.72, esta muestra datos estadisticos de los dispositivos que
generaron mayor trafico broadcast, asi como el nimero de paquetes y el tamafio en bytes,
por la resolucién del nombre que presentan los dispositivos es probable que se trate de
conmutadores y/o enrutadores.

Para iniciar el andlisis de la Figura 5.73 se visualizan dos graficas, la de color rojo
pertenece al trafico broadcast y la de color verde trata las peticiones ARP. A simple vista
se nota que existe un patrén fijo que dur6 11 horas. En el primer bloque se observa que
los paquetes generados por trifico broadcast alcanzan los 16 000 paquetes durante diez
minutos, después de las 06:00 p.m. el trafico disminuyd y se mantuvo con pequefias va-
riaciones entre 4 000 y 4 500 paquetes por 10 minutos. A partir de las 07:00 a.m. del dia
siguiente comenzd a incrementar el trafico llegando al punto més alto con 20 000 paquetes
por diez minutos. A las 02:00 p.m se present6 un descenso llegando a 10 000 paquetes por
diez minutos, a partir de las 03:00 p.m comenzé a incrementar el nimero de paquetes en
su mayoria por trafico broadcast. Finalmente a las 06:00 p.m. el trafico disminuy6 hasta
los 3 000 paquetes. Este patron se visualiza al siguiente dia con pequefias variaciones en
los paquetes. Se debe hacer notar que para este archivo existié més trafico broadcast que
peticiones ARP.

M Wireshark . Conversations - Info-5-IEM31 Agosto-2Septiembre.pcap

Ethernet - 1550 IPv4 - 2862 TCP - 9197

Address A
Dell_8b:6c:7a
Routerbo_fe:32...
Technico_47:%¢..
Dell_de:89:bd

HewlettP_f2:78:...
Tp-LinkT_f7:1e:aa Broadcast
Tp-LinkT_f7:1e:63 Broadcast

Address B
Broadcast
Broadcast
Broadeast
Broadcast
Broadcast

Packets Bytes Packets A—B BytesA—B PacketsB—A

Tn-linkT f7:1e:72 Rroadrast

208318 12M
170.808 47TM
159.317 9559 k
93.839 5632 k
86.867 3214 k
82.938 4077k
73.507 4530 k
73.861 4431k

209.318
170.898
159.317
93.839
86.867
82,958
75.507
73.861

12Mm
47TM
9339k
5632k
5214k
4977 k
4330k
M3k

Resolucién de nombre (] Limitar filtro de visualizacién [ Hora de inico absoluta  Conversation Types ™

Cerrar

Copiar ¥ | Sequir fiujo Gréfica Ayuda

Figura 5.72: Datos estadisticos de los dispositivos con elevado nimero de paquetes y mayor trafico broad-
cast.
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Graficas E/S de Wireshark: Info-5-IEM31Agosto-2Septiembre.pcap
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Figura 5.73: Gréfica con trafico broadcast y peticiones ARP mostrando un patrén con pequefias variacio-
nes.

La Figura 5.74 muestra datos estadisticos de los dispositivos que generaron mayor
trafico dentro de la red, por la resoluciéon de nombres se cree que dos dispositivos son
conmutadores y uno de ellos es un enrutador. Asi mismo, se observa el nimero de bytes
que generaron por el trafico broadcast de igual modo se visualiza el nimero de paquetes
difundidos.

En el caso de la Figura 5.75 se observa que generd trafico broadcast en menor cantidad
comparado con otros archivos, esto se deduce debido a que el impulso mas alto llegé a
2 600 paquetes por diez minutos. Por otro lado, las peticiones ARP variaron durante las
primeras siete horas, después se mantuvieron constante a partir de las 10:00 p.m., también
se visualiza que el ndmero de trdfico broadcast durante las primeras siete horas es mayor
que las peticiones ARP.

M Wireshark - Conversations - Info-6-1EM-Tal9Septiembre.pcap - D X

Ethernet - 74 Pv4- 174 TCP - 666

Address A Address B Packets Bytes PacketsA—B BytesA—B Pac
HewlettP TT:alde Routerbo_12:35:95 231,986 188 M 105.346 890k
Grandstr 50:a%:5b  Broaccast 30,087 2507 k 39087 2501k
Dell_32:38:ee Broadcast 4101 259k 4101 259k
Routerbo_12:35:95 Broadcast 3743 38Tk 3783 387k
Dell bei127a LLDP_Multicast 2208 137k 2208 137k
Apple_21:fd:05 Broadcast 2246 321k 2,246 521k
Dell_6&:41:d5 Broadcast 1689 157k 1689 157k
Dell 9c:41:40 Rroadeast 1388 306k 1388 306k

Resolucion de nombre [ Limitar filtro de visualizacién [ Hora de inicio absoluta  Conversation Types =

Copiar  Sequi fio Grifica Ayuda

Figura 5.74: Dispositivos que generaron mayor nimero de paquetes y trafico broadcast.
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Gréficas E/S de Wireshark: Info-6-IEM-7al9Septiembre pcap
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Figura 5.75: Gréfica del trafico broadcast con peticiones ARP constantes.

Por lo que se refiere a la Figura 5.76, esta muestra datos estadisticos de los cinco dispo-
sitivos que generaron excesivo trafico broadcast, de igual manera el nimero de paquetes
y el tamaiio en bytes. Por la resolucion de nombre, se tratan de dos conmutadores y el
resto se desconoce el tipo de dispositivo.

Considerando la Figura 5.77 se visualiza graficamente el comportamiento del trafico
broadcast (impulsos de color rojo) y de las peticiones ARP (puntos de color verde). En
particular, se observa que las peticiones ARP son constantes llegando a 10 000 paquetes
por diez minutos durante nueve horas, se observa que el trafico broadcast presenta varias
iteraciones en donde el impulso con el mayor nimero de paquetes llega a 2 600 paquetes
por diez minutos mientras que en ese mismo el impulso la peticion ARP alcanza 1 400
paquetes por diez minutos.

A grandes rasgos, se observa que el trafico broadcast fue excesivamente alto.

M Wireshark - Conversations - Info-7-IEM14al1 5Naviembre2022.pcap - [u] X
Ethernet - 34 IPw4 - 765 TCP - 2458
Address A Address B Packets Bytes Packets A —B BytesA—B Packe
HewlettP_77:al:4e Routerbo_12:35:95 1.155.877 1129 M 437.202 4aM
Grandstr_30:a%:5b Broadecast 69405 4447 k. 69.405 4441 k
TP-Link_ec:3%:6e Breadcast 3208% 1925k 32.099 1925k
Dell_9c:41:f0 Broadcast 10746 3016k 10.746 016k
SamsungE_eB:60:a8  Broadcast 9979 600k 9.979 600 k
Apple_21:fd:05 Breadcast 9.685 3366 k 9.685 3366 k
ASUSTekC_07:2f:53 Broadcast 8341 1803k 83N 1803 k
ASLSTekC 1e:£2:05 Rroadeast 8135 3444k 8135 444 k
B Resolucion de nombre (] Limitar filtro de visualizacién ] Hora de inicio absoluta  Conversation Types
Copiar ~  Seguir flujo.. Grafica... Ayuda

Figura 5.76: Conversaciones entre dispositivos con mayor nimero de trafico broadcast.
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Gréficas E/S de Wireshark: Info-7-IEM14al15Noviembre2022.pcap
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Figura 5.77: Grafica con excesivo trafico broadcast y con peticiones ARP constantes y variables.

La Figura 5.78 muestra los dispositivos que generaron mads trafico broadcast, de igual
modo el nimero de paquetes y el tamafio en bytes. Por la resolucién de nombre se consi-
dera que dos dispositivos son conmutadores y el resto se desconoce el tipo de dispositivo.

Respecto al andlisis grafico del trafico broadcast (impulsos de color rojo) y las peticio-
nes ARP (puntos de color verde) mostrado en la Figura 5.79, a simple vista se visualiza
que las peticiones ARP se mantienen constantes durante las horas inactivas de la red
(07:00 p.m a 08:00 a.m.), sin embargo, cuando el trifico broadcast genera los impul-
sos superando los 1 500 paquetes por diez minutos las peticiones ARP algunas apenas
superan los 600 paquetes por diez minutos. Aunado a esto, el archivo capturé paquetes

durante cuatro dias, esto permite que se visualice un patrén en el horario laboral, de receso
e inactivo.

M Wireshark - Conversations - Info-8-1EM-6al9Diciembre2022.pcap - D X

Ethernet - 93 IPv4 - 527 TCP - 4003

Address A Address B Packets Bytes Packets A—B BytesA—B PacketsB
Grandstr_50:29:5b  Broadcast 197637 12M 197.637 12M
HewlettP_77:al:de  Routerbo_1235:95  144.498 124M 57.141 4883 & g
Apple_21:fd:05 Broadcast 46,631 17TM 46.651 7™M
Dell_e6:9a:9F Broadcast 23750 5130k 23750 5130 k
ASUSTekC_1e:8:95 Broadcast 20,994 8651 k 20,994 8651 k
Dell_Sc:41:f0 Broadcast 20,868 5793 k 20.868 5793 k
Routerbo_12:33:95 Broadcast 20,194 2210k 20.194 2210k
ASUSTekC N7:36:f2  Rroadeast 17.854 3683 k 17.854 3683 k
B Resolucién de nombre [ Limitar filtro de visualizacisn | Hora de inicio absoluta  Conversation Types ¥

Copr ¥ seguie Grdfen o

Figura 5.78: Dispositivos con mayor trafico broadcast.
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Graficas E/S de Wireshark: Info-8-IEM-6alSDiciembre 2022.pcap

1500 |

Packets{10 min

1000 ‘
“ l H H ! I

||‘| ‘ i H’ ”‘ Hhﬂ ‘H ‘ [ L \ ‘ i

‘ I NH L [tk MH

EIS 12 22 Elﬁ lZ 22 EI7 lZ 22 EIE lZ 22 [IQ 12 22
Intervalo (£)

Figura 5.79: Gréfica con mayor trafico broadcast y peticiones ARP constantes mostrando un patrén en el
horario laboral, de receso e inactivo.

5.5. Casos Especiales

A continuacién se describen dos casos especiales que ilustran las diversas vulnerabili-
dades que existen en la red de la UTM.

El primero de ellos consiste en la identificaciéon completa de las diferentes subredes
asociadas a una direccion IP. Algunas de estas subredes estan vinculadas a departamentos
que manejan informacion sensible, como bases de datos de profesores, alumnos y datos
bancarios. Por esta razon, se convierten en un punto critico para posibles ataques y accesos
no autorizados a dicha informacion.

En el segundo caso, se trata de una captura de paquetes utilizando Wireshark en donde
se muestra el nombre de usuario y contrasefia de un profesor para acceder a la plataforma
de NES UTM, donde se albergan los datos académicos de los alumnos. Si esta informa-
cién llegara a manos de terceros no autorizados, podria causar un dafio significativo y
afectar gravemente la reputacion de la universidad.

Para el primer caso, mediante un escaneo utilizando la herramienta ping se logré crear
un mapa (véase Figura 5.80) y obtener la direccién IP de algunos departamentos de la
universidad.

STEPHIE

192.168.238.196

DESKTOP-3C4TLI2 L

ESCOLARES003

VICE-ACADEMICA

ESCOLARES34

ESCOLARES02

192.168.238.66

CLAUDIA
RECURSOSH

[:wssum = ;

DESKTOP -A4HCITL

UTM23284-15

DANI

LASERMSS:&FINANC
192.168.238.0/24,

192.168.238.190

Figura 5.80: Mapeo de direcciones IP asignadas a distintos departamentos de la UTM generado mediante
la herramienta ping.
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En dicha figura se observa que los equipos de la UTM no estan configurados para
repeler solicitudes ping o en su defecto los equipos conectados a la red no tienen confi-
gurado un nombre adecuado para mantener la privacidad de los diferentes departamentos
de la UTM. Es necesario que se apliquen medidas de seguridad para proteger la iden-
tidad de los usuarios debido a que se tienen datos privados de alumnos, profesores y a
diario se realizan operaciones confidenciales y que algunas direcciones IP tienen nom-
bre de los departamentos al que pertenecen (RECURSOSH, ESCOLARES34, VICE-ACADEMICA,
ESCOLARES003, UTM23284-15 y ESTANCIAS).

El segundo caso tiene que ver con la Figura 5.81 en donde se observa la contrase-
fa y el usuario de la plataforma para asignar calificaciones NES-UTM la cual perte-
nece a un profesor. Se observa que en el apartado de “user_session[login]”,
el usuario se muestra en texto, el cual es “ocetxim”. En el apartado de contrasefia
“user_session[password]”,el campo se visualiza sin encriptar. Para preservar la
confidencialidad y seguridad de la informacion, se ha ocultado la contrasefia en la Figura
5.81, inicamente se pueden apreciar los caracteres “k01”. Adicionalmente se muestran
otros datos sensibles que son punto de partida para iniciar un ataque. La causa del pre-
sente error radica en que los certificados de seguridad, tales como el TLS, no han sido
actualizados a la version mas reciente, la 1.3.

KETErer: NTIP://19Z.105.204.10018USS/USEr_SESSIONS/NEW\r\n
Accept-Encoding: gzip, deflate\r\n
Accept-Language: es-419,es;q=0.9\r\n
- [truncated]Cookie: _nes_escolares_session=BAh7CCIPc2Vzc2lvb19pZCT LYmQzMAYANWZ NTJjNTIZMWEGNZI3N2ZhY jdkZTMOZTkiDnJ LdHVyb196byI6Ly IQX2NzCmZ
Cookie pair [truncated]: _nes_escolares_session=BAh7CCIPc2Vzc2lvbl9pZCI1YmQzMWYANWZINTJIINTI2MWEONZI3N2ZhYIdkZTMOZTkiDnI 1dHVyb190byIGLYIQ
\r\n
[Full request URI: http://192.168.254.106:8083/user_sessions]
[HTTP request 5/10]
[Prev request in frame: 131]
[Response in frame: 223]
[Next request in frame: 225]
File Data: 168 bytes
~ HTML Form URL Encoded: application/x-www-form-urlencoded
~ Form item: "utfg" = "/"
Key: utfs

value: +
Form item: "authenticity token" = "TUYG8Wt4XTCZUCQF1Q5NP/yGEpaw6gax2upIovCRwSO="

Key: authenticity_token
value: TUY6BWEAXTCZUCQF1QSNP/yGEPawsqax2upIovCRWSO=
~ Form item: "user_session[login]" = "ocetxim"
Key: user_session[login]
value: ocetxim
- Form item: "user_session[password]" = )
Key: user_session[password]
value: 01
~ Form item: "commit" = "Ingresar”
Key: commit
Value: Ingresar

Figura 5.81: Usuario y contrasefia mostrada en texto plano para acceder a la plataforma NES-UTM.
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Capitulo

Recomendaciones

En las redes de computadoras, la seguridad es un aspecto crucial para garantizar la
integridad y confidencialidad de la informacién y de los nodos. A medida que las tecno-
logias avanzan y las comunicaciones se vuelven mds interconectadas, también aumenta la
exposicion a diversas amenazas y vulnerabilidades.

En el desarrollo de este documento se observaron diferentes amenazas en LANs uni-
versitarias, por lo que es necesario que los administradores de red ejecuten programas de
monitoreo y escaneo para revisar la situacion actual de la red, asi mismo, es necesario im-
plementar medidas de seguridad para aplicarlos en dispositivos como conmutadores para
repeler cualquier ataque DDoS.

La segmentacién de la red es un método infalible con el fin de que el funcionamiento
y rendimiento de la red sea altamente eficaz, ante esto es recomendable utilizar redes vir-
tuales (VLANS). Algunos servidores de la UTM no tienen configurado el protocolo TLS,
esto significa que cualquier malhechor o curioso puede capturar paquetes y asi encontrar
direcciones IP de los servidores o incluso de los usuarios que estén conectados a la red.

Otro aspecto a considerar para proteger los equipos de una LAN es configurar ade-
cuadamente el nombre para cada computadora, es decir no asignar nombres de institutos
o profesores a las computadoras, cerrar puertos innecesarios. También es recomendable
que se configure el nombre de los conmutadores, algunos de los que se encuentran en la
UTM es muy facilmente verlos con Wireshark, se considera necesario disefiar una me-
todologia que se aplique a cada equipo nuevo o formateado para que los encargados del
departamento de red o el usuario configure los puertos estrictamente necesarios.

(Por qué es necesario cambiar el nombre del conmutador? Porque al ser visible la
informacion, los atacantes pueden buscar en la web las caracteristicas técnicas o posibles
exploits para infringir la seguridad de los dispositivos.

En este capitulo, se explican algunas recomendaciones para evitar ataques MitM y
DDoS las cuales se basan en el libro The CISO’S next frontier: Al, post-quantum cry-
ptography and advanced security paradigms [60], asi mismo, se explican algunas reco-
mendaciones para mejorar de rendimiento de la red. Es necesario implementar las reco-
mendaciones mencionadas para que la LAN funcione de manera adecuada y se eviten
diferentes amenazas que ante cualquier fallo de la red pueden convertirse en ataques de
gran importancia afectando la informacién privada de muchos usuarios.

6.1. Hombre en el Medio

El MitM ocurre cuando un atacante intercepta una conexion cifrada y encriptada entre
un cliente y servidor.



130 Deteccién de Amenazas en una LAN Universitaria utilizando Software Libre

6.1.1. Esquemas de proteccion

= Autenticacion mutua: Tedricamente, esta técnica permite que el cliente y el servidor
validen y confien en los certificados antes de que se establezca la conexion SSL/TLS.
Sin embargo, la necesidad de revocar y renovar certificados aumenta la complejidad.
El proceso de autenticacién mutua se describe a continuacion:

* El cliente solicita una conexién cifrada con el servidor y comparte una lista de
cifrados criptograficos que puede utilizar para proteger el trafico.

* El servidor responde con su lista de cifrados criptograficos que acepta.

* Se establece un acuerdo entre el cliente y servidor para utilizar una conexién
cifrada.

* El servidor envia su certificado digital y clave publica al cliente, asi mismo
solicita el certificado del cliente, a lo que este accede.

* Se verifican los certificados entre el cliente y el servidor, también intercambian
claves para negociar un cédigo compartido que se utilizara para cifrar y descifrar
el trafico. Se gestiona uno para cada sesion.

= Asignacion de certificados: Esta técnica permite al cliente detectar ataques MitM.
Existen dos tipos de asignacion de certificados: Asignacién de certificados al cliente
y Asignacion de certificados al servidor.

* Asignacién de certificados al cliente: Implica la emision de certificados tnicos
que deben vincularse a cada cliente con una clave privada unica correspondien-
te. Durante la verificacion del certificado por parte del servidor, el cliente debe
presentar el certificado vinculado o, de lo contrario, el servidor rechazaré la co-
nexion. Este enfoque es similar al de la asignacion de certificados al servidor,
los multiples pasos que deben dar tanto el cliente como el servidor lo hacen més
dificil de aplicar. La necesidad de revocar o enviar un certificado (al cliente)
aumenta la complejidad.

* Asignacion de certificados al servidor: Permite al cliente conocer con precision
qué certificado de servidor se necesita exclusivamente para establecer una co-
nexion segura. Aunque el servidor presente un certificado con una cadena de
confianza y un nombre de huésped verificables, el cliente rechaza la conexién
si no coincide con el certificado de servidor especifico que se espera (general-
mente, identificado por una clave publica del certificado). De esta manera, todos
los clientes que se conecten a un dominio especifico pueden utilizar el mismo
certificado de servidor.

= Asignacion de claves publicas HTTP: El HPKP (HTTP Public Key Pinning) ha que-
dado obsoleto, sin embargo, es bueno referenciarlo para entender la razén por la que
fue implementado. El objetivo principal de esta técnica era implementar una clave
pseudo-publica en los navegadores (buscadores web) para proporcionar proteccion
contra el uso de certificados fraudulentos o el compromiso de los certificados de
la autoridad que emite los certificados de servidor para una determinada aplicacion
web. En términos sencillos, el servidor enviaba a un cliente un certificado de clave
publica que aparecia en la cadena de certificados de futuras conexiones para el mis-
mo nombre de dominio, a través de una cabecera HTTP. El cliente almacenaba la
clave en su caché. Posteriormente, si el cliente visitaba el mismo sitio web y el ser-
vidor proporciona una clave publica diferente a la obtenida previamente por HPKP,
entonces se alertaba al usuario sobre la posibilidad de un ataque MitM. Se descubri6
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que la técnica corria el riesgo de verse comprometida si el primer certificado de la
clave fuera fraudulenta, o si un atacante realizara un ataque MitM sobre el primer
certificado de la clave publica enviado por el servidor, utilizdndolo asi para enviar
al cliente a un dominio fraudulento. HPKP ha sido sustituido por el certificado de
transparencia (Certificate Transparency).

= Deteccion de degradacion de TLS: Los ataques MitM se vuelven mucho mads di-
ficiles de llevar a cabo con TLS 1.3, por lo que los actores de amenazas intentan
evitar este problema degradando la conexion TLS 1.3 a TLS 1.2. Los disehadores
del protocolo previeron este problema y han proporcionado un marcador de degra-
dacién dentro del propio protocolo. Cuando un cliente (o servidor) TLS 1.3 ve este
marcador, debe abortar inmediatamente la conexion (handshake).

6.2. DoS y DDoS

Con base a los ataques encontrados en los archivos de captura en las dos LANs uni-
versitarias, se observa que DoS comtinmente ataca a los protocolos que se encuentran en
las capas siete y tres del modelo de referencia OSI. Ante esta situacién y los resultados
encontrados, para prevenir el DoS y DDoS se recomienda utilizar las siguiente técnicas
de prevencion.

= Depuracion de Tréafico (Traffic Scrubbing): Permite detectar y depurar paquetes de
datos (generalmente UDP o TCP) maliciosos. Por lo general, un proveedor externo
se encarga de este servicio, que puede funcionar en dos modos:

* Modo de monitoreo: Tiene la capacidad para detectar y activar manualmente la
depuracion de tréfico. El inicio manual del depurado de trafico puede llevar al
menos 15 a 45 minutos. Esta técnica sigue siendo la opcién mas extendida y
requiere mucha intervencién manual y coordinacién entre los equipos de segu-
ridad de la red local y el proveedor de servicios de depuracion. Esta capacidad la
suelen ofrecer los proveedores comerciales de servicios o circuitos de Internet
como servicio adicional, sin embargo, ya no es muy eficaz, dada la gran canti-
dad de dafios que pueden causar los ataques sofisticados en muy poco tiempo, lo
que exige una respuesta proactiva y sostenida en tiempo real. Pueden producirse
retrasos adicionales si el equipo de seguridad de la red no tiene derechos para
realizar cambios en el enrutamiento de la red.

* Modo activo: Tiene la capacidad para detectar y depurar dindmicamente el tra-
fico con un retraso y unos problemas de rendimiento minimos. Esta es la mejor
opcién de implementacion posible en la actualidad para medianas y grandes em-
presas con aplicaciones criticas de alto riesgo orientadas a Internet. Proporciona
deteccion y proteccion casi en tiempo real frente a ataques DDoS grandes y pe-
quefos o equivalentes. Se sabe que esta técnica proporciona proteccion contra
algunos ataques muy grandes (mayores a 1 Tbps).

» Cortafuegos (Firewalls): Una generacion siguiente de cortafuegos es una llave peri-
metral activada que tiene la capacidad para bloquear paquetes de datos maliciosos
y forma la primera linea de defensa para ataques DDoS. Los cortafuegos son capa-
ces de bloquear pequenos ataques DDoS pero no deberia ser utilizado para ataques
grandes y de periodos prolongados.

= Limitacion (Throttling): Esta técnica limita el nimero de solicitudes que un servidor
puede manejar, limitdndolas a medida que el volumen aumenta por encima de un



132 Deteccién de Amenazas en una LAN Universitaria utilizando Software Libre

limite configurado. Utilizando esta técnica se puede reducir la velocidad de un ataque
para proporcionar cierta mitigacion tctica, pero no puede utilizarse como solucién
estratégica, ya que también afectaria a la conexidn entrante de usuarios auténticos.

» Cortafuegos de sitios web: Un cortafuegos para sitios web debe tener una capacidad
inherente para proveer proteccién rudimentaria contra inundaciones TCP o HTTP,
pero no puede proporcionar proteccion contra grandes ataques DDoS. Para que un
cortafuegos de sitios web pueda bloquear un ataque, tiene que estar configurado en
modo de aplicacién y no en el modo de supervision mas habitual.

= Alta Disponibilidad y Recuperacion ante Desastres: La mejor practica consiste en
asegurar que todos los sistemas de alto riesgo conectados a Internet cuenten con
alta disponibilidad local y recuperacién ante desastres en linea remota. Esto tiene
como objetivo mitigar los ataques de denegacion de servicio distribuido (DDoS) en
un sitio o ubicacion especifica. Esta medida proporcionaria la capacidad de ofrecer
redundancia a nivel local o de sitio, lo cual es esencial para garantizar la continuidad
del negocio en caso de pérdida de un centro de datos principal o sitio debido a un
evento de red catastrofico causado por un ataque DDoS.

6.3. Mejoras de Rendimiento

Una de las recomendaciones importantes para un buen rendimiento en la red es la
segmentacion, que sirve para garantizar una mayor seguridad y contener amenazas asi
como para evitar la propagacion de las mismas dentro de la red. Esto surge por los puntos
de acceso no autorizados (creados desde computadoras portdtiles, de escritorio e incluso
teléfonos celulares), por ejemplo alumnos o profesores de las universidades utilizan Wi-Fi
para realizar compras en Internet, esto representa un punto de acceso dificil de controlar
y la dificultad radica en que al momento de que exista una intromisién no autorizada,
la arquitectura tradicional de la red permitird expandirse sin problema a todo el sistema;
logrando asi una infeccion total dificil de eliminar. Por esta razon, la mejor estrategia que
se puede llevar a cabo es la segmentacion de redes.

En cuanto al rendimiento del ancho de banda existen diferentes factores que ocasionan
un ineficiente uso del ancho de banda, dentro de éstas destacan: estrategias de cableado
inadecuadas, errores de software, aplicaciones mal instaladas que consumen mas recursos
de almacenamiento, copia de seguridad, red y gestion ineficiente de redes virtuales, entre
otras. Dicho esto, para optimizar el ancho banda en una red universitaria es necesario
seguir las siguientes recomendaciones:

= Recopilar datos de la red para analizarlos y saber cudnto ancho de banda consumen
los usuarios y las aplicaciones. Al realizar esta actividad, los administradores de red
percibiran de dénde procede y hacia donde va el trafico.

= El mapeo de la red es necesaria para conocer como estan conectados los dispositivos
y ver el trafico de paquetes que circula a través de ésta. Si se presenta alguna ame-
naza de rendimiento, los administradores, al conocer su red, pueden re-configurar el
disefio para reducir los problemas presentados.

» Crear subredes y redes virtuales con el fin de agilizar las comunicacién entre los
dispositivos finales, esto se logra conociendo la topologia de la red.
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» Utilizar los servicios de equilibrio de carga' y carga compartida® que pueden mejorar
el rendimiento distribuyendo el trafico por diferentes rutas de red.

= El establecer politicas de uso y prioridades son necesarias para tener una mejor pres-
tacion de la red, esto consiste en bloquear el acceso a los usuarios a ciertos sitios
web, aplicaciones y recursos con el fin de evitar el alto consumo de ancho de banda.
Asi mismo, para tener un mejor control es necesario utilizar herramientas que per-
mitan supervisar la actividad de los usuarios con el fin de proporcionar informacién
sobre recursos que consumen demasiado ancho de banda.

= Otra recomendacién importante para optimizar el ancho de banda es mantener actua-
lizado los sistemas, mejorar constantemente los cambios en la configuracion, revisar
los parches de seguridad todo esto en horas que sea menos probable que los usuarios
estén conectados a la red. Para optimizar esto es necesario verificar si algunos dis-
positivos de la red tienen la funcién de hacer las actualizaciones automaticamente.

= E] uso de las herramientas de monitoreo permiten a los administradores de red cono-
cer cuanto ancho de banda se estd consumiendo, asi mismo, se identifican las rutas
que son sobrecargadas con exceso de paquetes.

= Tener un plan fiable y flexible para el futuro con el fin de migrar al uso de nuevas
tecnologias como cambios de aplicaciones, migracion a servidores en la nube asi
como actualizacion de sistemas operativos, servidores y hardware. Estos cambios sin
duda afectan el crecimiento del trafico de la red asi como las politicas de seguridad.

6.4. Proteccion para el Escaneo de Puertos

El escaneado de puertos es un método muy utilizado por los atacantes con el fin de
encontrar servidores vulnerables. A menudo lo utilizan para descubrir los niveles de se-
guridad en las organizaciones con el fin de determinar si disponen de cortafuegos eficaces
y asi detectar redes o servidores vulnerables.

Los atacantes realizan el escaneo para evaluar como reaccionan los puertos, lo que les
permite conocer los niveles de seguridad del objetivo y los sistemas que despliegan.

Las organizaciones necesitan software de seguridad eficaz, herramientas de escaneo de
puertos y alertas de seguridad que vigilen los puertos e impidan que los actores maliciosos
lleguen a la red.

Algunos de los mecanismos mas importantes contra el escaneo de puertos son [62]:

= Cortafuegos potentes: Puede impedir el acceso no autorizado a la red privada de una
empresa. Controla los puertos y su visibilidad, ademds de detectar cudndo se esta
realizando un escaneado de puertos antes de cerrarlo.

= Envoltorios TCP: Permiten a los administradores tener la flexibilidad de permitir o
denegar el acceso a servidores basdndose en direcciones IP y nombres de dominio.

= Descubrir agujeros en la red: Las empresas pueden utilizar un verificador de puertos
o un escaner de puertos para determinar si hay mds puertos abiertos de los necesarios.
Es necesario utilizarlo periédicamente para informar de posibles puntos débiles o
vulnerabilidades que podrian ser aprovechados por un atacante.

!Ocurre cuando un dispositivo de red reenvia datos hacia el destino de un paquete, este proceso de reenvio incluye la capacidad de
enviar los datos a través de miltiples rutas [61].

2Divide estaticamente el trifico de conexién y lo envia a varios destinos de procesamiento. En la mayorfa de los casos, el servicio
de reparto identifica las conexiones en funcién de su IP de origen y destino o de su direccion MAC [61].
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6.5. Proteccion para evitar los pings

Algunos administradores de red consideran que ICMP resulta una amenaza para la
integridad de algunos equipos, por esta razon se bloquean los pings externos. Sin embargo,
es necesario recalcar que aunque es ttil desactivar algunas funciones de ICMP no es bueno
hacerlo a todos los equipos pues su funcion en algunos equipos es fundamental para un
funcionamiento adecuado.

6.5.1. MS Windows

Con respecto a las medidas de seguridad que se pueden habilitar en una computadora
con sistema operativo MS Windows existen varias maneras de hacerlo. MS Windows tiene
su propio cortafuegos, cuando estd habilitado impide que otro equipo pueda detectar la
computadora activa. Especificamente el cortafuegos de Windows 10 y 11, incluyen una
funcionalidad de seguridad avanzada que bloquea dichas peticiones para redes publicas
pero las permite para redes privadas.

Para activar el cortafuegos se siguen los siguientes pasos:

Acceder al ment de Panel de Control.

Ir a Sistema y seguridad.

Seleccionar Firewall de Windows Defender.

Ir a Configuracién avanzada.

Seleccionar Reglas de entrada.

Buscar la regla Compartir archivos e impresoras (solicitud eco: ICMPv4 de entrada).

Dar clic derecho y seleccionar Deshabilitar regla.

® NNk w D=

Realizar lo mismo a partir del paso 6 para ICMPv6.

6.5.2. GNU/Linux

En computadoras con distribuciones Linux, por defecto la respuesta ping esta habilita-
da a nivel de kernel. Para modificarlo se puede realizar a través de un cortafuegos llamado
Iptables, el cual funciona para filtrar los paquetes en la red y configurar reglas que descarten
los paquetes ICMP entrantes tanto IPv6 e IPv4.

6.5.3. macOS X

Con respecto al sistema operativo macOS X al igual que Windows tiene una herra-
mienta por defecto que evita visualizar el equipo logrando no responder a los comandos
pings ni a los intentos de conexién desde una red TCP o UDP.

Para desplegar esta herramienta, se siguen los siguientes pasos:

Acceder al menu Apple.
Configuracion del Sistema.

Red.

Ir a la barra lateral y elegir firewall.

Opciones.

A

Activar modo encubierto.



Capitulo

Conclusiones y Lineas Futuras

El presente trabajo de tesis tuvo como objetivo detectar amenazas en los protocolos
ARP, ICMP, TCP, DHCP y TLS de una LAN universitaria que pudieran afectar su funcio-
namiento. La deteccion de amenazas se realizé mediante la recopilacion, identificacion y
andlisis de paquetes utilizando las herramientas de software libre Wireshark y Network-
Miner.

Se lograron capturar paquetes del trifico de una LAN utilizando Wireshark en dos
escenarios distintos a partir de una adecuada configuracién del software mencionado.
Utilizando los filtros de visualizacion y las funciones Latencia y Broadcast de Wireshark se
identificaron amenazas, problemas de rendimiento, inadecuada configuracién de equipos
de capa 2 y capa 3; posteriormente, se clasificaron los problemas detectados con base a los
protocolos ARP, ICMP, TCP, DHCP y TLS. Con la funcién Anomalies de NetworkMiner se
analizaron los paquetes identificados y se investigd sobre las amenazas encontradas en los
paquetes. Finalmente, se propusieron recomendaciones de seguridad para proteger a los
usuarios de una LAN universitaria debido a que las amenazas siempre estardn presentes.

Para realizar el andlisis de los archivos capturados se utilizé equipo de computo de ga-
ma baja, por tal motivo algunos archivos de captura de paquetes que presentaban ataques
en la red no pudieron analizarse correctamente. Es recomendable utilizar equipo de gama
media o gama alta para realizar este tipo de deteccion de amenazas.

Es recomendable realizar capturas de paquetes directamente en la oficina de red para
generar un andlisis mas detallado sobre la infraestructura de la red, la conexion de nodos,
asi como un monitoreo constante de los paquetes.

Son pocos los estudios realizados acerca de amenazas y ataques utilizando herramienta
de software libre, la mayoria de organizaciones utiliza software comercial debido a que
son programas robustos que presentan funciones complejas como monitoreo y deteccion
de amenazas en tiempo real, clasificacion y gravedad de ataques entre otras funciones.

7.1. Lineas Futuras de Investigacion

Como lineas futuras de investigacion a este documento de tesis se mencionan las si-
guientes:

= Ampliar el alcance del estudio para abarcar un mayor nimero de protocolos de red
con el fin de identificar amenazas adicionales.

= Simulacién de la red de la UTM utilizando simuladores como GNS3 o Packet Tracer,
que permitan analizar tanto el trafico como posibles escenarios que pongan en riesgo
la red.
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Disefio y simulacion de varios escenarios de segmentacion de la LAN de la UTM
para optimizar su desempeiio.

Desarrollo de software utilizando la libreria Scapy del lenguaje Python para captura
y filtrado de paquetes de red.

Deteccion de amenazas y vulnerabilidades en una LAN universitaria utilizando Nmap
y Metasploit.

Pruebas de pentesting ala LAN y WLAN de la UTM.
Implementacion del algoritmo AES utilizando la tarjeta ESP32 para dispositivos [oT.

Disefio e implementacion del algoritmo SHA 256 utilizando la tarjeta FPGA para
sistemas embebidos.
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oo A

Protocolos

A.1. Protocolo de Transferencia de Hipertexto

El protocolo de transferencia de hipertexto (HTTP, Hypertext Transfer Protocol) se
utiliza para proporcionar un servicio que responde a la solicitud de un cliente. Los clientes
HTTP (navegadores web) realizan peticiones a un servidor HTTP (servidor web) [63].
Para realizar las peticiones, los clientes utilizan el lenguaje de marcado de hipertexto
(HTML, HyperText Markup Language).

Los datos en la web son transferidos utilizando los protocolos HTTP/HTTPS median-
te la capa de aplicacion. La comunicaciéon normal en HTTP sigue un modelo de solici-
tud/respuesta en donde la comunicacion entre el cliente y el servidor es ejecutada por un
conjunto de reglas. El cliente solicita un determinado recurso al servidor y luego recibe
un codigo de estado que especifica el estado actual del recurso solicitado. Si estd disponi-
ble el recurso; se envia junto con el cédigo de estado, de lo contrario el cliente recibe un
cddigo de estado no disponible [64].

Siempre que inicia una sesion HTTP existe la conexidn de tres vias TCP. Se inicia un
canal de comunicacion entre los huéspedes a través del cual viajan paquetes HTTP y datos
que son enviados y recibidos mientras la sesidn estd activa. Cuando el cliente hace una so-
licitud al servidor, éste y la pdgina solicitada son el recurso, para acceder al recurso se ne-
cesita de un identificador uniforme de recursos (URI !, Identificador Uniforme de Recur-
sos). Un ejemplo de URI es https://www.utm.mx/ing_electronica.html,
coloquialmente se conoce como URL, sin embargo existen diferencias técnicas. EL. URI
estd compuesto por:

= El protocolo a usar, en este caso, https://
» El servidor a acceder, www . utm.mx
= Un ndmero de puerto, si no se indica ninguno se asumird el puerto 80 para HTTP.

= Una ruta de acceso a la pagina web. En este caso /ing_electronica.html

La comunicacién HTTP incluye una linea de inicio, métodos, cédigos de estado y
modificadores de solicitud. La tabla A.1 muestra los métodos HTTP.

I'Se trata de una secuencia de caracteres que identifica un recurso 16gico (abstracto) o fisico, normalmente, pero no siempre,
conectado a Internet. Los URI pueden identificar diferentes tipos de recursos, tales como; documentos electrénicos, paginas web,
imégenes y fuentes de informacién con propdsito coherente. Un localizador uniforme de recursos (URL), o direccién web, es la forma
mas comun de URI [65].
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Método Descripcion
GET Recupera la infromacién definida por el URI
HEAD Recupera las cabeceras
POST Envia datos al servidor/aplicacién HTTP
OPTIONS Determina las opciones asociadas con una fuente
PUT Envia los datos al servidor/aplicacién HTTP
DELETE Elimina la fuente definida por el URI

CONNECT Utilizado para conectarse a un proxy

Tabla A.1: Descripcion de los métodos HTTP.

El huésped identifica el destino y el niimero de puerto del recurso solicitado. Las soli-
citudes y respuestas HTTP utilizan modificadores de solicitud con el fin de proporcionar
detalles; en la tabla A.2 se explican los modificadores mds comunes.

Método Descripcion
Connection Indica la preferencia de una conexién persistente
Accept Muestra una lista de formatos de datos aceptados
User-Agent Muestra una lista de pardmetros del navegador y del sistema operativo

Acept-encoding Es una lista de los esquemas de compresiéon HTTP aceptables
Acept-language Los idiomas aceptables
Cookie Datos enviados desde el sitio web y almacenados en el navegador del usuario

Tabla A.2: Descripcion de los modificadores de solicitud.

HTTP tiene una categoria de cédigos de estado estandarizados que indican el tipo de
respuesta. Por ejemplo, cuando aparece el codigo 404-page not found quiere decir
que no se encuentra un recurso. En la tabla A.3 se muestran las diferentes categorias y su
descripcion.

Categoria Nombre Descripcion

1xx Informativo Proveee informacién general o alguna indicacion

2XX Exito Indica si la solicitud del cliente fue recibida, acep-
tada y procesada con éxito

3xx Redireccién Indica qué acciones futuras podrian tomarse por el
usuario

4xx Error en el cliente Indica un error en el cliente

5xx Error en el servidor  Indica un error en el servidor

Tabla A.3: Descripcion de los cédigos de estado estandarizados.



oo B

Modelos de Referencia

Un modelo de referencia es una estructura formal y 16gica que define cdmo funcionan
e interactian los dispositivos y software de la red. Asi mismo, un modelo de referencia
define los protocolos de comunicacidn, los formatos de los mensajes y los estdndares ne-
cesarios para su interoperabilidad! [63]. Actualmente existen dos arquitecturas que son
basicas en el desarrollo de los estdndares de comunicacidn en redes de computadoras,
se trata del conjunto de protocolos TCP/IP y del modelo de referencia (OSI). El conjun-
to de protocolos TCP/IP es la arquitectura empleada para la interconexion de redes de
computadoras, mientras que OSI se ha convertido en el modelo estdndar para clasificar
las funciones de comunicacion [67].

B.1. Modelo de referencia OSI

Los estdndares son necesarios para promover la interoperatividad entre los equipos de
distintos fabricantes. Debido a la complejidad que implican las comunicaciones, un es-
tdndar no es suficiente. En su lugar, las distintas funcionalidades deben dividirse en partes
mas manejables, estructurdndose en una arquitectura de comunicaciones. La arquitectura
constituye, por tanto, el marco de trabajo para el proceso de normalizacion.

Esto condujo en 1977 a la Organizacion Internacional de Estandarizacion (ISO, Inter-
national Organization for Standarization) a establecer un subcomité para el desarrollo de
tal arquitectura. El resultado fue el modelo de referencia OSI (Open Systems Interconnec-
tion). Aunque los elementos esenciales del modelo se definieron rdpidamente, la norma
ISO final, ISO 7498, no fue publicada hasta 1984 [67].

El modelo de referencia OSI se caracteriza por tener siete capas, cada una con una
funcidn especifica (véase Figura B.1).

"La capacidad de dos o mds sistemas o componentes para intercambiar informacién y utilizar la informacién que se ha intercam-
biado [66]
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Figura B.1: Modelo de Referencia OSI.

En cada capa, los datos tienen un formato especifico llamado unidad de datos de pro-
tocolo (PDU, Protocol Data Unit) la cual define la forma de los datos cuando pasan a
la capa superior o a la capa inferior. Se conoce como datos, segmentos, paquetes, tramas
(frame) y bits [16].

Entender el funcionamiento del modelo de referencia OSI es fundamental para com-
prender el flujo de informacidn a través de la red, desde la solicitud en un huésped origen
hasta la respuesta del huésped destino, entre los nodos existentes en cada capa, asi como
asimilar el encapsulamiento, direccionamiento y transporte de paquetes. Por consiguiente,
es necesario explicar el funcionamiento de cada capa del modelo de referencia OSI:

1. Capa fisica: Se encarga de la transmision de bits a través de un medio y puede ser
mediante sefales fisicas (cable de par trenzado, inaldmbrico) u Opticas (cable de
fibra 6ptica). En esta capa se define la tasa de transmisidn y sincronizacion de bits.
Los nodos de esta capa son los concentradores, los repetidores y los conectores de
cable de par trenzado.

2. Capa de enlace de datos: Se encarga de realizar la deteccion de errores, combinar los
bits en tramas y transmite el paquete de datos a la siguiente capa.

» Direccion MAC: La direccion de control de acceso al medio (MAC Address,
Media Access Control Address), es una direccién unica para cada dispositivo,
estd compuesta por 6 bytes. Los primeros tres bytes se utilizan como identifica-
dor organizacionalmente unico (OUI, Organizationally Unique Identifier) y los
ultimos tres bytes son especificos de la tarjeta de interfaz de red (NIC, Network

Interface Controller).

Los nodos de esta capa son los conmutadores, se encargan de reenviar los datos a
la siguiente capa basdndose en la direccion MAC del dispositivo que va a recibir la
trama. Si no se especifica la direccidon del destino, la informacién simplemente se
difunde a todos los puertos. También se encuentran los puentes que se encargan de
conectar dos LANs y también pueden funcionar como repetidor.
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3. Capa de red: Se encarga de realizar el enrutamiento de los paquetes de datos, desde
el origen hasta el destino utilizando direccionamiento IP 16gico. Encuentra el camino
mas facil, més corto y mds rpido entre el emisor y el receptor para intercambiar los
datos.

= Direccionamiento IP: La direccion IP es una direccion 16gica de red con 32 bits.
Tiene dos partes: la direccion de red y la direccién del huésped.

= Mascara de subred: Es una direccion l6gica de 32 bits que se utiliza junto a la
direccion IP por los enrutadores para encontrar la ubicacion del huésped destino
y enrutar los datos

En esta capa trabajan los enrutadores que facilitan el envio de paquetes de datos
entre las redes que no conocen la direccion exacta del huésped.

4. Capa de transporte: En esta capa se determina cudntos paquetes deben enviarse,
dénde y a qué velocidad. Mediante el control de flujo, el control de errores y la
segmentacion o desegmentacion ayuda a controlar la fiabilidad. Divide el mensaje
recibido por la capa de sesion en segmentos y los enumera para hacer una secuencia.
La capa de transporte se asegura de que el mensaje se entregue al proceso correcto
en la computadora destino. También se asegura de que el mensaje completo llegue
sin ningun error, de lo contrario debe ser retransmitido.

5. Capa de sesion: Establece, mantiene y finaliza una sesion. Se encarga de proporcio-
nar sincronizacion entre las aplicaciones, esto es necesario para la entrega eficiente
de datos sin que existan perdidas.

6. Capa de presentacion: Esta capa se encarga de traducir los cardcteres ASCII, hacer
una compresion de datos para transmitirlos por la red y encriptar los datos para
mayor seguridad.

7. Capa de aplicacion: En esta capa reside el software de aplicacién para proporcionar
comunicaciones necesarias. Por ejemplo, en esta capa trabaja el protocolo HTTP que
permite la comunicacion entre sitios web.

B.2. TCP/IP

En 1969, la Agencia de Proyectos de Investigacion Avanzada (ARPA, Advanced Re-
search Projects Agency) financi6 un proyecto de investigacion y desarrollo para crear una
red experimental de conmutacion de paquetes. Esta red, [lamada ARPAnet, fue construida
para estudiar técnicas que proporcionaran comunicaciones de datos robustas, confiables e
independientes de los proveedores. Muchas técnicas de comunicaciones modernas fueron
desarrolladas en la ARPAnet mientras que los protocolos basicos TCP/IP fueron desarro-
llados después de que la red estuviera en funcionamiento [68].

Los protocolos TCP/IP se organizan en cinco capas conceptuales: cuatro capas definen
el procesamiento de paquetes y una quinta capa define el hardware de red convencional.
La Figura B.2 muestra las capas conceptuales y la encapsulacién de los datos que pasan
entre cada par sucesivo de capas [1].

1. Capa Fisica: Se encarga de la transmision de bits a través de un medio y puede ser
mediante sefales fisicas (cable de par trenzado, inaldmbrico) u Opticas (cable de
fibra 6ptica). En esta capa se define la tasa de transmision y sincronizacion de bits.
Los nodos de esta capa son los concentradores, los repetidores y los conectores de
cable de par trenzado.
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. Capa de interfaz de red: Se encarga de aceptar paquetes IP y transmitirlos a través

de una red especifica. Una interfaz de red puede consistir en un controlador de dis-
positivo (por ejemplo, cuando la red es una red de area local a la que se conecta la
computadora) o un subsistema complejo que implementa un protocolo de enlace de
datos [1].

. Capa de Internet: Es responsable de trasladar los paquetes de un huésped origen al

huésped destino. A los paquetes de esta capa de red se les denomina datagramas. En
esta capa trabaja IP, que define los campos del datagrama, asi como los nodos finales.
Contiene protocolos de enrutamiento que determinan las rutas que los datagramas
siguen entre el huésped origen y destino.

. Capa de transporte: Se encarga de transferir los datos a los nodos finales. E1 TCP y

UDP son los protocolos de transporte que utiliza esta capa. TCP se caracteriza por
ser un protocolo orientado a conexién mientras que UDP trabaja sin conexion, es
decir, no ofrece una fiabilidad, ni control de flujo ni control de congestion. A los
paquetes de la capa de transporte se les denomina segmentos.

. Capa de aplicacion: Esta capa reside el software de aplicacién para proporcionar

comunicaciones necesarias. Por ejemplo, en esta capa trabaja el protocolo HTTP
que permite la comunicacién entre sitios web.

( Nombre de la Capa ] [ Protqcolo ° ] [ Nodo Encapsulaci(’)n}
Estandar
YY)
., HTTP, SMTP,
Capa de Aplicacion DHCP, DNS Computadora é
Q
Bl o
Ol O
Capa de Transporte TCP, UDP | Puerta de enlace w2 g
&l 8| 2
s s = o
Capa de Internet 1P, ICMP Enrutador
\ —
Capa de Interfaz de Red ARP Conmutador
> —
Capa Fisica 802.11,802.3 || Concentrador,
Repetidor
—/

Figura B.2: Modelo TCP/IP.



e

Nodos

Los nodos estdn conectados entre si mediante dispositivos especiales de conexién y
conduccién que toman el trafico de red de un nodo y lo pasan al nodo siguiente. Como las
LANSs son redes pequeiias, sus nodos de conexién son menos potentes y con capacidades
limitadas. Se mencionan los dispositivos mds comtinmente encontrados en una LAN:

= Un repetidor es un dispositivo de comunicacion local de bajo nivel ubicado en la
capa fisica, recibe sefiales eléctricas que amplifica y luego retransmite hacia otro
nodo de la red. Una de sus funciones principales es contrarrestar la atenuacién que
se produce cuando las sefiales recorren largas distancias.

= Un concentrador es uno de los dispositivos de red multipuerto basico, permite que
todos los dispositivos conectados se comuniquen entre si. Este dispositivo opera en
la capa 1 del modelo OS1y envia el trafico a todos los puertos. Son excelentes para el
andlisis de red, cualquiera que esté conectado a un puerto puede ver todo el trafico de
los demas puertos (véase la Figura C.1), en donde la computadora de rastreo puede
ver todo el trafico entre otras computadoras cliente.

L

- =

Clientes

/

Concentrador .
Servidor

Figura C.1: Ejemplo de conexién con concentrador.

= Un conmutador es un dispositivo de red que conecta segmentos de una red (véase
Figura C.2). Este dispositivo opera en la capa 2 del modelo OS], filtra y reenvia las
tramas en la red con la ayuda de una tabla dindmica. Este enfoque punto a punto
permite al conmutador conectar varios pares de segmentos, permitiendo que mas de
una computadora transmita datos a la vez, por tal motivo ofrece un alto rendimiento
[24].
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P ==
==

Clientes

Conmutador Servidor

»@\@ /@

Figura C.2: Ejemplo de conexién con conmutador.

= Los enrutadores son dispositivos de uso general que interconectan dos o mds re-
des representadas por subredes IP o lineas punto a punto no numeradas. Suelen ser
computadoras dedicadas de propodsito especial con interfaces de entrada y salida se-
paradas para cada red conectada. Se implementa en la capa de red del modelo de
referencia OSI (véase Figura C.3).

< (37 Eéa
Clientes w E

Conmutador Enrutador Servidor

'D\@ /@

Figura C.3: Ejemplo de conexion para un enrutador.

= Un puente es como un repetidor, pero mientras un repetidor amplifica las sefiales
eléctricas; un puente trabaja en el enlace de datos y amplifica las sefales digitales.
Copia digitalmente las tramas y permite que las tramas de una LAN, o de una LAN
diferente con una tecnologia distinta, pasen a otra parte o a otra LAN (véase Figura
C.4) [24].

L
- = E

- Q0000000

Clientes

Conmutador Puente Servidor

Figura C.4: Ejemplo de conexion para un puente.

= La puerta de enlace realiza la conversion de protocolos entre diferentes tipos de re-
des, arquitecturas o aplicaciones y sirve como traductor e intérprete para computado-
ras de red que se comunican con diferentes protocolos y operan en redes diferentes.
La funcionalidad de la puerta de enlace, que hace la traduccién entre diferentes tec-
nologias y algoritmos de red, se llama convertidor de protocolos (véase Figura C.5).



Capitulo C. Nodos 151

L)

= Q@

Clientes

Conmutador Puerta de enlace Servidor

Figura C.5: Ejemplo de conexion para una puerta de enlace.
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Formato de Reporte

1. Portada
2. Indice

3. Resumen del Reporte
Se detalla el nombre de la organizacién/universidad a la cual se le realizara la detec-
cién de amenazas, y el nombre del encargado de realizar la deteccion de amenazas.
Es importante detallar las fechas y las horas de inicio y de finalizacién. Se agregan
las amenazas encontradas y se detalla el nivel de gravedad.

4. Observaciones
Esta seccidn sirve como una visién general de alto nivel (véase Figura D.1). Una
lista detallada de todas las amenazas descubiertas se puede encontrar en el apartado
6. Es importante sefalar que esta lista no es en absoluto exhaustiva y que es muy
probable que existan vulnerabilidades no encontradas.

Rendimiento

Hombre en el Medio Disefio de 1a Red

Denegacién de Servicio

Figura D.1: Resumen de los problemas de la red.

5. Metodologia
Para este reporte, la metodologia a utilizar es la Ejecucion de Pruebas de Penetracion
(PTES, Penetration Testing Execution Standard) con el fin de detectar amenazas que
puedan afectar el rendimiento de una red (véase Figura D.2) [69].
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Interacciones Previas
a la deteccion

de ’ de ’ Anilisis de ’ Explotacion ’ Explotacion Reporte

Informacion Amenazas Vulnerabilidades Posterior

Figura D.2: Metodologia PTES.

6. Resultados Técnicos
Esta tabla tiene el propdsito de mostrar el nimero total de amenazas encontradas
durante la deteccidn. Las amenazas se clasifican en funcién del nivel de riesgo. Los
niveles de riesgo se calculan utilizando el Sistema de Puntuacién de Vulnerabilidad
Comin (CVSS, Common Vulnerability Scoring System) [70].

Gravedad Moderada

(4.0-6.9)

Amenaza 1 1 1 1

7. Conclusién
En esta seccion se detallan los problemas que se presentaron al momento de rea-
lizar la deteccién de amenazas, asi mismo, se describe el porqué de los problemas
encontrados.

8. Anexos - Herramientas de Software utilizadas
Se nombran las herramientas utilizadas, ya sean software o hardware.
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