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RESUMEN 

 
La fusión de la computación y las telecomunicaciones ha tenido gran influencia en 

la manera en que se organizan los sistemas computacionales y ha propiciado el 

desarrollo de una gran variedad de aplicaciones para trabajo en grupo. Estas aplicaciones 

colaborativas están soportadas en redes de computadoras o sistemas distribuidos a través 

de Internet.  

El aseguramiento de las comunicaciones entre los componentes de cualquier sistema 

informático es vital para su correcto funcionamiento. Los protocolos de comunicación 

representan el conjunto de reglas que rigen el formato y el significado de los mensajes 

que se intercambian entre las entidades y  soportan el sistema de comunicación de 

cualquier red de computadoras.  

El objetivo de esta tesis es desarrollar la especificación y verificación de un 

protocolo de comunicación tolerante a fallas de desconexión para aplicaciones 

colaborativas distribuidas  a través de un método formal usando una herramienta de 

software especializada para validar y verificar su funcionamiento. 

Es este trabajo se concibe y desarrolla una metodología que permite la 

especificación de un protocolo de comunicación que opera en la capa de aplicación por 

encima del protocolo TCP. Con esta metodología, se consigue la automatización del 

proceso de verificación y validación del mencionado protocolo, y con ello se comprueba 

la utilidad y efectividad en la incorporación de los servicios de comunicación tolerantes 

a fallas de desconexión en un entorno distribuido. 
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1. INTRODUCCIÓN 

Las aplicaciones de redes de computadoras son diversas, pueden ser útiles tanto para 

personas como para organizaciones de negocios o industriales. Las personas y las 

organizaciones se conectan a Internet con facilidad, mediante conexiones fijas o 

servicios de conexión móvil e inalámbricos, desde cualquier lugar y en cualquier 

momento, ampliando con esto la comunicación entre grupos de personas y 

corporaciones.  

Esta comunicación se ha dado gracias a la gran cantidad de aplicaciones que se han 

desarrollado, tanto para ambientes de redes de computadoras como para sistemas más 

sofisticados como los sistemas distribuidos.  

El creciente desarrollo de las redes de datos, así como su expansión y demanda 

mundial, interconectando personas, corporaciones y recursos informáticos de todo tipo, 

hace necesaria la implantación de medidas de aseguramiento de la comunicación 

(servicios de comunicación fiable y en consecuencia tolerantes a fallas) para protección 

de los mensajes que transitan por los canales entre las mencionadas redes. 

Los servicios de comunicación utilizan los mecanismos implementados en una 

arquitectura de comunicación. Un mecanismo de comunicación implica un intercambio  

de unidades de datos entre entidades pares y la realización de una serie de funciones 

aplicadas a los canales de comunicación (censado, conexión, desconexión, envío, 

recepción, acuse de recibido, etc.) Este intercambio entre entidades pares, que tiene por 

objeto implementar un servicio de comunicación, lo denominaremos protocolo de 

comunicación.  

La comunicación en las aplicaciones colaborativas es compleja debido a la 

naturaleza distribuida y compartida de los recursos, aunado a que la ubicación del 

usuario que no es fija debido a las aplicaciones móviles, por lo que la administración y 

mantenimiento del intercambio de mensajes y datos es todo un desafío. Por otro lado, 

como los dispositivos conectados al sistema, que sirven de medio para que los usuarios 

puedan comunicarse con las aplicaciones colaborativas, pueden ser alámbricos e 

inalámbricos, al encontrarse dispersos en diferentes ubicaciones geográficas, la 

desconexión de alguno de ellos es un evento que puede ocurrir inesperadamente. La 

desconexión y sus diferentes tratamientos deberían estar ocultos al usuario. Con esto, se 

deduce que el  protocolo de comunicación en un sistema de este tipo, debe ser robusto 

para soportar tales características de las aplicaciones distribuidas mencionadas 

anteriormente, evitando así, su mal funcionamiento.  

Por último, vale la pena mencionar que el diseño de un protocolo de comunicación 

que posea coherencia lógica y que se pueda probar como correcto es una tarea difícil y a 

menudo frustrante (1) . En los sistemas distribuidos, debemos razonar esto sobre 

ejecuciones simultáneas e interactuando entre los programas de la aplicación. Los 

métodos formales son técnicas basadas matemáticamente que proporcionan una base 

rigurosa para el desarrollo del software (2) . La aplicación de métodos formales hace 

posible lograr exactitud y fiabilidad demostrable en los diferentes pasos del diseño e 

implementación de sistemas.  
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1.1  Importancia del problema y la necesidad de solución 

En un sistema de comunicaciones las señales que viajan por el canal de 

comunicación son susceptibles a distorsionarse o perderse ocasionando que los mensajes 

que se transmiten no lleguen a sus destinos (3) . Además de las interferencias físicas o 

las diferencias en las velocidades de transmisión de las entidades emisoras y receptoras, 

las causas que pueden ocasionar la pérdida de información son las desconexiones 

inesperadas de las entidades con el canal de comunicación, que pueden ocasionar una 

interrupción abrupta del proceso de transmisión de datos.  

No existe una comunicación totalmente fiable (4) . Aunque se sabe que por la 

naturaleza de las comunicaciones inalámbricas el evento de la desconexión es más 

propenso a ocurrir, las comunicaciones alámbricas no están totalmente libres de la 

ocurrencia de este evento. 

Este evento desafortunado en el entorno de las redes de computadoras trae como 

consecuencia fallos en el funcionamiento de las aplicaciones que colaboran entre sí para 

lograr sus objetivos. Debido a que la ausencia de fallos en los componentes  de un 

sistema, ya sea en software o en hardware no se puede garantizar, la tolerancia a fallas es 

indispensable para garantizar el correcto funcionamiento del sistema, aún en presencia 

de fallas  (5). 

En la figura 1.1 se ilustra una aplicación colaborativa para transferencia de archivos 

que es tolerante a fallas de desconexión.  

 

Figura 1.1 Una aplicación colaborativa tolerante a fallas por desconexión 

 

Como se muestra aquí, existen varios clientes conectados desde lugares diferentes a 

un servidor FTP (File Transport Protocol) posiblemente solicitando el envío de un 

archivo. Si uno de los clientes durante una transmisión se desconecta inesperadamente, 

la aplicación debe ser capaz de continuar la transmisión de manera normal una vez que 

el cliente recupera la conexión. 
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Con referencia a lo mencionado anteriormente, cuando una aplicación colaborativa 

distribuida no cuenta con el debido soporte (hardware o software) para garantizar su 

fiabilidad el trabajo cooperativo no se puede ejecutar, porque sencillamente el 

funcionamiento se interrumpe o falla. Un eficiente protocolo de comunicación, 

coadyuva a conseguir el requisito de la fiabilidad en la aplicación colaborativa.  

La implementación de protocolos sigue un estándar de modelo de comunicación 

para dividir cada una de estas tareas y abordar sus soluciones de manera más específica. 

De tal forma que la tarea se simplifica y se hace necesario un proceso de colaboración 

entre los diferentes niveles jerárquicos de protocolos. El modelo de referencia OSI 

(Open Systems Interconnect) y la arquitectura TCP/IP (Transmission Control 

Protocol/Internet Protocol) son ejemplos de estos modelos de comunicación para las 

redes de computadoras (6) , los cuales serán explicados con más detalle en el capítulo 2. 

Conseguir una verdadera confirmación de recepción de extremo a extremo, no 

siempre es posible, puesto que la existencia de una recepción de datos solo significa que 

la comunicación fue hecha, y la ausencia significa que no. Sin embargo, la recepción de 

una confirmación de recepción de datos, en una entidad emisora,  no significa 

necesariamente que la entidad receptora, se quedo encendida por suficiente tiempo para 

actualizar su estado de transmisión y más aun para llevar a cabo la transacción en la que 

está involucrada (4)  .  

De acuerdo con lo mencionado en el párrafo anterior, un buen protocolo de 

comunicación debe garantizar una comunicación confiable. El protocolo de 

comunicación que se describe en este trabajo, debe ser tolerante a fallas para asegurar 

que el sistema y sus aplicaciones continúen  funcionando correctamente, aun en 

presencia de fallas. Este protocolo de comunicación será construido para operar en la 

capa de nivel de aplicación. 

Los problemas a los que se enfrentan los diseñadores de protocolos son diversos, el 

principal es construirlos libres de errores, hacer una especificación clara de ellos para 

que se puedan implementar con efectividad, verificar su implementación para garantizar 

el cumplimiento de una especificación determinada o de un estándar es importante 

también (2) . El método de desarrollo de un protocolo directamente con la programación 

se ha comprobado ser ineficiente al generar protocolos con muchos errores de 

funcionamiento, por lo que es necesario métodos más formales y rigurosos para 

construirlos. Este es un tema que será abordado, como uno de los objetivos en este 

trabajo. 

 

1.2  Hipótesis de la tesis 

La hipótesis de este trabajo de tesis se plantea como sigue: 

“La tecnología de red ha evolucionado considerablemente y ha mejorado aspectos de la 

problemática por la desconexión inesperada, por lo que es factible utilizar tal tecnología 

mediante un adecuado protocolo de comunicación, para ofrecer un sistema de 

comunicación robusto y tolerante a fallas a las aplicaciones colaborativas distribuidas.” 
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1.3  Objetivos de la tesis 

El objetivo general de la presente tesis se presenta como: 

 

1.3.1  Objetivo general 

Desarrollar la especificación formal y la verificación de un protocolo de 

comunicación de la capa de aplicación  que soporte un sistema de comunicación estable, 

confiable y tolerante a fallas de desconexión, adecuado para las aplicaciones 

colaborativas distribuidas. 

 

1.3.2  Objetivos específicos 

Los objetivos específicos en este proyecto van orientados hacia el desarrollo de la 

especificación formal y verificación del protocolo de comunicación a nivel de la capa de 

aplicación. 

 Estos objetivos específicos siguen un método formal para ser alcanzados: 

 Investigar los posibles métodos y lenguajes de especificación formal de 

protocolos de comunicación y las herramientas de software para realizar la 

validación y verificación del modelo propuesto. 

 Investigar las características y mejoras de la tecnología de redes y modelos de 

comunicación, destacando las últimas innovaciones que podrían ser 

aprovechadas en el modelo del protocolo de comunicación.  

 Desarrollar la especificación formal del protocolo de comunicación para la capa 

de aplicación. 

 Realizar la validación y verificación del protocolo de comunicaciones mediante 

una herramienta model checking. 

 Evaluar los resultados de la verificación para concluir si el modelo cumple con la 

solución al problema de la desconexión inesperada;  o cuáles serían las 

alternativas, en caso de no cumplirse. 

 Realizar las conclusiones del trabajo de tesis y las recomendaciones para trabajos 

futuros. 

 

1.4  Alcances y limitaciones de la tesis 

La presente tesis es acotada a los siguientes alcances: 

 El protocolo que se desarrolla,  se enfoca en proporcionar un entorno de 

comunicación cliente-servidor tolerante a fallas para resolver el problema que 

presentan las aplicaciones colaborativas distribuidas cuando alguno de sus 

usuarios se desconecta inesperadamente. 



1. INTRODUCCIÓN 

5 

 

 Debido a que existen diferentes protocolos de red que proporcionan  los servicios 

en el nivel  físico, enlace de datos, red y transporte; el protocolo se apoya en 

estos y se diseña para el nivel de aplicación, por encima del protocolo TCP. 

 El prototipo del protocolo se simuló mediante una herramienta model checking. 

 El caso de estudio propuesto para verificar el protocolo son las funcionalidades 

de envío/recepción de mensajes y transferencia de archivos para una aplicación 

colaborativa. Se asume que éstas funcionalidades de comunicación  aplican en un 

juego multi-jugador, una transferencia de archivos colaborativa y una reunión 

colaborativa. 

 La arquitectura de red sobre la que se probará el protocolo es el modelo cliente-

servidor, en el que pueden existir n usuarios clientes conectados de manera local 

o por medio de una conexión a Internet a un servidor central. Se supone que el 

servidor siempre está disponible, ya que existe un servidor de respaldo. 

 

1.5  Aproximación a la solución 

El presente trabajo de tesis supone que mediante un adecuado diseño de protocolo 

de comunicación, la tecnología de redes soporta adecuadamente una comunicación 

tolerante a fallas de desconexión, útil para las aplicaciones colaborativas distribuidas.  

Las aplicaciones colaborativas distribuidas proporcionan entre otras cosas, soporte 

de cooperación así como acceso común a información  por una comunidad de usuarios 

dispersos geográficamente (7) . En este ámbito, al estar los usuarios dispersos en 

diferentes lugares, conectados a una red de datos mediante dispositivos de conexión 

alámbricos  o inalámbricos  es muy probable que exista la posibilidad de una 

desconexión inesperada o caída del nodo, como es llamado en ocasiones. 

Evidentemente, esto provocaría posiblemente una falla en el funcionamiento, 

probablemente porque la aplicación colaborativa no cuenta con el adecuado soporte para 

manejar el evento,  y en consecuencia imposibilitaría el trabajo cooperativo. Bajo estos 

supuestos, es claro pensar que una comunicación libre de fallas no es posible.  

Debido a que los protocolos de comunicación se construyen bajo un modelo 

estándar o de referencia, tal como el modelo OSI o la arquitectura TCP/IP, por la 

necesidad de delimitar la función del protocolo. Estos protocolos son dispuestos en una  

pila jerárquica, donde cada nivel de protocolos se encarga de una función y se le 

denomina Arquitectura de red  (8).  

Bajo estos supuestos, se establece que el modelo de protocolo de comunicación para 

fallas de desconexión (FDX) que se propone en esta tesis se construye para el nivel 

superior o capa de aplicación y además, apoyado en los diferentes protocolos de los 

niveles inferiores. Esto está fundamentado en que el protocolo maneja una comunicación 

confiable de extremo a extremo. La propuesta concreta es que nuestro protocolo se 

construye encima de los niveles físico y de transporte, soportados por diversos  

protocolos ya existentes, como lo son TCP/IP. 
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Para modelar el protocolo FDX, se supone una comunicación para la arquitectura 

cliente-servidor. Una arquitectura o modelo cliente-servidor se caracteriza por la 

existencia de una máquina central denominada servidor que posee potenciales 

capacidades de proceso, almacenamiento, compartición de dispositivos periféricos entre 

otros recursos. Además existen máquinas denominadas clientes, cuyas capacidades son 

menores y realizan solicitudes de servicio y recursos al servidor (7) . Esta arquitectura se 

muestra en la figura 1.2 (a). 

 

 

Figura 1.2 Modelo Cliente-Servidor  a) Arquitectura b) Flujo de comunicación 

 

Para la interacción de los clientes en un trabajo colaborativo, es necesario que el 

servidor gestione toda conversación entre ellos y por lo tanto, todo flujo de información 

tiene como intermediario al servidor. La comunicación en el modelo cliente-servidor se 

ilustra en la figura 1.2 (b). 

Para evitar que las aplicaciones colaborativas distribuidas fallen por causa de la 

desconexión inesperada de los nodos clientes, es necesario detectar la desconexión. Esto 

nos conduce a determinar la importante necesidad de un mecanismo que le permita al 

servidor sondear el estado de conexión en los nodos clientes (conectado o 

desconectado).  

El mecanismo de sondeo  debe ser eficaz para detectar la desconexión y eficiente 

para no sobrecargar el tráfico en la red. Algunas posibilidades de sondeo se encuentran 

en los mecanismos de comunicación que se utilizan en el modelo cliente-servidor, como 

son la técnica de polling o el servicio push (9) , que serán descritas más adelante. Polling 

tiene la desventaja de sobrecargar la red y el servidor; por otro lado, push carece de un 

mecanismo para que el cliente origine la comunicación.  

En este trabajo de tesis se propone analizar otras variantes de estos mecanismos de 

comunicación que pudieran ofrecer mejores prestaciones para los fines de sondeo, como 
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lo es el Long polling (9)  y un mecanismo mixto. El Long Polling es una variación de la 

técnica tradicional de polling. Un ejemplo de un mecanismo mixto está presente en la 

tecnología websockets (10) . 

Otra función que está presente en el modelo del protocolo de comunicación es la 

recuperación de la sesión interrumpida, para lo cual es necesario llevar un control de la 

información transmitida con éxito y la que no fue recibida en el otro extremo de la 

comunicación. Esta última es necesario retransmitirla. También es necesario incluir un 

mecanismo de control de secuencia en la capa de aplicación, con algún algoritmo óptimo 

como el protocolo de ventana deslizante (1) . 

Con la proliferación general en el uso de las redes de computadoras, muchos de  

protocolos  para el intercambio de información, la seguridad, etc., se están desarrollando 

día a día, lo que a menudo conduce a rápidos y prematuros desarrollos. Algunos 

protocolos no han superado las propiedades importantes de evitar el bloqueo inactivo 

(deadlock)  y  el  bloqueo activo (livelock) (1) , ya que la metodología de desarrollo se 

centra en el desarrollo rápido de la implementación,  en lugar de  la calidad de los 

modelos de protocolos desarrollados. Una estrategia para mejorar esto son los métodos 

formales de especificación y las herramientas para validar y verificar el modelo (11) . 

Es este trabajo se destaca la importancia del uso de una metodología formal para la 

construcción del protocolo, por lo que bajo este enfoque se propone iniciar con la 

creación del modelo descriptivo del protocolo de comunicación. Para ello, primero se 

identifica los componentes principales del sistema (procesos, canales y actores), 

buscando un modelado basado en un álgebra de procesos derivado de CCS (Cálculo de 

sistemas de comunicación) (12), (13) .  

Para la verificación del protocolo de comunicación se propone usar la técnica formal 

de model checking (1)  , que consiste en usar una herramienta de software especializada 

que permite de manera automática realizar la verificación completa de las 

especificaciones del modelo, además de realizarlo en un tiempo relativamente rápido. 

Para ello es necesario que el modelo se traslade a un lenguaje   formal adecuado para la 

entrada en la herramienta.  

Ejemplos de estos lenguajes son Promela (14) , (15)  o Lotos (2) , que representan la 

especificación formal del protocolo, con la intensión de posibilitar el proceso de 

verificación y validación posterior. Algunas de estas herramientas de software 

especializadas en la validación y verificación de protocolos se denominan model 

checker, como son CADP   (16)  o Spin  (14) , (15) . 

La validación tiene el objeto de estudiar las características estructurales del 

protocolo para detectar problemas como  bloqueos activos o inactivos, diseño 

incompleto, comportamiento cíclico, etc. La verificación del protocolo comprueba que 

se cumplieron las funciones para las cuales fue diseñado el protocolo.  

 

1.6  Estructura de la tesis 

En este apartado se describe brevemente la organización del contenido de la tesis y 

su distribución en capítulos. 



Especificación y verificación de un protocolo de comunicación tolerante a fallas de desconexión para 

aplicaciones colaborativas 

 

8 

 

En el capítulo 2 se presenta un marco teórico sobre los conceptos y temas básicos 

para ubicación del contexto del trabajo de esta tesis. En primer lugar, se estudian los 

sistemas de comunicación, los protocolos de comunicación y los modelos de 

comunicación en red. Posteriormente se hace un estudio sobre los protocolos TCP/IP y 

su interacción con las tecnologías de red  IEEE 802.3 y IEEE 802.11, por ser las de más 

amplio uso. A continuación se analizan las características y aplicaciones de los sistemas 

distribuidos. Finalmente se estudian los métodos formales y técnicas de descripción 

formal para protocolos, destacando el model checking, por ser la tecnología de 

verificación seleccionada en esta tesis.  

En el capítulo 3 se realiza un estudio del arte en el ámbito de las tecnologías más 

relacionadas con esta tesis: la especificación y verificación de protocolo de 

comunicación usando el model checking. En este apartado se analizan varios trabajos 

relacionados. 

En el capítulo 4 se comienza con las contribuciones en este trabajo de tesis: se inicia 

con la descripción de los escenarios de la desconexión inesperada, sus consecuencias, y 

se delimita y justifica el escenario más importante. Posteriormente, se describe la 

metodología a usar, se presenta la descripción del modelo de protocolo en UML dando 

énfasis al diseño de la recuperación por fallas de desconexión. Por último se describe la 

especificación formal del protocolo FDX  en código Promela. 

En el capítulo 5 se describe como se realiza la validación y verificación del 

protocolo de comunicación FDX.  Primero se presenta la notación formal para definir los 

requisitos de corrección y la sintaxis de LTL en Promela. A continuación se explica   las 

propiedades de corrección que el protocolo FDX debe cumplir. Se presenta el proceso de 

validación y verificación  en la herramienta de model checking Spin. Finalmente se 

presenta el análisis de los resultados en este proceso, concluyendo  si el modelo del 

protocolo FDX cumplió con las propiedades de corrección. 

En el capítulo 6 se concluye presentando los principales resultados de este trabajo, y 

planteando posibles líneas de investigación relacionadas al mismo. 
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2. MARCO TEÓRICO 

 
El estudio del diseño de protocolos de comunicación para sistemas distribuidos 

concurrentes es una materia de amplios contenidos de abordar en su conjunto. En este 

capítulo, se describen los conceptos básicos y teorías principales relacionados con el 

diseño de protocolos y su verificación formal, tratando de presentar los aspectos 

esenciales en cada uno de los puntos expuestos. 

Primeramente se hace una  introducción a los sistemas de comunicación utilizados 

en las redes de computadoras, se hace énfasis en su importancia, así como de los 

protocolos de comunicación y los modelos de referencia para la construcción de 

protocolos. Posteriormente se abordan dos de las tecnologías de red de mayor uso, la 

802.3 y la 802.11 para comprender sus capacidades y aplicaciones en el entorno de la 

comunicación así como las formas en que interactúan con los protocolos del nivel de red 

y transporte, concretamente con los protocolos TCP/IP. Se continúa con la revisión de 

las características de los sistemas distribuidos y las aplicaciones más populares, 

resaltando las aplicaciones colaborativas distribuidas. Finalmente se presenta un estudio 

de los métodos formales y el model checking, proponiendo algunas herramientas de 

verificación como Spin y Promela. 

 

2.1  Sistema de Comunicación 

En el ámbito de las tecnologías de red y las telecomunicaciones, así como de las 

aplicaciones asistidas por computadoras, un elemento importante para hacer atractivo su 

uso y alcanzar la satisfacción de los usuarios de estos entornos, es el sistema de 

comunicación.  

 

2.1.1  Objetivo y elementos 

Para cualquier sistema de comunicación, el objetivo principal es intercambiar 

información entre las entidades que coinciden en un ambiente. Ejemplos de estas 

entidades pueden ser computadoras o teléfonos. La función de comunicación consiste en 

la transmisión de las señales de manera fiable y eficiente  (8). El sistema de 

comunicaciones está compuesto entonces por diferentes elementos.  

 

En la figura 2.1 se muestra un modelo de comunicación básico.  
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Figura 2.1 Modelo de comunicación básico 

Fuente: Stallings, W., (2004), Comunicaciones y redes de computadoras. 

 
Considerando este modelo, los elementos de un sistema de comunicación son: 

- La fuente. Se considera como el dispositivo con capacidades para generar los datos 

que serán transmitidos. Por ejemplo, una computadora o un teléfono. 

- El transmisor. Debido a que la fuente no genera los datos de manera apropiada para 

transmitirse, el dispositivo transmisor se encarga de transformar la información y 

codificarla en señales apropiadas que puedan ser enviadas por un medio de 

transmisión. Por ejemplo, un modem. 

- El sistema de transmisión. Se considera al medio que conecta a las entidades fuente 

y destino. Es el canal por el que la información se transporta. Por ejemplo, una línea 

telefónica o un sistema de red complejo como Internet. 

- El receptor. Es el dispositivo que recibe la señal que viene del sistema de 

transmisión y la transforma a una manera apropiada para la entidad destino. Por 

ejemplo, un modem. 

- El destino. Es el dispositivo con la capacidad de tomar la información que llega 

desde el receptor. Por ejemplo, una computadora o un teléfono. 

 

2.2  Protocolos de Comunicación 

La transferencia de información entre entidades como las computadoras, 

dispositivos intermedios o finales, como módems o impresoras, u otros dispositivos 

móviles como tabletas o teléfonos celulares, resulta ser una tarea bastante complicada. 

Existen una gran cantidad de funciones que se tienen que realizar desde el instante en 

que el emisor envía su mensaje hasta el momento en que el receptor es capaz de recibirlo 

y comprenderlo. 

Estas funciones se tienen que coordinar y las computadoras que se comunican 

tendrán un alto grado de cooperación para llevar a cabo la comunicación fiable y 

efectiva. Los acuerdos y reglas de comunicación entre las entidades comunicantes deben 

estar perfectamente determinados y delimitados.  
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2.2.1  Definición e Importancia 

En primer lugar debe existir un enlace entre las dos entidades comunicantes, a nivel 

físico (cable de red) y a nivel de red (Internet). Entonces las reglas y convenciones que 

comparten las entidades que se comunican para establecer su “conversación” se conoce 

como un protocolo de comunicación.  

En  (8)  se define un protocolo como una serie de reglas o acuerdos entre el emisor y 

el receptor para llevar a cabo la tarea compleja de la comunicación en red, como son, 

selección del camino de los datos, identificar la dirección destino en la red, asegurar que 

el receptor esté listo para recibir y guardar los datos del usuario, traducir el formato de 

los datos recibidos si es necesario, entre otras muchas más funciones. En esto radica la 

importancia de la existencia de  protocolos de comunicación, sin los cuales, un 

entendimiento fiable y efectivo entre las partes sería poco o nada posible. 

Otra definición importante se encuentra en  (1)  , en donde se establece que “Todas 

las reglas, formatos, y procedimientos que tienen que ser acordados entre A y B son 

colectivamente llamados un protocolo. En una manera, el protocolo formaliza la 

interacción mediante la estandarización del uso de un canal de comunicación”. 

El canal de comunicación es un recurso compartido entre las entidades 

comunicantes; su uso debe ser estandarizado y gestionado con eficiencia y fiabilidad. Un 

protocolo debe garantizar el correcto uso del canal para lograr  la llegada correcta y 

segura de toda la información enviada a través de él, a su destino, sin dejar a un lado la 

optimización de la velocidad y los tiempos de transferencia. Un equilibrio perfecto entre 

estos requerimientos no es posible totalmente, sin embargo, el protocolo busca cumplir 

de la mejor manera con ello.     

 

2.2.2  Características y funciones principales 

Los aspectos que caracterizan a un protocolo son la sintaxis, semántica y 

temporización  (8). Las cuestiones relacionadas con el formato de los bloques de datos 

se establecen en la sintaxis. La información de control para la coordinación y gestión de 

errores se incluye en la semántica. Por último, aspectos relativos a la sincronización de 

velocidades y secuenciación de datos, son considerados en la temporización. 

Entonces, una definición de protocolo completo, de hecho, se parece mucho a una 

definición del lenguaje. Se define un formato preciso de mensajes válidos (una sintaxis). 

En él se definen las reglas de procedimiento para el intercambio de datos (una 

gramática). Y define un vocabulario de mensajes válidos que se pueden intercambiar, 

con su significado (semántica). 

 

Sobre las funciones principales de un protocolo en (1) se menciona que este puede 

contener convenios de los métodos usados para: 

 La inicialización y terminación del intercambio de los datos. 

 Sincronización de los nodos emisores y receptores. 

 Detección y corrección de errores de transmisión. 
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 Formato y codificación de datos. 

 

Sin embargo, existen aún mas funciones que los protocolos deben cumplir. La tabla 

1 muestra una lista de las diferentes funciones que se pueden encontrar para los 

protocolos y en la figura 2.2 se muestra el uso de protocolos.  

 

 

Tabla 1  Lista de funciones de un protocolo 

Generación de las señales Detección y corrección de errores 

Encapsulamiento Control del flujo de datos 

Segmentación y ensamblado Direccionamiento de los datos 

Control de la conexión Recuperación de mensajes perdidos 

Sincronización del emisor y receptor Entrega ordenada 

Gestión del intercambio de mensajes Multiplexación 

Servicios de transmisión  

 

 

Figura 2.2 Uso de protocolos estandarizados 

Fuente: Stallings, W., (2004), Comunicaciones y redes de computadoras. 

 

Un protocolo no estándar es aquel que se diseña y se implementa para una 

comunicación en particular o para una computadora con un modelo en particular, 

representado en la figura 2.2 (a). Si todos los sistemas comparten un protocolo estándar 

común se necesitarían menos implementaciones del mismo como el mostrado en la 

figura 2.2 (b). 

Para evitar la complejidad en el desarrollo y facilitar el uso de los protocolos, se han 

estandarizado sus funciones de comunicación en la red a través de niveles por 

organizaciones dedicadas a este propósito, como la Organización Internacional de 

Estandarización o  ISO (International Organization for Standardization). 
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2.2.3  Modelo de referencia 

Las funciones en la comunicación entre redes se organizan en una serie de capas o 

niveles, con la intención de reducir la complejidad de su diseño (4) . La capa n en una 

máquina debe mantener una “conversación” con la capa n de otra máquina. Como se 

mencionó anteriormente, las reglas y convenciones utilizados en esta “conversación” se 

denominan protocolo de comunicación. De acuerdo con la organización en niveles, se 

les llama específicamente protocolo de la capa n. 

Las comunicaciones involucran tres agentes: aplicaciones, computadoras y redes  

(8). Las aplicaciones representan el software que se ejecuta en las computadoras para 

resolver un problema determinado. En una computadora es posible que se ejecuten 

diversas aplicaciones al mismo tiempo. Las computadoras se conectan a las redes, y por 

medio de éstas los datos se hacen llegar a otra computadora. Tiene sentido entonces  

organizar la función de la comunicación en tres niveles principales: 

1. Nivel de acceso a la red: su función es el intercambio de datos entre la 

computadora y la red a la que está conectada. 

2. Nivel de transporte: su función es asegurar que los datos lleguen a su destino, 

correctamente y en el orden en el que fueron enviados. 

3. Nivel de aplicación: se relaciona con la lógica necesaria para permitir la 

ejecución de varios programas de usuario o aplicaciones. Por cada aplicación se 

crea un módulo independiente y con funciones específicas. 

En la figura 2.3 se muestra esta arquitectura de protocolos simplificada de tres 

niveles. 

 

Figura 2.3  Arquitectura de protocolos simplificada 

Fuente: Stallings, W., (2004), Comunicaciones y redes de computadoras. 

 

 

Al conjunto de niveles y protocolos se les llama de manera general arquitectura de 

protocolos. La lista de protocolos utilizados por un sistema, un conjunto de protocolos 

en capas, se le conoce como pila de protocolos. Ejemplos de estas arquitecturas son el 

modelo OSI y TCP/IP. 
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2.2.3.1  Importancia 

La comunicación entre computadoras de diferentes fabricantes es posible 

actualmente, gracias a que existen protocolos estandarizados que pueden ser usados en 

diversos entornos de red, sin importar la arquitectura del hardware subyacente y la 

tecnología de red que se estén usando. Los estándares son necesarios porque promueven 

la interoperabilidad entre sistemas heterogéneos  y facilitan la economía a gran escala. 

La arquitectura de protocolos estandarizada representa un modelo de referencia para las 

comunicaciones en red.  

Existen dos arquitecturas de protocolos importantes en el desarrollo de los 

estándares de comunicación: el conjunto de protocolos TCP/IP y el modelo de referencia 

OSI. 

 

2.2.3.2  OSI 

OSI (Open Systems Interconection) es un modelo estándar para clasificar las 

funciones de comunicación en red. En la figura 2.4 se muestra el modelo de referencia 

OSI. 

 

Figura 2.4  Modelo de referencia OSI. 

 

Este modelo fue desarrollado por la ISO (International Organization for 

Standarization) como una arquitectura para comunicaciones entre computadoras, con el 

objetivo de ser un marco de referencia en el desarrollo de protocolos estándares  (8).  

 

El modelo OSI se organiza en siete niveles: 

 Aplicación. El nivel más superior tiene la función de proporcionar el acceso al 

entorno OSI para los usuarios, a través de los programas de aplicación de usuarios. 

También proporciona servicios de información distribuida. 

 Presentación. La función de este nivel es la de proporcionar a los programas de 

aplicación la independencia en relación a las diversas representaciones de los datos 

(sintaxis). 
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 Sesión. Este nivel es responsable de proporcionar el control de la comunicación entre 

las aplicaciones; además establece, gestiona y cierra las conexiones (sesiones) entre 

las aplicaciones en cooperación. 

 Transporte. En este nivel se proporciona la seguridad, transferencia transparente de 

datos entre los equipos finales; proporciona además procedimientos de recuperación 

de errores y control de flujo desde el origen hasta el destino. 

 Red. Este nivel otorga cierta independencia a los niveles superiores con relación  a 

las técnicas de conmutación y de transmisión usadas para conectar los sistemas de 

red; además es responsable del establecimiento, mantenimiento y cierre de las 

conexiones. 

 Enlace de datos. La función principal en este nivel es proporcionar un servicio de 

transferencia de datos seguro a través del enlace físico; envía los bloques de datos 

realizando la sincronización, el control de errores y del flujo que sean necesarios. 

 Física. En el nivel más inferior se tiene la función de la transmisión de cadenas de 

bits no estructurados sobre el medio físico; además está relacionada con las 

características mecánicas, eléctricas, funcionales y de procedimiento para acceder al 

medio físico o canal. 

 

El modelo OSI fue propuesto con la intención de que los protocolos se construyan 

de una manera que se cubran las funciones de cada uno de los niveles.  

 

2.2.3.3  TCP/IP 

TCP/IP ha sido la arquitectura de protocolos más usada en la interconexión de 

sistemas en red. TCP/IP resultó de las investigaciones realizadas con la red experimental 

ARPANET y fue financiada por DARPA (Defense Advanced Research Projects 

Agency). Está formado por un conjunto de protocolos que se han convertido en los 

estándares de Internet. 

Aunque no existe un modelo oficial, de acuerdo con los protocolos que se han 

desarrollado, las funciones para la comunicación se organizan en cinco niveles 

relativamente independientes. En la figura 2.5 se muestran estos cinco niveles de la 

arquitectura TCP/IP. 
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Figura 2.5  Arquitectura de protocolos TCP/IP 

  

 A continuación se describen las funciones de los niveles: 

 Capa de aplicación: Es el nivel más superior y aquí se encuentran todos los 

programas que permiten diferentes aplicaciones de usuario (por ejemplo, correo 

electrónico, transferencia de archivos, visualizar páginas web, etc.). Por cada 

aplicación específica se desarrolla un módulo diferente.  

 Capa origen-destino o de transporte: Este nivel tiene la responsabilidad del 

intercambio de datos en forma segura, es decir, que lleguen a su destino y en orden. 

El protocolo TCP es el más utilizado para atender esta función. 

 Capa de internet: La función de este nivel es permitir que los datos se transfieran 

entre diferentes redes, cuando la interconexión entre equipos abarca varias redes. El 

protocolo de Internet IP es el generalmente utilizado para esta función, tanto en los 

equipos finales como en los dispositivos intermedios denominados routers. Los 

routers procesan los procedimientos para conectar dos redes y retransmitir los datos 

entre ellas seleccionando las rutas adecuadas para que los datos lleguen a su destino. 

 Capa de acceso a la red: Este nivel tiene la función principal del intercambio de 

datos entre el sistema final (por ejemplo, una computadora portátil) y la red a la cual 

está conectado. Se hace uso de las direcciones de destino para encaminar los datos. 

El software específico en este nivel depende del tipo de red que se use (por ejemplo, 

X.25 o Ethernet). 

 Capa física: Es el nivel más inferior y define la interfaz física entre dispositivos de 

transmisión (por ejemplo, la computadora) y el medio de transmisión o red. Define 

principalmente, las características del medio de transmisión, la naturaleza de las 

señales y la velocidad de datos, entre otras funciones más.  
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Se llegó a pensar que el modelo OSI superaría las arquitecturas específicas de 

ciertos protocolos, como el TCP/IP. Sin embargo esto no fue así, ya que, al ser solo un 

modelo,  su aplicación ha quedado solo para fines pedagógicos en el contexto de las 

comunicaciones en red. Por otro lado la arquitectura TCP/IP a dominado en el ámbito de 

las comunicaciones entre redes de computadoras y su uso es muy extenso, 

principalmente en Internet.  

En la figura 2.6 se presenta la comparación de las capas o niveles de estos dos 

modelos. 

 

Figura 2.6  Niveles del Modelo OSI y el TCP/IP 

Fuente: Stallings, W., (2004), Comunicaciones y redes de computadoras. 

 

 

El TCP/IP es el conjunto de protocolos sobre los que se desarrolla el protocolo de 

comunicación de nivel aplicación en este proyecto de tesis. 

 

2.3  Mecanismos de comunicación en red 

En este apartado se expondrán algunos mecanismos usados para la comunicación 

entre computadoras  dentro  del sistema  en  red.   Los mecanismos   a   los   que  se  

refiere  son:  1)información compartida, 2)intercambio de mensajes,   3)comunicación 

bidireccional  y 4)  interacción productor-consumidor. La información compartida es 

una variante de la comunicación implícita mientras que las otras tres son variantes de la 

comunicación explícita.  

 

2.3.1  Información compartida 

La información compartida es el mecanismo en donde los componentes de una 

aplicación distribuida se comunican a través de un gestor  de información integrada 

(integrated information management) (7) , como el mostrado en la figura 2.7 (a). 
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Figura 2.7  Mecanismo de información compartida  a) Indirecta  b) Directa 

 

 

Por ejemplo un sistema de archivo compartido, distribuido y replicado a través de 

un conjunto de nodos. La comunicación es indirecta en los componentes y se da a través 

del sistema de archivos compartido (gestor de información integrada). Los accesos 

concurrentes son sincronizados, y frecuentemente, se implementa un esquema de 

transacciones. Se puede proporcionar comunicación directa adicional entre los 

componentes de la aplicación distribuida. En la figura  2.7 (b) se ilustra este enfoque. 

 

2.3.2  Intercambio de mensajes 

El intercambio de mensajes es un mecanismo para la comunicación entre procesos 

en los sistemas distribuidos. Un mensaje consiste de una cabecera y un cuerpo (el 

contenido del mensaje) (7) . La cabecera contiene las especificaciones del emisor, un 

identificador del mensaje, el tipo de mensaje, y una especificación del receptor. 

 

Las funciones básicas de un sistema de mensajes son: 

1) El envío de un mensaje a un receptor, para esto se usa la operación: 

 send(mensaje M) to receptor R  

2) La recepción de un mensaje desde un emisor y transfiriendo a un búfer (espacio 

en memoria del receptor), para esto el receptor invoca la operación: 

 receive(mensaje M, emisor S, búfer B). 

 

Desde el punto de vista del emisor, el intercambio de mensajes es asíncrono o 

síncrono. Durante el  intercambio de mensajes asíncronos el emisor continúa con su 

ejecución inmediatamente después de que un mensaje se ha enviado, debido a que un 

emisor no espera a que el receptor procese el mensaje (7) .  
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La llegada de un mensaje receive, conduce a una notificación pasiva o activa en el 

sitio del receptor. Si la notificación es pasiva, el receptor repite la invocación de la 

operación receive para comprobar si un mensaje ha llegado. En el caso de una 

notificación activa, el receptor obtiene una llamada al sistema de mensajes una vez que 

el mensaje ha llegado, para realizar una interrupción de la actual actividad en el sitio del 

receptor. Las notificaciones  activas tienen dos variantes, la primera, usa una estructura 

de datos en la cual los mensajes que llegan son insertados; la segunda, indica un 

procedimiento que será ejecutado una vez que el mensaje ha llegado.  

En la figura 2.8 (a) se ilustra como un receptor repite la invocación de la operación 

receive hasta que un mensaje llega. 

 

 

Figura 2.8  Mecanismo de intercambio de mensajes  a) Asíncrono  b) Síncrono 

Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed 

Applications. 

 

El intercambio de mensajes síncrono bloquea al emisor hasta que el receptor haya 

efectivamente recibido el mensaje. Análogamente el  receptor es bloqueado hasta que el 

mensaje es almacenado en el búfer del receptor (7) . La figura 2.8 (b) ilustra este 

enfoque. Se observa, sin embargo, que una falla del receptor puede dejar infinitamente 

bloqueado al emisor. Para remediar esto, se usa una orden de desacoplamiento entre el 

emisor y el receptor, por ejemplo, asociar un tiempo fuera con cada operación de send.  

Otra opción es crear subprocesos (procesos ligeros o hilos) para enviar  mensajes.  

La recepción de un mensaje, desde el punto de vista del receptor, puede ser 

clasificado en tres casos llamados: la recepción condicional, la recepción con límite de 

tiempo (timeout) y la selección de recepción. 

Para la recepción condicional, la reanudación de la ejecución por el receptor 

depende de la llegada de un mensaje, si el mensaje que se espera desde un emisor llega, 

entonces la función receive devuelve true (verdadero), en otro caso retorna false (falso). 

Una descripción precisa de esta situación aparece en el siguiente algoritmo mostrado en 

la figura 2.9 
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Figura 2.9 Código de la función receive  

Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed 

Applications. 

 

 Para el caso de la recepción con límite de tiempo, el receptor se bloquea hasta 

que ocurra la llegada de un mensaje o hasta que el límite de tiempo ocurra. El algoritmo 

que a continuación se muestra en la figura 2.10 describe esta situación. 

  

 

Figura 2.10 Código de la función receive con timeout 

Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed 

Applications. 

 

Para el último caso de la recepción selectiva, el receptor especifica un conjunto de 

nombres de emisores. Por cada nombre, el receptor puede especificar un procedimiento 

individual, que es ejecutado en cuanto el correspondiente mensaje llegue. La selección 

puede ser aleatoria o personalizada por el usuario, pudiendo en este último caso, 

seleccionar de acuerdo con la llegada de los mensajes o de acuerdo con su prioridad.  

 

2.3.3  Comunicación bidireccional 

La comunicación bidireccional permite un flujo de información desde el emisor al 

receptor y viceversa, provocando generalmente un esquema de solicitud-respuesta como 

el modelo del intercambio de mensajes. La solicitud indica la operación de una solicitud 

de servicio y los parámetros necesarios. La respuesta incluirá el resultado que es 
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obtenido por la ejecución de la solicitud y los parámetros determinados. En el caso de la 

pérdida de la solicitud, los mensajes de respuesta pueden ser detectados, por lo que se 

dice que una comunicación bidireccional es fiable (7) . 

En la comunicación entre un emisor y un receptor es posible la pérdida de los 

mensajes, tanto de solicitud como de respuesta, así como caídas (y reinicios) de los sitios 

del emisor  o del receptor. Debido a esto, existen diferentes semánticas de llamada: 

 En una semántica de al menos una, la operación de solicitud de servicio es procesada 

una o varias veces. Esto es ideal solo para operaciones de servicio idempotentes, es 

decir operaciones que producen los mismos resultados siempre sin efectos 

secundarios. 

En la figura 2.11 se muestra las ejecuciones de operaciones de solicitud de servicio 

para una primera y segunda solicitud, observando que la respuesta de la primera 

solicitud se pierde. 

 

 

 

Figura 2.11  Mecanismo de Comunicación bidireccional, al menos una 

Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed 

Applications. 

 

 En una semántica exactamente una, la solicitud es procesada exactamente una vez. 

Esto hace que por parte del emisor, se envíen solicitudes repetidamente al no recibir 

una respuesta y al agotarse el límite de tiempo – tienen que ser detectadas y 

manejadas, en el sitio de la recepción y no se procesan las solicitudes duplicadas. El 

receptor mantiene una lista de las actuales solicitudes y no se eliminan hasta que el 

emisor tenga un reconocimiento de parte del receptor, de la llegada correcta de los 

resultados. Esto se muestra en la figura 2.12 donde la recepción de la tercera 

solicitud resulta ser respondida con el resultado obtenido desde el procesamiento de 

la segunda solicitud. 
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Figura 2.12  Mecanismo de Comunicación bidireccional, exactamente una 

Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed 

Applications. 

 

 

 En una semántica la última, la operación de solicitud de servicio es procesada una y 

varias veces, sin embargo, solo el último procesamiento produce un resultado y, 

potencialmente, algunos efectos secundarios. 

 Por último, en una semántica de máximo una, la operación de solicitud de servicio es 

procesada una vez o nada en absoluto. Si la operación de servicio es procesada 

exitosamente, la semántica máximo una coincide con la semántica exactamente una.  

 

2.3.4  Interacción productor-consumidor 

En el mecanismo de interacción productor-consumidor, una vez que se realiza una 

invocación del consumidor, el productor  reanuda su ejecución inmediatamente y no es 

bloqueado, debido a que ellos no esperan resultados desde los consumidores. Entonces, 

el productor y el consumidor son ejecutados concurrentemente y en paralelo (7) . Esto se 

muestra en la figura 2.13 
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Figura 2.13  Mecanismo Productor-Consumidor 

Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed 

Applications. 

 
 

Aquí es usado un esquema denominado pipe (un espacio pequeño de datos 

compartido), en donde un consumidor lee desde un pipe, mientras que un productor 

escribe en el. Los consumidores no pueden leer si el pipe está vacío. El pipe puede tener 

una capacidad de almacenamiento máxima, entonces, si el pipe llegara a estar lleno, los 

productores no pueden escribir en el. Con una capacidad de almacenamiento máxima de 

un simple mensaje, la sincronización y secuenciación son fáciles de mantener entre los 

productores y consumidores que se ejecutan de manera concurrente. 

 

2.4  Modelo cliente-servidor 

En el diseño de software de sistemas se observa la tendencia de proporcionar la 

funcionalidad necesaria por medio de procesos de usuarios. El modelo cliente-servidor  

conjuntamente con sus aplicaciones soportan esta tendencia. 

 

2.4.1  Definiciones  

La arquitectura cliente-servidor es un modelo que se organiza como un conjunto de 

servicios y servidores asociados, más unos clientes que acceden y usan los servicios 

(46). Sus principales componentes son: 

1. Un conjunto de servidores que ofrecen servicios a otros subsistemas. 

2. Un conjunto de clientes que llaman a los servicios ofrecidos por los servidores. 

3. Una red que permite a los clientes acceder a estos servicios. 
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En este modelo los datos se almacenan en computadoras potentes llamadas 

servidores, generalmente alojados en una central y administrados por un responsable de 

sistemas. Por otro lado, los usuarios tienen computadoras más sencillas, denominadas 

clientes, con las que pueden acceder a los datos remotos. Las máquinas clientes y 

servidor están conectadas a una red, como se muestra en la figura 2.14. 

 

Figura 2.14  Arquitectura cliente-servidor 

 

Los clientes pueden conocer los nombres de los servidores disponibles y los 

servicios que éstos proporcionan. Sin embargo, los servidores no necesitan conocer la 

identidad de los clientes o cuántos clientes tienen. Los clientes acceden a los servicios 

proporcionados por un servidor a través de llamadas a procedimientos remotos usando 

un protocolo de petición-respuesta tal como el protocolo HTTP (Hypertext Transfer 

Protocol) usado en la WWW (World Wide Web). Básicamente, un cliente realiza una 

petición a un servidor y espera hasta que recibe una respuesta. 

La ventaja más importante del modelo cliente-servidor es que es una arquitectura 

distribuida. Se puede hacer un uso efectivo de los sistemas en red con muchos 

procesadores, distribuidos  (46). Es fácil añadir un nuevo servidor e integrarlo con el 

resto del sistema o actualizar los servidores de forma transparente sin afectar al resto del 

sistema. 

 

2.4.2  Comunicaciones cliente-servidor 

Existen dos procesos en este modelo, uno en la computadora cliente y otro en la 

computadora servidor (4) . La comunicación se realiza de la siguiente manera: el 

proceso cliente envía una solicitud a través de la red al servidor y espera una respuesta. 

Cuando el proceso servidor recibe la solicitud, realiza la operación que se le pide o 

busca los datos solicitados y devuelve una respuesta. Estos mensajes se muestran en la 

figura 2.15. 
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Figura 2.15  Mecanismo solicitud-respuesta cliente-servidor 

Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed 

Applications 
 

En la figura anterior se pueden observar las interfaces entre un cliente y el servidor. 

La interface del cliente es responsable de representar al servidor en los clientes como 

también para preparar los parámetros y el envío de los mensajes de solicitud al 

subsistema del servidor. Además, este prepara la interpretación de los resultados que son 

extraídos desde los mensajes de respuesta enviados por el servidor. La interface del 

servidor es responsable de la representación potencial de todos los clientes en el 

servidor. Este acepta las solicitudes de los clientes para las operaciones de servicio, 

interpreta los parámetros, invoca las operaciones de solicitudes de servicio, y finalmente 

prepara (y envía) los mensajes de respuestas que contienen el resultado de la operación 

de servicio. 

El modelo cliente-servidor implementa un pequeño principio de acuerdo o 

handshaking  (7) . Un cliente invoca una operación del servidor, suspende su operación 

(en la mayoría de las implementaciones), y reanuda el trabajo una vez que el servidor ha 

cumplido con el servicio solicitado, como se ilustra en la figura 2.16. 

 

Figura 2.16  Comunicación modelo cliente-servidor 

Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed 

Applications. 
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Muchas implementaciones de este modelo optan por un simple protocolo de 

solicitud-respuesta, con la más famosa instancia conocida como llamada a 

procedimientos remoto (remote procedure call ó RPC). 

Los servidores centralizados que administran el acceso a los recursos compartidos 

en un ambiente distribuido pueden llegar a ser cuellos de botella (7) . También los 

servidores centralizados son problemáticos, ya que si el servidor falla o suspende su 

ejecución abruptamente, ocasiona una no disponibilidad de los recursos compartidos por 

estos servidores. La técnica de replicación puede aminorar esta desventaja. 

 

2.4.2.1  Técnicas de comunicación Polling, Push y Mixto 

Algunas posibilidades de sondeo se encuentran en los mecanismos de comunicación 

que se utilizan en el modelo cliente-servidor, como son la técnica de polling o el servicio 

push (9) , que serán descritas formalmente más adelante. Polling fue usado en 

aplicaciones de mensajería instantánea como Jabber/XMPP  (43)  o la técnica de 

desarrollo web Ajax (17) . Ajax es una técnica de desarrollo web para crear aplicaciones 

interactivas y usa el sondeo para que las páginas HTML (Lenguaje de marcado de hiper-

texto) descargadas en los clientes, reciban notificaciones desde el servidor. Actualmente 

polling está obsoleto en estas aplicaciones  (43), (17) ,  pero sirvió de base para proponer 

un mejor mecanismo de comunicación. 

Las técnicas de polling y push han sido usadas para la comunicación en aplicaciones 

de cliente-servidor. El mecanismo de comunicación polling se muestra en la figura 2.17 

(a).  

 

 

Figura 2.17  Mecanismo de Comunicación a) Polling  b) Push 

Fuente: Recuperado del sitio Academic Developer Technology Group, 

https://sites.google.com/site/gabineteutn/investigacion-y-desarrollo/html5/tutoriales/introduccion-a-

websocket 
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 Polling 

Esta técnica involucra la consulta a un servidor por parte del cliente, en intervalos 

específicos para comunicar la presencia en la red del cliente y/o solicitarle  alguna 

información. El cliente inicia la solicitud, y el servidor responde a esta solicitud. El 

servidor responderá cada vez que se haga un sondeo, con la información que se le 

solicita y con información para actualizar al cliente si la tiene almacenada. Si el cliente 

no hace un poll (sondeo), y el servidor tiene información nueva para el cliente, la 

almacena hasta que vuelva a darse un poll . Sin embargo la desventaja del polling 

cuando se hace muy lentamente causará que los mensajes no lleguen a tiempo, por otro 

lado, el polling cuando se hace muy rápido sobrecarga la red y el servidor.  

 Push 

El mecanismo push, que es mostrado en la figura 2.17 (b), describe un estilo de 

comunicaciones sobre Internet (por ejemplo, las actualizaciones en las redes sociales), 

aquí la diferencia es que  la petición de una transacción de información la origina 

el servidor.  

 Long polling 

El Long Polling(9), que es una variación de la técnica tradicional de polling. Opera 

casi de manera similar, la única diferencia es que si el servidor no tiene información 

disponible para el cliente, en vez de enviar una respuesta vacía, el servidor guarda la 

petición y espera a que alguna información esté disponible. Una vez que la información 

está disponible (o después de un tiempo establecido), se envía una respuesta completa al 

cliente.  

 Mecanismo mixto 

Es un tipo de tecnología de comunicación por red donde una transacción es iniciada 

por el servidor central (tecnología push) o por un cliente (tecnología pull). Ejemplo de 

este mecanismo está presente en la tecnología websockets (10),  que representa la 

siguiente evolución en comunicación web por un canal bidireccional y full duplex. 

Este mecanismo se muestra en la figura 2.18. 

 

Figura 2.18 Mecanismo de comunicación Websockets 

Fuente: Recuperado del sitio Academic Developer Technology Group, 

https://sites.google.com/site/gabineteutn/investigacion-y-desarrollo/html5/tutoriales/introduccion-a-

websocket 
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2.4.3  Procesamiento de las operaciones de solicitud de servicios 

Las solicitudes de operaciones de servicio no se distribuyen equitativamente a través 

de los clientes, por lo que los servidores manejan estas solicitudes en una cola. Un 

simple proceso de servidor dedicado procesa la cola de solicitudes. También se realiza 

esto a través de la clonación de nuevos procesos de servidor por solicitud (7) . El último 

caso puede ser implementado usando un paquete de hilos, por ejemplo un pool de 

procesos  o procesos ligeros. 

 

2.5  Tecnologías de red 

Un protocolo de la capa de aplicación no tiene que ocuparse de las funciones de las 

capas más inferiores, solo solicita  los servicios de transporte y de los demás detalles se 

encargan otros protocolos. 

El protocolo de comunicación que se desarrolla en este trabajo es de nivel de 

aplicación y soportado por los protocolos TCP/IP.  Al ser independiente de la tecnología 

de red que se encuentre subyacente, aplica para las tecnologías de red Ethernet (802.3) y 

Wi-Fi (802.11). A continuación se presenta un resumen de las principales características 

de estas tecnologías de red. 

 

2.5.1  IEEE 802.3  

Los protocolos de Internet y ATM se diseñaron para conectividad de área amplia, 

pero debido a que  muchas empresas y universidades contaban con gran número de 

computadoras que requerían interconexión se dio origen a la red de área local o LAN. La 

primera red de área local se diseñó e implementó por Bob Metcalfe y David Boggs, en 

1976, basada en el trabajo de Norman Abramson, ALOHANET, en la Universidad de 

Hawaii (4) , (18). Robert Metcalfe dio mejoras al protocolo Aloha para aumentar su 

rendimiento lo que consistía en detectar si el canal estaba en uso. 

Metcalfe y Boggs llamaron Ethernet al nuevo sistema de red que interconectaba 

máquinas personales y el medio físico de transmisión era el cable coaxial grueso. La 

Ethernet de Xerox fue tan exitosa que DEC, Intel y Xerox diseñaron un estándar en 

1978 para una Ethernet de 10 Mbps, llamado estándar DIX. Más tarde, en 1983, este 

estándar con dos cambios pequeños se convirtió en el estándar IEEE 802.3  (18) . Desde 

entonces Ethernet ha continuado su desarrollo.  

El estándar IEEE 802.3ae fue adaptado para incluir 10 Gbps, en transmisión full-

duplex sobre cable de fibra óptica. Similarmente Ethernet de 10 Gigabit (10GbE) 

evolucionó para usarse no solo en las LANs sino también en las WANs y MANs. Esto se 

debió a que el formato y otras especificaciones de la capa 2 de Ethernet son compatibles 

con los estándares previos (18) .  
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Ethernet usa tres tipos de cableado:  

a) Coaxial: 10Base5 (grueso) y 10Base2 (delgado) 

b) Par trenzado: 10BaseT 

c) Fibra óptica: 10BaseF  

 

En la tabla 2, se enlista algunas de las características en las redes LAN de alta 

velocidad relacionadas con este estándar. 

 

Tabla 2  Características de algunas redes LAN de alta velocidad 

 Fast 

Ethernet 

Gigabit 

Ethernet 

Canal de fibra LAN 

inalámbricas 

Velocidad de 

datos 

100 Mbps 1 Gbps, 10 

Gbps 

100 Mbps -         

3.2 Gbps 

1 Mbps –           

54 Mbps 

Medio de 

transmisión 

UTP, STP, 

fibra óptica 

UTP, cable 

apantallado          

fibra óptica  

Fibra óptica, 

cable coaxial, 

STP 

Microondas      

2.4 GHz, 5 Ghz 

Método de 

acceso 

CSMA/CD Conmutado Conmutado CSMA/CA 

Estándar IEEE 802.3 IEEE 802.3 Asociación del 

canal de fibra 

IEEE 802.11 

 

Ethernet y 802.3 son casi idénticos, excepto por dos diferencia mínimas en el 

formato. Además, en (4) , se menciona “Tanto 802.3 y 802.11 (LANs inalámbricas) 

tienen diferentes capas físicas y diferentes subcapas MAC, pero convergen en la misma 

subcapa de control lógico de enlace (802.2), por lo que tienen la misma interfaz de la 

capa de red.” 

 

La capa de enlace de datos de Ethernet. Tiene la función de transformar las 

señales del medio de transmisión físico en una línea de comunicación que llegue a la 

capa de red libre de errores, en secuencia de tramas y con un control del flujo (18) . 

La capa de enlace de datos de Ethernet está compuesta por dos subcapas: 

 LLC (Control lógico del enlace) 

 MAC (Control de acceso al medio) 

El protocolo LLC, puede operar encima de todos los protocolos Ethernet y 802, 

además esconde todas las diferencias entre los distintos tipos de redes 802, 

proporcionando un formato único y una interfaz con la capa de red. 
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LLC recibe el paquete a enviar de la capa de red (máquina emisora), le agrega un 

encabezado (número de secuencia y confirmación de recepción) y la estructura que 

resulta la introduce en a una trama 802 en el campo de carga útil y la transmite a la capa 

física. 

 

LLC proporciona 3 servicios: 

 Servicio de datagramas no confiable 

 Servicio de datagramas sin confirmación de recepción 

 Servicio confiable orientado a la conexión 

La capa MAC usa el protocolo CSMA/CD (Acceso múltiple con detección de la 

portadora y detección de colisiones) y es la base de la LAN Ethernet (18) , (19) . 

CSMA/CD funciona de la siguiente manera: primero se censa el canal, si está activo 

se espera a que no esté en uso para empezar a transmitir. Si dos estaciones detectan que 

el canal está inactivo y comienza a transmitir en forma simultánea, ambas detectarán la 

colisión casi de inmediato. En lugar de continuar transmitiendo sus tramas hasta el final, 

que están irremediablemente alteradas, deben detener de manera abrupta la transmisión 

tan pronto como detectan la colisión, para ahorrar tiempo y ancho de banda.  

Después de una colisión, cada estación debe esperar un tiempo aleatorio para 

empezar a censar el canal para transmitir. El proceso de aleatorización (cuando ocurre la 

colisión) usa un algoritmo llamado de retroceso exponencial binario, para adaptar en 

forma dinámica el número de estaciones que intentan transmitir. 

CSMA/CD no proporciona confirmación de recepción. Puesto que la simple 

ausencia de colisiones no garantiza que los bits no fueron alterados por picos de ruido en 

el cable, para una comunicación confiable el destino debe comprobar la suma de 

verificación y, de ser correcta, regresar al origen una trama de confirmación de 

recepción. Pero el estándar 802.3 no proporciona esta posibilidad con CSMA/CD. 

Ethernet interactúa fácilmente con TCP/IP (20) , el cual se ha vuelto dominante. IP 

es un protocolo no orientado a la conexión, porque se ajusta perfectamente con Ethernet, 

que tampoco se orienta a la conexión. 

 

2.5.2  IEEE 802.11 

A pesar de que Ethernet se usa ampliamente, las LANs inalámbricas entraron a 

competir, ya que se volvieron muy populares. Además, las LANs inalámbricas pueden 

funcionar en dos configuraciones: 1) con una estación base y 2) sin una estación base. El 

estándar 802.11 es el protocolo que administra estas configuraciones de redes 

inalámbricas (18) . 

El comité IEEE 802.11 se formó en 1990, con el objetivo de construir un protocolo 

de control de acceso al medio (MAC) y una especificación del medio físico para redes 

LAN inalámbricas  (8). 
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Al iniciar la estandarización de las redes inalámbricas (a mediados de los 90s) 

Ethernet ya había llegado a dominar las redes de área local, por lo que se decidió hacer 

el 802.11 compatible con Ethernet, sobre la subcapa MAC, y mediante la subcapa LLC. 

Así, un paquete IP se puede enviar a una capa de red Ethernet del mismo modo que a 

una 802.11. 

Las redes inalámbricas se clasifican generalmente de acuerdo con 3 técnicas de 

transmisión  (8), (4) : 

 LAN de Infrarrojos: una celda individual está limitada a una sola habitación, 

debido a que la luz infrarroja no puede atravesar muros. 

 LAN de espectro expandido: con radio de corto alcance, funcionan en banda ISM 

(industria, ciencia y medicina) y no necesitan licencia para utilizarse en Estados 

Unidos. 

 Microondas de banda estrecha: con un radio de mayor alcance, ancho de banda 

más alto, no usan espectro expandido, algunas funcionan con frecuencias que 

requieren licencia y otras en bandas ISM. 

 

La capa de enlace de datos de 802.11. Esta capa está compuesta por dos subcapas: 

1) LLC : Control lógico de enlace: esconde las diferencias entre las diferentes redes 

802. 

2) MAC : Control de acceso al medio. 

 

El protocolo de la subcapa MAC para el estándar 802.11 es muy diferente al de 

Ethernet, debido a la complejidad inherente al entorno inalámbrico comparado con un 

sistema cableado. Aquí no basta con escuchar el medio para empezar a transmitir y si no 

se recibe una ráfaga de ruido dentro de los primeros 64 bytes, no es indicio siempre de 

una entrega correcta. 

Los problemas de la estación oculta y la estación expuesta hacen que 802.11 no use 

CSMA/CD, como Ethernet (4)  , (19) .  

Para solucionar estos problemas, 802.11 soporta dos modos de funcionamiento: 

a) DCF (Función de coordinación distribuida), donde no se utiliza ningún tipo de 

control central. 

b) PCF (Función de control puntual), donde se utiliza una estación base para 

controlar toda la actividad en una celda de comunicación inalámbrica. 

 

Cuando se usa DCF, 802.11 utiliza el protocolo CSMA/CA, en este método no hay 

control central y se compite por el tiempo de aire para transmitir, como Ethernet (4) . Se 

usa CSMA/CA tanto para detectar el canal físico como para detectar el canal virtual. 

 



Especificación y verificación de un protocolo de comunicación tolerante a fallas de desconexión para 

aplicaciones colaborativas 

 

32 

 

Funcionamiento de CSMA/CA 

 Para el canal físico:  Cuando una estación desea transmitir, detecta el canal. Si 

está inactivo, comienza a transmitir, no detecta el canal mientras se transmite, 

pero emite su trama completa. Si el canal está ocupado, el emisor espera hasta 

que esté inactivo para comenzar a transmitir.  

Si ocurre una colisión, las estaciones involucradas en ella esperan un tiempo 

aleatorio, mediante el algoritmo de retroceso exponencial binario de Ethernet, y 

vuelve a intentarlo más tarde. 

 Para el canal virtual: Se basa en el protocolo MACAW (Acceso múltiple con 

prevención de colisiones inalámbrico), usando tramas RTS (solicitud de permiso 

para envío), CTS (otorga el permiso para enviar), y la trama ACK (confirmación 

de recibido) para sincronizar los envíos de información. También se usa la señal 

NAV (vector de asignación de red) que impone un canal virtual ocupado y que es 

recordatorio interno para que las estaciones que están esperando se mantengan en 

silencio durante cierto periódo. 

 

Cuando se usa el otro método de funcionamiento, PCF, es la estación base la que 

sondea las demás estaciones, preguntándoles si tienen tramas que enviar. El orden de 

transmisión se controla por completo y no ocurren colisiones. El estándar ordena el 

mecanismo para sondeo, pero no la frecuencia del sondeo, el orden del sondeo, ni el 

hecho de que las demás estaciones necesiten obtener un servicio igual. 

 

1. El mecanismo básico consiste en que la estación base difunda una trama de 

beacon  (trama guía o faro) de manera periódica (de 10 a 100 veces por segundo). Esta 

trama contiene parámetros del sistema, como secuencia de saltos y tiempos de 

permanencia, sincronización de reloj, etc. También invita a nuevas estaciones a 

suscribirse al servicio de sondeo. 

2. Una vez que la estación se inscribe para el servicio de sondeo a cierta tasa, se le 

garantiza de manera efectiva cierta fracción de ancho de banda, y se hace posible 

proporcionar garantías de calidad en el servicio. 

3. La duración de la batería para dispositivos inalámbricos móviles, se puede 

administrar mediante una estación base, quien los puede poner en estado de hibernación, 

mientras que la estación base almacena tramas que vayan dirigidas a ellos mientras 

hibernan. 

PCF y DCF pueden coexistir dentro de una celda, definiendo cuidadosamente el 

intervalo de tiempo entre tramas. 
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Servicios de 802.11 

Están clasificados en dos categorías (18) , (19) : 

1) Cinco servicios de distribución: 

Para la administración de membresía dentro de una celda y con la interacción con 

estaciones que están fuera de la celda. Son proporcionados por la estación base y 

tienen que ver con la movilidad de la estación conforme entran y salen de las 

celdas, conectándose ellos mismos a las estaciones base y separándose ellos 

mismos también. 

Estos servicios son: 

a) Asociación 

b) Disociación  

c) Re-asociación 

d) Distribución 

e) Integración 

 

2) Cuatro servicios de estación: 

Estos servicios se dan dentro de las celdas, se relacionan con acciones dentro de 

una sola celda. Se utilizan después de que ha ocurrido la asociación y son las 

siguientes: 

a) Autenticación 

b) Des-autenticación  

c) Privacidad 

d) Entrega de datos 

 

El 802.11 está basado en Ethernet, por lo tanto tampoco se garantiza que la 

transmisión es 100% confiable, las capas superiores deben tratar con la detección y 

corrección de errores. 

 

2.6 Sistemas distribuidos 

Para las personas, las redes de computadoras representan una manera de tener 

acceso a diferentes fuentes de información y entretenimiento, o bien para realizar 

actividades bancarias, tributarias, de compra-venta o simplemente de comunicación 

personal. Para las organizaciones, las redes de computadoras personales se conectan a 

computadoras con mayor capacidad, denominadas servidores compartidos para tener 

acceso a información útil para realizar el trabajo relacionado a la actividad principal de 

la corporación (4) .  
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Esta comunicación y el acceso a la información se han dado gracias a la gran 

cantidad de aplicaciones que se han desarrollado, tanto para ambientes de redes de 

computadoras como para sistemas más sofisticados como los sistemas distribuidos.  

 

2.6.1 Definición 

Un sistema distribuido se puede definir como un conjunto de computadoras 

independientes interconectadas que comparten un estado, ofreciendo una visión al 

usuario como un sistema único  (5) ; el software de estos sistemas le proporcionan un 

alto grado de consistencia y transparencia.  

Las diversas computadoras que componen un sistema distribuido poseen recursos 

no globales, y son conectadas por canales de comunicación que les permiten enviar 

mensajes entre ellas. En la figura 2.19, se muestra un grafo con un posible esquema de 

comunicación.   

 

Figura 2.19  Esquema de interconexión en un sistema distribuido 

Fuente: Ben-Ari, M.,(2006), Principles of concurrent and distributed programming. 

 

Los nodos representan a las computadoras y las flechas los canales de comunicación 

(21) . En este esquema los nodos están altamente interconectados. 

 

2.6.2  Características 

Los sistemas distribuidos tienen ciertas características que hacen un desafío su 

implementación. La característica que le permite a cualquier sistema distribuido tener la 

capacidad de recuperarse ante una falla en alguno de sus componentes es llamada  

transparencia ante fallas (7) , (5) , lo que conduce a ocultar la ocurrencia de este evento 

al usuario. Esta característica es una de las principales en el protocolo de comunicación 

de este trabajo de investigación.  

Otra característica es la transparencia de localización (7) , (5) , mediante la cual se 

le permite al usuario acceder a los recursos compartidos de una manera simple, sin 

importar el lugar desde donde acceda y sin conocer la ubicación del recurso. El sistema 

de comunicación que soporta esta característica es indispensable para el trabajo 

colaborativo. 
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El requisito de fiabilidad es muy importante en las aplicaciones colaborativas 

distribuidas. La fiabilidad es la capacidad que tiene el sistema para realizar 

correctamente y en cualquier momento las funciones para las que se ha diseñado  (5)  y 

se concreta en dos aspectos: 

 Disponibilidad. Se entiende como la fracción de tiempo en que el sistema esta 

operativo  (5), y esta se incrementa de dos formas: a) utilizando componentes de 

mayor calidad y/o b) con un diseño basado en la replicación de componentes que 

permita al sistema seguir operando aún cuando algunos de ellos fallen. 

 Tolerancia a fallas. Esta propiedad otorga al sistema la capacidad para seguir 

operando correctamente ante el fallo de alguno de sus componentes, enmascarándolo  

al usuario o a la aplicación  (5) . Por lo que, la tolerancia a fallos implica:  1) detectar 

el fallo y  2) continuar el servicio, todo ello de forma transparente para la aplicación.  

 

2.6.3  Aplicaciones 

En la figura 2.20 se muestra una infraestructura para soportar una aplicación 

colaborativa distribuida. Aquí la comunicación se da a través de toda la estructura de una 

red de datos (computadoras, dispositivos intermedios de conexión, medios de 

transmisión, subredes, etc.) y esta soportada por varios tipos de protocolos de 

comunicación. 

 

  

Figura 2.20   Infraestructura de comunicación colaborativa distribuida 

 

La aplicación más usada en cualquier sistema distribuido es el correo electrónico, 

desde simples envíos de texto hasta voz, imagen y video  (8); por otro lado el rápido 

crecimiento de la red Internet debido a la estandarización de todos los elementos que 
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permiten las aplicaciones web  (8), han convertido a esta red mundial en un ambiente 

natural en donde  las aplicaciones distribuidas  convergen; otros ejemplos de estos 

sistemas son las aplicaciones de mensajería instantánea y telefonía por Internet, como 

los descritos en  (44). 

También destacan en este tipo de aplicaciones los programas colaborativos  (41) que 

permiten al personal de una empresa comunicarse desde cualquier lugar, colaborar y 

coordinar un proyecto de trabajo determinado, incorporando facilidades para emplear 

además sus equipos móviles como tabletas digitales, teléfonos celulares y computadoras 

portátiles. 

 

El área educativa se ha visto beneficiada también con aplicaciones que se basan en 

un sistema distribuido, tal es el caso de aplicaciones eLearning, como las plataformas de 

aula virtual y los videojuegos educativos multijugador (22) , (23). Las principales  

ventajas que obtienen los usuarios de estas aplicaciones es que el aprendizaje se obtiene 

colaborando e interactuando con actividades educativas o videojuegos entre los actores 

(usuarios) y la facilidad de movilidad ofrecida a través del acceso en dispositivos 

portables como computadoras portátiles o teléfonos celulares. La Tabla 3 resume algunas 

de las aplicaciones distribuidas más populares actualmente. 

 

Tabla 3 Aplicaciones distribuidas en las redes de computadoras 

Correo electrónico Sistema de mensajería 

instantánea 

La Internet Telefonía por Internet 

Software Colaborativo Aplicaciones de eLearning 

Juegos educativos multijugador Aplicaciones de comercio 

electrónico 

Aplicaciones WBANs Aplicaciones de GPS 

 

2.7   Métodos formales y model checking 

Los métodos formales (MF) son técnicas con fundamentos matemáticos muy 

utilizadas en el diseño e implementación de sistemas. Los MFs tienen como objetivo  

proporcionar una base rigurosa para desarrollar software: hacen posible lograr exactitud 

y fiabilidad demostrable en los diferentes pasos del ciclo de desarrollo (2) .  

En (24)  los métodos formales  se definen como un modelado con base matemática, 

utilizado para la especificación, diseño, análisis, construcción y prueba de sistemas de 

computación y software. Un MF se puede considerar de manera más simple como un 

conjunto de herramientas y notaciones  (con semánticas formales) que se usan para 

especificar de una forma no ambigua los requisitos de un sistema software. 
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Con los MFs se permite representar las propiedades de una determinada 

especificación, además,  desarrollar las demostraciones acerca de la corrección de una 

implementación con respecto a su especificación. 

 

Algunas de las principales aplicaciones de los MFs son (2) : 

 Especificación de sistemas: Un enfoque formal para los requerimientos del sistema 

permiten detección sin ambigüedades de las principales características que expresan 

la definición del servicio y el comportamiento del sistema. 

 Validación y verificación: Prototipos formales de alto nivel resultan en la ejecución 

de las especificaciones, las cuales pueden ser simuladas y comprobadas para 

comportamientos apropiados por medio una técnica formal denominada Model 

checking. 

 Prueba de funcionalidad: Pruebas de conformidad o de interoperabilidad pueden ser 

llevadas a cabo mediante suites de pruebas óptimas que son producidas desde un 

modelo formal del comportamiento del sistema. 

 Generación rápida de prototipos: Código fuente confiable puede ser producido de 

una manera automática gracias a la probabilidad de un mapeo correcto entre la 

sintaxis de la especificación y los lenguajes de programación. 

 Pruebas de rendimiento: Las mediciones del rendimiento son usualmente obtenidas 

con la simulación o investigación teórica. Un análisis cuantitativo de la eficiencia de 

la implementación en la presencia de fenómenos no determinísticos que  pueden ser 

obtenidos si los prototipos formales son automáticamente ligados a los modelos de 

rendimiento. 

 

En (25)  se menciona que “Un método formal comprende un lenguaje de 

especificación formal (LEF) y una herramienta para desarrollar implementaciones a 

partir de la especificación formal.” 

Desde más de tres décadas, se han realizado investigaciones en ciencias de 

computación que ha contribuido en la definición y formalización de los MF, también 

denominadas  técnicas de descripción formal (TDF).  Varios formalismos y herramientas 

automáticas relacionadas han sido desarrolladas y están actualmente disponibles. En     

(2) , (24)   y  (25)  se pueden consultar varias de estas técnicas. 

Los MFs se basan en diferentes modelos teóricos (máquina de estados, álgebra de 

procesos, redes Petri, etc.) y filosofías (por ejemplo, pueden ser más orientadas a la 

abstracción u orientadas a la implementación), que afectan la extensibilidad de los 

métodos y el alcance de su aplicación. 

 

2.7.1  Especificación formal 

La especificación formal  representa una herramienta muy importante en la 

ingeniería de protocolos de comunicaciones. Mediante el uso de las técnicas de 
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descripción formal  se puede mejorar significativamente la calidad del producto, en el 

tiempo oportuno  y con un costo del ciclo de desarrollo adecuado.  

La especificación formal de sistemas, representa el desarrollo de un modelo o 

abstracción del sistema que contenga las propiedades más relevantes. El uso que se 

pretenda dar a dicha especificación determinará cuáles son las propiedades relevantes 

(24) . 

Ventajas de la especificación formal son las siguientes (25) : 

1. Derivar implementaciones concretas mediante pequeñas modificaciones de la 

especificación. 

2. Asegurar el comportamiento correcto del protocolo. 

3. Disponer de una herramienta que permita la generación automática o semiautomática 

de una implementación. 

4. Permite asimilar cambios tecnológicos y modificaciones del protocolo para nuevas 

implementaciones. 

2.7.2  Verificación formal 

La verificación formal o verificación de requisitos funcionales, consiste en la 

detección de errores en diseños e implementaciones de sistemas hardware y software, 

que provoquen que la funcionalidad de los mismos no sea la deseada por sus diseñadores 

(24) .  

Los principales métodos de verificación aplicables son simulación guiada, pruebas, 

verificación deductiva y model checking. 

Simulación guiada y pruebas consisten en realizar experimentos con los sistemas 

antes de su implantación. La simulación guiada se realiza sobre una abstracción o 

modelo del sistema, mientras que las pruebas se realizan sobre el propio sistema 

desarrollado. Ambas técnicas permiten detectar errores en los sistemas, pero no permiten 

comprobar todas las situaciones posibles. 

La verificación deductiva consiste en utilizar axiomas y reglas para demostrar 

matemáticamente la corrección de los sistemas. Esta técnica permite realizar 

razonamientos incluso sobre sistemas con un número infinito de estados, pero en general 

las demostraciones requieren mucho tiempo y la participación de un experto en 

matemáticas y lógica. Por otra parte, es fácil que se cometan errores en las 

demostraciones, dada su complejidad. 

El concepto de model checking engloba a un conjunto de algoritmos eficientes que 

permiten verificar automáticamente las propiedades de modelos concurrentes con un 

número finito de estados, normalmente expresadas mediante lógicas temporales.  

 

La verificación y los programas concurrentes. La especificación formal y la 

verificación de propiedades de corrección son más importantes para los programas 

concurrentes que para la programación secuencial. Esto se debe a que en la construcción 

de los programas concurrentes los errores pueden existir, y no pueden ser fácilmente 
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descubiertos a través de una simple depuración, provocando que las propiedades de 

correcciones no se puedan comprobar mediante estas pruebas (21) .  

 

2.7.3  Especificación de propiedades 

Un modelo se puede representar de muchas maneras diferentes. Muchos modelos 

son especificados en algún lenguaje formal, la mayoría de ellos están basados en un 

Sistema de Etiquetado de Transiciones  o LTS (Labelled Transition System) y algunos 

agregan la noción de reloj, como por ejemplo los autómatas de tiempo o las cadenas de 

Markov de tiempo continuo. 

Un LTS es una de las maneras más elementales para describir un modelo. Esto se 

puede definir como una 4-tupla M = (S,s0, , T), donde S es el conjunto de estados, s0 S 

es el estado inicial,   es el conjunto de etiquetas (el alfabeto) y T   S     S  es el 

conjunto de transiciones. 

Existen diferentes maneras de definir propiedades que pueden ser validadas sobre 

un LTS. Tres de estás son invariantes, lógica temporal lineal (LTL) y lógica de árbol 

computacional (CTL). Para la construcción de las propiedades, se usan proposiciones 

atómicas (26) . 

Proposiciones atómicas. Son el elemento más básico de cualquier proposición. 

Describen una condición de alguna parte del modelo en cierto estado. Por ejemplo “z 

<0” o “Bloquear al Proceso C”. 

Invariantes. Las proposiciones atómicas al ser combinadas con operadores lógicos 

forman fórmulas. Por ejemplo, si p  y q son proposiciones, ¬p,  p q   y   p q  también 

son proposiciones. Las invariantes describen propiedades de seguridad de un simple 

estado en el modelo. Pueden ser definidas como aserciones  en una de las etiquetas o 

como invariantes globales que deben mantenerse ciertas en cualquier estado. 

Lógica temporal lineal (LTL). Las invariantes pueden especificar una propiedad de 

un estado, pero no pueden ser usadas para definir propiedades sobre una ruta de 

ejecución en el modelo. Debido a esto las expresiones LTL son usadas para especificar 

propiedades sobre una ruta, como una propiedad de liveness.  Por ejemplo, se pueden 

usar para definir que una cierta propiedad atómica se mantiene hasta que alguna otra 

propiedad se vuelva verdadera. 

La lógica temporal  ha probado ser  el formalismo más efectivo para la 

especificación y verificación de programas concurrentes, ya que puede ser usada de 

manera deductiva para verificar los programas, además, también es usada para 

especificar propiedades de comprobación del model checker. 

Entonces, las propiedades de corrección más importantes en los programas 

concurrentes son (21): 

1) Propiedades de seguridad, aquellas que siempre deben ser verdaderas en todas las 

ejecuciones del programa. Como las propiedades de ausencia de bloqueos, 

aserciones e invariantes, estos son expresados con fórmulas  (operador LTL 

siempre). 



Especificación y verificación de un protocolo de comunicación tolerante a fallas de desconexión para 

aplicaciones colaborativas 

 

40 

 

2) Propiedades de vivacidad (liveness), aquellas que algunas veces pueden ser 

verdaderas. Como la propiedad de la ausencia de inanición (starvation) la cual puede 

ser expresada con fórmulas  (operador LTL eventualmente). 

 

2.7.4  Algunas técnicas de especificación y verificación formal 

Existen numerosas TDF como los diagramas de estado, las redes Petri, álgebra de 

procesos y algunas de sus variantes como CCS o CPS. Sin embargo las TDF que son 

soportadas con alguna herramienta de software y un lenguaje especificación propio están 

siendo más utilizados actualmente. 

El diagrama de estado es tal vez, la técnica más sencilla para verificar propiedades 

de corrección, pero esta tarea puede ser más difícil cuando el número de estados crece 

exponencialmente. 

La prueba inductiva por invariantes  es otra técnica para verificar las propiedades 

de corrección, es fácil de realizar una vez que se comprende lo que son las invariantes, 

pero puede ser bastante difícil de descubrir. 

Los model checker son herramientas  muy prácticas para verificar los programas 

concurrentes,  capaces de comprobar propiedades en programas que tienen billones de 

estados. Se trata de un programa de computadora, para construir el diagrama de estados, 

y además comprobar una propiedad de corrección.  

 

2.7.5  Algunas herramientas de model checking 

A continuación se presentan algunas herramientas populares de model checking. 

Spin  y  Promela. Spin es un model checker que ha probado ser muy útil en la 

práctica. Gerard Holzmann, es el creador de esta herramienta (21) , quien recibió el 

premio ACM de sistema de software. Los modelos para este model checker deben ser 

escritos en el lenguaje Promela, el cual está especialmente diseñado para la creación 

dinámica de procesos concurrentes (26) .  

Promela es un lenguaje de programación con una sintaxis y semántica como 

cualquier otro lenguaje, pero este es llamado un lenguaje de modelado, porque contiene 

un número limitado de construcciones que están dedicadas para ser usadas en la 

construcción de sistemas concurrentes (2) . Un resumen de la sintaxis y semántica del 

lenguaje Promela puede ser consultado en (15)  y (1)  o en la documentación en línea de 

sitio oficial de Spin (14) . 

Se especializa en modelar  sistemas distribuidos o protocolos. En los modelos 

Promela, la comunicación entre procesos puede ser definida por medio de canales,  que 

pueden ser síncronos (rendez-vous) o asíncronos  (usando búferes).  

Spin  valida los modelos para evitar bloqueos, violación de aserciones, garantizar las 

propiedades de vivacidad (liveness) y además propiedades expresadas en LTL. Está 

diseñado para escalar y manejar cualquier tamaño de problema como se refiere en (2)  y 

en (21) .  
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Spin tiene una interface de línea de comandos y usa opciones para configurar el 

software. Existen dos interfaces de usuario (GUI) que pueden ser utilizadas, el XSpin 

que fue diseñado por Holzmann en Tcl/tk, y jSpin  creado por M. Ben-Ari en Java (21) , 

(2) . 

Spin se puede usar en un modo simulador de concurrencia, en el cual el intercalado 

de las instrucciones y la resolución de las declaraciones if  y do son ejecutadas 

aleatoriamente. En el modo de simulación interactiva el usuario a través de una caja de 

entrada en pantalla puede seleccionar la siguiente declaración a ejecutar.  

Existen tres modos para verificación en Spin: seguridad, aceptación y no progreso 

(safety, acceptance y non-progress) como se explica en (21) , y uno de estos debe ser 

seleccionado. El modo safety  es usado para verificar propiedades de seguridad. El modo 

acceptance es usado para verificar propiedades de vivacidad (liveness). El modo non-

progress  es un método alternativo para verificar propiedades de liveness sin 

explícitamente escribir fórmulas LTL. 

 

CADP y Lotos. CADP (Construcción y Análisis de Procesos Distribuidos) es una 

poderosa herramienta para model checking, está integrado por un conjunto de 

herramientas de software, que implementan los resultados de la teoría de la 

concurrencia. Se inició a mediados de los años 80, y se ha desarrollado continuamente 

añadiendo nuevas herramientas y mejorar las existentes (27) .  

CADP inició con sólo dos herramientas: Caesar, un compilador y generador del 

espacio de estados para el lenguaje Lotos y Aldébaran, un verificador de equivalencia 

basado en la minimización de bi-simulación. En los últimos 25 años, CADP ha sido 

continuamente mejorado y ampliado. La versión de CADP 2010 "Zurich", contiene 45 

herramientas. 

Sus características más interesantes son análisis y simulación de  especificación en 

lenguaje Lotos, generación gráfica de la máquina de estados finitos a partir de las 

especificaciones (para un análisis más profundo), minimización de modelo (para el 

análisis de sistemas complejos), comparación de modelos basado en la equivalencia de 

los comportamientos observables (bi-simulación), modelo de comprobación con 

algoritmos eficientes, verificación de fórmulas lógicas temporales, generación de casos 

de prueba, y la compilación de bibliotecas de tipos abstractos de datos (2) . El paquete 

incluye un gran conjunto de ejemplos, que abarcan una década de estudios de caso 

desarrollado en proyectos de investigación Lotos. 

Lotos (Lenguaje de Especificaciones de Orden Temporal) es una TDF estandarizada 

por la ISO en 1989 para la especificación de sistemas concurrentes y la comunicación. 

Junto con Estelle y SDL, Lotos fue creado para el uso estandarizado. 

En contraste con las otras notaciones estándar, las cuales se basan en el paradigma de la 

máquina de estados finitos, Lotos adopta un enfoque de modelado peculiar: el álgebra de 

procesos (2)  , (27) . 

Aunque fue creado inicialmente para el modelado de los sistemas de procesamiento 

de información, Lotos  se ha aplicado ampliamente en la especificación y validación de 

sistemas secuenciales, concurrentes y distribuidos en diferentes dominios científicos. 
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Gracias a la sólida base teórica del lenguaje, la sintaxis de Lotos  se ha integrado con 

características temporales y no deterministas, que han ampliado su campo de aplicación 

en el análisis del rendimiento de los sistemas dinámicos. 

 

VerICS y Estelle. Verics es una herramienta de model checking desarrollada en el 

Instituto de Ciencias de la Computación de la Academia Polaca de Ciencias. Está 

dirigido a la verificación de sistemas temporizados y multiagentes modelados por las 

redes de comunicación de autómatas (28) . También admite lenguajes formales de 

entrada de alto nivel, como Estelle. Verics se compone de varios módulos 

independientes. En cuanto a la verificación, la mayor parte constituye algoritmos de 

modelo de comprobación basadas en sistemas de autómatas de transición. 

Verics tiene tres módulos que están dirigidos a la verificación paramétrica. Limita la 

verificación del modelo a un método simbólico basado en codificación de problemas en 

fórmulas proposicionales y prueba su satisfacción. El lenguaje de entrada incluyen: 

 1 fragmento de seguridad de los sistemas de red elementales (PNTools) 

 1 fragmento de seguridad de las redes Petri de tiempo (TPNTools) 

 Máquinas de Estado UML (UML2SAT). 

 

Estelle es una técnica de descripción formal para la especificación de sistemas 

distribuidos y concurrentes aprobada como un estándar ISO internacional en 1989 y 

sobre todo dedicada a los protocolos de comunicación. Estelle es más orientado a la 

implementación, que está concebido principalmente para el diseño y validación. Su 

carácter formal permite la transformación automática, para un soporte óptimo de todo el 

proceso de desarrollo (2) .  

Los lenguajes de especificación formal como Estelle, Promela y SDL son 

ampliamente usados en el diseño de sistemas de procesamiento de información 

distribuida.  

Estelle se basa en la teoría ECFSM (Extended Communicating Finite State 

Machine) como se refiere en (2)  y en (29)  , la cual incorpora el mecanismo para 

representar variables y predicados para modelar la comunicación en los protocolos, así 

como las conductas orientadas a eventos. Emplea el lenguaje Pascal en la manipulación 

de datos. Con estas dos notaciones, se desarrolla un prototipo conciso y consistente.  

La especificación en lenguaje Estelle describe el sistema estructurando 

jerárquicamente los componentes no deterministas que interactúan utilizando mensaje a 

través de enlaces bidireccionales entre los puertos (llamados puntos de interacción).  

Cada componente es una entidad del módulo. La especificación formal puede ser 

compilada de forma automática en un modelo ejecutable o una aplicación de destino, 

para la simulación o ejecución, respectivamente. 
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3. ESTADO DEL ARTE 

En el capítulo 1, se expuso una visión general de los objetivos de esta tesis, así 

como el contexto en el que se origina la problemática a resolver: el problema de la 

desconexión inesperada. Este capítulo nos lleva a considerar un conjunto de elementos 

imprescindibles en el diseño y verificación de protocolos de comunicación, algunos de 

los cuales son abordados en los trabajos relacionados.  

 

3.1  Trabajos relacionados 

En el contexto de todo lo que anteriormente se expuso, esta tesis busca desarrollar 

un modelo de protocolo de comunicación para aplicaciones colaborativas distribuidas 

con la finalidad de resolver las contingencias  por desconexión inesperada en la red, 

permitiendo así que las aplicaciones sean tolerantes a fallas. 

Con el propósito de fundamentar y proponer una solución al problema planteado en 

esta tesis, se analizan algunos trabajos relacionados con la metodología formal para el 

diseño de protocolos de comunicación. También algunos trabajos que implementan 

mecanismos de comunicación en el modelo cliente-servidor son revisados aquí. 

 

3.1.1 Model Checking: Un modelo del protocolo Gnutella. Simulación y verificación 

usando Spin 

En este trabajo se presenta una especificación del protocolo de comunicación 

Gnutella para redes P2P ó Peer-to-Peer (30) . En las redes de este tipo, también 

conocidas como redes entre iguales, no existen nodos servidores y clientes designados 

estáticamente, es decir, cada uno de los nodos en esta red puede actuar como un cliente o 

un servidor simultáneamente para el resto de los nodos en la red. Gnutella es una 

aplicación de distribución descentralizada de archivos por internet. Su protocolo de 

comunicaciones le permite a cualquier nodo en la red de iguales, conectarse a otros 

nodos, buscar algún archivo determinado en los otros nodos de la red y posibilitar la 

trasferencia de ese recurso desde su origen al nodo solicitante. 

El modelado fue desarrollado considerando la versión 0.4 del protocolo, donde 

existen tres funciones: conectar, buscar y transmitir. Se usan cuatro mensajes Ping, 

Pong, Query y QueryHit. La cabecera de un mensaje se forma, entre otros, de los 

campos ID (identificador de la transacción), TTL (tiempo de vida del mensaje), HOPS 

(número de saltos del mensaje). TTL inicia generalmente en cero y se va decrementando 

por cada salto de nodo y  HOPS se incrementa en cada salto. Estos campos sirven para 

evitar considerar mensajes “envejecidos” en la red.  

Para hacer la conexión, cada nodo P2P usa el protocolo Ping/Pong con cada nodo 

adyacente para localizar nuevos nodos. Para la búsqueda de recursos se usa el protocolo 

Query/QueryHit. La búsqueda se inicia enviando un mensaje Query a todos los nodos 

adyacentes, y si uno lo tiene, contesta enviándole un mensaje QueryHit. En caso de que 
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un nodo no cuente con el recurso, reenviará la solicitud a todos sus nodos adyacentes, 

excepto al nodo que le solicitó el recurso. Esto hace que el número de mensajes por 

búsqueda crezca exponencialmente, haciendo al protocolo ineficiente. Para la 

transmisión, cuando el recurso es localizado, el nodo solicitante contacta al nodo que 

tiene el recurso e inicia la transmisión. 

 

En la figura 3.1, se muestra la estructura general de un nodo del protocolo 

Gnutella. 

 

Figura 3.1  Estructura general de un nodo-Gnutella 

Fuente: De Vito, M. C. y Osella, G. L., (2006), Model Checking: Un modelo del Protocolo Gnutella. 

Simulación y Verificación usando Spin. 

 

Otro aspecto interesante en este trabajo, es la realización del modelo utilizando la 

herramienta Spin, un sistema de verificación automática que incluye algoritmos de 

comprobación de modelos. Los autores presentan dos modelos: uno completo, apropiado 

para la simulación del comportamiento completo del protocolo y de los nodos Gnutella, 

y otro acotado, evitando el problema de la explosión de estados y que permite 

comprobar si determinadas propiedades expresadas en LTL son ciertas. 

 

Uno de las propiedades que fueron comprobadas en el modelo es:  

“Siempre que un nodo recibe un mensaje ping directo, responde con un mensaje pong” 
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En Spin se deben usar macros para definir las propiedades, de la forma mostrada a 

continuación: 

#define recibiUnPingDirecto 

Internet[ipNodoPing]?[ping,idTransPing,ttlPing,hopsPing, 

ipNodoPong] && ttlPing == 1 && hopsPing == 0 

#define envioUnPong Internet[ipNodoPong]?[pong, idTransPong, 

ttlPong, hopsPong, ipNodoPing] && ttlPong == 1 && hopsPong == 0 

&& idTransPing == idTransPong 

/*La fórmula a probar: "[] (recibiUnPingDirecto -> <> 

envioUnPong)" */ 

 

La ejecución y  la comprobación terminaron en forma exitosa, concluyendo que la 

fórmula siempre se cumple en el modelo.  Si hubiera existido algún contraejemplo 

(secuencia de estados para la cual la fórmula no se satisface), se concluye que la fórmula 

no es válida y  Spin genera un archivo NodoGeneral.ltl 

Otra propiedad que fue probada es:  

“Siempre que un Nodo General reciba un Query solicitando un recurso que el nodo 

posee, eventualmente le será enviado un mensaje QueryHit al nodo solicitante” 

 

La definición de esta propiedad en Spin es: 

#define recibiUnQueryYTengoElRecurso 

Internet[ipNodoQuery]?[query, idTransQuery,ttlQuery, hopsQuery, 

ipNodoQueryHit, recursoQuery] && Recursos[recursoQuery] 

#define envioUnQueryHit Internet[ipNodoQueryHit]?[queryHit, 

idTransQueryHit, ttlQueryHit, hopsQueryHit, ipNodoQuery, 

recursoQueryHit] && ttlQueryHit == hopsQuery &&                    

idTransQuery == idTransQueryHit && recursoQuery == 

recursoQueryHit 

/* La fórmula a probar: */ 

/* "[] (recibiUnQueryYTengoElRecurso -> <> envioUnQueryHit)" */ 

 

Este protocolo es una aplicación para las comunicaciones P2P, a diferencia del 

protocolo que se desarrolla en este trabajo, que es para una aplicación del modelo 

cliente-servidor. Otro aspecto diferente es que la búsqueda de los nodos en la red se 

realiza por medio del intercambio de mensajes entre nodos pares usando el protocolo 

Ping-Pong; en el protocolo que se plantea en este trabajo se usa una estrategia de 

comunicación derivada de polling y push, entre el servidor y el cliente determinado. 
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Sin embargo, existen ciertas similitudes del trabajo relacionado que se pueden 

aprovechar, como son la presentación de una especificación del protocolo (modelo), 

funciones comunes (conectar  y transmitir), uso de la herramienta Spin para realizar la 

verificación del protocolo y finalmente, uso de la lógica temporal lineal para expresar las 

propiedades de corrección. 

Una aplicación importante de este modelo es poder realizar simulaciones con 

criterios mejorados y obtener resultados que puedan ser útiles para analizar la 

efectividad y refinar el protocolo de comunicación.  Además, pone en práctica conceptos 

de comprobación de modelos y permite obtener experiencia en este tema.  

 

3.1.2  Implementación de un protocolo de comunicación para el control de los 

movimientos de un brazo robot a través del interfaz bluetooth de un teléfono celular 

Este trabajo relacionado, de manera similar al presente trabajo de tesis, también trata 

sobre el diseño e implementación de un protocolo de comunicación de un sistema 

distribuido  (42). El sistema está compuesto por un teléfono celular Nokia y el brazo 

robot.  

La metodología formal usada aquí para  la especificación de la interacción entre los 

equipos, es de interés y de aplicación en este trabajo de tesis, ya que se deriva del trabajo 

en (1) .  

La especificación del protocolo tomó en cuenta los siguientes aspectos: 

1) Los servicios que ofrece el protocolo,  2) la hipótesis acerca del medio donde se 

ejecutará, 4) los tipos de mensajes usados para implementar el protocolo (semántica),   

5) el formato de cada mensaje (sintaxis) y 6) las reglas y procedimientos para garantizar 

la consistencia en el intercambio de datos (gramática).  

El diseño del protocolo está basado en el modelo de referencia OSI (Open Systems 

Interconnection), que divide el proceso de comunicación en siete diferentes funciones, 

representadas en capas o niveles. Esto es importante también para el diseño del 

protocolo en este trabajo de tesis, el cual usa el modelo de referencia TCP/IP. 

En cada capa, un proceso que se encuentra en una máquina se comunica con su 

proceso par en otra máquina y el intercambio de información entre ellos es administrado 

por el protocolo de dicha capa, la comunicación es virtual entre procesos pares ya que no 

existe un enlace físico entre ellos.  

Para que se dé una comunicación, la entidad de la capa n+1 hace uso de los 

servicios ofrecidos por la capa n. La forma en que una capa solicita un servicio a otra es 

por medio de primitivas (representa una operación). Se menciona cuatro primitivas que 

son: request (solicita servicio), indication (ocurrió una acción), response (respuesta ante 

una acción), confirm (reconocimiento de una acción ocurrida). En la figura 3.2 muestra 

como tiene lugar esta comunicación. 
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Figura 3.2  Comunicación entre capas usando primitivas 

Fuente:  Almeida, M., Roldan, E. y Sinche, S. L., (2010),  Implementación de un protocolo de 

comunicación para el control de los movimientos de un brazo robot a través del interfaz bluetooth de un 

teléfono celular. 

 

1
La transmisión de los mensajes (PDU=Protocol Data Units) de la capa n+1 se 

lleva a cabo por medio de un puerto software que pertenece a la capa n denominado SAP 

(Service Access Point). 

 La especificación desarrollada en este trabajo, se realizó para operar sobre la pila de 

protocolo Bluetooth, usando el perfil (escenario de uso) SPP (Serail Port Profile) que 

permite establecer una conexión serial emulada entre dispositivos Bluetooth.  

Este protocolo de comunicación también está basado en una pila de protocolos 

existente, como el de ésta tesis, y dentro de los supuestos, operan sobre el protocolo 

TCP. 

La  especificación de los servicios del protocolo de comunicación es orientada a la 

conexión y ofrece los servicios:  

 Preservación de secuencia  

 Sincronización de unidades de datos orientado a bloques  

 Detección y control de errores  

 Control de flujo  

El protocolo es capaz de enviar un comando a la vez, controlar posibles errores que 

provengan de las capas inferiores, y de limitar el número de retransmisiones del 

temporizador flush time out. Este protocolo utiliza para el control de flujo, el método 

stop and wait con la posibilidad de configurar el número de retransmisiones según sea 

necesario, combinado con la técnica ARQ
1
 para el control de errores. La técnica ARQ 

implementa CRC
2
 para la detección de errores.  

                                                 
1
 Automatic Repeat Request  es un mecanismo de control de flujo denominado “solicitud de repetición 

automática”. 

 
2
 Cyclic Redundancy Check  se trata de un código para detección de errores conocido como Comprobación 

de Redundancia Cíclica 
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Aunque estas funciones son de nivel más bajo a las del nivel aplicación, esto deja 

claro la importancia de incluir en cualquier protocolo de comunicación la detección y 

control de errores así como el control de flujo.  

 Para el  diseño del protocolo de comunicación, la creación del modelo utilizó los 

fundamentos de la notación matemática CSP (Communicating Sequential Processes) de 

Hoare y para su descripción un lenguaje de alto nivel llamado Promela (Process Meta 

Language), un lenguaje de especificación formal con fines de validación del código. 

Además se uso la herramienta de software denominada Spin, que es una herramienta de 

model-checker que recibe como entrada un código en lenguaje Promela. Spin y Promela 

tienen la ventaja de ser software de libre distribución. En caso de que el modelo presente 

errores, Spin genera los denominados contra ejemplos, que permiten al programador 

saber cómo y dónde el modelo falla al momento de satisfacer una propiedad específica.  

En este trabajo, se menciona que al momento de realizar la simulación del protocolo 

de comunicación se comprobó que estuviera libre de los siguientes problemas de 

exclusión mutua, ausencia de deadlocks  y  libre de inanición, con lo cual se concluyó la 

verificación. Estas son las propiedades de corrección más comunes para los programas 

distribuidos y concurrentes.  

Finalmente, la implementación del protocolo de comunicación se realizó mediante 

el lenguaje de programación Java utilizando procesos ligeros (hilos) para permitir la 

creación de sistemas multitarea.  

 

3.1.3 Diseño y verificación de protocolos de comunicación usando una arquitectura para 

el manejo de modelos y el model checker Spin.  

Designing and Verifying Communication Protocols Using Model Driven 

Architecture and Spin Model Checker. En este trabajo se presenta una arquitectura para 

el manejo de modelos (MDA: Model Driven Architecture) como un enfoque para 

desarrollo de software (11) . MDA tiene dos componentes llamadas PIM (Platform 

Independent Model)  y PSM (Platform Specific Model). Esta arquitectura para la gestión 

de modelos representa una metodología de interés, muy útil para la abstracción del 

modelo con independencia de las diferentes plataformas de software y hardware. 

PIM es un modelo de un alto nivel de abstracción con independencia de la 

implementación tecnológica que proporciona dos ventajas. La primera es que no se 

toman en cuenta el detalle de la plataforma de implementación mientras se modela, lo 

cual permite concentrarse y enfocarse en las reglas lógicas. La segunda, es que facilita 

producir la implementación en diferentes plataformas. El PIM es la entrada al paso de 

conversión que produce un PSM. El PSM se describe: 1) usando diagramas UML 

(Unifed Modeling Language) clases, secuencias, actividad, etc., ó  2) usando 

definiciones de interfaces en una tecnología de implementación concreta (IDL, XML, 

Java, etc.). El paso final usa el PSM como una entrada para producir la implementación 

en una plataforma particular usando una herramienta de transformación.   

Teniendo como base el MDA de este trabajo se propone una “plantilla del modelo” 

para el diseño de los protocolos de comunicación. En la figura 3.3 se muestra este 

modelo-plantilla. 
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Figura 3.3  La “plantilla del modelo" para el desarrollo de protocolos 

Fuente:  Kaliappan, P. S. y Koenig, H., (2008), Designing and Verifying Communication Protocols Using 

Model Driven Architecture and Spin Model Checker. 

 

El Modelo de diseño o PIM se usa para modelar el sistema basado en la 

especificación de requerimientos. Se lleva a cabo por medio de UML,  de MOF  (Meta 

Object Facility) para el repositorio de datos, y el OCL (Object Constraint Language) 

para la semántica externa.  

El Modelo de mapeo tiene la función de convertir el PIM al PSM. Este consiste en 

tres diferentes componentes: el especificador de dominio destino, las reglas de 

transformación, y los perfiles UML para la especificación del modelo del protocolo. La 

posible entrada del Modelo mapeado es UML y la salida será el XMI (XML Metadata 

Interchange). La transformación se realiza por un algoritmo apropiado el cual lee el 

modelo requerido (perfil UML para el sistema de comunicación) y  aplica las reglas. El  

resultado representa las  especificaciones del modelo.  

El Modelo de validación se usa para validar el comportamiento estructural del 

modelo desarrollado. El Modelo de verificación comprueba la lógica después del mapeo 

del modelo y sirve para comprobar el comportamiento estático y dinámico del modelo 

mapeado. Los resultados de la verificación desde el PIM y PSM se usan para comparar 

ambos resultados. Aquí, la herramienta Spin se usa junto con las técnicas de verificación 

formal. La figura 3.4 muestra las fases de esta estrategia. 
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Figura 3.4  Fases de la estrategia UML-Spin 

Fuente:  Kaliappan, P. S. y Koenig, H., (2008), Designing and Verifying Communication Protocols Using 

Model Driven Architecture and Spin Model Checker. 

 

 

Por último el Sistema generador crea el código, con la salida previa en XMI y 

después de un mapeo exitoso. El código generado, tal como C++, Java, .Net o SystemC, 

se obtiene por la herramienta de desarrollo incluyendo los archivos apropiados de 

librería y plug-ins. Este código se valida posteriormente mediante pruebas.  

 

El caso de estudio en este trabajo es eXample Data Transfer (XDT) protocol,   un 

protocolo de transferencia de archivos usado para la enseñanza de protocolos. XDT es 

de ambiente distribuido sobre un medio no confiable. 

Los autores de este trabajo presentan una propuesta de diseño basado en UML 2.0, 

que muestra el uso de diferentes diagramas para modelar el comportamiento y la 

comunicación del protocolo XDT, sin embargo, se observa que no hace una presentación 

ni referencia formal de los perfiles que justifiquen la modificación en algunos 

diagramas, principalmente en el de casos de uso. Este aspecto es muy importante en un 

trabajo de investigación, ya que presenta un sustento formal, además de permitir la 

comprensión del modelado visual y la semántica en los diagramas UML. 

Aún así, en esta propuesta, tanto el modelo de diseño como el modelo de validación 

podrían ser de utilidad para el desarrollo del presente proyecto de tesis, ya que presenta 

una metodología de diseño y verificación basada en diagramas UML, lo que resulta 

bastante familiar para el programador y el paradigma orientado a objetos. Esto facilitaría 

una posible implementación del protocolo de comunicación. 

El Modelo del diseño se realiza en dos fases. Para la fase 1 se diseña el 

comportamiento por medio de los diagrama de casos de uso UML para identificar las 

entidades, los posibles servicios y las primitivas del protocolo. Los diagramas de 

actividad diseñan el comportamiento estático o interno del protocolo. Los diagramas de 

la máquina de estados diseñan  el comportamiento dinámico y son la parte medular para 

el desarrollo. Ellos determinan el comportamiento externo del protocolo por medio de la 

combinación del servicio y las primitivas del protocolo.  

Para la fase 2 del Modelo del diseño, se usa el comportamiento como una base y se 

diseña la comunicación por medio del diagrama de secuencia para identificar el control 

del flujo. Esto representa el comportamiento dinámico del estado de la transferencia de 

datos del protocolo. Estos diagramas de secuencia son usados además para la 

verificación de protocolos. 
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El Modelo de validación considera también dos etapas. La primera fase considera el 

comportamiento en los diagramas UML: la máquina de estados y el diagrama de 

actividades para trasladarlos al lenguaje Promela. Para ello se usa la máquina de estados 

UML. La semántica es agregada desde el diagrama de actividades para especificar las 

propiedades del protocolo.  

Los diagramas de las máquinas de estados son mostrados en la figura 3.5.  

 

Figura 3.5  Máquina de estados a) emisor y b) receptor 

Fuente:  Kaliappan, P. S. y Koenig, H., (2008), Designing and Verifying Communication Protocols Using 

Model Driven Architecture and Spin Model Checker. 

 

 

 La conversión en código Promela es mostrado en la figura 3.6.  

 

Figura 3.6  Código Promela del protocolo XDT 

Fuente:  Kaliappan, P. S. y Koenig, H., (2008), Designing and Verifying Communication Protocols Using 

Model Driven Architecture and Spin Model Checker. 
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El model checker Spin  ejecuta el código Promela y el resultado de la verificación es 

producido. El resultado asegura la calidad de las propiedades del protocolo como 

ausencia de bloqueos (deadlock o livelock) y cobertura del código (code coverage) en su 

comportamiento. 

La segunda fase del modelo de validación, tiene el propósito de confirmar las 

propiedades del flujo de datos como liveness. Aquí, el diagrama de secuencia UML es 

consultado y es convertido en una Lógica Temporal Lineal (LTL). Ya que, es difícil 

convertir todas las propiedades de secuencia en un LTL; se usa otra técnica conocida 

como PP (Protocol Predictor).  El PP es un algoritmo automático que lee el diagrama de 

secuencia y mantiene un registro periódico de todos los servicios y primitivas del 

protocolo. El PP tiene reglas comunes predefinidas  como por ejemplo: a) los datos 

deben ser transferidos solo después de una apropiada confirmación; b) el número de 

secuencia debe ser verificado periódicamente, etc.  

Basado en estas reglas, el algoritmo genera las propiedades LTL para el protocolo 

requerido. Por ejemplo el caso de estudio consideró la propiedad LTL desde Spin como 

((p)  (q)) con PP:1, para predecir que el número de secuencia desde el emisor 

y receptor debe ser igual en cualquier tiempo y es mostrado en la figura 3.7 a 

continuación.  

 

 

Figura 3.7 Código de la propiedad en LTL 

Fuente:  Kaliappan, P. S. y Koenig, H., (2008), Designing and Verifying Communication Protocols Using 

Model Driven Architecture and Spin Model Checker. 

   

La fórmula ((p)  (q)) es una expresión lógica de LTL, en donde se usan 

dos operadores muy comunes:  siempre y  eventualmente;  p y  q  representan una 

expresión lógica en donde p  (Data[sequ].sequ == S_N) representa la igualdad 

entre el número de secuencia enviado y la variable que guarda este valor para el proceso 

emisor. De modo similar q (Data[sequ].sequ == R_N)  guarda esta igualdad 

pero para el proceso receptor. 
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De esta manera la expresión  ((p)  (q))  significa: “Siempre que p se 

vuelva verdadero en un estado, q debe ser verdadero eventualmente”. Así que, si  p 

(número de secuencia) es cierto en el emisor, entonces q (número de secuencia) debe ser 

cierto al menos una vez en el receptor. 

Este código es importado al código Promela a través de la herramienta Spin para 

verificación. El model checker Spin valida si las propiedades se mantienen o no, para  

determinar que el modelo diseñado esté libre de errores. En este trabajo se abordó la 

importancia de una arquitectura para el manejo de modelos en el diseño de un protocolo 

para sistemas confiables y la importancia de la verificación, aspectos que también son 

relevantes en el presente proyecto de tesis.  

Nuevamente, se coincide, en el uso de la herramienta Spin y el lenguaje Promela 

para el desarrollo de protocolos de comunicación, así como uso de fórmulas LTL para el 

proceso de verificación. Aunque en el presente proyecto de tesis no se contempla cubrir 

una fase de implementación, los modelos de diseño, de validación y verificación 

contemplan aspectos que podrían ser usados para el  presente trabajo de tesis. 

 

3.1.4  Servicio de navegación vehicular basado en información de tráfico en tiempo real 

Vehicle Navigation Service Based on Real-Time Traffic Information. En el cuarto 

trabajo revisado se presenta un servicio de navegación vehicular basado en información 

de tráfico en tiempo real, proporcionado a través de un protocolo abierto que está 

actualmente bajo estandarización en el fórum de la Alianza para Open Mobile (OMA) 

(9) .  La arquitectura de navegación se denomina DynNav (Navegación Dinámica), está 

integrada por un servidor principal, un servidor de notificaciones y los potenciales 

clientes que son dispositivos móviles dispersos geográficamente.  Como puede 

observarse, se trata de una aplicación distribuida del modelo cliente-servidor, que es 

común en el trabajo de esta tesis. 

 Los clientes y los servidores interactúan vía solicitudes y respuestas con mensajes 

http (protocolo de transferencia de hiper-texto), el cual se refiere a un recurso 

identificado y direccionado por un URL (Localizador de recurso uniforme). La 

arquitectura REST (REpresentational State Transfer) o  de Transferencia del estado 

representacional especifica como los recursos son intercambiados entre el servidor y los 

clientes: en el lado del servidor los recursos son mantenidos en una base de datos  y se 

trasladan a una representación más estándar como XML o JSON, que es transportada a 

través de un mensaje http. 

El servidor DynNav tiene que notificar a los clientes que se ha actualizado algo en la 

suscripción debido a un evento específico (por ejemplo, accidentes o reparación de un 

camino) que ha ocurrido en el área de interés del cliente. Las notificaciones son 

manejadas por el servidor de notificaciones. 

Las ventajas del enfoque REST podrían ser estudiadas para aplicarlas en este 

proyecto de tesis, debido a que simplifican los componentes de la implementación y el 

mantenimiento del mismo, ya que separan lo relacionado al cliente y al servidor. 

También hace posible alcanzar alto nivel de escalabilidad en la arquitectura  debido a la 
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naturaleza sin estado: “sin estado” no significa la ausencia de un estado, más bien que el 

servidor no requiere retener información de la sesión de cada cliente durante múltiples 

solicitudes. El resultado es que en un servicio REST el estado es mantenido como una 

parte del contenido de las respuestas transferidas desde el cliente al servidor. 

Debido a que el estado de la entidad se transfiere en cada solicitud, una sesión 

puede ser retomada donde fue dejada, simplemente accediendo más tarde a la URL, 

aunque se cambie el cliente o el servidor. Esto es particularmente útil en un escenario de 

navegación móvil, donde las desconexiones pueden ocurrir, y entonces no es necesario 

adicionar sobrecarga para manejar reconexiones. 

Sin embargo, el enfoque REST tiene la limitación de que las transferencias las inicia 

el cliente. Esto resulta inadecuado en algunas aplicaciones donde los servidores 

asíncronamente tienen que iniciar la comunicación hacia el cliente. Por ejemplo, el 

servidor DynNav tiene que notificar a los clientes que se ha actualizado algo en la 

suscripción debido a un evento específico (por ejemplo, accidentes) donde tales eventos 

pasan en el área de interés. Este estilo de comunicación es llamado tecnología de 

“servidor push”. 

La solución de instalar un servidor http en dispositivos móviles, para recibir 

notificaciones “pushed”, es inadecuada debido a los recursos de hardware limitados o las 

limitaciones de la red (por ejemplo, redes NATted, firewalls), el artículo plantea una 

alternativa que emula el “pushing”. Comet long polling   y OMA Push descritas en (9)   

son dos alternativas que se han usado para emular el servidor push en dispositivos 

móviles.   

Tomando en cuenta lo anterior, al igual que en el presente proyecto de tesis, se 

plantea un mecanismo de comunicación que es una variación de la tradicional técnica 

polling y emula el push de una información enviada de un servidor a un cliente. La 

comunicación entre clientes y servidores, se maneja con un mecanismo denominado 

Long polling, que permite que los clientes soliciten información del tráfico al servidor de 

notificación o información sobre nuevas actualizaciones al servidor principal, y así, los 

servidores puedan contestar a las solicitudes de los clientes.  

La ventaja del mecanismo de comunicación Long polling es que permite actualizar 

la información del cliente de manera oportuna, evitando saturar la red con un tráfico de 

respuestas innecesarias. En la figura 3.8 se muestra este mecanismo. 
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Figura 3.8  La técnica Long polling 

Fuente:  Ghinamo, G. y otros, ( 2012), Vehicle Navigation Service Base on Real-Time Traffic Information: 

A RESTful NetAPI solution with Long Polling notification. 

 

 

3.1.5 Especificación y verificación de un protocol de reconfiguración dinámica para 

aplicaciones basadas en agentes 

Specification and Verification of a Dynamic Reconfiguration Protocol for Agent-

Based Applications. En este informe se presenta la especificación y verificación de un 

modelo de protocolo de reconfiguración dinámica utilizada en aplicaciones industriales 

distribuidas  (45). La reconfiguración dinámica tiene la ventaja de aumentar la 

disponibilidad de las aplicaciones distribuidas, permitiendo entonces que éstas  

evolucionen en tiempo de ejecución. 

Se coincide que para evitar que una aplicación distribuida se detenga en una 

operación de mantenimiento (por ejemplo, reparación o actualización), es esencial 

proporcionar un mecanismo que permita a las aplicaciones distribuidas ser 

reconfiguradas en tiempo de ejecución. La reconfiguración dinámica puede ser parte de 

la aplicación por encima del middleware o bien ser parte del middleware independiente 

de la aplicación. 

La reconfiguración dinámica de una aplicación basada en agentes comprende 

(mínimo) cuatro posible cambios en la estructura de la aplicación en tiempo de 

ejecución: cambios en la arquitectura (creación o eliminación de agentes, modificación 

de rutas de comunicación), migración de cambios (modificación del sitio de ejecución de 

los agentes), cambios en la implementación de los agentes y cambios en la interface de 

agentes. El protocolo de reconfiguración dinámica del trabajo descrito, solo toma en 

cuenta los dos primeros aspectos. 
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El protocolo de reconfiguración dinámica se desarrolló bajo un modelo de agentes y 

ha sido implementado en el middleware de una plataforma AAA (Agents Anytime 

Anywhere) o agentes en cualquier tiempo y en cualquier lugar, el cual permite un 

desarrollo de aplicaciones distribuidas flexible, escalable y confiable.  

En este trabajo relacionado, se menciona que en el modelo AAA, los elementos de 

software básicos son agentes ejecutándose concurrentemente en varios sitios. Cada 

agente tiene solo un flujo de ejecución (un solo hilo). Los agentes están conectados por 

medio de canales de comunicación, es decir, enlaces de punto a punto unidireccionales. 

Los Agentes pueden sincronizarse y comunicarse solo mediante el envío o recepción de 

mensajes sobre los canales de comunicación, los cuales juegan un rol de referencia hacia 

otros agentes. 

Los agentes se comportan de acuerdo con un esquema de evento-reacción: cuando 

se recibe un evento sobre un canal de comunicación, un agente ejecuta la reacción 

adecuada, es decir, una pieza de código puede actualizar el estado del agente y/o enviar 

mensajes a otros agentes (incluyendo al agente mismo). 

La infraestructura de comunicación del modelo AAA puede ser vista como un bus 

lógico que lleva todos los mensajes entre los agentes de aplicación y/o el configurador. 

Cada agente es referenciado por una dirección <a,s>, donde s es el identificador del 

actual sitio del agente y a es el identificador local del agente en el sitio s. Cuando un 

agente se mueve a través de diferentes sitios, su dirección debe ser actualizada 

apropiadamente. 

El protocolo soporta las siguientes primitivas de reconfiguración: ADD (agrega un 

nuevo agente a la aplicación), DELETE (elimina un agente en la aplicación), MOVE 

(migración de un agente a otro sitio), BIND y REBIND (creación y modificación de un 

canal de comunicación entre dos agentes). La implementación de las primitivas 

REBIND, MOVE y DELETE debe evitar inconsistencias. Cuando un agente está bajo 

reconfiguración, su ejecución debe ser suspendida para asegurar que los agentes no 

reciban más eventos durante este proceso. La condición para una ejecución segura  de 

las primitivas de reconfiguración se puede resumir como: todos los canales de 

comunicación involucrados deben estar vacíos (es decir, no deben contener cualquier 

mensaje en tránsito) antes de que la reconfiguración pueda ocurrir. 

En cualquier momento, un agente puede estar en uno de los tres estados abstractos 

siguientes: 

a) Activo. El agente puede ejecutarse normalmente y comunicarse con otros 

agentes de acuerdo con el modelo evento-reacción. 

b) Pasivo. El agente puede reaccionar a un evento pero no puede enviar 

cualquier evento a otros agentes; todos los eventos que este debe enviar son 

retardados hasta su reactivación. 

c) Congelado. El agente no recibe más eventos; todos los agentes que tienen 

una referencia hacia este son pasivos y el correspondiente canal está vacío. 

Durante la ejecución de los comandos de reconfiguración, el configurador pone a 

los agentes en ciertos estados apropiados con el fin de preservar la consistencia.  
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Aunque para el protocolo de este proyecto de tesis, no se planea hacer uso de la 

reconfiguración dinámica, el modelo de agentes posee ciertas características de 

comunicación entre procesos, que son útiles para diseñar el comportamiento de los 

mismos, como lo es el uso de canales y mensajes, así como la posibilidad de un enlace 

síncrono o asíncrono. 

Debido a que la función de este protocolo no es trivial, se  asegura su corrección 

usando métodos formales, y especialmente estableciendo la reconfiguración para 

preservar la consistencia de la aplicación.  

El trabajo inicia desde la descripción informal del protocolo y una implementación 

en Java, posteriormente se produce una especificación formal para el protocolo usando 

la técnica de  descripción formal ISO: Lotos (Lenguaje de especificación internacional 

de orden temporal).  

La parte del comportamiento en Lotos está basada en álgebras de proceso, 

combinando las mejores características de CCS y CSP.  Cada comportamiento de 

proceso es especificado usando un operador del álgebra (vea la tabla 4). Los procesos 

pueden manipular datos e intercambiarlos en puntos de interacción llamados puertos. 

 

Tabla 4 Operadores de comportamiento en LOTOS 

Operador de 

comportamiento 

Significado  

Stop Realiza nada. 
G !V ?X:S ; B Interacción en un puerto G, enviando el valor V y recibiendo en 

la variable X un valor de orden S, entonces ejecuta B. 

B1 [ ] B2 Ejecuta B1 o B2. 

[E] -> B Si E es verdadera entonces ejecuta B, en caso contrario hace 

nada. 
B1 |[ G1 , … , G2 ]  

   | B2 

Ejecuta B1 y B2 en paralelo con sincronización en el puerto G1 , 

… , G2. 

B1 ||| B2 Ejecuta B1 y B2  en paralelo sin sincronización 

exit  Terminación exitosa. 

B1 >> B2 Ejecuta B1 seguido de B2 cuando B1 termina. 

P [G1 , … , Gn]  

  (V1 , … , Vn) 

Llama al proceso P con parámetro de puerto G1 , … , Gn  y 

parámetro de valor V1 , … , Vn. 

 

La arquitectura de la especificación Lotos consiste de un agente configurador y n 

agentes de aplicación. Todos los agentes son modelados como procesos Lotos, los cuales 

se ejecutan concurrentemente y se comunican a través de un bus de software (una 

abstracción de la infraestructura AAA) el cual es también modelado mediante un 

proceso Lotos. Los agentes pueden enviar y recibir mensajes (eventos) vía los puertos 

SEND y RECV, respectivamente. El proceso bus actúa como un buffer ilimitado 

(inicialmente vacío) aceptando mensajes en el puerto SEND y liberándolos en un puerto 

RECV. 
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La creación dinámica de agentes es modelada de una manera finita mediante la 

consideración de un conjunto fijo de procesos agentes que inicialmente están todos 

“muertos” (un estado abstracto auxiliar, note que DEAD, significa que el agente no es 

parte de la aplicación) y será progresivamente agregado a la aplicación. La figura 3.9 

muestra la arquitectura de este protocolo. 

 

 

 

Figura 3.9  Arquitectura del protocolo de reconfiguración dinámica 

Fuente: Aguilar, M., Garavel, H., Mateescu, R., (2001),  Specification and Verification of a Dynamic 

Reconfiguration Protocol for Agent-Based Applications. 

 

 

Para expresar el comportamiento correcto del protocolo de reconfiguración 

dinámica, se expresan un conjunto de propiedades acerca de su comportamiento. Dos 

principales clases de propiedades son usualmente consideradas por los sistemas 

distribuidos: propiedades de seguridad, y propiedades de vivacidad (liveness). Para el 

protocolo de reconfiguración dinámica se identificaron 10 propiedades de seguridad y de 

vivacidad caracterizando ya sea el comportamiento global del protocolo o el 

comportamiento particular de cada primitiva de reconfiguración. Estas propiedades son 

mostradas en la tabla 5 (el superíndice S y L indica seguridad y liveness, 

respectivamente). 

 

Para verificar si estas propiedades de corrección se mantienen por la especificación 

en Lotos, se usa el enfoque model checking; la verificación fue llevada a cabo usando 

CADP, un conjunto de herramientas de ingeniería de protocolo que proporcionan las 

funcionalidades de la compilación, simulación y verificación. 
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Tabla 5 Las propiedades de corrección del protocolo de reconfiguración 

No. Propiedad de corrección  

P
L

1 No existe bloqueo (deadlock) en la especificación.  

P
L

2 A cualquier comando de reconfiguración le sigue eventualmente un 

reconocimiento. 

P
S

3 Existe una alternancia estricta entre los comandos y los reconocimientos. 

P
L

4 Cualquier comando enviado al bus es eventualmente entregado a su receptor. 

P
S

5 Inicialmente, ningún evento puede ser enviado antes de que al menos un 

agente haya sido creado. 

P
S

6 Inicialmente, ningún evento de aplicación puede ser enviado antes de que el 

canal subyacente haya sido creado. 

P
L

7 Cualquier evento enviado a un agente que migró deberá ser entregado 

correctamente. 

P
S

8 Después de que un comando MOVE ha sido enviado, el agente determinado 

no puede recibir cualquier evento hasta que complete su migración. 

P
S

9 Cualquier evento enviado a un canal que está siendo modificado será 

entregado antes de que la re-vinculación termine. 

P
S

10 Un agente que ha sido removido de la aplicación no puede ejecutarse más. 

 

  

 Como fue explicado, el uso de una herramienta de  model checker en el desarrollo 

de protocolos de comunicación es de gran ayuda, debido a que automatiza el proceso de 

verificación del protocolo. Lotos y CADP son alternativas para el model checking, como 

lo es Promela y Spin. También en este trabajo se muestra el uso de LTL para expresar las 

propiedades de verificación, lo que permite ampliar el conocimiento en este tema y 

aplicarlo al proyecto de esta  tesis. 

Considerando el contenido y propuestas de los trabajos relacionados a la temática en 

esta tesis, los cuales fueron expuestos anteriormente, se propone desarrollar un modelo 

de protocolo de comunicación que soporte las fallas por desconexión inesperada, para 

las aplicaciones colaborativas distribuidas. Este desarrollo se alinea a métodos y técnicas 

formales para el diseño de protocolos de comunicación. 
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4. MODELO DE VALIDACIÓN 

En el capítulo 3, se expusieron algunos trabajos relacionados que plantean 

metodologías de diseño de protocolos de comunicación y técnicas de descripción formal. 

Se destacó la importancia de la etapa de validación y verificación del protocolo. En este 

capítulo se presenta tres casos de aplicación para los cuales el protocolo diseñado en esta 

tesis sería muy útil. Más adelante se hace una introducción a la metodología que se usa 

en el presente proyecto y finalmente se presenta el modelado del protocolo de 

comunicación. 

 

4.1  Descripción de tres escenarios de desconexión 

La problemática que se plantea en este proyecto de tesis parte de la posibilidad de 

que las aplicaciones colaborativas distribuidas pueden sufrir desconexiones inesperadas 

debido a una falla en el canal de la red, esto sin distinguir entre los sistemas 

implementados en dispositivos móviles o aquellos que se encuentran en equipos de 

escritorio (fijos). 

Para evitar que éstas aplicaciones fallen a causa de una desconexión inesperada, es 

necesario que existan adecuados protocolos de comunicación que ofrezcan a la 

aplicación una estrategia de reconexión, eficiente, automática y transparente para los 

usuarios. Los protocolos de comunicación pueden estar implementados en el hardware o 

el software subyacente a la aplicación; además de que su desarrollo está regido por 

normas de estandarización, se encuentran organizados por capas o niveles que abstraen 

los tipos de funcionalidades que ofrecen.  

Para una arquitectura de protocolos como TCP/IP  la funcionalidad de tolerancia 

ante la desconexión pueden estar  implementadas en los niveles de transporte y niveles 

más inferiores. Sin embargo para el nivel de aplicación está funcionalidad debe ser 

implementada en el software de las aplicaciones colaborativas distribuidas. 

Cada aplicación resuelve el problema de la desconexión de manera diferente. Por 

ejemplo los servicios de chat en Whatsapp, Facebook usaron XMPP, un protocolo 

abierto y confiable, otros optaron por un protocolo propietario como el servicio de chat 

con Hangouts en Gmail y el Skipe de Microsoft. Lo cierto es que los desarrolladores 

deben invertir tiempo en construir y configurar un protocolo que soporte eficientemente 

las comunicaciones en las aplicaciones. 

En este trabajo de tesis se desarrolla un protocolo de nivel de aplicación que ofrece 

un servicio para fallas de desconexión de manera estandarizada evitando así la necesidad 

de implementar estas funcionalidades en el código de la aplicación. La ventaja adicional 

que se obtiene es que el  desarrollador  podrá concentrarse en otras funciones más 

especificas de la aplicación.  

Para delimitar el estudio en este proyecto de tesis, se considera el  modelo cliente-

servidor.  Entendemos entonces, la existencia de una estructura de red en donde una 

máquina es designada como el servidor y varias máquinas que tienen el rol de cliente. 

Las aplicaciones que se ejecutan en este modelo poseen un control centralizado que es 



Especificación y verificación de un protocolo de comunicación tolerante a fallas de desconexión para 

aplicaciones colaborativas 

 

62 

 

depositado en la máquina servidor, que además sirve de puente para las comunicaciones 

entre los clientes.  

  

En la figura 4.1, se describe el flujo de las comunicaciones en este modelo. Las 

líneas continuas representan los canales físicos de la comunicación. Las líneas 

discontinuas representan la comunicación requerida entre dos clientes en la aplicación. 

Por ejemplo, si el cliente B desea enviar un mensaje al cliente C, el mensaje tendrá que 

enviarse primero desde el cliente B al Servidor y enseguida este último lo enviará al 

destino (cliente C). 

 

Figura 4.1  Flujo de comunicación en el modelo cliente-servidor 

 

Así pues, los servicios que  éste protocolo de comunicación ofrece, pueden aplicar a 

escenarios de desconexión en tres tipos de aplicaciones colaborativas distribuidas: 

a) Un juego colaborativo 

b) Una aplicación de reunión colaborativa 

c) Una aplicación colaborativa para transferencia de archivos 

 

El problema de la desconexión podría tener uno de los siguientes escenarios: 

1. Una sesión interrumpida porque un usuario es necesario e indispensable para 

continuar las actividades colaborativas, por ejemplo un juego multiusuario 

colaborativo como el dominó con tres o cuatro jugadores. La figura 4.2 muestra este 

escenario de desconexión. 
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Figura 4.2  Desconexión inesperada en el juego del dominó 

 

2. Espera de la actividad colaborativa porque uno de los usuarios se desconectó 

inesperadamente, pudiendo continuar si se tuviera conocimiento de su ausencia, por 

ejemplo en la figura 4.3 se muestra el escenario de una junta colaborativa. 

 

 

Figura 4.3  Desconexión inesperada en una aplicación de junta colaborativa 

 

3. Espera para reanudar la actividad colaborativa, suspendida por una desconexión 

inesperada de un cliente, sin importar el tiempo que tarde en volver a conectarse por 

ejemplo, en la figura 4.4 se visualiza el caso de una desconexión en una aplicación 

colaborativa de transferencia de archivos. 
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Figura 4.4  Desconexión inesperada en una aplicación para transferencia de archivos 

 

En todos estos casos, es deseable que un protocolo de comunicación gestione 

adecuadamente como manejar el error derivado de la desconexión, pudiendo ser 

diferentes acciones de acuerdo con las necesidades de la aplicación colaborativa.  

En los tres casos planteados anteriormente, es necesario detectar la desconexión y 

realizar una recuperación para evitar que la aplicación falle. Sin embargo, el primer 

escenario resulta ser el más crítico, simplemente por tratarse de un caso en el cual toda 

actividad de la aplicación es suspendida debido a que el componente desconectado es 

indispensable para completar las acciones.  

Entonces, la característica principal que se buscan en el protocolo de comunicación 

aquí planteado, es la de permitir una reconexión satisfactoria en el primer caso que cubre 

a los otros dos casos de estudio propuestos. La restauración correcta del último estado en 

la transferencia de mensajes, es importante para que los procesos puedan continuar su 

ejecución normal. 

 

4.2 Descripción de la metodología a emplear 

La metodología en esta tesis se toma de la combinación de dos autores: la 

recomendada por Gerard J. Holzmann, referenciada en (1) y la metodología MDA 

(Model Driven Arquitectura) de Kaliappan  y Koenig  descrita en (11). 

De acuerdo con Holzmann la especificación de un protocolo consiste de cinco 

diferentes partes. Cada especificación debe incluir explícitamente: 

1. El servicio a ser proporcionado por el protocolo. 

2. Las suposiciones acerca del ambiente en el cual el protocolo será ejecutado. 
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3. El vocabulario de mensajes usados para implementar el protocolo. 

4. La codificación (formato) de cada mensaje en el vocabulario. 

5. Las reglas del procedimiento que custodian la consistencia del intercambio de 

mensajes. 

 

Por otro lado, la metodología MDA (Model Driven Arquitectura) del trabajo de 

Kaliappan  y Koenig (11)   propone el uso de diagramas UML para fundamentar la fase 

de modelado y una estrategia UML-Spin para realizar la fase de validación y 

verificación.  

Como se analizó antes, la metodología MDA presentada en (11) para el diseño de 

protocolos de comunicación consiste en cuatro componentes denominados: el modelo de 

diseño, el modelo de mapeo, el modelo de validación y verificación y el sistema 

generador (PIM, PSM, Spin y el generador de código). Para el desarrollo de esta tesis se 

consideró sólo dos componentes, el modelo de diseño y el modelo de validación y 

verificación. 

       La metodología que se propone en esta tesis se realiza en tres etapas, la primera es de 

modelado, la segunda es de validación y la tercera es de verificación. 

 

En el trabajo de Kaliappan  y Koenig el Modelo del diseño se realiza en dos fases. 

Para la fase 1 se diseña el comportamiento por medio de los diagrama de casos de uso 

UML para identificar las entidades, los posibles servicios y las primitivas del protocolo. 

Los diagramas de actividad diseñan el comportamiento estático o interno del protocolo. 

Los diagramas de la máquina de estado diseñan  el comportamiento dinámico y son la 

parte medular para el desarrollo. Ellos determinan el comportamiento externo del 

protocolo por medio de la combinación del servicio y las primitivas del protocolo.  

Para la fase 2 del Modelo del diseño, se usa el comportamiento como base y se 

diseña la comunicación por medio del diagrama de secuencia para identificar el control 

del flujo. Esto representa el comportamiento dinámico del estado de la transferencia de 

datos del protocolo. Estos diagramas de secuencia son usados además para la 

verificación de protocolos. 

El Modelo de validación y verificación considera también dos etapas. La primera 

fase considera el comportamiento en los diagramas UML para trasladarlos al lenguaje 

Promela. Para ello se usa la máquina de estados UML. La semántica es agregada desde 

el diagrama de actividades para especificar las propiedades del protocolo. El código 

Promela generado es ejecutado en el model checker de Spin para asegurar la calidad de 

las propiedades del protocolo como la ausencia de bloqueos así como la cobertura del 

código en su comportamiento. 

La segunda fase del Modelo de validación y verificación, confirma las propiedades 

del flujo de datos como liveness. Aquí, el diagrama de secuencia UML se consulta  y se 

convierte en una lógica temporal lineal y posteriormente se ejecuta nuevamente en el 

model checker de Spin para producir los resultados de la fase de verificación. 
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Cada uno de las partes de la  metodología en (1) son descritas inicialmente por 

medio del lenguaje natural, apoyando el análisis y la generación de ellas con ayuda de la 

metodología MDA y  los diagramas UML que se refiere en (11) . 

 

4.3. Modelado 

4.3.1  Especificación del servicio 

El propósito de este proyecto es desarrollar un protocolo del nivel de aplicación que 

proporcione un servicio de comunicación fiable para el modelo de red cliente-servidor,  

protegiendo la transferencia  de mensajes  a través de un enlace de red, propenso a las 

desconexiones inesperadas. A este protocolo lo denominaremos Protocolo para Fallas 

por DesconeXión (FDX). 

El protocolo de comunicación FDX opera para la capa de aplicación sobre el 

protocolo TCP y funciona para un modelo de comunicación cliente-servidor. 

El protocolo es definido para transferencia de mensajes full duplex, esto es, se 

podría permitir la transferencia en dos direcciones, y de manera simultánea. Se trata de 

un protocolo orientado a mensajes. 

El objetivo es implementar un servicio de comunicación entre procesos cliente y 

servidor, para aplicaciones distribuidas y concurrentes, de extremo a extremo. 

Para determinar los servicios del protocolo se deben analizar los requerimientos de 

los tres escenarios de  aplicaciones que se están considerando como casos de estudio: 

a) Un juego colaborativo.  

El servidor inicia la comunicación y envía mensajes a los clientes por turnos.  

Los clientes requieren enviar sus “tiradas” del juego al servidor.  

El servidor debe actualizar el estado del juego después de recibir cada “tirada”. 

b) Una junta colaborativa.  

El servidor inicia la comunicación: requiere enviar el archivo sobre el orden del 

día de la reunión a cada cliente conectado. 

Durante la reunión los clientes requieren enviar mensajes/archivos entre ellos. 

Al finalizar la reunión el servidor requiere enviar el archivo de la minuta de 

acuerdos a los clientes. 

c) Una aplicación de transferencia de archivos colaborativa. 

El cliente inicia la comunicación: cada cliente conectado puede requerir enviar 

archivos a otros clientes. 

 

Del análisis anterior de los requerimientos de comunicación de las aplicaciones se 

determina que el protocolo FDX debe permitir una técnica de comunicación mixta, es 

decir push  y  pull.   
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En la figura 4.5 se presenta la técnica push. Con esta técnica se permite que el 

servidor inicie la comunicación para intercambios de mensajes cortos o transmisión de 

archivos entre el servidor y un cliente determinado. 

 

 

Figura 4.5  Modo de comunicación Push 

 

 

Por otro lado, en la figura 4.6 se presenta la técnica de comunicación pull 

 

 

Figura 4.6   Modo de comunicación Pull 

 

Con la técnica pull se permite que el cliente inicie la comunicación, de esta manera 

podrá enviar mensajes cortos o transferencia de archivos, entre él y otros clientes 

(colaborativo) o simplemente enviarlas al servidor. 

Con ayuda de la metodología MDA y su estrategia de UML, se determina a 

continuación cuales son los servicios específicos del protocolo FDX. 
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4.3.1.1  Los servicios y primitivas del protocolo FDX  

Como se mencionó en el capítulo 2, en la metodología del trabajo de Kaliappan  y 

Koenig (11) los autores presentan un caso de estudio en el que utilizan una versión 

modificada de los diagramas UML con respecto al estándar UML 2.0, pero no presentan 

referencias formales sobre el perfil UML que justifique dichos cambios. 

 Sin embargo, aunque el trabajo es incompleto con repecto a este punto, ha sido de 

utilidad en esta tesis y se ha considerado para el desarrollo de los Modelos de diseño y 

de validación-verificación del protocolo FDX. En razón a lo anterior, no se consideran 

en esta tesis los diagramas que los autores en (11) llaman casos de uso por estar 

modificados significativamente con respecto al estándar. Así mismo, las notaciones 

especiales en los diagramas, son explicados para que el lector entienda su semántica sin 

ambigüedades.  

Adicionalmente esta propuesta de diseño basado en UML se encuentra 

documentada en el sitio web de Protocol Engineering disponible en  

http://www.protocol-engineering.tu-cottbus.de/xdt-protocol/ 

El modelado comienza con la  fase 1, en donde se diseña el comportamiento 

utilizando diagramas no UML,  tomados de la referencia (47) con la intención de 

facilitar la identificación de las entidades, los posibles servicios y las primitivas del 

protocolo. La notación  usada en estos diagramas para modelar el protocolo de 

comunicación y sus servicios se muestra en la  tabla 6.  

 

Tabla 6 Notación de diagramas - Protocolo y servicios 

Identificación Función Notación 

Elemento 

ambiente 

Identifica un elemento del 

ambiente del protocolo 

 

 

 

Proveedor de 

servicios 

Identifica el sistema del 

protocolo de comunicación 

 

 

Entidad del 

protocolo 

Identifica un objeto activo 

del protocolo que 

proporciona el servicio 

 

 

 

Punto de acceso 

al servicio 

Identifica la interface del 

protocolo con su ambiente 

 

 

 

http://www.protocol-engineering.tu-cottbus.de/xdt-protocol/
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Comunicación 

externa 

Los canales para transmitir 

mensajes que solicitan o 

proporcionan el servicio del 

protocolo 

 

 

Comunicación 

interna 

Los canales para comunicar 

la interface con la entidad 

del protocolo 

 

 

 

Comunicación 

virtual 

Identifica el servicio 

proporcionado por el 

protocolo entre los 

elementos de su ambiente 

 

 

 

 

En estos diagramas lo relevante es modelar la interacción del protocolo FDX 

(proveedor del servicio) con su medio ambiente (vea la figura 4.7). Se utiliza un 

recuadro en la parte inferior para delimitar el proveedor del servicio y su ambiente se 

representa con los rectágulos que se situan fuera de él. 

Las flechas verticales continuas representan los canales de comunicación 

bidireccional entre el protocolo y su medio ambiente. 

El proveedor del servicio contiene a las entidades  representadas por un cuadro más 

pequeño. Los servicios son proporcionados por el proveedor de servicios usando la 

interacción de las entidades. Las entidades son los objetos activos del proveedor de 

servicios que se comunican con su ambiente por medio del intercambio de mensajes.  

Se usan dos óvalos (punto de acceso al servicio) que sobresalen del recuadro para 

representar  las interfaces del proveedor de servicios. Las entidades utilizan los puntos 

de acceso al servicio para capturar los mensajes que provienen de su ambiente, las 

analizan y de acuerdo a sus direcctivas las convierten en primitivas de servicio que 

envían a las entidades pares que atenderán el servicio solicitado.  

Las flechas verticales discontinuas representan la comunicación entre los puntos de 

acceso al servicio y las entidades del protocolo, mientras que las flechas horizontales 

continuas identifican los canales de comunicación entre entidades de servicio pares. 

El servicio se solicita mediante mensajes cuya semántica y sintaxis se define por el 

protocolo de comunicación. Estos mensajes se encuentran al lado de las líneas verticales 

continuas y representan la comunicación externa del protocolo. Las entidades pares del 

protocolo se comunican mediante mensajes llamados primitivas de servicio, los cuales se 

encuentran a un lado de las flechas horizontales continuas dentro del recuadro del 

proveedor de servicios y representan la comunicación interna del protocolo.  
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A continuación se explica la semántica de los mensajes utilizados para proporcionar 

los servicios del protocolo FDX. 

  

Establecimiento y finalización de la conexión 

En la figura 4.7 se muestra el primer diagrama no UML para el establecimiento y 

finalización de la conexión.  

Como se puede observar, en el ambiente existe una aplicación cliente que se 

comunica con la aplicación servidor por medio de los servicios del protocolo FDX. De 

aquí en adelante solo se referirá a estos como el cliente y el servidor.  

Existe una parte del protocolo denominada entidad cliente y otra llamada entidad 

servidor, estas son las partes encargadas de esperar las solicitudes de servicios y 

atenderlas. Los puntos de acceso al servicio permitirán que las aplicaciones se 

comuniquen por medio de los mensajes del protocolo. El canal de comunicación, 

representado por flechas, permite que las primitivas de servicio se envíen y reciban de 

un extremo a otro. La semántica de los mensajes para los servicios y primitivas del 

protocolo FDX se describen a continuación. 

Como se muestra en la figura 4.7 un cliente puede solicitar el servicio de una nueva 

conexión por medio del mensaje para solicitar conexión (solic,conex)
3
.  La entidad 

cliente del protocolo FDX envía una primitiva interna para la conexión (conex,0)  a la 

contraparte de la entidad servidor, permitiendo que el mensaje llegue al servidor. Esta 

solicitud es contestada por el servidor con un mensaje que indica aceptar la conexión 

(acepta,conex),  por lo que en el otro extremo se espera una primitiva de reconocimiento 

de la conexión (conex,ack),  que significa para la entidad cliente que la conexión ha sido 

aceptada por lo que se envía el correspondiente mensaje al cliente. 

 Para cerrar el acuerdo de tres vías para la conexión, la entidad cliente reconoce la 

conexión exitosa por medio del envío de la primitiva: (stsCnx,conex) hacia el servidor,  

que significa “estoy conectado”. Por el contrario, un mensaje (rechaza,abor)  indica  que 

la conexión fue rechazada por una falla de desconexión inesperada. 

                                                 
3
 El vocabulario del protocolo se describe en la sección 4.3.3 
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Figura 4.7   Servicio y primitivas: establecimiento y finalización de la conexión 

 

En la sección 4.3.5.5  se puede consultar con más detalle la comunicación y el 

control de flujo de estos casos de uso, descritos por medio de diagramas de secuencias 

UML. 

De manera semejante un mensaje (solic,dscnx)  se utiliza para que el cliente solicite 

el servicio de la desconexión. Esto dispara un primitiva (dscnx,0)  en dirección del 

servidor. Esta solicitud puede ser contestada por un mensaje que acepta la desconexión 

(acepta,dscnx)   o la rechaza (rechaza,dscnx). Las primitivas internas que informan esto 

entre las entidades servidor y cliente son (acepta,finCnx)   o  (rechaza,finCnx)  

respectivamente, las cuales a su vez generan un mensaje (finCnx,norm),   que le indica al 

cliente que se aceptó su desconexión, o bien el mensaje (rechaza,dscnx)   para indicar 

que la desconexión no se autorizó. Esto puede ocurrir, por ejemplo, cuando el servidor se 

encuentre actualizando o enviando alguna información importante hacia el cliente por lo 

que la desconexión debe esperar. Por último un mensaje (finCnx,abor)  le informa al 

cliente que ha ocurrido una falla por desconexión inesperada. 

 

Solicitud de conexión con recuperación del estado 

Cuando un cliente sufre una falla por desconexión inesperada es necesario que al 

volverse a conectar se tenga que recuperar el estado de datos durante la posible 

transmisión que se interrumpió. En la figura 4.8 se muestra el segundo diagrama no 

UML para una solicitud de conexión con recuperación del estado de transferencia de 

datos. De aquí en adelante se le llama estado-datos. 
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Figura 4.8  Servicio y primitivas: Conexión y recuperación del estado 

 

Aquí se puede observar que después de que el mensaje (solic,conex)  genera el 

envío de la primitiva (conex,0)   hacia el servidor, la entidad del protocolo FDX por el 

lado servidor, ha detectado la necesidad de recuperación del estado-datos, por lo que 

envía una primitiva interna (reEdo,0). Entonces la entidad cliente del protocolo acepta 

esta operación enviando un mensaje (inicia,reEdo) hacia el cliente y hacia la entidad 

servidor, con ello se inicia el envío de datos para recuperar el estado. La primitiva 

(dts,#sec)  envía datos hacia el cliente quien los acepta por medio del mensaje 

(recibe,dts). El número de secuencia, #sec  se utiliza para comprobar que todos los 

mensajes lleguen al cliente, esto se logra cuando la primitiva (ack,#sec)  llega a la 

entidad servidor del protocolo. 

El final del envío de los datos durante la recuperación, lo indica la entidad servidor 

por medio de la primitiva  (finDts,#sec)   y esto es reconocido en la entidad cliente por 

medio del envío de la primitiva (finDts,ack).  Después de esto se ha hecho la 

recuperación exitosa y el proceso de conexión sigue el mismo procedimiento descrito 

anteriormente.  

 

Solicitud de transferencia de archivos 

Como hemos analizado anteriormente los requerimientos de las aplicaciones 

colaborativas, el cliente y el servidor deben intercambiar mensajes o archivos. Este 

intercambio lo puede iniciar el servidor con el modo push  o lo puede iniciar el cliente 
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con el modo pull. Además el intercambio de mensajes o envío de archivos puede ser 

entre un cliente y el servidor o viceversa; o bien entre clientes (actuando el servidor 

como intermediario).  

La figura 4.9 muestra el tercer diagrama no UML que detalla el intercambio de 

mensajes para una solicitud de transferencia de archivos. Se entiende que la transmisión 

del archivo es en una dirección, desde el emisor al receptor. El emisor y el receptor 

pueden ser solo clientes, actuando el servidor solo como intermediario. También el 

servidor puede actuar como emisor o receptor estrictamente hablando. La solicitud se 

inicia cuando el emisor envía un mensaje (solic,trans)  después del cual la entidad 

emisora del protocolo envía la primitiva (trans,0)  hacia la entidad  receptora.  Con ello 

el mensaje inicial de (solic,trans)  se entrega al receptor. La respuesta puede ser un 

mensaje (acepta,trans)  para aceptar la transferencia o (rechaza,trans) para no aceptarla.  

 

 

Figura 4.9   Servicio y primitivas: solicitud de transferencia de archivos 

 

Si la transferencia se acepta la primitiva interna (inicia,trans)  se envía hacia en 

emisor para comenzar la transferencia de archivos. La entidad emisora inicia la 

sincronización de los números de secuencia con la primitiva (sinc,0)  y  se reconoce la 

aceptación en la entidad receptora con (sincAk,0). Los mensajes (envia,dts)   y  

(envia,finDts)  son usados de la misma manera que se explicó antes con las primitivas 

(dts,#sec)   y  (finDts,#sec) respectivamente. Después de que los reconocimientos 

(ack,#sec)  y  (finDts,ack)  llegan a la entidad emisora, el emisor recibe el mensaje  

acepta,trans  lo que significa que la transferencia fue exitosa.  
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Cuando la transferencia se rechaza, el mensaje (rechaza,trans)  se hace llegar al 

emisor.  El mensaje (cancel,trans)   permite que el usuario-emisor cancele la 

transferencia de archivos, esto quiere decir que el servidor, cuando actúe como emisor, 

nunca solicitará una cancelación de este tipo. Así, el mensaje (cierra,cancel)  le indica al 

receptor esta situación.  En el caso de que ocurra un error en los números de secuencia 

recibidos y esto no se pueda recuperar la primitiva (err,0)   es lanzada por la entidad 

emisora hacia la entidad receptora del protocolo y el mensaje (cierra,err)   y   

(rechaza,trans)    son entregados al emisor y al receptor respectivamente.  

Otra situación que se previene es que los reconocimientos de los datos enviados, 

(ack,#sec) , se retrasen por alguna situación en el canal de transmisión. En este caso el 

emisor podrá hacer una pausa en el envío para permitir que los reconocimientos 

esperados lleguen y después de ello continuar con la transmisión. El mensaje (pausa,0)   

detiene el envío de datos  y  (pausa,fin)   reinicia la transmisión. Finalmente también se 

previene una falla por desconexión con  (finCnx,abor). 

 

Envío y recepción de mensajes 

El cuarto y último diagrama no UML se ilustra en la figura 4.10.  Aquí se describe el 

intercambio de mensajes simples, al estilo de un chat por ejemplo, en donde cada parte 

envía y recibe mensajes. De la misma manera que las transferencias de archivos, el 

envío/recepción de mensajes puede ser colaborativo, es decir solo entre clientes con un 

servidor como intermedio;  o bien con el servidor como un emisor o receptor simple.  

En este diagrama, el servidor actúa como emisor-servidor, ya que selecciona el 

modo de comunicación, push o pull, que utiliza para el envío/recepción de mensajes. El 

servidor es quién al principio de una comunicación debe seleccionar este modo mediante 

el envío del mensaje (inicia,modo)  al cliente. La entidad receptora del protocolo 

confirma la sincronización del modo de comunicación con la primitiva interna  

(inicia,ack).  En este caso, como el servidor iniciará con el envío de mensajes, el modo 

debe ser push.  Si el cliente desea iniciar el envío/recepción de mensajes hacia otro 

cliente, el modo debe ser pull. Los mensajes y las primitivas internas son las mismas que 

ya se explicaron en las secciones  anteriores, por lo que no es necesario mayor detalle. 
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Figura 4.10   Servicio y primitivas: envío y recepción de mensajes 

 

Teniendo en consideración las necesidades de comunicación de las aplicaciones 

colaborativas mencionadas anteriormente y con la ayuda del análisis hecho en los 

diagramas de casos de uso del modelo de diseño, se proponen los siguientes servicios 

del protocolo FDX  mostrados en la tabla 7. 

 

Después de esto, se definió las fases del protocolo FDX: 

1. Inicialización de los servicios: 

a) Control del servidor 

b) Recuperador de fallas 

c) Generador de estados 

2. Establecimiento de la conexión o recuperación del estado del cliente  después de 

una falla. 

Si es una reconexión entonces iniciar con la recuperación del estado. 

3. Inicio del Control de la sesión. 

4. Registro en la lista de clientes conectados.  

5. Preparación de la Transferencia de mensajes/archivos. 

6. Realización de la Transferencia de mensajes/archivos. 

Si existen mensajes perdidos realizar la retransmisión de los mensajes perdidos. 
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7. Cierre de la Transferencias de mensajes/archivos. 

Si la transferencia fue abortada por una falla de desconexión se activan los 

indicadores en el lado del servidor para recuperar el último estado de los 

procesos y los diálogos confirmados. 

8. Terminación de  la conexión normal o abortada por falla en la comunicación. 

 

Tabla 7 Servicios del protocolo FDX 

Servicio Mensajes asociados 

a) Establecimiento y mantenimiento de la conexión solic,conex 

acepta,conex 

b) Terminación de la conexión solic,dscnx 

finCnx,norm 

rechaza,dscnx 

finCnx,abor 

c) Transferencia unicast de mensajes cortos en ambas 

direcciones 

envia,dts 

envia,finDts 

recibe,dts 

recibe,finDts 

d) Transferencia de archivos grandes en ambas direcciones solic,trans 

inicia,trans 

acepta,trans 

rechaza,trans 

e) Recuperación de fallas de transmisión por desconexión 

inesperada de los nodos clientes 

inicia,reEdo 

recibe,finEdo 

f) Informar sobre el estado de conexión del cliente 

(conectado o desconectado) 

solic,stsCnx 

stsCnx,sts 

g) Informar la sobre la lista de nodos clientes conectados solic,lstCnx 

lstCnx,lst 

 

 

4.3.2  Suposiciones acerca del ambiente del protocolo 

Nuevamente, con la ayuda del análisis hecho en los anteriores diagramas no UML, 

presentados en la sección anterior, se ha determinado el ambiente del protocolo FDX  y 

este se muestra en la figura 4.11. El ambiente representa el contexto en el cual el 

protocolo será ejecutado. Consiste de varios procesos de aplicación (Clientes) y de sus 

correspondientes procesos de servicio (Servidor).  El canal de transferencia para los 

mensajes o canal de enlace está representado por una entidad del nivel de transporte.  
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Figura 4.11  Ambiente del protocolo FDX 

 

 El usuario puede ser reconocido en la red  por  la presentación de una solicitud 

para comunicarse con el servidor y esperar a que ésta se complete o se realice.  

 El servidor siempre está disponible, ya que existe un servidor de respaldo. 

 Los nodos clientes pueden desconectarse inesperadamente. Suponemos que todos 

los errores por desconexión pueden  ser detectados. 

 El canal de transmisión se asume causa pérdidas arbitrarias de la comunicación. 

Asumiremos aquí que el protocolo de nivel de transporte TCP se utiliza para 

proporcionar: el control de errores, secuencia y control de flujo, en el nivel de 

transporte.  

 

4.3.3  Vocabulario del protocolo 

Desde los diagramas no UML de la sección 4.3.1.1, se puede observar que el 

vocabulario del protocolo define diferentes tipos de mensajes. A continuación se muestra 

la lista de mensajes del protocolo.  Para facilitar la identificación de los mensajes se han  

escrito en negritas/itálicas, en su mayoría solo con letras minúsculas, salvo algunas 

excepciones donde se usa una literal mayúscula para mejor compresión de la semántica 

del mensaje, por ejemplo el mensaje para fin de datos: finDts. Las variables parámetros, 

como destino (dest)  y origen (orig),  son indicados solo con letras itálicas.  

 

Para el establecimiento, mantenimiento y terminación de la conexión: 

1. solic, s : mensaje de la aplicación cliente o servidor solicitando un servicio. El 

mensaje  s  puede representar una solicitud de: 

-Conexión (conex). La aplicación cliente solicita una conexión a la aplicación 

servidor. 
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-Desconexión (dscnx). La aplicación cliente solicita una desconexión a la aplicación 

servidor. 

-Transferencia de salida (trans). La aplicación cliente o servidor solicita 

transferencia de archivos a un único destino. El destino puede ser la aplicación 

servidor u otra aplicación cliente distinta. 

-También es utilizado por la aplicación servidor para solicitar: 

a) Estado de conexión de un cliente: (solic, stsCnx,dest)  

b) Lista de clientes conectados: (solic, lstCnx) 

c) Estado-datos de un cliente: (solic,edoCliente,dest) 

Ver descripción más adelante. 

2. conex: unidad de datos interna que indica haber solicitado una conexión por parte 

del cliente. 

3. reCnx: unidad de datos interna que indica haber solicitado una reconexión por el 

servidor. 

4. dscnx: unidad de datos interna que indica haber solicitado una desconexión. 

5. acepta, s:  mensaje que indica no haber aceptado una solicitud s (conex, dscnx  ó 

trans).  

De acuerdo con el valor del parámetro s  se indica: 

-  (conex) que la aplicación servidor ha aceptado la conexión de la aplicación 

cliente. 

-  (dscnx) que la aplicación servidor autoriza la desconexión a la aplicación cliente.  

- (trans) que la aplicación cliente o servidor aceptó la transferencia de archivos 

entrantes desde un único destino. 

 

6. rechaza, s: mensaje que indica no haber autorizado o aceptado una solicitud s  

(dscnx  ó trans) por parte de la aplicación servidor o aplicación cliente. 

Adicionalmente una solicitud puede ser rechazada por una falla por desconexión. 

Esto se indica mediante el mensaje de abortado (abor). 

7. finCnx,edo : mensaje para las aplicaciones servidor y cliente que indica la 

terminación de la conexión. El valor del parámetro edo informa la situación de la 

finalización de la conexión, pudiendo ser norm (desconexión exitosa normal) o 

abor (conexión abortada por falla).  

8. norm:  unidad de datos interna que indica una desconexión exitosa normal. 

9. abor:  unidad de datos interna que indica haber rechazado una solicitud debido a 

una falla por desconexión. 

 

Para la transferencia unicast de mensajes cortos o largos en ambas direcciones: 

10. envia, m : la aplicación cliente o servidor envía un mensaje (m)  en modo Unicast a 

un solo destino. 
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Los mensajes m  son parámetros y pueden ser: dts  para mensajes de datos o finDts  

para indicar el  fin de la transferencia de datos. 

11. recibe, m : la aplicación cliente o servidor recibe un mensaje (m) desde un origen 

determinado. Los tipos de mensajes recibidos son los mismos expuestos en el punto 

anterior. 

12. push: unidad de datos interna que indica el modo de comunicación push que se 

inicia entre las aplicaciones servidor y cliente. Permite establecer un acuerdo de 

dos vías para iniciar la transferencia de mensajes o archivos hacia el cliente. La 

recepción posterior de un mensaje ack, confirma que se ha aceptado el acuerdo para 

recibir la entrada de datos desde el emisor. 

13. pull: unidad de datos interna que indica el modo de comunicación pull que se inicia 

entre las aplicaciones clientes y el servidor. Se establece un acuerdo de dos vías, 

para iniciar la salida de mensajes o archivos desde el cliente. Un mensaje ack 

confirma que se ha aceptado el acuerdo para enviar la salida al receptor. 

 

Para la sincronización del control de flujo y la secuencia: 

14. sinc: la parte emisora solicita la sincronización de los números de secuencia antes 

de iniciar la transmisión de mensajes. Se inicializa el primer número de secuencia 

en 0. 

15. sincAk: la parte receptora reconoce y acepta la sincronización de los números de 

secuencia para iniciar la transmisión de mensajes. 

 

Para la transferencia de archivos grandes en ambas direcciones: 

16. trans: unidad de datos interna que indica que se ha solicitado una transferencia de 

salida para archivos largos.  

17. inicia,trans: mensaje que le indica a la aplicación emisora que ha sido aceptada la 

transferencia de archivos saliente y que puede iniciarla. 

18. dts: mensaje que indica la transmisión de los datos, ya sea para mensajes o 

archivos. 

19. finDts: mensaje que utiliza el emisor para indicar el fin de una transmisión de 

datos. 

20. ack:  se reconoce la recepción de datos (para transmisiones archivos o mensajes ) 

enviando un ack,0,#sec. El número de secuencia reconocido es indicado por el 

parámetro #sec. También se usa un ack,finDts para que el receptor confirme haber 

recibido un mensaje de fin de datos durante transmisiones de archivos (acuerdo de 

dos vías). 

21. pausa(n): un mensaje que se genera desde la capa de servicio FDX  para informar al 

emisor de datos hacer una pausa en la transmisión e iniciar la espera de los 

reconocimientos de mensajes. La transmisión se reanuda al recibir el  ack,dts,#sec  

con el número de secuencia  esperado. El parámetro n  indica el comienzo de la 
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pausa con el valor de 0   e indica la reanudación de la pausa con el valor de fin. 

22. cierra(status): se utiliza para indicar a la aplicación receptora que una transferencia 

de datos ha concluido exitosamente (status=norm) o ha concluido con error por 

números de secuencia faltantes o perdidos (status=err), o se ha cancelado por el 

usuario (status=cancel) . 

23. err: es un mensaje de status en la operación de cierre de la transmisión. Con este 

mensaje el  receptor indica fin de transferencia datos pero con errores por la pérdida 

de números de secuencia de datos. 

24. fin: mensaje de status en la operación de cierre de la transmisión de 

archivos/mensajes o pausa del envío de mensajes. Indica el fin exitoso de la 

operación. 

25. cancel: mensaje de status en la operación de cierre de la transmisión de 

archivos/mensajes. Indica a la aplicación emisora y receptora que el usuario ha 

decidido cancelar la transmisión.  

 

Informar el estatus de conexión del cliente: 

- solic,stsCnx,dest : mensaje de la aplicación servidor solicitando al protocolo FDX 

el estado de conexión de un determinado cliente con identificación de conexión 

dest.  

26. stsCnx,sts : mensaje de respuesta de la aplicación servidor a una solicitud del 

estado de conexión de un cliente.  El estado-conexión (sts) puede ser conectado 

(conex) o desconectado (dscnx). 

 

Informar la lista de clientes conectados: 

- solic,lstCnx : mensaje de la aplicación servidor solicitando al protocolo FDX la 

lista de clientes conectados.  

27. lstCnx,lst : mensaje de respuesta a la aplicación servidor a una solicitud de la lista 

de clientes conectados (lst). 

28. nack:  Usado cuando tras el envío de una solicitud de la lista de conectados, el 

Control del servidor no obtiene respuesta (lstCnx,nack). 

 

Recuperación del estado: 

29. edoCliente: mensaje que indica la solicitud del estado-datos del cliente 

(solic,edoCliente). Cuando una solicitud del estado del cliente no se responde, se 

obtiene un mensaje (edoCliente,nack). 

30. reEdo: mensaje interno del protocolo FDX que inicializa la operación de 

recuperación del estado-datos entre la aplicación servidor y el cliente después de 

una falla por desconexión inesperada.  
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31. finEdo: mensaje interno del protocolo FDX que indica a las aplicaciones cliente y 

servidor que se ha finalizado la transferencia para la recuperación del estado-datos. 

- ack,reEdo: mensaje de respuesta de la entidad cliente que acepta el inicio de la 

recuperación del estado-datos. 

- ack,finEdo: mensaje de respuesta de la entidad cliente que confirma la finalización 

de la recuperación del estado-datos de manera exitosa. 

32. verEdo: mensaje interno del protocolo FDX que indica visualizar el estado de la 

comunicación. 

 

4.3.4  Formato del mensaje 

Cada mensaje consiste de un campo de control identificando el tipo de mensaje y un 

campo de datos. Se supone un tamaño fijo para los campos de control. El campo de 

datos podría ser fijo o variable de acuerdo con la aplicación de que se trate.  

 Aquí se eliminan los detalles innecesarios que hacen más complejo el diseño, 

debido a que la descripción y la validación de las normas y procedimientos consideran 

un modelo en el que se define la semántica del protocolo. Se puede considerar 

innecesarios el campo datos, es decir el contenido de los mensajes de datos por no ser 

relevantes para el diseño, así como la suma de comprobación (checksum) para verificar 

errores en las ráfagas de datos, ya que suponemos que los protocolos de  nivel más bajo 

realizan esta función. 

La forma general de cada mensaje de control se representa  simbólicamente como 

una  estructura de cuatro campos y se muestra en la tabla 8. 

 

Tabla 8 Formato de mensajes del protocolo FDX 

campo identificador Tipo de campo Descripción opcional 

1 MSG tipo_mensaje - mensaje del protocolo No 

2 MSG2  ó 

ind  

-tipo_mensaje2 

-tipo_indicador  

-mensaje del protocolo 

-normal, abortado, error 

No 

3 #sec  ó  

modo 

-número byte  

-número byte 

-número de secuencia 

- modo de comunicación: 

push o pull 

Si 

4 dest / orig -número byte  -identificador destino u 

origen 

Si  

 

Formato del mensaje = {MSG, 

   MSG2/ind,  

 #sec /modo, 

dest/orig,  

 } 
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4.3.5  Reglas de procedimiento 

Las reglas de procedimiento para el protocolo se describen informalmente como 

sigue: 

1. Después de una solicitud siempre debe haber una respuesta: aceptada, rechazada 

o abortada. 

2. Si la solicitud es rechazada, después de un tiempo volver a intentar. 

3. Si la solicitud es abortada, considerarlo como una falla, e iniciar la recuperación 

del estado-datos, en cuanto sea posible. 

4. Un servidor siempre está listo para recibir nuevas conexiones. 

5. Un cliente puede estar desconectado o conectado. 

6. Durante la transferencia de mensajes, después de cada recepción, si el número de 

secuencia es correcto, el siguiente mensaje en respuesta sobre el canal será un 

reconocimiento positivo; en caso contrario, la recepción se considera con un 

error en la secuencia de mensajes. 

7. Si la anterior recepción contiene un error en la secuencia, se retransmite el 

mensaje perdido; de otra manera se declara que la transmisión de mensajes ha 

fallado. 

 

4.3.5.1  Módulos 

El modelo representa el protocolo FDX y su medio ambiente. El modelo se 

construye dividiendo las funciones del protocolo en procesos o módulos. En la figura 

4.12 se presenta la estructura del protocolo y su medio ambiente. 

Como se observó anteriormente, en la figura 4.9, el medio ambiente del protocolo 

FDX  lo forman la aplicación servidor, las aplicaciones clientes colaborativas y el enlace 

al canal, que para el nivel de aplicación se trata de una conexión por TCP.  

Para modelar el lado servidor, se utiliza primero un proceso principal que representa 

a la aplicación servidor, y por cada cliente conectado se genera un subproceso 

denominado hilo servidor  para modelar la ejecución concurrente que debe realizar el 

servidor para atender las solicitudes de los clientes.  

El lado del cliente se modela utilizando un proceso denominado aplicación cliente  

por cada cliente que logre la conexión con el servidor. 
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Figura 4.12  Estructura del protocolo FDX 

 

El protocolo de comunicación FDX se modela en cuatro módulos principales. Para 

el lado de la entidad servidor del protocolo se utilizan dos procesos, Control del servidor 

y Control de flujo-servidor, y se genera una instancia de cada uno de estos procesos  por 

cliente conectado.  Y para el lado de la entidad cliente del protocolo se utilizan otros dos  

procesos, Sesión y Control de flujo-cliente. Del mismo modo, se generan una instancia 

de estos procesos por cliente conectado. Estos cuatro procesos llevan a cabo la 

prestación de los servicios a las aplicaciones servidor y clientes.  

 

A continuación se describen de manera general. 

a) Control del servidor: mantiene comunicación con la aplicación servidor y gestiona 

el establecimiento y finalización de la conexión con las aplicaciones clientes. En 

caso de una falla por desconexión activa el indicador de operación abortada. 

Durante una reconexión gestiona la recuperación del estado y de los datos de las 

aplicaciones clientes que sufrieron una desconexión inesperada. Una vez establecida 

la conexión con los clientes gestiona las solicitudes de envío/recepción de mensajes 

y de transmisión de archivos, permitiendo hacer esto en modo push o pull 

(colaborativo). También se encarga de la gestión de solicitudes del servidor de la 

lista de conectados y del estado de conexión de un cliente determinado.  
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b) Control de flujo-servidor: lleva el seguimiento de los mensajes enviados 

correctamente por el lado del servidor a través del reconocimiento de los mensajes 

recibidos en el cliente, monitorea la secuencia de los mensajes y determina el 

momento en que los mensajes se dan por perdidos para iniciar la retransmisión. En 

caso de que la secuencia de los mensajes no pueda recuperarse o se pierda la 

conexión con el cliente, envía un mensaje de falla por desconexión (abor)  al 

módulo de Control del servidor. También tiene la función de ser la parte receptora 

de mensajes que vienen desde la aplicación cliente, realizando el reconocimiento de 

los mensajes recibidos y retransmitiéndolos al Control del servidor, para que éste a 

su vez los entregue a la aplicación servidor. 

c) Sesión: Es el módulo de interface con la aplicación cliente. Gestiona el envío de las 

solicitudes de conexión al servidor, se encarga de recibir y restablecer el estado-

datos de la aplicación cliente en el caso de una reconexión. Una vez que el cliente 

haya logrado una conexión exitosa, este módulo permite el inicio y terminación del 

envío/recepción de mensajes y  las transferencias de archivos entre aplicaciones 

clientes y la aplicación servidor. Mantiene comunicación con la aplicación cliente y 

su respectivo control de flujo y secuencia. 

d)  Control de flujo-cliente: Tiene las mismas funciones del control de flujo descrito 

anteriormente, solo que lo realiza para el lado de la aplicación cliente. 

 

4.3.5.2  Canales 

Los canales son los medios por los cuales los procesos se comunican. Por cada par 

de procesos que necesitan comunicarse se utiliza un canal para la comunicación en un 

sentido. 

Por ejemplo, en la figura 4.12 se puede observar los diferentes canales de 

comunicación entre los módulos representados por flechas. En la siguiente figura 4.13 se 

puede identificar que el proceso Control-servidor  y el Control de flujo-servidor  tienen 

dos canales. 

El canal 19 es identificado como Control-servidor a Control de flujo-servidor   y el 

canal 20 es identificado como Control de flujo-servidor   a Control-servidor. 

 

Figura 4.13   Un par de canales del protocolo FDX 

Para la comunicación el protocolo FDX utiliza 24 canales, los cuales se pueden 

clasificar en canales externos, para mantener la comunicación entre el protocolo FDX y 

su medio ambiente; y en canales internos, los cuales son utilizados para la comunicación 

entre los procesos que forman el protocolo FDX. En la figura 4.14 se presenta la relación 

de estos canales. 
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Figura 4.14  Canales del protocolo FDX 

 

4.3.5.3  Diseño del comportamiento estático 

Siguiendo la metodología MDA con UML de acuerdo al trabajo de Kaliappan y 

Koenig (11), el comportamiento estático del protocolo de comunicación se diseña con la 

ayuda de los diagramas de actividades. Estos diagramas se construyen como se muestra 

en las figuras 4.15 y 4.16  y  representan el comportamiento para el control del flujo, 

parte emisora y la parte receptora, respectivamente.  

Se utiliza un método de control de flujo de ventana deslizante. Las variables que se 

usan son: 

M = rango para los números de secuencia. 

W = tamaño de la ventana. 

ventana = contador de la ventana para mensajes salientes. 

NCola = tamaño de la cola de mensajes para los canales. 

ses_fjo[n] = el canal entre el proceso sesion  y  control de flujo. 

fjo_tcp[n] = el canal entre el proceso control de flujo  y  el enlace al canal TCP. 

fjo_ses[n] = el canal entre el proceso control de flujo  y sesion.  

tcp_fjo[n] = el canal entre el proceso del enlace al canal TCP  y   control de flujo. 

numSecEnv[M] = arreglo de números de secuencia utilizados en mensajes 

enviados. 

secNA = número de secuencia del mensaje más antiguo no reconocido.  

secR =  número de secuencia del último mensaje recibido . 

secE = número de secuencia del siguiente mensaje a enviar. 

secAK = número de secuencia del último mensaje reconocido. 
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type,x = el mensaje del protocolo. 

numSecRecib[M] = arreglo que marca los números de secuencia de mensajes 

recibidos. 

bufer_E[M] = bufers para mensajes entrantes. 

bufer_S[M] =  bufers para mensajes salientes. 

 

 

Control de flujo parte emisora. 

 

En la figura 4.15, el primer hilo de control, inicia al verificar las condiciones de que 

la ventana no esté llena (ventana<W), el canal de entrada tenga datos 

(len(ses_fjo[n])>0) y el canal de salida no esté lleno (len(fjo_tcp[n])<NCola).  

 

 

Figura 4.15  Diagrama de actividades: control de flujo – emisor 

 

La primera actividad en este hilo es aceptar un dato (type) desde el canal de entrada 

(ses_a_fjo[n] ?type,x)  y a continuación incrementar la ventana, marcar el número 

de secuencia a enviar (numSecEnv[secE]=true) y guardar el dato aceptado en el bufer 
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de salida (Bufer_S[secE]=type). Una vez hecho esto se procede a enviar el dato por 

medio del canal de salida (fjo_tcp[n] !type,secE) hacia la entidad receptora. Si el 

mensaje que se envía no es un mensaje para sincronización (sinc) entonces se 

incrementa el número de secuencia enviado (secE), en caso contrario, es decir, si se 

recibe el mensaje para sincronizar los módulos de Control de flujo emisor y receptor, se 

inicializa con ceros todas las variables relacionadas con el control de la secuencia. 

El segundo hilo de control tiene la función de reconocer una recepción exitosa del 

dato; verifica primero las condiciones de que la ventana no esté vacía (ventana>0), y 

que el número de secuencia enviado más antiguo ya se haya reconocido 

(numSecEnv[secNA]==false) entonces decrementa el tamaño de la ventana e 

incrementa en número de secuencia más antiguo no reconocido (secNA). 

El tercer hilo de control  realiza el reenvío de datos perdidos; inicia verificando si ha 

expirado el primer tiempo de espera para la recepción de mensajes (timeout t1) y las 

condiciones de que el canal de salida no esté lleno (len(fjo_tcp[n])<NCola),  la 

ventana no esté vacía (ventana>0), y que el número de secuencia más antiguo enviado 

no se haya reconocido (numSecEnv[secNA]==true), entonces procede a reenvíar el dato 

(fjo_tcp[n]!bufer_S[secNA],secNA) a la parte receptora. 

Por último, el cuarto hilo de control reconoce una falla en la transmisión de 

mensajes; al verificar que ha expirado un segundo tiempo de espera para la recepción de 

mensajes (timeout t2) y las mismas condiciones ya mencionadas para el primer 

tiempo, entonces procede a enviar un mensaje de conexión abortada al módulo de Sesión 

a través del canal de entrada (fjo_ses[n] !abor,0). 

 

Control de flujo parte receptora. 

 

La figura 4.16 modela  las actividades del control de flujo de la parte receptora.  

El primer hilo de control en este diagrama modela el evento de recibir un dato 

(type) y su correspondiente número de secuencia (secR) desde el canal de entrada 

(tcp_fjo[n] ?type,secR), que en este caso es el canal que comunica al módulo de 

Control de flujo con el enlace TCP.  Se tienen las siguientes opciones: 

1) Si el dato recibido es un mensaje para sincronizar (sinc) se acepta y responde 

enviando un reconocimiento de este mensaje hacia el enlace TCP por medio del 

canal de salida (fjo_tcp[n]!sincAk,0). A continuación inicia un ciclo para limpiar 

las estructuras de control de números de secuencias. 

2) Si el dato es un mensaje de reconocimiento de la sincronización (sincAK) se reenvía 

al módulo de Sesión por medio del canal de salida (fjo_ses[n]!sincAk,0). 

3) Si el dato es un mensaje  de reconocimiento de dato (ack) entonces el número de 

secuencia enviado se marca como recibido (numSecEnv[secR]=false). 

4) Si el dato es cualquier otro mensaje, entonces: 

- Se prueba la condición de que el número de secuencia recibido ya fue marcado 

como reconocido (numSecRecib[secR]==true), y se comprueba si el número de 
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secuencia recibido se encuentra en el orden correcto. Si es correcto se reenvía el 

reconocimiento del número (fjo_tcp[n] !ack,secR) hacia el lado emisor. En caso 

de ser incorrecto se notifica un error en la secuencia recibida. 

- En el caso de que el número de secuencia recibido no se ha marcado como 

reconocido (numSecRecib[secR]==false) entonces se guarda el dato en el bufer de 

entrada, el número de secuencia recibido se marca como reconocido. 

 

 

Figura 4.16  Diagrama de actividades: control de flujo – receptor 

 

El segundo hilo de control en este diagrama inicia verificando las condiciones de 

que un número de secuencia recibido se ha marcado como reconocido 

(numSecRecib[secAK]==true), el canal de salida no esté lleno (len(fjo_ses[n]) 

<NCola)  y el canal de entrada también no lo esté (len(fjo_tcp[n])<NCola). Entonces 

se envía el dato entrante al módulo de Sesión (fjo_ses[n] !bufer_E[secAK],0) y el 

reconocimiento del dato a través del  canal de enlace TCP (fjo_tcp[n] !ack,secAK). 

El destino del reconocimiento es el módulo de Control de flujo por el lado emisor. 
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4.3.5.4  Diseño del comportamiento dinámico 

Para diseñar el comportamiento dinámico del protocolo FDX se utilizan los 

diagramas de la máquina de estados (11). Para distinguir entre el envío o recepción de 

mensajes se utilizan los símbolos del lenguaje Promela: el símbolo?  para representar la 

recepción de un mensaje del tipo que marca su etiqueta y el símbolo !  para indicar el 

envío de un mensaje. 

El primer diagrama de la máquina de estados se presenta en la figura 4.17, que 

describe el comportamiento del establecimiento y liberación de la conexión por el lado 

del cliente. 

 

 

Figura 4.17  Máquina de estados: conexión y desconexión, lado cliente 

 

En este diagrama cada estado se representa con un rectángulo y las flechas indican 

el envío y/o recepción de un mensaje que podría ocasionar el pasar a otro estado. El 

estado inicial del cliente es DESCONECTADO. Al observar la flecha que va del estado 

DESCONECTADO al estado SOLICITA CONEXIÓN se identifica una etiqueta con un 

par de mensajes: ?solic,conex/ !conex,0  lo que significa que la entidad cliente del 

protocolo recibe (?) un mensaje de solicitud de conexión y a continuación envía (!) la 

primitiva interna que lo solicitará.  De este modo con la recepción/envío de los mensajes  

?conex,ack/ !acepta,conex el protocolo pasa al estado CONECTADO. 

Si los mensajes que se reciben/envían son  ?reEdo,0/ !inicia,reEdo  se alcanza el 

estado RECUPERACIÓN DEL ESTADO. En este estado se mantiene la entidad cliente 
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del protocolo mientras se reciba/envíe los mensajes  ?dts,#sec/ !ack,#sec .  Hasta que se 

reciba/envíe  el mensaje   ?finEdo,#sec / ! finEdo,ack   el estado cambiará a SOLICITA 

CONEXIÓN.  Durante la recuperación del estado se inicializa un temporizador REDO, 

para detectar cuando el tiempo de espera se ha agotado. Si esto ocurriera el par de 

mensaje de  ?abor/ !finCnx,abor   ocurren y se alcanza el estado DESCONECTADO. 

También se utiliza un temporizador CNX, para el mismo propósito en el caso de  

una solicitud de conexión.  

 

Continuamos con el segundo diagrama de la máquina de estados que se muestra en 

la figura 4.18, que describe el comportamiento del establecimiento y liberación de la 

conexión por el lado del servidor. 

 

 

Figura 4.18  Máquina de estados: conexión y desconexión, lado servidor 

 

El comportamiento del protocolo FDX para el envío y recepción de mensajes por el 

lado del servidor se presenta en la figura 4.19 y en la figura 4.20 se presenta el 

comportamiento del protocolo FDX para el envío y recepción de mensajes por el lado 

del cliente. 
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Figura 4.19  Máquina de estados: envío/recepción de mensajes, lado servidor 

 

 

 

Figura 4.20  Máquina de estados: envío/recepción de mensajes, lado cliente 
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A continuación se presentan los siguientes digramas UML de máquinas de estados: 

En la figura 4.21 se muestra el comportamiento del protocolo FDX para transmisión 

de archivos por el lado del cliente para la parte emisora y en la figura 4.22 la parte 

receptora, también por el lado del cliente. 

 

 

Figura 4.21 Máquina de estados: emisor -transmisión de archivos, lado cliente 
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Figura 4.22  Máquina de estados: receptor -transmisión de archivos, lado cliente 

 

 

En la figura 4.23 se muestra el comportamiento del protocolo FDX para transmisión 

de archivos por el lado del servidor para la parte emisora y en la figura 4.24 la parte 

receptora, por el lado del servidor también. 
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Figura 4.23 Máquina estados: emisor -transmisión de archivos, lado servidor 

 

 

Figura 4.24   Máquina de estados: receptor -transmisión de archivos, lado servidor 
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En los diagrama de máquina de estados por el  lado del cliente se tienen 16 estados, 

mientras que por el lado del servidor se tienen 19 estados. Esto es mostrado en la tabla 9. 

 

Tabla 9  Estados del protocolo FDX 

En el lado del Cliente En el lado del Servidor 

1) DESCONECTADO 1) LISTO 

2) SOLICITA CONEXIÓN 2) CONECTANDO 

3) CONECTADO 3) CONEXIÓN ESTABLECIDA 

4) PREPARANDO SALIDA 

5) ENVIANDO 

4) PREPARANDO ENTRADA 

5) RECIBIENDO 

6) REENVIANDO 

7) ESPERA ACK CORRECTO 

8) ESPERA DT CORRECTO 

6) REENVIANDO 

7) ESPERA ACK CORRECTO 

8) ESPERA DT CORRECTO 

9) PREPARANDO ENTRADA 

10) RECIBIENDO 

9) PREPARANDO SALIDA 

10) ENVIANDO 

11) CANCELANDO ENVÍO 

12) CANCELANDO RECEPCIÓN 

11) CANCELANDO ENVÍO 

12) CANCELANDO RECEPCIÓN 

13) ERROR DE SECUENCIA 13 ERROR DE SECUENCIA 

14) FALLA 14) FALLA 

15) GUARDANDO ESTADO 

15) RECUPERACION DE ESTADO 16) RECUPERACION DE ESTADO 

16) SOLICITA DESCONEXION 17) DESCONECTANDO 

18) LIBERANDO CONEXIÓN 

19) DESCONEXION RECHAZADA 

 

 

4.3.5.5  Diseño de la comunicación y control del flujo 

De acuerdo con la metodología MDA y UML descrita en (11), en la fase 2 del 

modelo del diseño, partiendo del comportamiento representado en los anteriores 

diagramas UML, se continúa con el diseño de la comunicación entre los procesos, para 

identificar el control del flujo, es decir, el comportamiento dinámico del estado en la 

transferencia de datos del protocolo FDX.  
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Ésto se realiza con la ayuda de los diagramas de secuencia UML . Cabe aclarar que 

en la propuesta de Kaliappan  y Koenig (11) los autores usan diagramas de secuencia de 

tiempo pero no indican la restricción del tiempo de acuerdo al estándar  UML 2. En este 

trabajo de tesis se utiliza solo diagramas de secuencia asumiendo que el paso de tiempo 

en el envío de mensajes entre objetos es nulo.  

En la figura 4.25 se muestra la primera secuencia de mensajes para modelar el 

establecimiento de la conexión entre las aplicaciones clientes y servidor. 

 

 

Figura 4.25  Diagrama de secuencia: solicitud de conexión 
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La figura 4.26 se presenta el diálogo de mensajes para recuperación del estado 

cuando acontece una solicitud de conexión por el lado del cliente. 

 

 

Figura 4.26   Diagrama de secuencia: conexión y recuperación del estado 
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El diagrama de secuencia de la figura 4.27 muestra el diálogo de mensajes para el 

proceso de terminación de la conexión. 

 

 

Figura 4.27  Diagrama de secuencia: terminación de la conexión 
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En las siguientes figuras se ilustran la transmisión de datos. 

La figura 4.28  muestra la secuencia de mensajes para solicitar y realizar la 

transferencia de archivos y en la figura 4.29 el proceso para el envío y recepción de 

mensajes. La transmisión es bidireccional, es decir puede realizarse entre un cliente y un 

servidor o viceversa. También se realiza entre dos aplicaciones clientes, con la 

aplicación servidor como intermediario. 

 

 

Figura 4.28  Diagrama de secuencia: transferencia de archivos 
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Figura 4.29  Diagrama de secuencia: envío-recepción de mensajes 
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El diagrama de secuencia de la figura 4.30 muestra el diálogo para el proceso de 

envío de mensajes con pausa y reenvío. La pausa cuando el buffer emisor esta lleno por 

no recibir reconocimiento de mensajes recibidos. 

 

 

Figura 4.30  Diagrama de secuencia: transmisiones con reenvío 
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Finalmente, el diagrama de secuencia de la figura 4.31 diseña el diálogo para 

procesar ciertas solicitudes importantes para el proceso de la aplicación servidor. Estas 

solicitudes son el estado de conexión (solic,stsCnx) y el estado-datos 

(solic,edoCliente) del proceso cliente; así como la solicitud de la lista de 

clientes conectados (solic,lstCnx). 

 

 

Figura 4.31  Diagrama de secuencia: solicitudes a la aplicación servidor 
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4.4  Diseño de la recuperación de  fallas 

La transferencia de archivos o mensajes en una dirección puede iniciar y continuar 

solo sí en el otro extremo se ha autorizado o aceptado.  

La primera situación que se debe resolver es decidir como una transmisión de datos 

está por ser iniciada o terminada. Los módulos de Sesión y del Control del servidor 

deberán cubrir estas funciones: se puede intentar iniciar la transferencia de datos 

haciendo que uno de los dos procesos envíe  un mensaje de aceptación.  Para finalizar la 

transferencia cuando los procesos han terminado el intercambio de mensajes, se 

requiere mensajes de control  de finalización.  

La segunda situación a considerar es la función del módulo de control del flujo: el 

emisor debe ser capaz de decidir si un elemento de datos fue recibido correctamente en 

el otro extremo, esto requiere que en el lado receptor se deba confirmar si se ha 

aceptado correctamente el dato. Para este control es necesario almacenar temporalmente 

los mensajes salientes y entrantes en  variables o búferes, así como llevar un control de 

los números de secuencia enviados y confirmados.  

Los duplicados de mensajes recibidos previamente no deben ser aceptados.  Los 

datos perdidos deben ser retransmitidos por el emisor. Si la recuperación de los 

mensajes perdidos no es posible, se debe declarar un estado de error por secuencia de 

datos. 

La tercera situación, el problema más importante, es la pérdida de conexión, que 

ocasiona desde la pérdida de mensajes hasta la incomunicación total. La estrategia para 

fallas por desconexión inesperada debe evitar que las aplicaciones clientes y servidor 

fallen por la interrupción de la comunicación. La falla y la recuperación de ésta, debe 

ser transparente para dichas aplicaciones. Ésta estrategia debe ser capaz de recuperar la 

comunicación perdida y salvar el estado de los procesos en caso de una reconexión 

posterior. 

Los sub-procedimientos detectores de fallas, guarda y recuperación del estado 

tienen la responsabilidad de apoyar la estrategia para la recuperación después de una 

pérdida de conexión. 

 

4.4.1   Estrategia para tratar el problema de la desconexión inesperada 

El protocolo ofrecerá un servicio para una comunicación  tolerante a fallas de 

extremo a extremo. El protocolo debe implementar un servicio de detección de la 

desconexión en la comunicación y determinar las acciones necesarias para su 

tratamiento, evitando que la aplicación colaborativa falle. La recuperación a esta 

contingencia debe ser transparente y no representar dificultades para funcionamiento de 

la aplicación. 
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Este servicio para fallas de desconexión incluye: 

a)  La detección de la desconexión  de algún proceso cliente.  

b) La pausa de la transmisión de archivos en el caso de que los búferes y/o 

canales de salida estén saturados. 

c) El reenvío de mensajes  perdidos o no reconocidos. 

d) El respaldo en la bitácora del último estado de los procesos. 

e) La comunicación  de una falla por desconexión a las aplicaciones 

clientes y servidor que aún se encuentren conectadas. 

f) La recuperación  del último estado de los procesos y de los diálogos 

confirmados después de una falla por desconexión.  

 

4. 5 El modelo de validación y la especificación en Promela 

Se ha llegado al punto de construir  un modelo de validación.  Se comienza con la 

primera fase que  tomará en cuenta  el comportamiento en los diagramas UML para 

trasladarlos a una especificación formal en código de lenguaje Promela. Se usan los 

diagramas de  la máquina de estados UML y  la semántica se agrega desde el diagrama 

de actividades UML. 

También se  formalizan las suposiciones acerca del medio ambiente mediante 

código Promela. En este capítulo se presenta una versión abstracta de la especificación 

del protocolo para facilitar la comprensión del modelado. En el Apéndice A se presenta 

una versión completa del protocolo en código Promela. 

 

4.5.1 Definiciones globales del protocolo FDX 

 

1. Iniciaremos con las definiciones de constantes principales:  
 

 #define N 2 /* Número de clientes */ 

 #define NCola 2 /* tamaño de la cola de mensajes */ 

 #define M 4 /* rango de números de secuencia */ 

 #define W 2 /* tamaño de la ventana: M/2 */ 

 #define Z 20 /*cantidad de registros arreglo de Estados */ 

 

2. El volabulario del protocolo de comunicación se declara con la cláusula mtype. 

Esta lista de mensajes se trata como una lista enumerativa, esto es por ejemplo: el 

mensaje fin tiene un valor de 1, el mensaje norm  vale 2, ... hasta llegar al mensaje 

verEdos que vale 30. 
 

mtype = { verEdos, reCnx, sincAk, sinc, finEdo, reEdo, push,  

pull, solic, envia, recibe,  cancel, acepta, rechaza, inicia,  

lstCnx, pausa, ack, cierra,  finCnx, stsCnx, dts, finDts,  

conex, dscnx, trans, err, abor, norm, fin   } 



4.  MODELO DE VALIDACIÓN 

105 

 

3. Para mantener una bitácora de los mensajes enviados y recibidos se crean 

las estructuras como se muestra en la figura 4.32. 

 

Figura 4.32   Estructuras para la bitácora de mensajes 
 

En Promela esto se modela con la claúsula typedef para definir el tipo de 

registro y posteriormente se declara la variable arreglo. 

/* tipo de registro-1a dimensión para el Estado de la 

comunicación*/  

 typedef regEdos { 

        byte a; 

        byte b; 

  byte c; 

  byte d; 

  byte sec; 

  bool ak;  

  byte orig; 

  byte dest; 

  }; 

 

/* tipo de registro-2a dimensión para el Estado de la 

comunicación*/  

 typedef Edos { 

  regEdos m[Z]; 

 }; 
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/*arreglo para alamacenar el Estado de la comunicación*/ 

 Edos EstadosE[N],EstadosS[N]; 

 

/* tipo de registro para apuntadores de Estado de la 

comunicación  */   

 typedef regApEdos { 

  byte bloq; 

  byte sec;}; 

      

/* arreglo de apuntadores al arreglo de Estado de la 

comunicación  */  

 regApEdos aptEdosE[N],aptEdosS[N]; 

 

     

4. La estructura que se utiliza para transmitir mensajes por los canales se modela como 

sigue: 
 

/* tipo de registro  para mensajes */ 

 typedef Msg { 

   byte a; 

   byte b; 

   byte c; 

   byte d; 

  }; 

/*  arreglo para guardar mensajes temporalmente */   

  Msg guardaMsg[N]; 

 

 

5. Se modela también una estructura de datos para el control de los nodos clientes que 

se conectan al nodo servidor. Los indicadores de esta estructura se muestran en la 

figura 4.33 y son los siguientes: 

- Número de nodo cliente (numClie). 

- Indicador de conectado: 0 = desconectado, 1 = conectado (conec). 

- Modo de comunicación del nodo cliente: push o pull (modoClie). 

- Indicador de abortado: 0 = no abortado, 1 = abortado (abort). 

- Indicador de recuperando el estado:  0 = no recuperando, 1 = recuperando (recup). 

- Indicador de mensajes en espera:  0 = no tiene mensajes, 1 = tiene mensajes 

(msgEspera). 

 

 

Figura 4.33  Estructuras para la lista de control de clientes 
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En Promela esto se modela como sigue: 
/* Indicadores y banderas de Clientes*/ 

typedef DatosCliente { 

  byte numClie; //número de cliente 

  bool conec; // conectado? 

  byte modoClie; //modo de operaciòn del cliente; 

 bool abort;   //abortado? -indica falla por desconexión 

 bool recup;    // recuperando último estado 

 bool msgEspera;  //tiene mensajes en espera? 

}; 

DatosCliente ListaClientes[N]; 

 

 

4.5.2 Definición global de los canales de mensajes 

El protocolo FDX tiene 24 canales síncronos como lo muestran las figuras 4.12 y 

4.14. La definición de los canales se realiza con la cláusula chan seguida del nombre 

del arreglo del canal (por ejemplo cli_a_ses), número de canales (N), el tamaño de 

la cola de mensajes (NCola) y el tipo o estructura del canal (Msg). N es el número de 

clientes y NCola es el tamaño de la cola de mensajes para cada canal, mínimo debe ser 

1. 

Para la comunicación entre dos procesos se declaran dos canales, uno para cada 

dirección de la comunicación: 

a) Canales entre la aplicación cliente y el módulo de Sesion: 
  chan cli_a_ses [N] = [NCola] of {Msg}; 

  chan ses_a_cli [N] = [NCola] of {Msg}; 

 

b) Canales entre los procesos Sesión y el Control de flujo-cliente: 
 chan ses_a_fjo [N] = [NCola] of {Msg}; 

  chan fjo_a_ses [N] = [NCola] of {Msg}; 

 

c) Canales entre los procesos Sesión y el enlace del canal TCP: 
 chan ses_a_tcp [N] = [NCola] of {Msg}; 

  chan tcp_a_ses [N] = [NCola] of {Msg}; 

 

d) Canales entre el proceso Control de flujo-cliente  y el enlace del canal TCP: 
chan fjo_a_tcp [N] = [NCola] of {Msg}; 

chan tcp_a_fjo [N] = [NCola] of {Msg}; 

 

e) Canales entre los procesos Control de flujo-servidor y el Gestor de estados: 
chan fjoS_a_gEdo[N] = [NCola] of { byte,regEdos}; 

chan gEdo_a_fjoS[N] = [NCola] of { Msg}; 

 

f) Canales entre los procesos Control del servidor y el Gestor de estados: 
chan ctrS_a_gEdo[N] = [NCola] of { byte,regEdos}; 

chan gEdo_a_ctrS[N] = [NCola] of {Msg}; 

 

g) Canales entre los procesos Hilo servidor y la aplicación servidor: 
chan hiloServ_a_serV[N] = [NCola] of {Msg}; 

chan serV_a_hiloServ[N] = [NCola] of {Msg}; 
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h) Canales entre el proceso Control del servidor y la aplicación servidor: 
chan ctrS_a_serV[N] = [NCola] of {Msg}; 

chan serV_a_ctrS[N] = [NCola] of {Msg}; 

 
i) Canales entre el proceso Control del servidor y el Hilo servidor: 

chan ctrS_a_hiloServ[N] = [NCola] of {Msg}; 

chan hiloServ_a_ctrS[N] = [NCola] of {Msg}; 

 
j) Canales entre los procesos Control del servidor y Control de flujo-servidor: 

chan ctrS_a_fjoS[N] = [NCola] of {Msg}; 

chan fjoS_a_ctrS[N] = [NCola] of {Msg}; 

 
k) Canales entre los procesos Control del servidor y y el enlace del canal TCP: 

chan ctrS_a_tcp[N] = [NCola] of {Msg}; 

chan tcp_a_ctrS[N] = [NCola] of {Msg}; 

 
l) Canales entre el proceso Control de flujo-servidor  y el enlace del canal TCP: 
   chan fjoS_a_tcp [N] = [NCola] of {Msg}; 

   chan tcp_a_fjoS [N] = [NCola] of {Msg}; 
 
4.5.3 Modelado del protocolo FDX 

La especificación del protocolo FDX se compone de cuatro módulos, como lo 

muestra la figura 4.12. A continuación se presentan: Control del servidor, Sesion, 

Control de flujo-cliente,  Control de flujo-servidor y el Gestor de estados.  

 

4.5.3.1 El módulo de Control del servidor 

El código Promela se presenta en un nivel de abstracción para dejar claras las 

reglas de procedimiento en el intercambio de mensajes entre el Control del servidor y la 

aplicación servidor. Lo importante aquí es el tipo de mensajes que se intercambiaran y 

las expectativas inherentes  acerca del orden en el cual los diferentes tipos de mensajes 

llegarán y serán enviados. 

El módulo del Control del servidor tiene 8 fases principales que están etiquetadas: 

Listo, Conectando, Conectado, Recuperación, ConexPush, Enviando, ConexPull, y 

Recibiendo las cuales serán explicadas más adelante.  

La declaración de los módulos se realiza con la cláusula proctype seguida del 

nombre del proceso. El parámetro n de tipo byte se utiliza para identificar la instancia 

de este proceso que corresponde a un cliente determinado. Se declaran las variables 

locales para el envío y recepción de los mensajes y para el control de flujo. 

proctype ctrServidor(byte n) 

 {  byte type, status, status2; 

  byte regresa,datos; 
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La primera fase es Listo, aquí el Control del servidor puede recibir  mensajes desde 

el servidor o desde el canal de enlace TCP. El único mensaje válido que el módulo 

puede recibir del servidor es para una reconexión. Si recibe el mensaje desde el enlace 

TCP se pasa a la siguiente fase. El signo de interrogación (?) significa que se espera un 

mensaje entrante en ese canal. Las variables type y status se usan para recibir el 

mensaje entrante. 

Listo: 

 do 

 :: serV_a_ctrS[n]?reCnx,0 -> /*recibe mensaje del servidor */ 

   ctrS_a_tcp[n] !reCnx,0; 

 :: tcp_a_ctrS[n]?type,status ->  /*recibe mensaje desde el cliente */ 

   break; 

 od; 

 

Si el mensaje recibido es conex  y la bandera de abortado está desactivada se 

entra a la siguiente fase de Conectando.  El Control del servidor debe enviar al servidor 

la solicitud de conexión y esperar a que sea aceptada. Una vez aceptada, confirma la 

conexión enviando un conex,ack al cliente a través del enlace TCP, con ello el 

módulo se encuentra en la fase de Conectado. El signo de admiración (!) significa que 

se esta enviando un mensaje a través de ese canal. 

 

Una vez establecida la conexión el Control del servidor está disponible para recibir 

mensajes del cliente por medio del enlace TCP o por medio del módulo de Control de 

flujo. Así mismo puede recibir mensajes del servidor por medio del correspondiente sub-

proceso hilo. 
do 

:: (type == conex && status == 0 && B_ABORT[n] == false) ->  

/*conexion normal*/ 

 

Conectando: 

 ctrS_a_serV[n] !solic,conex; 

 hiloServ_a_ctrS[n] ?acepta,conex; /*espera resp.del servidor*/ 

 ctrS_a_tcp[n] !conex,ack; 

 

Conectado: 

 do 

:: tcp_a_ctrS[n] ?type,status; /*espera respuesta del cliente*/ 

 if 

 :: (type == stsCnx && status == conex) -> 

   ctrS_a_hiloServ[n] !stsCnx,conex; 

  :: else  -> skip; 

fi; 

 

 :: fjoS_a_ctrS[n]?type,status,status2 ->   

/*recibe mens. del cliente*/ 

  goto ConexE3; 

    

 :: hiloServ_a_ctrS[n]?type,status,status2 ->  

/*recibe mens.del servidor*/ 

  break;  

 od;   
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La siguiente sección del código se ejecuta si el mensaje recibido llega desde el 

servidor. Esta es la negociación para establecer el modo de comunicación con el cliente. 

Observe que el mensaje es recibido en las variable type, status y status2. Las 

primeras dos variables reciben los mensaje del protocolo y la tercera recibe el modo de 

comunicación: push o pull. 

 Un mensaje de inicia es enviado al cliente (por el enlace TCP) como preámbulo 

de la transmisión. Si el cliente confirma haberlo recibido con un inicia,ack,  el 

Control del servidor reenvía este mensaje al hilo servidor. Después de esto, el control 

del flujo se dirije a la sección del código para realizar un modo push o pull. También se 

modela una falla en la conexión si un tiempo fuera global acontece, por lo que el 

Control del servidor comunica el estado de desconexión  (status,dscnx ) al hilo 

servidor. 

     

 if 

 :: (type == inicia) -> 

  ctrS_a_tcp[n] !inicia,0,status2; 

  if 

  :: tcp_a_ctrS[n] ?inicia,ack,status2 ->  

   ctrS_a_hiloServ[n] !inicia,ack,status2; 

   if 

   :: status2 == push -> /*Conex.-envio al cliente*/ 

    goto ConexPush;    

   :: status2 == pull -> /*Conex.-recepcion desde el cliente*/ 

    goto ConexPull; 

   fi; 

 

  :: timeout -> 

   /* Falla en la Conexión*/ 

   ctrS_a_hiloServ[n] !stsCnx,dscnx,0,0; 

   goto Listo; 

  fi; 

 fi; 

   

  

Cuando ocurre una solicitud de conexión y la bandera de abortado está activa 

debido a que el cliente sufrió una falla por desconexión, es necesario realizar un proceso 

de recuperación del último estado y del diálogo de mensajes. En la figura 4.34  se 

presenta un diagrama de estados especial que muestra el diálogo de mensajes entre los 

procesos del protocolo FDX, que están involucrados en el procedimiento de la 

recuperación del estado. Los procesos o módulos del protocolo FDX se encuentran 

identificados en color gris. 

El módulo de Control del servidor inicia este procedimiento comunicando por 

medio del enlace TCP el mensaje reEdo al módulo Sesión del cliente. Si el módulo de 

Sesión correspondiente contesta con un mensaje inicia,reEdo significa que ya está 

listo para iniciar el procedimiento. El Control del servidor sincroniza los módulos de 

Control de flujo del lado servidor y del lado cliente e invoca al módulo Gestor de 

estados, quién es el encargado de realizar la transmisión hacia el cliente y terminar 
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informando si la recuperación fue exitosa (fin,reEdo) o falló (abor,reEdo). Esto 

se modela a continuación.  

 
 

 

Figura 4.34  Diálogo de mensajes para la recuperación del estado 

 

 
       

:: (type == conex && status == 0 && B_ABORT[n] == true) ->  

/*proc.recuperación del estado*/ 

 ctrS_a_tcp[n] !reEdo; 

 if 

 :: tcp_a_ctrS[n] ?inicia,reEdo -> 

  regresa=2; 

  goto Sincroniza; /*inicializa el control de flujo */ 

    

Recuperacion: 

  B_RCUP[n] = true; /*activa la bandera de recuperación*/ 

  ctrS_a_gEdo[n]! inicia,reEdo; /*llama Gestor recuperar*/ 

  gEdo_a_ctrS[n]? type,status;   
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if 

  :: (type == fin && status == reEdo) ->  

/*termina recuper.de estado*/ 

     B_ABORT[n]=false; 

     goto Conectando;    

  :: (type == abor && status == reEdo) ->  

/*recuper.de estado fallida*/ 

     goto Listo; 

  fi; 

    

 :: timeout -> /*falla*/ 

  goto Listo; 

 fi; 

od; 

 

Cuando el Control del servidor ha seleccionado el modo de comunicación push, 

para el cliente conectado, se inicia la fase de ConexPush. Los mensajes que pueden ser 

enviados desde el hilo servidor al cliente de manera alternada son datos (envia,dts) 

o un fin de datos (envia,finDts) para transmisiones de mensajes cortos. La otra 

opción es que el hilo servidor desee realizar una transmisión de archivos 

(solic,trans). La variable status2 se utiliza para recibir los datos del usuario que 

son transmitidos y la variable dest se utiliza para recibir el identificador destino del 

mensaje, que puede ser 0,1,.. hasta n para los clientes o bien 254 para identificar a la 

aplicación servidor como destino. 
 

ConexPush: 

/*Inicia modo push = envio de datos al cliente*/ 

regresa=2; 

goto Sincroniza; 

 

ConexS1:  

hiloServ_a_ctrS [n]?type,status, status2,dest; 
 

ConexS2: 

if  

:: (type == envia && status == dts) ->  

/* Servidor envia datos al cliente*/ 

 ctrS_a_fjoS[n] !dts,status2,0,dest; 

 fjoS_a_ctrS [n]?dts,status2,0,dest; 

ctrS_a_hiloServ[n] !recibe,dts,status,dest; /*responde mensaje*/ 

goto ConexS1; 

  

:: (type == envia && status == finDts) ->  

/* Servidor envia fin de datos al cliente*/ 

 ctrS_a_fjoS[n] !finDts,status2,0,dest; 

 fjoS_a_ctrS [n]?finDts,ack,status2,dest; 

ctrS_a_hiloServ[n] !cierra,norm; /* envio de mensajes exitoso */ 

goto endConectado; 

     

:: (type == solic && status == trans) ->  

/*envia solic de datos entrantes */ 

 ctrS_a_fjoS[n] !trans,0,0,dest; 

 fjoS_a_ctrS [n]?type,status,status2,dest;  
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if 

:: (type == inicia && status == trans) ->  

  ctrS_a_hiloServ[n]!inicia,trans,0,dest; 

  goto Enviando; 

   

:: (type == rechaza && status == trans) ->   

  ctrS_a_hiloServ[n]!rechaza,trans, 0,dest; 

  goto endConectado;  

 fi; 

 

:: (timeout)  ->  

 ctrS_a_hiloServ[n] !finCnx,abor; /* desconexion */ 

 goto Listo; 

fi;   

 

Si la transmisión de archivo saliente es aceptada se inicia la fase de Enviando. El 

Control del servidor entonces espera que el módulo del hilo servidor le haga llegar los 

datos (envia,dts) o el final de la transmisión (envía,finDts). Durante la 

transmisión de datos se ha modelado una pausa por si el canal de salida estuviera lleno 
(ctrS_a_fjoS[n]), para lo cual el Control del servidor envía el mensaje pausa,0. 
 

Enviando: 

/*transferencias de archivos*/  

hiloServ_a_ctrS [n]?type,status,status2,dest; 

 

if  

:: (type == envia && status == dts) -> 

/*hiloservidor.envia datos al cliente*/ 

if 

 ::len (ctrS_a_fjoS[n]) < NCola -> 

  ctrS_a_fjoS[n] !dts,status2,0,dest; 

 :: else -> 

  ctrS_a_hiloServ[n] !pausa,0; /*comunica que inica pausa*/ 

  len (ctrS_a_fjoS[n]) < NCola; /*espera canal no lleno*/ 

  ctrS_a_hiloServ[n] !pausa,fin; /* finaliza la pausa*/ 

 fi; 

 goto Enviando; 

    

:: (type == envia && status == finDts) -> 

/*clie.envia fin de datos al servidor*/ 

 ctrS_a_fjoS[n] !finDts,status2,0,dest; 

 

 fjoS_a_ctrS [n]?finDts,ack, status2,dest;  
/*confirma recibio fin de datos*/ 

 

 ctrS_a_hiloServ[n] !acepta,trans,0,dest;  

/*transfer.archivo exitosa*/ 

 goto endConectado; 

fi; 

 

 

En el caso de que el Control del servidor  seleccione el modo de comunicación pull, 

para el cliente conectado, se inicia la fase de ConexPull. El Control del servidor se 



Especificación y verificación de un protocolo de comunicación tolerante a fallas de desconexión para 

aplicaciones colaborativas 

 

114 

 

mantiene en espera de mensajes del cliente a través del módulo de Contol de flujo. Los 

mensajes recibidos son reenviados al hilo servidor. Las opciones de entrada son 

mensajes (dts) alternativos o la finalización de ellos (finDts), una solicitud de 

transmisión de archivos (trans) o de desconexión (dscnx).  

Los diálogos necesarios son modelados como se muestra a continuación. 
  

ConexPull: 

/*Inicia modo pull = recepción de datos desde el cliente*/ 

fjoS_a_ctrS[n] ?type,status,status2,dest; /*recibe mensajes de client*/ 

 

ConexE3:   

if  

:: (type == dts) ->   /*se envia datos al servidor*/ 

 ctrS_a_hiloServ[n]  !recibe,dts,status,dest; 

 hiloServ_a_ctrS [n] ?envia,dts,datos,dest; /*recibiendo datos*/ 

 ctrS_a_fjoS[n]  !dts,datos,0,dest;   /*responde el mensaje*/ 

 goto ConexPull; 

  

:: (type == finDts) ->    /* se envia el fin de datos*/ 

 ctrS_a_fjoS[n] !finDts,ack,0,dest; 

 ctrS_a_hiloServ[n] !recibe,finDts,status,dest; 

 goto endConectado;      

     

:: (type == trans) -> 

 ctrS_a_hiloServ[n] !solic,trans,0,dest; /*solic transmis-arch.*/ 

 hiloServ_a_ctrS [n]?type,status,status2,dest;  

if 

 :: (type == acepta && status == trans) ->/*transmisión aceptada*/ 

   ctrS_a_fjoS[n]!inicia,trans,0,dest; 

   goto Recibiendo; 

     

 :: (type == rechaza && status == trans) ->/*transmis rechazada*/ 

   ctrS_a_fjoS[n]!rechaza,trans,0,dest; 

   goto endConectado;  

 fi; 

 

:: (type == dscnx) ->     /* solic de desconexión */ 

 ctrS_a_hiloServ[n] !solic,dscnx;  

 hiloServ_a_ctrS [n]?type,status;  

if 

 :: (type == acepta && status == dscnx) ->   /*aceptada*/ 

   ctrS_a_fjoS[n] !acepta,finCnx; 

   fjoS_a_ctrS [n] ?finCnx,ack; 

   ctrS_a_hiloServ[n] !finCnx,norm; 

   goto Listo; 

 

 :: (type == rechaza && status == dscnx) ->  /*rechazada*/ 

   ctrS_a_fjoS[n]!rechaza,finCnx; 

   fjoS_a_ctrS [n]?finCnx,ack; 

   goto endConectado;   

 fi; 

      

fi; 
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La siguiente sección presenta el modelado para el caso de una solicitud de 

transferencia de archivos entrante sea aceptada: Recibiendo. El Control servidor se 

mantiene en espera de mensajes entrantes desde el Control de flujo. Los datos entrantes 
(dts) son enviados al hilo servidor hasta que llegue el fin de la transmisión (finDts). 
Los datos del usuario son recibidos en la variable status. Si sucede una falla de 

desconexión (timeout) el Control de servidor envía al hilo servidor el mensaje 
finCnx,abor. 
 

  

Recibiendo: 

/*transferencias de archivos*/ 

 

fjoS_a_ctrS[n]?type,status,status2,dest; 

if  

:: (type == dts) -> /* el ctrl.servidor recibe datos del cliente*/ 

 ctrS_a_hiloServ[n] !recibe,dts,status,dest; 

 goto Recibiendo; 

 

:: (type == finDts) ->  /*ctrl.servidor recibe fin de datos */ 

 ctrS_a_fjoS[n] !finDts,ack;  /*confirma recibido fin de datos */   

 ctrS_a_hiloServ[n] !recibe,finDts,status,dest; 

 goto endConectado; 

 

:: (timeout) -> /* desconexión */    

 ctrS_a_hiloServ[n] !finCnx,abor; 

 goto Listo; 

fi; 

 

   

La última sección del código modela el procedimiento para la sincronización de los 

módulos de Control de flujo del lado servidor y del lado del cliente, esto es en el caso de 

que el Control del servidor inicie un modo push. Para el caso de un modo pull será el 

módulo de Sesión quien solicite la sincronización. En la figura 4.35 se muestra el 

diálogo de mensajes para llevar a cabo este procedimiento. 

 

El Control del servidor envía el mensaje para sincronizar al Control de flujo del 

lado servidor (sinc) y espera el mensaje de reconocimiento (sincAk). Este mensaje y 

todos los demás, serán enviados por el enlace TCP para que lleguen al Control de flujo 

del lado del cliente. Se usa un protocolo de bit alternante para asegurar la transmisión 

del mensaje de sincronización en el caso de un reconocimiento perdido o duplicado. Las 

variables bitAlter y bitA se utilizan para estos fines. 
 

Después de esto el Control del servidor se mantiene esperando una respuesta del 

Control de flujo. Se utiliza un bloque atomic{ } para asegurar que no ocurrirá 

intercalado de instrucciones en las sentencias dentro de este bloque. Si el tiempo de 

respuesta expira, un evento timeout se dispara y el Control del servidor envía al hilo 

servidor el mensaje finCnx,abor. 



Especificación y verificación de un protocolo de comunicación tolerante a fallas de desconexión para 

aplicaciones colaborativas 

 

116 

 

 

 

Figura 4.35  Diálogo de mensajes para la sincronización del control de flujo 
 

 

 

 

Sincroniza:   

/*inicializa el control de flujo */ 

 

ctrS_a_fjoS[n]!sinc,0,0,bitAlter; 

do 

:: atomic {fjoS_a_ctrS[n] ?type,status,status2,bitA -> 

 if 

 :: (type == sincAk) -> 

      if 

:: (bitA != bitAlter) -> skip; 

  :: (bitA == bitAlter) -> break; 

  fi 

 :: else -> skip; 

 fi; 

  } 
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:: timeout -> 

ctrS_a_hiloServ[n]!finCnx,abor; 

 

 

if 

:: (B_RCUP[n] == true) -> 

 B_RCUP[n]=false; 

:: else -> skip; 

fi; 

 goto Listo     

od; 

 

bitAlter = (bitAlter+1) % 2; 

 

if 

:: (regresa == 1) -> goto Recuperacion; 

:: (regresa == 2) -> goto ConexS1;   

fi; 

 

} /*termina bloque de ctrServidor*/ 

 

4.5.3.2 El módulo de Sesión 

El módulo de Sesion se encarga de la recepción de mensajes desde y hacia la 

aplicación cliente. Los canales que usa le permiten enviar datos hacia los módulos de 

Control de flujo del lado del cliente,  hacia el enlace TCP  y hacia la propia aplicación 

cliente.  Las variables locales que usa tienen la misma finalidad que las sinónimas en el 

módulo de Control del servidor. 

La primera fase de Sesion es endDesconectado en donde espera un mensaje desde 

el enlace TCP que viene del servidor o desde la aplicación cliente. Solo se tienen dos 

opciones válidas en esta fase: (reCnx) para un intento desde el servidor por reconectar 

al cliente que falló; o (solic,conex) para una solicitud de conexión del cliente. La 

variable orig identifica el cliente que solicita la conexión. 
 

proctype sesion(byte n) 

 {  

 byte bitAlter,bitA; 

  byte type, status, status2,orig,dest,datos; 

 

endDesconectado: 

/* 1a.Sesion desconectado */ 

 

do 

:: tcp_a_ses[n]? reCnx,status,0,orig ->  

/* mensaje desde el Servidor */ 

  goto SolicCnx; 

 

:: cli_a_ses[n]? solic,conex, status2,orig ->  

/*mensaje desde el cliente */ 

  goto SolicCnx; 

... 
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od; 

 

La segunda fase es la de solicitud de conexión (SolicCnx). El módulo de Sesión 

reenvía la solicitud al canal de enlace por medio de un mensaje (conex). En este punto 

se puede recibir un mensaje desde el enlace TCP o desde la aplicación cliente. Si 

proviene del enlace TCP, el mensaje conex,ack confirma la conexión del cliente  

desde el servidor; y el mensaje reEdo comunica que se iniciará la recuperación del 

estado. Cuando el mensaje proviene de la aplicación cliente, el mensaje 
status,conex es un indicador de que un ciclo de transmisión de datos ha concluido 

exitosamente y puede iniciar uno nuevo. Otro mensaje cualquiera es un mensaje que se 

dirije al servidor o a otro cliente. 
 

 
/* 2. Solicitando conexion lado cliente */ 

SolicCnx:  

ses_a_tcp[n]!conex,0,0,orig; 

  

endConectando: 

/* Esperando respuesta de la solicitud de conexión */ 

 

do 

:: tcp_a_ses[n] ?type,status,status2,orig ->/*resp.desde el servidor*/ 

 if 

:: (type == conex && status == ack ) -> 

   ses_a_cli[n]!acepta,conex,0,orig; 

   ses_a_tcp[n] !stsCnx,conex,0,orig; 

   goto Conectado  

 

 :: (type == reEdo) -> 

   ses_a_tcp[n]!inicia,reEdo,0,n; 

   ses_a_cli[n]!inicia,reEdo,0,n; 

   goto Recupera; 

 fi; 

 

:: cli_a_ses[n] ?type,status,status2,orig -> /*resp. desde el cliente*/ 

 if 

:: (type == stsCnx && status == conex ) ->  

/*confirma nuevo ciclo de conexión*/ 

   ses_a_tcp[n] !stsCnx,conex,0,orig; 

   goto Conectado 

 :: else -> dest=orig;   /*es un mensaje saliente*/ 

   goto ConecS3; 

 fi; 

 

:: timeout -> /*Falla por desconexión, no responde*/ 

  ses_a_cli[n]!finCnx,abor,0,n; 

  goto endDesconectado 

od;     
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El siguiente código modela el procedimiento de la recuperación del estado por el 

lado del cliente. Un mensaje finEdo termina este procedimiento. 
 
/* 3.  Recuperación del estado */ 

Recupera: 

do 

:: fjo_a_ses[n] ?type,status,status2,orig -> 

 if 

 :: atomic{(type == dts) -> /*enviando datos */ 

    ses_a_cli[n]!recibe,dts,status2,orig; 

   }  

 :: atomic{(type == finEdo) -> /*finaliza recuperacion exitosa */ 

    ses_a_cli[n]!recibe,finEdo,0,n; 

    goto endConectando; 

   } 

 :: (type != finEdo && type != dts ) -> /*continua recuperando*/ 

  skip 

 fi; 

:: timeout -> 

 atomic{ ses_a_cli[n]!finCnx,abor,0,n;  

      goto endDesconectado; 

  } 

od; 

 

 

La tercera fase del módulo de Sesión es Conectado. En esta fase se espera recibir 

un mensaje desde el enlace TCP para iniciar la negociación del modo de comunicación. 
 

 
/* 4. Conectado en el lado cliente y negociación de E ó S*/  

Conectado: 

 

tcp_a_ses[n]?type,status,status2,orig; 

/* recibe mensaje desde el servidor via enlaceTCP*/ 

 

if 

:: (type == inicia) -> 

  ses_a_cli[n]!inicia,status,status2,orig; 

  ses_a_tcp[n] !inicia,ack,status2,orig; 

  if 

  :: status2 == push ->  /*Conex.exitosa-modo push*/ 

   goto ConecEntrada;    

  :: status2 == pull ->  /*Conex.exitosa-modo pull*/ 

   goto ConecSalida; 

  fi; 

:: timeout -> ses_a_cli[n] !finCnx,abor,0,n; 

:: (type != inicia) ->  goto Conectado; 

fi; 

   

       

Cuando el modo de comunicación es push la fase del módulo de Sesión es 

ConecEntrada. Las expectativas son recibir datos alternativamente (dts) entre el 
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cliente y el servidor, finalizar el envío de datos (finDts) o bien una solicitud de 

transmisión de archivos entrante (trans). En todos estos casos el módulo de Sesión 

retransmite el mensaje a la aplicación cliente. 
 
/*Inicia modo de comunicación push* 

ConecEntrada: 

fjo_a_ses[n]?type,status,status2,dest; 

 

ConecE1: 

if  

:: (type == dts) -> /* el cliente recibe datos desde el servidor*/ 

 ses_a_cli[n] !recibe,dts,status,dest; 

cli_a_ses [n]?envia,dts,datos,dest -> /*recibiendo*/ 

 ses_a_fjo[n] !dts,datos,0,dest; /*responde el mensaje*/ 

 goto ConecEntrada;     

:: (type == finDts) ->  /* el cliente recibe datos desde el servidor*/  

 ses_a_fjo[n] !finDts,ack,0,dest; 

 ses_a_cli[n] !recibe,finDts,status,dest; 

 goto endConectando;     

:: (type == trans) ->  

 ses_a_cli[n] !solic,trans,0,dest; /*solic transferen. archivos*/ 

 cli_a_ses [n]?type,status,status2,dest;  

 if 

 :: (type == acepta && status == trans) ->  

   ses_a_fjo[n]!inicia,trans,0,dest; 

   goto Recibiendo; 

      

 :: (type == rechaza && status == trans) ->  

   ses_a_fjo[n]!rechaza,trans,0,dest; 

   goto endConectando; 

 fi;         

:: (timeout) -> /*finaliza envio/recep por falla de desconexion*/ 

   ses_a_cli[n] !finCnx,abor,0,0;  

   goto endDesconectado;       

fi; 

 

La fase Recibiendo modela el procedimiento para recibir una transmisión de 

archivos entrantes para la aplicación cliente. 
Recibiendo: 

/*transferencias de archivos*/ 

 

fjo_a_ses[n]?type,status,status2,dest; 

if  

:: (type == dts) ->/* el cliente recibe datos desde el servidor*/ 

  ses_a_cli[n] !recibe,dts,status,dest; 

  goto Recibiendo; 

 

:: (type == finDts) -> /* el cliente recibe datos desde el servidor*/ 

  ses_a_fjo[n] !finDts,ack,0,dest; 

  ses_a_cli[n] !recibe,finDts,status,dest; 

  goto endConectando; 

 

:: (timeout) ->     

  ses_a_cli[n] !finCnx,abor,0,0; 
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  goto endDesconectado; 

fi; 

 

En el caso de que el modo de comunicación seleccionado sea pull se inicia la fase 

de ConecSalida. En este punto el módulo de Sesión comienza con un procedimiento de 

sincronización para los módulos de Control de flujo del lado cliente con el del lado 

servidor. Los mensajes que el módulo de Sesión puede aceptar desde el cliente son para 

envío de datos (envia,dts  y  envia,finDts), para transmisión de archivos 

saliente (solic,trans), o para solicitar desconexión (solic,dscnx). 
 
ConecSalida: 

/*Inicia modo de comunicación pull = envio de datos desde el cliente*/ 

 

goto Sincroniza; 

ConecS2:  

 

cli_a_ses[n]?type,status,status2,dest; /*espera mensaje desde el clie*/ 

 

ConecS3: 

if  

:: (type == envia && status == dts) ->/*clien.envia datos al servidor*/ 

 ses_a_fjo[n] !dts,status2,0,dest; 

 fjo_a_ses [n]?dts,datos,0,dest;   /*recibiendo*/ 

 ses_a_cli[n] !recibe,dts,datos,dest;  /*responde el mensaje*/ 

 goto ConecS2; 

  

:: (type == envia && status == finDts) -> 

/*clien.envia fin-datos al servidor*/ 

 ses_a_fjo[n] !finDts,status2,0,dest; 

 fjo_a_ses [n]?finDts,ack,status2,dest;/*confir. recib fin datos*/ 

 ses_a_cli[n] !cierra,norm,0,0; /*envio de mensajes exitoso */ 

 goto endConectando; 

      

:: (type == solic && status == trans) -> /*solic de datos entrantes */ 

 ses_a_fjo[n] !trans,0,0,dest; 

 fjo_a_ses [n]?type,status,status2,dest ->  

 if 

 :: (type == inicia && status == trans) -> 

/*acepta iniciar transmisión*/ 

   ses_a_cli[n]!inicia,trans,0,dest; 

   goto Enviando; 

     

 :: (type == rechaza && status == trans) ->    

/*rechaza iniciar transmisión*/ 

   ses_a_cli[n]!rechaza,trans,0,dest; 

   goto endConectando;  

 fi; 

  

:: (type == solic && status == dscnx) -> /*solic desconexion */ 

 

SolicDscnx:  

ses_a_fjo[n]!dscnx,0,0,0; 
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Cuando el mensaje recibido del cliente es solic,dscnx el módulo de Sesión 

inicia el diálogo para la solicitar la desconexión del cliente: fase Desconectando. Es 

posible que la solicitud sea rechazada si el servidor tiene datos pendientes por entregar al 

cliente. 
 
Desconectando: 

/* Esperando respuesta de la solicitud de desconexión */ 

fjo_a_ses[n] ?type,status,status2,0; 

if 

:: (type == acepta && status == finCnx ) -> 

  ses_a_fjo[n]!finCnx,ack,0,0; 

  ses_a_cli[n]!finCnx,norm,0,0; 

  goto endDesconectado  

   

:: (type == rechaza && status == finCnx ) -> 

   ses_a_fjo[n]!finCnx,ack,0,0; 

   ses_a_cli[n]!rechaza,dscnx,0,0; 

   goto endConectando; 

   

:: timeout -> /*el tiempo de espera de la respuesta es agotado*/ 

  ses_a_cli[n]!finCnx,abor,0,0; 

  goto endDesconectado; 

fi;   

fi;   

 

 

La fase Enviando modela el procedimiento para la transferencia de archivos 

salientes. Cada mensaje que el módulo de Sesión recibe del cliente es reenviado al 

módulo de Control de flujo. Aquí también es necesario un punto de pausa (pausa,0) 
en la transmisión para no saturar el canal de salida. 
 
Enviando: 

/*transferencias de archivos saliente*/  

cli_a_ses[n]?type,status,status2,dest; 

if   

:: (type == envia && status == dts) ->/*cliente envia datos */ 

 if 

 ::len (ses_a_fjo[n]) < NCola ->/*canal de salida esta lleno*/ 

  ses_a_fjo[n] !dts,status2,0,dest; 

 

 :: else -> 

  ses_a_cli[n] !pausa,0,0,0;   /*inicia una pausa*/ 

  len (ses_a_fjo[n]) < NCola; 

  ses_a_cli[n] !pausa,fin,0,0; /*termina la pausa*/ 

 fi; 

 goto Enviando; 

 

:: (type == envia && status == finDts) -> 

/* el cliente envia fin de datos al servidor*/ 

 ses_a_fjo[n] !finDts,status2,0,dest; 

 fjo_a_ses [n]?type,status,status2,dest; 

 if  

 :: (type == finDts && status == ack) ->  
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/*confirma recibio fin de datos*/ 

  ses_a_cli[n] !acepta,trans,0,dest;/*trans.archivo exitosa*/ 

  goto endConectando; 

 

 :: (timeout)  ->  

  ses_a_cli[n] !finCnx,abor,0,0; /* desconexion */ 

  goto endDesconectado; 

 fi; 

fi; 

 

Para finalizar el módulo de Sesión, se presenta la fase Sincroniza, la cual es 

modelada de manera semejante a la del Control del servidor.   
 
Sincroniza:   

/*inicializa el control de flujo */ 

 

ses_a_fjo[n]!sinc,0,0,bitAlter; 

do 

:: atomic { fjo_a_ses[n]?type,status,status2,bitA -> 

  if 

  :: (type == sincAk) -> 

   if 

   :: (bitA != bitAlter) -> skip; 

   :: (bitA == bitAlter) -> break; 

   fi 

  :: else -> skip; 

  fi; 

  } 

 

:: timeout -> 

  ses_a_cli[n]!rechaza,abor,0,n; 

  goto endDesconectado;    

od; 

bitAlter = (bitAlter+1)%2; 

goto ConecS2; 

 

}  /* fin de sesion */ 

 

 

4.5.3.3   El módulo de Control de flujo-cliente 

 

En la figura 4.36 se observa la interacción de los módulos de Control de flujo del 

lado cliente y del lado servidor para llevar acabo el envío – recepción, el reconocimiento 

y en caso de ser necesario, el reenvío de mensajes perdidos. Así también se muestra la 

ruta completa de los mensajes desde el servidor al cliente pasando por los módulos del 

protocolo FDX como se explicó en las secciones 4.3.5.3   y  4.3.5.4   de este capítulo. 
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Figura 4.36  Diálogo de mensajes para la sincronización del control de flujo 

 
El modelado del Control de flujo por el lado del cliente comienza con la declaración 

de las variables locales. En la figura 4.37 se muestran las estructuras de datos más 

importantes. 
 
proctype ctrFjoClie(byte n) 

{  

 bool numSecEnv[M]; /*arreglo-num. secuencia para mensajes salientes */ 

 bool numSecRecib[M]; /*arreglo-num. secuencia de mensajes recibidos*/ 

 byte secNA; /*num.secuencia del mensaje más antiguo no reconocido*/ 

 byte secR; /*num.secuencia del último mensaje recibido*/ 

 byte secE; /*num.secuencia del siguiente mensaje a enviar*/ 

 byte secAK;  /*num.secuencia del último mensaje reconocido */ 

 byte ventana; /*contador de la ventana para mensajes salientes*/ 

 byte type,status,status2,dest;  /*variables para recibir o enviar 

mensajes*/ 

 bit  x;     /*bit de alternancia para sincronizar */ 

 Msg Bufer_E[M], Bufer_S[M];  /*bufers mensajes entrantes y salientes*/ 
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Figura 4.37  Estructuras de datos locales del control de flujo 
 

El modelo del Control de flujo tiene una sección para el emisor y  otra para el 

receptor. Las tareas comunes son el seguimiento de los mensajes salientes desde el 

módulo de Sesión y los mensajes entrantes en el canal de enlace TCP.  

 

Los mensajes salientes se almacenan en el arreglo Búfer_S, indexado por su 

número de secuencia. El almacenamiento de los mensajes de salida le permite al 

protocolo retransmitir mensajes antiguos cuando no son reconocidos (ack). Se usa un 

arreglo booleano numSecEnv  para recordar cuales elementos en el arreglo de datos de 

salida están libres y cuales se han utilizado. 

 

El cuerpo principal del módulo de Control de flujo es un solo ciclo do. En la parte 

emisora se  comprueban  los mensajes salientes del módulo de Sesión, se añaden 

números de secuencia, se reenvían los mensajes por el canal de enlace TCP, y se realiza 

un seguimiento de su acuse de recibo (ack). El envío de mensajes es modelado como 

sigue: un mensaje se envía únicamente si está disponible, es decir, si el canal de mensaje 
ses_a_fjo  no está vacío, y si el canal de enlace TCP está libre para aceptarlo, es 

decir, si el canal de mensajes fjo_a_tcp  no está lleno. 
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/* parte emisora */ 

do 

:: atomic {(ventana < W && len(ses_a_fjo[n]) > 0   

&& len(fjo_a_tcp[n]) < NCola) -> 

/*ctrl.de flujo recibe mng*/ 

ses_a_fjo[n]?type,status,status2,dest;  

 

 ventana = ventana + 1;       /*incrementa la ventana*/ 

  numSecEnv[secE] = true; /*indica que num.secuencia es utilizado*/ 

 Bufer_S[secE].a = type;   /*almacena mensajes salientes*/ 

 Bufer_S[secE].b = status;   

 Bufer_S[secE].c = secE;   

      Bufer_S[secE].d = dest; 

         

 fjo_a_tcp[n]!type,status,secE,dest; /*envía mensaje y num.secue*/ 

 if 

 :: (type != sinc) ->     /*el mensaje recibido no es sinc*/ 

  secE = (secE+1)%M  /*incrementa num de secuencia*/ 

 

 

 

El mensaje sinc (sincronización) se utiliza por el módulo de Sesión para 

restablecer el control de flujo del protocolo. En ese caso, todas las banderas en  
numSecEnv y numSecRecib  son limpiadas, y el número de secuencia (secE) 
regresa a cero. 
 
 :: (type == sinc) -> /* el mensaje recibido es sinc*/ 

  ventana = 0;   /*vacía la ventana*/ 

  secE = M; 

  do 

  :: (secE > 0) ->  

 /*pone a false todos los elementosde numSecEnv y numSecRecib*/ 

   secE = secE-1; 

   numSecEnv[secE] = false; 

   numSecRecib[secE] = false; 

 

  :: (secE == 0) -> 

   break 

  od; 

  secR = 0; secE = 0;  

secNA = 0; secAK =0; /*Reinicia números de secuencia*/ 

 

 fi 

 } 

 

 

Si el mensaje que se reconoce es el mensaje más antiguo enviado, la ventana se 

desliza hacia arriba una o más ranuras y se hace espacio para transmitir más mensajes. 

El avance de la ventana está protegido por una cláusula de tiempo fuera, que espera para 

proteger contra la pérdida de mensajes. 
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/*comprueba q la ventana no esté vacía y que el mensaje se haya 

reconocido*/ 

:: atomic { (ventana > 0) && (numSecEnv[secNA] == false) ->   

 ventana = ventana - 1;   /*decrementa la ventana*/ 

/*incremen.num.secuen.más antiguo no reconocido*/ 

 

 secNA = (secNA+1) % M; } 

 

/*Tiempo fuera 1:reenvia el msg mas antiguo no reconocido*/ 

:: atomic { (timeout && len(fjo_a_tcp[n]) < NCola  && ventana > 0 && 

 numSecEnv[secNA] == true) -> 

fjo_a_tcp[n]!Bufer_S[secNA].a,Bufer_S[secNA].b,secNA,Bufer_S[secNA].d;   

 } 

 

 

En la parte receptora los datos entrantes se almacenan temporalmente en el arreglo 
Búfer_E para proteger contra los mensajes que se reciben fuera de orden, por ejemplo, 

como resultado de la pérdida de mensajes y retransmisión, y para permitir al módulo de 

Control de flujo que retransmita estos mensajes al módulo de Sesión en el orden 

correcto. El arreglo booleano numSecRecib se utiliza para hacer el seguimiento de los 

mensajes que han llegado y los que están pendientes. 
 
/* parte receptora */ 

:: atomic {  

tcp_a_fjo[n]?type,status,secR,dest ->/*ctrl.de flujo recibe mng*/ 

 

Cuando llega un mensaje ack (de reconocimiento), su número de secuencia secR 
señala el mensaje que se está reconociendo. El estado de ese mensaje se llevará en el 

arreglo numSecEnv[secR], que se pone en falso, lo que significa que el elemento 

en el arreglo se ha liberado.  
 

 if 

 ::(type == ack) ->  /*se reconoce el mensaje*/ 

  numSecEnv[secR] = false;  /*se libera el num de secuencia*/ 

 
El mensaje de sincronización está destinado a inicializar los módulos de Control de 

flujo. En este caso, el mensaje viene desde el servidor si se está en modo push o desde 

otro cliente remoto si es el caso del modo pull. Este mensaje debe ser reconocido con un 

sincAk cuando se completa la re-inicialización. Si un mensaje de sincAk llega, se 

pasa al módulo de Sesión. El mensaje sincAk reconoce el número de secuencia del 

mensaje sinc. 
         
 ::(type == sinc) ->      /*solicita sincronización*/ 

  fjo_a_tcp[n]!sincAk,0,secR,dest; /*acepta sincronización*/ 

  secR = 0; 

  do 

  :: (secR < M) -> /*pone a false numSecEnv y numSecRecib*/ 

   numSecRecib[secR] = false; 

   numSecEnv[secR] = false; 
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   secR = secR+1 

  :: (secR == M) -> 

   break 

  od; 

  /*Reinicia números de secuencia*/ 

  secR = 0;  secE = 0;  secNA = 0; secAK =0; 

      

 :: (type == sincAk) ->  /*se reconoce y acepta sincronización*/ 

  fjo_a_ses[n]!sincAk,0,secR,dest     

 

 

Todos los demás mensajes que lleguen son tratados como datos para retransmitir. 

Cuando llega un mensaje, primero se comprueba si fue recibido antes o no. Si fue 

recibido antes, la expresión booleana numSecRecib[secR]==true, es cierta  y 

tenemos que comprobar si se ha reconocido ya. Los mensajes sólo se reconocen después 

de haber sido retransmitidos al módulo de Sesión y que han liberado el espacio del búfer 

que tenían. Un mensaje que no se ha recibido antes, se almacena en Bufer_E, y el 

indicador correspondiente es inicializado en el arreglo numSecRecib=true. 
 
La misma cláusula se utiliza para restablecer el indicador numSecRecib, en falso, 

para el mensaje que se encuentra a dos ranuras de la ventana antes del último mensaje 

recibido; sólo en este punto del protocolo se tendrá la seguridad de que este mensaje no 

se transmitirá de nuevo. El reconocimiento de este mensaje debe haber sido recibido o 

no se podría haber recibido el mensaje actual.  

Si el mensaje actual se recibió antes (x == 1), una comprobación sobre el número 

de secuencia nos dice si se reconoció previamente o no. Si lo fuera, el hecho de que fue 

retransmitido indica que el acuse de recibo se perdió, y necesita ser repetido. 
 
 :: (type != ack && type != sinc && type != sincAk)-> 

  if 

  :: (numSecRecib[secR] == true) -> 

   x = ((0<secAK-secR && secAK-secR<=W) ||  

(0<secAK-secR+M && secAK-secR+M<=W)); 

   if  

   :: (x) -> fjo_a_tcp[n]!ack,type,secR,0 

   :: (!x) -> skip; 

   fi; 

  ::(numSecRecib[secR] == false) -> 

    Bufer_E[secR].a = type; 

    Bufer_E[secR].b = status; 

    Bufer_E[secR].c = secR; 

    Bufer_E[secR].d = dest; 

    numSecRecib[secR] = true; 

    numSecRecib[(secR-W+M) % M] = false; 

  fi 

 fi 

 } 

 

La última claúsula atomic del código de Control de flujo realiza la tarea de 

aceptar los mensajes. Esto es, primero retransmite  los mensajes recibidos correctamente 
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desde el enlace TCP al módulo de Sesión y segundo, envía el reconocimiento del 

número de secuencia (ack) al Control de flujo remoto por medio del canal de enlace 

TCP, claro, siempre y cuando los canales de salida no estén llenos. 

 
:: atomic { (numSecRecib[secAK] == true && len(fjo_a_ses[n])<NCola &&  

 len(fjo_a_tcp[n])<NCola) -> 

    /*envia el mensaje entrante a sesion*/ 

    fjo_a_ses[n]!Bufer_E[secAK].a,Bufer_E[secAK].b,0,Bufer_E[secAK].d;  

    fjo_a_tcp[n]!ack,Bufer_E[secAK].a,secAK,0;  /*envía reconocimiento*/ 

    /*incrementa num.secuencia del último msg reconocido*/  

    secAK = (secAK+1)%M; 

 } 

od 

}  /*termina control de flujo del cliente*/ 

 

 

4.5.3.4   El módulo de Control de flujo-servidor 

El modelado del Control de flujo del lado del servidor es muy semejante al del lado 

del cliente en las funciones de recepción y envío de datos, así como el control de la 

secuencia. Existen algunas pequeñas diferencias relacionadas con los procedimientos 

para llevar a cabo la recuperación del último estado en caso de una falla de desconexión. 

Por lo tanto se mostrarán sólo las secciones donde se encuentran estas diferencias, 

señalando con los puntos suspensivos (…) que el código siguiente es semejante al del 

Control de flujo del lado del cliente y que ya fue explicado.  La especificación completa 

del módulo de Control de flujo del servidor se puede consultar en el Apéndice A. 

Se agrega las variables d y dest para guardar el identificador del destino de los 

mesajes salientes, este puede ser 0,1,... hasta N para los clientes ó 254 si el destino es el 

servidor. La variable edos que se utiliza para enviar los mensajes que guardará el 

módulo de Gestor de estados. 

 
proctype ctrFjoServ(byte n) 

{   

/* variables locales*/ 

... 

 byte d,dest;  /* Id del destino */ 

regEdos edos; /*reg. para almacenar el estado de los diálogos*/ 

 

 

En la parte emisora se agrega una condición más para la primera claúsula atomic 

que recibe el mensaje desde el Control del servidor. Esta condición es B_RCUP[n] == 
false, con la cual se evita que durante el proceso de recuperación los datos se reciban 

en esta sección de código, ya que existe otra claúsula atomic para ello.  En esta 

sección se guardan los mensajes salientes en la variable edos para enviarlos al Gestor 

de estados y este los almacene en la bitácora de mensajes. 
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/* parte emisora */ 

do 

:: atomic { (ventana < W && len(ctrS_a_fjoS[n]) > 0  &&  

len(fjoS_a_tcp[n]) < NCola && (B_RCUP[n] == false))  -> 

 

ctrS_a_fjoS[n]?type,status,status2,dest; /*recibe mensaje */ 

  ... 

    

 fjoS_a_tcp[n]!type,status,secE,dest;  /*envía mng y num secue.*/ 

   ... 

/*registro para guardar Estados*/ 

edos.a=type; 

edos.b=status; 

 edos.c=status2; 

 edos.d=dest; 

 edos.sec=secE; 

 edos.ak=0; 

 edos.orig=dest; 

 edos.dest=n;  

 

 fjoS_a_gEdo[n]! envia,edos;   /*envía mensaje p/guardar estado*/ 

   

if 

:: (type != sinc) ->   /* cualquier otro mensaje*/ 

 ... 

:: (type == sinc) -> /* mensaje de sincronizacion*/ 

 ... 

fi 

} 

  

Cuando  B_RCUP[n]  es verdadera significa que el procedimiento para la 

recuperación del último estado está activado y el Control de flujo del servidor recibirá 

mensajes desde el módulo Gestor  de estados.  Estos mensajes serán reenviados al 

Control de flujo del lado del cliente remoto a través del canal de enlace TCP. 

 

/*recuperacion del estado*/ 

:: atomic { (ventana < W && len(gEdo_a_fjoS[n]) > 0  &&  

len(fjoS_a_tcp[n]) < NCola && (B_RCUP[n] == true))  -> 

/*recibe el mensaje desde gestorEstados*/ 

gEdo_a_fjoS[n]?type,status,status2,dest;   

 ventana = ventana + 1;       /*incrementa la ventana*/ 

 numSecEnv[secE] = true;    /*indica num de secuencia utilizado*/ 

 Bufer_S[secE].a = type;       /*almacena el mensaje saliente*/ 

 Bufer_S[secE].b = status;       

      Bufer_S[secE].c = secE;   /*almacena el mensaje saliente*/ 

      Bufer_S[secE].d = dest;   /*almacena el mensaje saliente*/ 

 fjoS_a_tcp[n]!type,status,secE,dest;  /*envía mng y num secuen.*/ 

 secE = (secE+1)%M;  /*incrementa num de secuencia*/  

 } 

  

:: atomic { (ventana > 0 && numSecEnv[secNA] == false) -> 

 /*ventana no está vacía y el mensaje se ha reconocido*/ 

 ... 

 }  
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Se modela la ocurrencia de que el tiempo de espera del reconocimiento para el 

mensaje enviado más antiguo se agote (timeout) y este mensaje no haya sido 

reenviado (BRENV[secNA] == false).  En este caso numSecEnv[secNA] es 

verdadero porque el mensaje con el número de secuencia secNA no se ha reconocido 
(ack) y por lo tanto el mensaje debe ser reenviado. El mensaje es enviado siempre y 

cuando el canal de salida no este lleno ( fjo_a_tcp[n]) < NCola ) y existan datos 

en la ventana ( ventana>0 ). 

El mensaje  saliente puede  ser enviado al servidor  y  el identificador destino es d 

= 254  ó  bien el destino puede ser algún cliente remoto, entonces d = 0,1,... N.  
La claúsula if proteje el envío contra un cliente desconectado, esto es cuando (d != 

254 && conectados[d] == false) y entonces el Control de flujo envía el 

mensaje de abortar (abor). 
  
/*Tiempo fuera 1:reenvia el msg mas antiguo no reconocido*/ 

:: atomic {  

(timeout && len(fjo_a_tcp[n]) < NCola  && ventana > 0 &&  

numSecEnv[secNA] == true && BRENV[secNA] == false) ->  

  

d = Bufer_S[secNA].d;  /*guarda el Id destino del mensaje*/  

if 

:: (d == 254) || (d != 254 && conectados[d]==true) -> 

 /*reenvia mensaje al canal de enlace TCP*/ 

fjoS_a_tcp[n] !Bufer_S[secNA].a,Bufer_S[secNA].b, 

                          secNA,Bufer_S[secNA].d; 

   BRENV[secNA] = true;     /*activa bandera de reenvio*/ 

 

:: (d != 254 && conectados[d] == false) ->  

/*cliente destino desconectado*/ 

 if 

 :: (B_RCUP[n] == false) ->   

  fjoS_a_ctrS[n]!abor,0,0,0; 

 :: else ->  

  fjoS_a_gEdo[n]!abor,reEdo,0,0; 

 fi; 

fi; 

} 

    

 

Si por segunda vez se termina el tiempo de espera ( timeout ) para recibir el 

reconocimiento del último mensaje enviado y este aún no ha sido reconocido 
(numSecEnv[secNA] == true )  a pesar de haber sido reenviado, entonces el 

mensaje de abortado (abor) por una falla de desconexión es disparado hacia el módulo 

del Control del servidor o hacia el módulo Gestor de estados (recuperación) según sea el 

caso. 
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/*Tiempo fuera 2:falla por desconexion*/ 

:: atomic {(timeout && numSecEnv[secNA] == true &&  

 BRENV[secNA] == true) ->  

if 

:: (B_RCUP[n] == true) ->   /*si se está recuperando el estado*/ 

fjoS_a_gEdo[n]!abor,reEdo,0,0;  /*envia al gestor de Edos*/ 

:: else  -> 

 fjoS_a_ctrS[n]!abor,0,0,0;  /*envia al ctrl.del servidor*/ 

fi; 

    

/*pone a false todos los elementos de BRENV*/ 

secR = M; 

do 

:: (secR > 0) ->  

  secR = secR-1; 

  BRENV[secR] = false; 

:: (secR == 0) -> 

  break 

od; 

 }  

  

 

En la parte receptora se agrega código al módulo de Control de flujo del servidor 

para guardar los mensajes entrantes en la bitácora. El mensaje entrante se guarda en la 

variable edos. Cuando se reconoce un mensaje, es decir, llega un ack, el protocolo 

debe probar si el proceso de recuperación esta activo (B_RCUP[n] == true) para 

enviar el reconocimiento al Gestor de estados (ack,status). En caso contrario el 

reconocimiento (ack,edos) enviado al Gestor de estados no es para el proceso de 

recuperación, sino para marcar en la bitácora de mensajes salientes que el mensaje ya 

fue recibido. 

El resto de los mensajes entrantes son tratados de manera similar que en el Control 

de flujo del lado del cliente.  

 

/* parte receptora */ 

  

:: atomic { 

   tcp_a_fjoS[n]?type,status,secR,dest ->/*recibe desde canal enlace*/ 

 

 /*registro para guardar Estados recibidos*/ 

 edos.a=type; 

 edos.b=status; 

 edos.c=secR; 

 edos.d=dest; 

 edos.sec=secR; 

 edos.ak=true; 

 edos.orig=n; 

 edos.dest=dest; 

    

 if 

 :: (type == ack) ->    /* reconoce el mensaje */ 

  numSecEnv[secR] = false;  /*liberando el num de secuencia*/ 
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  if 

  :: (B_RCUP[n] == true) -> 

     fjoS_a_gEdo[n]!ack,status,0,0;   /*ack de Recuperacion*/ 

  :: else  -> 

     fjoS_a_gEdo[n]! ack,edos;  /*guarda el reconocimiento*/ 

  fi; 

          

 :: (type == sinc) ->    /*sincronización*/ 

    ... 

 :: (type == sincAk) ->  /* reconoce y acepta sincronización*/ 

... 

 :: (type != ack && type != sinc && type != sincAk)  -> 

    ...    

 fi 

 } 

 

 

La última claúsula atomic para aceptar y enviar el mensaje entrante al Control del 

servidor, así como para enviar el respectivo reconocimiento (ack) al Control de flujo 

remoto se le ha agregado una condición. Esta condición (B_RCUP[n] == false) es 

para prevenir que durante el procedimiento de recuperación no se entre a esta sección del 

código. 

 

:: atomic {(numSecRecib[secAK] == true && len(fjoS_a_ctrS[n]) < NCola  

&& len(fjoS_a_tcp[n]) < NCola && (B_RCUP[n] == false))  -> 

 

fjoS_a_ctrS[n]!Bufer_E[secAK].a,Bufer_E[secAK].b,0,dest;  

fjoS_a_tcp[n]!ack,type,secAK,0; 

  secAK = (secAK+1)%M;      } 

od 

}  /*termina el control de flujo del lado del servidor*/ 

 
 

4.5.3.5   El módulo de Gestor de estados 

El módulo Gestor de estados realiza las tareas de mantener la bitácora de mensajes 

y recuperar el último estado de los procesos y el diálogo de mensajes confirmados entre 

las aplicaciones servidor y clientes. Este  módulo se encuentra del lado del servidor y 

mantiene comunicación con el Control del servidor y el Control de flujo del lado 

servidor.  

 

Durante el proceso de envío y recepción de mensajes ordinarios, el Gestor de 

estados debe almacenar en la bitácora los mensajes que el servidor envía a los clientes y 

los que recibe de ellos. Para ello usa un arreglo en el cual almacena la bitácora de 

mensajes entrantes, este es EstadosE[N] y para los mensajes salientes es 
EstadosS[N]. Estos arreglos son estructuras de tres dimensiones como se muestra en 
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la figura 4.32. La variable edos se usa para hacer llegar al Gestor de estados  el 

mensaje que debe guardar en la bitácora. 
 

proctype gestorEstados(byte n) 

 {   

byte p=0;      /*p = num de proceso-cliente*/ 

 byte l=0;    /*l = num.registro en la tabla de estados*/ 

 regEdos edos;  /* registro de la bitácora de estados */ 

 byte s;       /* # de secuencia */ 

 byte type,status,status2,d;        /*variables para mensajes*/ 

 

 

Lo que interesa para el modelo de validación de este módulo y de los que se 

explicaran más adelante son los diálogos de mensajes que se pueden recibir y enviar, así 

como el orden en que éstos se den. Por lo tanto sólo se presenta la abstración de cada 

módulo dejando la consulta del código completo en el apéndice A. 

El Gestor de estados está modelado con una estructura de ciclo do en la cual espera 

por los mensajes que le llegan desde sus canales de entrada. El canal 
ctrS_a_gEdo[n] lo comunica con el módulo de Control del servidor y el canal 
fjoS_a_gEdo[n] con el módulo de Control de flujo del lado servidor.  

 

El modelo planea recibir  tres tipos de mensajes desde el Control de flujo del 

servidor, estos son: 

1. recibe,edos  - le indica al Gestor de estados que guarde el contenido de la 

variable registro edos en la bitácora de mensajes entrantes EstadosE[N]. 

2. envia,edos  - le indica al Gestor de estados que guarde el contenido de la 

variable registro edos en la bitácora de mensajes salientes EstadosS[N]. 

3. ack,edos  - le indica al Gestor de estados que registre el reconocimiento de un 

mensaje enviado a un cliente, esto es, guarda  1 en el campo ack  de la bitácora 

de mensajes salientes EstadosS[N] en el registro que corresponda al número 

de secuencia (edos.sec) del mensaje que se este reconociendo. Para 

direccionar el registro específico en  EstadosS se auxilia de los apuntadores en  
aptEdosS.  

do 

:: fjoS_a_gEdo[n]? recibe,edos -> 

/*guarda en la bitácora de estados - EstadosE[N] - los mensajes 

entrantes*/ ... 

:: fjoS_a_gEdo[n]? envia,edos -> 

/*guarda en la bitácora de estados - EstadosS[N] - los mensajes 

salientes*/  ... 
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:: fjoS_a_gEdo[n]? ack,edos ->  

/* prende el campo ack en la bitácora de estados de mensajes 

salientes*/ 

if 

:: aptEdosS[n].bloq > (M-1) -> 

 s = aptEdosS[n].bloq - M + edos.sec; 

 

::else ->  

s = edos.sec; 

fi; 

EstadosS[n].m[s].ak = 1; 

 

 

Por otro lado, los tipos de mensajes que el Gestor de estados puede recibir desde el 

Control del servidor, son: 

4. inicia,verEdos  - le indica al Gestor de estados reinicie la bitácora, es decir 

que ponga a ceros (0) todos los campos de  la bitácora de mensajes entrantes 
EstadosE[N] y salientes EstadosS[N]. 

5. inicia,reEdos  - le indica al Gestor de estados que realice la recuperación 

del estado. Este procedimiento está modelado en un ciclo do, en el cual recupera 

cada registro del arreglo de la bitácora y la envía al Control de flujo del servidor; 

quien a su vez la hará llegar al Control de flujo remoto del lado del cliente, por 

supuesto vía el canal de enlace TCP. 

 

Cada mensaje enviado es confirmado con un ack y a continuación se envía el 

siguiente registro de la bitácora. Se previene una falla de la recuperación con la llegada 

de un mensaje abor. Después de enviar el último registro de la bitácora, el Gestor de 

estados envía el mensaje (finEdo,0) para indicar que ha finalizado el envío de registro 

y espera la confirmación de que el cliente remoto recibió correctamente la secuencia de 

la recuperación del estado por medio del mensaje (ack,finEdo). 

La recuperación exitosa termina mediante el envío del mensaje (fin,reEdo) al 

Control del servidor. En el caso de que la recuperación haya fallado el mensaje que se 

envía es (abor,reEdo). 
 

:: ctrS_a_gEdo[n]? inicia,verEdos,0,0,0,0,0,0,0 ->  

/*limpia arreglos del estado EstadosE[N],EstadosS[N]*/ 

... 

 

:: ctrS_a_gEdo[n]? inicia,reEdo -> 

/* realiza la recuperación del estado de mensajes salientes*/ 

l=0; 

 atomic { 

 do 

 :: (l <= aptEdosS[n] + 3 ) ->  

  /*se lee el estado de la comunicación y se envia*/ 
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  type = EstadosS[n].m[l].a; 

  status = EstadosS[n].m[l].b; 

  status2 = EstadosS[n].m[l].c;  

  d = EstadosS[n].m[l].d; 

  /*envia al control de flujo*/    

  gEdo_a_fjoS[n] !type,status,status2,d;   

  if 

  :: fjoS_a_gEdo[n] ? ack ->   /*recibe reconocimiento*/ 

   l=l+1; 

       

  :: fjoS_a_gEdo[n] ? abor -> /*recuperacion abortada*/ 

   gEdo_a_ctrS[n]!abor,reEdo,0,0;   

   B_RCUP[n]=false; 

   break; 

  fi; 

 :: else -> 

  gEdo_a_fjoS[n] !finEdo,0,0,n;    /* finalizó recuperacion*/

  if 

  :: fjoS_a_gEdo[n] ? ack,finEdo -> 

   gEdo_a_ctrS[n]!fin,reEdo,0,0;/*recuperacion exitosa*/ 

  :: fjoS_a_gEdo[n] ? abor -> 

   gEdo_a_ctrS[n]!abor,reEdo,0,0;/*recupera. abortada*/ 

  fi;          

   

  B_RCUP[n]=false; 

  l=0; 

  break; 

 od; 

 }      

od; 

 }  /*termina Gestor de estados*/ 

 

 

4.5.4 Modelado del ambiente del protocolo 

Las especificaciones de los elementos del ambiente del protocolo están formadas 

por la  aplicación cliente, la aplicación servidor, el hilo servidor  y el enlace al canal 

(TCP). Se modela las suposiciones mínimas que se conocen acerca del comportamiento 

de estas entidades. 

Las aplicaciones clientes 

Las aplicaciones cliente pueden ser N procesos de usuario. Para la especificación del 

protocolo FDX se modelan dos aplicaciones de clientes: uno en cada extremo del canal 

de enlace TCP. El argumento de tipo byte n  identifica al cliente y al canal que es 

utilizado. 

Los usuarios pueden enviar una solicitud de conexión por medio del mensaje 
(solic,conex) en cualquier momento al módulo de Sesión del protocolo. Esta 

solicitud podrá ser respondida por el servidor con un mensaje (inicia,reEdo)  lo 

que significa que se iniciará un proceso de recuperación del estado debido a que ocurrió 

una falla de desconexión. 
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proctype appCliente(byte n) 

 {  

  /*var.para recibir o enviar mensajes*/ 

  byte type, status, status2,datos=50;   

  byte orig,dest;          /*indican origen o destino de los mensajes*/ 

  bool transArch=false;    /*indicador de transferencia de archivos*/ 

  byte modo;  /*guarda modo de comunicación:push o pull*/ 

 

Inicio:  

cli_a_ses [n]!solic,conex,0,n; /*envia una solicitud de conexión*/  

 

Conectando: 

do 

:: ses_a_cli [n]?inicia,reEdo,status2,orig -> 

   do 

   :: ses_a_cli[n] ? recibe,dts,status2,orig -> /*recuperando*/ 

skip; 

   :: ses_a_cli[n] ? recibe,finEdo,status2,orig -> /*fin recuperación*/ 

break 

   :: ses_a_cli[n] ? finCnx,abor,status2,orig -> /*recuperación falla*/ 

goto endDesconectado; 

   od; 

 

 

La solicitud de conexión siempre será respondida por el servidor con un mensaje 
(acepta,conex) con lo cual se considera establecida la conexión del cliente. Ahora 

las aplicaciones clientes esperan recibir desde el servidor el modo de comunicación 

autorizado: push o pull mediante el mensaje (inicia,0,status2), en donde 
status2 representa el modo. El servidor puede determinar establecer la comunicación 

en modo push si tiene alguna información pendiente para actualizar a la aplicación 

cliente, en caso contrario establece una comunicación  en modo pull. 
En modo pull las aplicaciones clientes pueden enviar (envia,dts) un diálogo de 

mensajes alternado o solicitar una transferencia de archivo (solic,trans) a otro 

cliente.   

 

:: ses_a_cli [n]?acepta,conex,status2,orig -> 

  skip; 

    

:: ses_a_cli [n]?inicia,0,status2,orig -> 

 if 

 :: (status2 == push) ->  /* entrada desde el servidor*/ 

  modo=push; 

  transArch=false; 

        

 :: (status2 == pull) -> /* salida hacia el servidor*/ 

  modo=pull; 

  dest=(n+1)%N; /*determina destino, ejem. si n=0, dest=1*/ 

  datos++; 
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  if 

  :: cli_a_ses [n]!envia,dts,datos,dest -> 

   datos++; 

   transArch=false; 

  :: cli_a_ses [n]!solic,trans,0,dest -> 

   skip; 

  fi; 

 fi; 

 

 

Una vez aceptada  la transferencia (inicia,trans) por el cliente remoto, el 

cliente puede enviar mensajes (envia,dts) hasta indicar que termina el diálogo 
(envia,finDts). El cliente que originó la solicitud de transferencia puede también 

decidir cancelarla (cancel,trans). Se previene que el módulo de Sesión solicite 

hacer una pausa (pausa,0) durante la transmisión. 

 

:: ses_a_cli [n]?inicia,trans,status,dest -> 

/*se inicia transmisión de archivo*/ 

 transArch == true; 

 cli_a_ses[n] !envia,dts,datos,dest; 

 datos++; 

 do 

:: cli_a_ses[n] !envia,dts,datos,dest ->  /*responde mensaje */ 

  datos++; 

:: cli_a_ses[n] !envia,finDts,datos,dest -> /*responde finDts*/ 

  break; 

:: cli_a_ses[n] !cancel,trans,0,0 -> /*cancela transmisión*/ 

  goto NuevaSolic; 

espera: 

:: ses_a_cli[n] ? type,status,status2,dest; 

  if 

  :: (type == pausa && status == 0) ->/*pausa  transmisión*/  

    goto espera; 

  :: (type == pausa && status == fin) ->/*termina la pausa */ 

    break; 

  fi; 

 od;  

 

  

En modo push las aplicaciones clientes pueden recibir (recibe,dts): un diálogo 

de mensajes alternado con otro cliente, la finalización de ese diálogo 
(recibe,finDts) o bien una solicitud para recibir una transferencia de archivos 
(solic,trans) desde un cliente remoto, la que puede ser aceptada o rechazada.  

Cuando se reciben datos se tiene que probar si se están transfiriendo archivos 
(transArch==true) y el modo de comunicación (push o pull) para seleccionar el 

comportamiento del cliente en este punto, ya que podría estar recibiendo mensajes de un 

diálogo alternado o de una transferencia continua de archivos. El mensaje 
cierra,cancel  indica que el usuario remoto que solicitó una transmisión la ha 

cancelado. 
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:: ses_a_cli [n]?recibe,dts,status2,dest  ->   

   if 

   :: transArch == false && modo == push ->  

      /*diálogo mensajes modo push*/  

 datos=status2+1; 

 if 

 :: cli_a_ses[n] !envia,dts,datos,dest -> /*responde diálogo*/ 

   skip; 

 :: cli_a_ses[n] !cancel,dts,0,0 -> /*cancela env/recp mensajes*/ 

   goto NuevaSolic; 

 fi; 

 

   :: transArch == true && modo == push ->/*recibiendo trans.archivos*/ 

skip; 

  

   :: transArch == false && modo == pull ->  

      /*diálogo de mensajes modo pull*/ 

 datos=status2+1; 

 do 

 :: cli_a_ses[n] !envia,dts,datos,dest -> /*continua diálogo*/ 

  datos=status2+1; 

 

 :: cli_a_ses[n] !envia,finDts,datos,dest -> /*termina diálogo*/ 

  break; 

 od; 

   fi; 

  

:: ses_a_cli [n]?recibe,finDts,status2,dest ->  

/*recibe mensaje fin del diálogo*/ 

 goto NuevaSolic; 

 

:: ses_a_cli [n]?solic,trans,status,dest -> 

/* recibe una solic transferencia*/ 

 if 

 :: cli_a_ses [n]!acepta,trans,0,dest ->  

/*acepta iniciar trans.archivos*/ 

transArch == true; 

 :: cli_a_ses [n]!rechaza,trans,0,dest ->   

/*rechaza trans.archivos*/ 

goto NuevaSolic; 

 fi; 

 

:: ses_a_cli [n]?cierra,cancel,status2,orig ->  

/*cancelado por usuario*/ 

  goto NuevaSolic; 

 
Otros mensajes que la aplicación cliente recibe del módulo de Sesión  están 

relacionados con los eventos de terminación del diálogo (cierra,norm) de mensajes 

o de la transmisión de archivos (acepta,trans).  
:: ses_a_cli [n]?cierra,norm,status,dest -> 

/*termina diálogo de mensajes con exito*/ 

  goto NuevaSolic; 
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:: ses_a_cli [n]?acepta,trans,status,dest -> /*transmi. exitosa*/ 

  goto NuevaSolic; 

 

También son modelados eventos no exitosos, como el de una transmisión no 

aceptada (rechaza,trans) o terminada por error en la secuencia de mensajes 
(cierra,err). 
:: ses_a_cli [n]?rechaza,trans,status,dest -> /*transmision rechazada*/ 

  goto NuevaSolic; 

 

:: ses_a_cli [n]?cierra,err,0,orig -> /*error de secuencia en trans.*/ 

  goto NuevaSolic; 

 

 

Si acontece una falla durante una solicitud de conexión, el mensaje que se recibe es 
(rechaza,abor)  o  (finCnx,abor), si la falla por desconexión ocurre durante los 

procesos de transmisión de mensajes. 

:: ses_a_cli [n]?rechaza,abor,status2,orig ->    

  goto Abortado; 

 

:: ses_a_cli [n]?finCnx,abor,status2,orig ->    

  goto Abortado; 

 

 

Si la aplicación cliente ha solicitado una desconexión (solic,dscnx) las 

expectativas de mensajes son los siguientes: 

   
:: ses_a_cli[n] ? finCnx,norm,status2,dest ->  

/*Desconexión autorizada*/ 

    goto endDesconectado      

 

:: ses_a_cli[n] ? rechaza,dscnx,status2,dest ->  

/*Desconexión rechazada*/ 

    cli_a_ses [n]!stsCnx,conex,0,n; 

od; 

 

Por último, este bloque de código prepara la siguiente respuesta del cliente después 

de haber terminado un ciclo de transmisiones y lo prepara para volver a conectarlo con 

algún modo de comunicación. 

 
NuevaSolic: 

transArch == false; 

if 

:: cli_a_ses [n]!stsCnx,conex,0,n ->  /*comunica que sigue conectado*/ 

 goto Conectando; 

:: cli_a_ses [n]!solic,dscnx,0,0 ->  /*solicita una desconexión*/  

 goto Conectando; 

fi; 

  



4.  MODELO DE VALIDACIÓN 

141 

 

Abortado:  

endDesconectado:  

}  /*termina app del cliente*/ 

 

 La aplicación servidor 

A continuación se presentan las suposiciones acerca del comportamiento de la 

aplicación servidor. De nuevo, no hay decisiones de diseño que se realicen aún. El 

objetivo es simplemente hacer explícito lo que  mínimamente es supuesto acerca del 

comportamiento externo de los procesos del servidor. El canal de mensaje se identifica 

con el número del cliente encerrado entre corchetes, por ejemplo 

hiloServ_a_serV[0], por lo que aquí se presentan solo las comunicaciones para el 

cliente 0. 
Una solicitud de conexión inicia con un mensaje (solic,conex)que viene desde 

el módulo de Control del servidor. Después de este punto el servidor responderá y 

recibirá los mensajes desde el módulo del hilo servidor correspondiente al cliente.  El 

servidor  siempre responde con un mensaje (acepta,conex)y  se mantiene en 

espera de un mensaje (stsCnx,conex), que confirma que el cliente reconoce estar 

conectado, entonces el servidor responde con un mensaje (inicia,0,pull)  ó  
(inicia,0,push) para establecer el modo de comunicación.  

Si durante la conexión del cliente ocurre una falla por desconexión, el servidor 

recibirá el mensaje (stsCnx,dscnx. 
proctype appServidor(byte n) 

{   

 byte datos=100; 

 byte dest,orig,status2; 

 byte modo; /*push(envio hacia el cliente)  

o pull(recibe desde el cliente)*/ 

do 

:: atomic { ctrS_a_serV [0]?solic,conex,0,0 ->  

/*recibe una solicitud del cliente*/ 

  serV_a_hiloServ [0]!acepta,conex,0,0; 

  } 

 

:: atomic {hiloServ_a_serV[0] ?stsCnx,conex,0,0 -> 

/*conexion exitosa del cliente 1*/ 

   if 

   :: serV_a_hiloServ [0]!inicia,0,pull,0 -> 

    modo=pull; 

   :: serV_a_hiloServ [0]!inicia,0,push,0 -> 

    modo=push; 

   fi; 

 

} 

 

:: atomic {hiloServ_a_serV[0] ?stsCnx,dscnx,0,0 -> 

/*conexion no exitosa del cliente*/ 

    Skip 

} 
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La respuesta que espera el servidor en este punto es la confirmación de que se ha 

aceptado el modo de comunicación (inicia,ack,status2) . La variable status2 
indica el modo de comunicación para el cliente del cual se recibe el mensaje. Cuando el 

modo de comunicación (indicado por la variable modo) es pull, significa que un cliente 

enviará mensajes a otro cliente remoto, por lo que el primero tendrá un 
status2=pull porque enviará mensajes y el segundo un status2=push ya que 

este último sólo recibirá los mensajes.  

En el modo push el valor de la variable status2 es push en ambos clientes 

conectados. En este modo el servidor puede iniciar un diálogo de mensajes alterno 
(envia,dts) con el cliente o solicitar una transmisión de archivos (solic,trans).  

    
:: atomic {hiloServ_a_serV[0] ?inicia,ack,status2,0 ->  

/*confirma el cliente que inicia transmisión de datos*/ 

  if 

  ::(modo == pull && status2 == pull)-> 

/*1er cliente conectado enviará dts*/ 

    skip; 

  ::(modo == pull && status2 == push)-> 

/*2o cliente conectado recibirá dts*/  

    skip; 

  :: (modo==push && status2 == push)->/* modo push */ 

   /*254 indica que el origen es el servidor*/ 

   if 

   ::serV_a_hiloServ [0]!envia,dts,datos,254->  

    datos++ 

   ::serV_a_hiloServ [0]!solic,trans,0,254-> 

    skip 

   fi; 

 

  fi; 

  } 

 

En una transferencia de archivos colaborativa el servidor actúa como intermediario 

de la comunicación. La solicitud entrante comienza con un mensaje (solic,trans). 
El servidor reenvía la solicitud hacia el canal del hilo servidor correspondiente al cliente 

destino (serV_a_hiloServ[dest]).  

Una transferencia que es aceptada para iniciarla se indica con el mensaje 

(inicia,trans,0,dest). La variable destino (dest)  puede tener el valor de 254 

si la solicitud la inició el servidor, o el identificador de la aplicación cliente (0 ó 1). En 

cualquier caso el servidor contesta con un mensaje para comenzar a transmitir. 

Una transferencia que es rechazada se indica con el mensaje (rechaza,trans).  
 

:: atomic {hiloServ_a_serV[0] ?solic,trans,0,dest->  

/*recibe solic.transferencia*/ 

  orig=0; 

  serV_a_hiloServ [dest]!solic,trans,0,orig; } 
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:: atomic {hiloServ_a_serV[0] ?inicia,trans,0,dest->  

/*recibe acepta transferencia*/ 

if 

  :: dest == 254 -> /*el servidor inició la transmisión*/ 

   orig=254; 

   dest=0; 

   /*de vuelta al servidor*/ 

   serV_a_hiloServ [dest]!inicia,trans,0,orig;  

  :: else ->     

orig=0; 

/*envía cliente dest*/ 

   serV_a_hiloServ [dest]!acepta,trans,0,orig;  

  fi; 

  } 

 

:: atomic {hiloServ_a_serV[0] ?rechaza,trans,0,dest->  

/*rechaza transferencia*/ 

  if 

  :: dest == 254 -> /*el servidor inició la transmisión*/ 

    skip 

  :: else ->     

orig=0; 

    serV_a_hiloServ [dest]!rechaza,trans,0,orig; 

  fi;   

  }   

 

 

Si la transmisión es aceptada, uno o más mensajes de datos le siguen 
(recibe,dts). En el caso de que el destino de los mensajes sea el servidor 
(dest== 254), los diálogos continúan entre él y el cliente (envia,dts) hasta que el 

servidor decida enviar el final de los datos (envia,finDts). Si el destino de los datos 

es otro cliente, entonces el servidor reenvía el mensaje recibido hacia su destino y actúa 

como intermediario. Finalmente, el servidor llega de nuevo en su estado inicial  después 

de la  recepción del último mensaje (recibe,finDts).  
:: atomic {hiloServ_a_serV[0] ?recibe,dts,status2,dest ->   

/*recibe datos*/ 

  if 

  :: dest == 254 ->  /* contesta mensaje al cliente origen*/ 

   dest=0; 

   orig=254; 

   status2=status2+2; 

   if 

   :: serV_a_hiloServ [dest]!envia,dts,status2,orig; 

   :: serV_a_hiloServ [dest]!envia,finDts,status2,orig; 

   fi; 

  :: else ->  /* reenvia mensaje al cliente destino*/ 

   orig=0;  

   serV_a_hiloServ [dest]!envia,dts,status2,orig; 

  fi; 

 } 
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:: atomic {hiloServ_a_serV[0] ?recibe,finDts,status2,dest ->   

/*recibe fin de datos*/ 

  orig=0;  

  serV_a_hiloServ [dest]!envia,finDts,status2,orig; 

  } 

 

Una transferencia que  se termina exitósamente  se indica con el mensaje 

(acepta,trans). 

 
:: atomic {hiloServ_a_serV[0] ?acepta,trans,0,dest->  

/* transferencia exitosa*/ 

  skip 

  } 

  

 

Una solicitud de desconexión de un cliente se indica recibiendo el mensaje 

(solic,dscnx). El servidor puede responder aceptándola (acepta,dscnx)o 

rechazándola (rechaza,dscnx). 
 

:: atomic {hiloServ_a_serV[0] ?solic,dscnx,0,0 ->  

/*recibe una solicitud de desconexion*/ 

  if 

  :: serV_a_hiloServ [0]!acepta,dscnx,0,0 -> 

    skip 

             

  :: serV_a_hiloServ [0]!rechaza,dscnx,0,0 -> 

    skip 

  fi; 

  } 

  
Si el cliente que solicitó una desconexión confirma haber recibido la aceptación el 

servidor, recibe el mensaje (finCnx,norm).  Cuando ocurre una falla de desconexión 

del cliente sin importar la tarea que se haya interrumpido, el servidor recibe el mensaje 
(finCnx,abor). 
 

:: atomic {hiloServ_a_serV[0] ?finCnx,norm,0,0 -> 

   conectados[0]=false; 

  } 

 

:: atomic {hiloServ_a_serV[0] ?finCnx,abor,0,0 -> 

   conectados[0]=false; 

   B_ABORT[0] = true; 

  } 

 

 

Durante la transferencia de mensajes o archivos cuando el cliente termina 

correctamente los envíos y recepciones, el servidor recibe el mensaje (cierra,norm).  

Si la transmisión termina con errores de número de secuencia el mensaje recibido es 
(cierra,err)   y  si fue cancelada por el usuario el mensaje es (cierra,cancel).    
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::atomic {hiloServ_a_serV[0] ?cierra,norm,0,0-> skip  } 

 

::atomic { hiloServ_a_serV[0] ?cierra,err,0,0-> skip  } 

 

:: atomic {hiloServ_a_serV[0] ?cierra,cancel,0,0-> skip } 

 

... 

od; 

} /*termina aplicación servidor*/ 

 

 

4.5.4.3     El hilo servidor 

El hilo servidor tiene la función de ser una interface entre el servidor y un cliente 

determinado. Para el modelado existen tantos procesos de hilo servidor como 

aplicaciones clientes. El hilo servidor comunica a  la aplicación servidor con el 

protocolo FDX del lado servidor, es decir con el módulo de Control del servidor. 

Entonces, si el hilo servidor recibe mensajes desde el servidor los reenvia al Control del 

servidor; y si los mensajes los recibe del Control de servidor los reenvia al servidor. 

Los mensajes que recibe y envía el hilo servidor son los mismos que ya se 

explicaron para la aplicación servidor. Por lo tanto, a continuación se presenta una 

abstracción de su especificación omitiendo las explicaciones. 

 

proctype hiloServidor(byte n) 

 {   

  byte type, status,status2,orig,dest; 

  byte datos=50; 

 

endListo: 

 

do 

:: serV_a_hiloServ [n]?type,status,status2,dest -> 

 if 

 :: (type == inicia && status == trans) -> 

/*trans.archivos modo push*/ 

  datos=datos+2; 

  hiloServ_a_ctrS[n] !envia,dts,datos,dest; /* envia datos */ 

  datos=datos+2; 

  do 

  :: len(hiloServ_a_ctrS[n]) < NCola -> 

   if 

   :: hiloServ_a_ctrS[n] !envia,dts,datos,dest-> 

     datos=datos+2; 

   :: hiloServ_a_ctrS[n] !envia,finDts,datos,dest-> 

     break; 

   fi; 

  :: else -> skip; 

  od; 

 :: else ->  

  hiloServ_a_ctrS [n]!type,status,status2,dest; 

 fi; 
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espera: 

:: ctrS_a_hiloServ [n] ?type,status,status2,orig -> 

 if 

 :: (type == pausa && status == 0) ->  

/*pausa transmisión de archivos*/  

  goto espera; 

 

 :: (type == pausa && status == fin) ->  

/*termina pausa trans.archivos*/ 

  skip; 

     

 :: else -> 

  hiloServ_a_serV[n] !type,status,status2,orig; 

 fi; 

    

od 

   

}  /*termina hilo servidor*/ 

 

 

4.5.4.4     El canal de enlace TCP 

Finalmente, para el modelado del canal de enlace TCP lo que interesa es el 

comportamiento externo del enlace de datos. Entonces, el canal de enlace TCP, puede 

arbitrariamente decidir reenviar un mensaje recibido hacia el canal correspondiente, o 

bien simular la pérdida del mismo omitiendo los mensajes desde las secuencias que son 

pasadas. Para esto se usa una cláusula if que realiza esta selección de manera no 

determinística. 

La función del canal de enlace TCP es solo actuar como puente, es decir recibe y 

envía mensajes desde y hacia los módulos de Control de flujo, tanto del lado servidor 

como del lado del cliente. También se modelan las comunicaciones entre los módulos de 

Sesión y el Control del servidor.  

 
proctype enlaceTCP(byte n) 

 {  

 byte type,status,seq,dest; 

 

do 

:: atomic {fjo_a_tcp[n]?type,status,seq,dest ->  

/*mensaje desde el cliente*/ 

  if 

:: tcp_a_fjoS[n]!type,status,seq,dest; 

  :: skip   /*mensaje perdido */ 

  fi; } 

 

:: atomic {fjoS_a_tcp[n]?type,status,seq,dest ->  

/*mensaje desde el servidor*/ 

  if 

  :: tcp_a_fjo[n]!type,status,seq,dest; 

  :: skip  /*mensaje perdido*/ 

  fi; } 
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:: atomic{ses_a_tcp[n]?type,status,seq,dest ->  

/*mensaje desde el cliente*/ 

  if 

       :: tcp_a_ctrS[n]!type,status,seq,dest; 

  :: skip   /*mensaje perdido */ 

  fi; 

  } 

 

:: atomic {ctrS_a_tcp[n]?type,status,seq,dest ->  

/*mensaje desde el servidor*/ 

if 

  :: tcp_a_ses[n]!type,status,seq,dest; 

  :: skip /*mensaje perdido */ 

fi; 

  } 

od  

} /*termina enlace TCP*/ 
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5. VALIDACIÓN Y VERIFICACIÓN DEL PROTOCOLO FDX 

En el capítulo 4 fueron descritos los escenarios de la desconexión inesperada, 

también fue delimitado y justificado el escenario más importante. Así mismo, se 

describió la metodología a usar, se presentó la descripción del modelo en UML y la 

especificación formal del protocolo en código Promela. En este capítulo se explica y 

realiza la validación y verificación del protocolo de comunicación FDX. Primero se 

presenta la notación formal para definir los requisitos del modelo. Se continúa con la 

presentación de la sintaxis de LTL en Promela. Posteriormente se explica cuales son los 

requisitos de corrección generales y específicos para el modelo del protocolo de esta 

tesis. A continuación se muestra el proceso de la validación y verificación de los 

requisitos de corrección en la herramienta Spin. Finalmente se presenta el análisis de los 

resultados de este proceso y se concluye determinando si el modelo del protocolo FDX 

cumplió con los requisitos de corrección. 

 

5.1 Introducción 

Una vez que el modelo de validación del protocolo está terminado es momento de 

probar algunas simulaciones para estudiar su comportamiento, aunque esto no signifique 

que se estará validando completamente el protocolo, ya que la cantidad de secuencias de 

cómputos distribuidos que el protocolo puede presentar es tan amplia, que conseguirlo 

por esta forma sería exahustivo y quizás imposible. La manera en que se comprueba el 

modelo del protocolo es realizando su validación y verficación mediante la herramienta 

de model checking denominada Spin. 

En la validación se estudian propiedades que tengan que ver con las características 

estructurales del protocolo como bloqueos, bucles, comportamiento cíclico, etc. En la 

verificación se consideran las propiedades que durante el diseño se intentó imponer al 

comportamiento del protocolo. Estas propiedades de corrección son expresadas como 

una propiedad global del sistema que no está asociado con puntos de control específicos. 

Por otro lado, se llama estado de un programa al conjunto de valores de sus 

variables y contadores de programa. Por ejemplo, un estado del protocolo FDX está 

compuesto por la relación de los valores de todas las variables globales y locales, así 

como el valor del contador de programa en los módulos que integran el protocolo. El 

espacio de estados de un programa es el conjunto de estados que posiblemente puede 

ocurrir durante un cómputo. En el model checking el espacio de estados de un programa 

es generado con el fin de buscar un contraejemplo - si existe - a las propiedades de 

corrección.  

 

5.2 Notación formal 

Se define una especificación como el conjunto de requisitos de corrección. De 

acuerdo con el ámbito de aplicación, se clasifican estos requisitos en dos categorías: 

requisitos generales y requisitos específicos. Los requisitos generales son aplicables a 

todo proceso definido en la especificación. Éstos comprueban que la estructura de los 
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procesos sea correcta. En la sección 5.9.1 se presentan este tipo de requisitos. Los 

requisitos específicos son aquellos asociados a una definición de un proceso en concreto, 

estos se explican en la sección 5.9.2 

 

Para definir los requisitos que forman parte de la especificación de manera formal, 

se utiliza la siguiente notación: 

 Si un requisito q dado se cumple para un proceso P  se denota como: 

 

 Si un predicado booleano p, función de los atributos que componen el estado de 

un proceso, se evalúa con valor cierto para un estado s dado se denota como: 

 

 Si una determinada propiedad p, expresada mediante una lógica temporal, se 

evalúa con valor cierto para un proceso P  se denota como: 

 

 Para los predicados booleanos los operadores que se utilizan para expresarlos son 

los habituales para la lógica de proposiciones: . Para el caso 

de los predicados de lógica temporal se expresan combinando los operadores 

anteriores con los operadores propios de lógica temporal: A, E, F, G, X, U y R. 

 

Una especificación Q se define como un conjunto de requisitos. Si un proceso P es 

conforme a una especificación Q se denota como  y se define como: 

 

 

5.3 Sintaxis de LTL en Promela-Spin 

Una fórmula de LTL se construye a partir de proposiciones atómicas y de los 

operadores que incluyen a los operadores del cálculo proposicional así como a los 

operadores temporales. En Spin los operadores que se utilizan comúnmente para 

construir las fórmulas para la verificación son los siguientes:  
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Los operadores temporales y proposicionales se combinan libremente, por ejemplo, 

la siguiente fórmula (en notación matemática y en Promela)  es sintácticamente correcta: 

 

Esto significa: Siempre que (p  y  q) sea cierto, implica que r es cierto hasta que 

(p o r)  es cierto. 

 

Por ejemplo, se considera una de las propiedades de corrección relacionada con el 

proceso de recuperación del estado del protocolo FDX: “Siempre que el cliente haya 

solicitado conexión y su último estatus de desconexión es abortado, entonces el proceso 

de recuperación del estado se inicia hasta que la recuperación se haya completado o 

hasta que ocurra una falla por desconexión inesperada” 

 

Entonces sean p, q, r, n, m  los siguientes predicados lógicos: 

p  = “El cliente ha solicitado conexión”  

q  = “El estatus de desconexión del cliente es abortado”  

r =  “El proceso de recuperación inicia” 

n = “El proceso de recuperación se ha completado exitosamente” 

m = “Ha ocurrido una falla por desconexión inesperada” 
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Entonces el requisito de corrección puede ser expresado mediante una expresión en 

LTL como sigue: 

 
A partir de la versión 6 de Spin hay dos formalismos diferentes para especificar 

fórmulas LTL. El mecanismo más conveniente es especificar fórmulas LTL en línea, 

como parte de un modelo de verificación. El mecanismo más antiguo en donde Spin 

convierte primero una fórmula LTL en un never claim y lo incluye en el modelo sigue 

siendo soportado (31)  .  Se abordaran los dos mecanismos más adelante. 

 

5.4 Requisitos de corrección generales 

Para el proceso de validación los requisitos de corrección generales más comunes 

que se comprueban son llamadas propiedades de seguridad (15) . 

• La exclusión mutua. Se expresa como una invariante global. Una invariante es un 

predicado booleano, que se expresa en términos de las propiedades de un estado del 

proceso, que debe ser evaluado con valor cierto en todos los estados alcanzables por el 

proceso. Si la invariante se denota como , donde p es el  predicado booleano y 

E(P) denota el conjunto de todas las posibles ejecuciones del proceso P  tenemos que: 

 

Significa lo siguiente: “Para toda ejecución e que pertenece al conjunto de 

ejecuciones del proceso P, en todo estado s que pertenece a la ejecución e, s es conforme 

a p”. 

Para el caso de la exclusión mutua consideramos p = critical<= 1.  En donde critical  

es una variable global que representa un árbitro que controla el acceso de los procesos a 

su sección crítica y cuyo valor debe ser máximo 1. La notación equivalente a esta 

invariante utilizando la notación de lógica temporal es: 

 

Lo que significa que critical<=  1 se tiene que cumplir siempre y en todas las rutas 

de ejecución del proceso P  desde el estado inicial. 

 

• Ausencia de bloqueo (deadlock) por estado final inválido. En un modelo Promela se 

dice que se está en un bloqueo si se entra en un estado final no válido, en donde  el 

cálculo no puede continuar; esto puede ser expresado como una invariante global. Dado 

que el conjunto formado por los estados finales válidos de todas las ejecuciones es el 

conjunto de estados finales válidos del proceso, denotado como Sf, la propiedad de 

deadlock se puede expresar como: 
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El significado de esta expresión es: “Para todo estado s que pertenece al conjunto 

de estados finales Sf, del proceso P,  s es conforme a p”  y en donde  p= “s es un estado 

final válido” 

Debido a que por medio de  lógicas temporales no se puede modelar el concepto de 

estado final  (24) , esta propiedad se puede definir  suponiendo que una vez alcanzado un 

estado final válido este se repite infinitas veces: 

 

Para el model checker de Spin, esta propiedad se comprueba automáticamente. Para 

ello se comprueba en cada estado de cada cómputo, si no hay declaraciones ejecutables, 

el contador de programa (CP) de cada proceso debe estar al final del proceso o en una 

declaración etiquetada con end que la identifica como un estado final válido.  

 

• Ausencia de livelock. En todos los estados de todos los cómputos, si algunos procesos 

están tratando de entrar en su sección crítica, con el tiempo algún proceso lo hace. El 

livelock  indica que el cálculo puede continuar, pero los procesos no pueden entrar en sus 

secciones críticas. Se define a la sección crítica de un proceso como una actividad 

crítica. Una actividad es un conjunto de una o más transiciones que modelan un 

comportamiento del proceso (24)  . 

Esta propiedad se puede expresar considerando que toda actividad crítica de un 

proceso debe ser ejecutada siempre al menos eventualmente. Esto es, no puede haber 

alguna actividad crítica cuya ejecución sea imposible. Se puede expresar en función de 

requisitos con respecto a la ejecutabilidad de transiciones, considerando que una 

actividad crítica se ejecuta si al menos se ejecuta una de las transiciones que la forman. 

Si a es la actividad crítica de un proceso P, ACT el conjunto de todas las actividades del 

proceso, f  una transición que pertenece a la actividad crítica y  qexe(f)  es  el requisito 

que se expresa como: 

 

Para la verificación f  es “una transición que lleva a un estado del proceso que 

pertenece a su sección crítica”. La expresión en lógica temporal es la siguiente: 

 

 

• Límites de índice de matriz. Una invariante global importante es: “En todos los 

estados de todos los cómputos, 0 <=  i  <=  LEN-1”. Sea a  un arreglo, sea LEN la 

longitud de la matriz, y sea i  una variable utilizada para indexar la matriz. Siguiendo la 

notación formal, esto se puede expresar como: 
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• Ausencia de inanición. En todos los estados de todos los cómputos, si un proceso 

intenta entrar en su sección crítica eventualmente ese proceso lo hace. 

En (15)  se explica la  propiedad de vivacidad o ausencia de inanición como: 

 “Sea  A  una fórmula LTL y sea    = (s0 , s1 , s2, …) un cómputo. Entonces A, se 

lee eventualmente A, es verdadera en el estado si  si y solo si A es verdadera para algunos 

de los sj en  tal que j  i.” 

 

Algunos de los requisitos de corrección relacionados anteriormente se expresan en 

Spin por un autómata finito llamado never claim  que se ejecuta en conjunto con el 

autómata finito que representa el modelo Promela. La especificación de un requisito de 

corrección directamente a un never claim  es difícil; en cambio, es más sencillo que Spin 

lo genere de manera automática por medio de una fórmula escrita en LTL y 

posteriormente utilizarla en la verificación (15) . 

 

5.5 Requisitos de corrección para el modelo del protocolo FDX 

Tomando como referencia la sección 4.3.5 Reglas de procedimiento, del capítulo 4,  

se definieron 20 requisitos de corrección para el proceso de validación y verificación del 

protocolo FDX. 

1) La cantidad de mensajes que el proceso Cliente envía nunca desborda la 

bitácora de entrada en el lado Servidor.  

2) Los índices de los arreglos para la bitácora de entrada y salida no 

desbordan.  

3) No existe Bloqueo en la especificación por finalización en estados inválidos.  

4) Solo un proceso cliente a la vez puede estar en el estado de asignación del 

modo de comunicación.  

5) Eventualmente un cliente recibe el modo de comunicación.  

6) Si un proceso cliente ha solicitado conexión con el servidor eventualmente se 

conecta.  

7) Si un cliente se conecto eventualmente entra en modo de comunicación push. 

8) Si un cliente se conecto eventualmente entra en modo de comunicación pull. 

9) Si un proceso cliente solicita la desconexión eventualmente se finaliza la 

conexión con estado normal.  

10) Cada mensaje de datos es eventualmente contestado por su reconocimiento.  

11) Cualquier mensaje enviado al canal de enlace es eventualmente entregado a 

su receptor.  
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12) Eventualmente el proceso Servidor actualiza (modo push) correctamente al 

cliente.  

13) Si un cliente envía mensajes a otro cliente (modo pull) los mensajes se 

transfieren por medio del servidor.  

14) Los mensajes enviados para un cliente desconectado deben ser guardados.  

15) Después de una falla por desconexión eventualmente el cliente recupera el 

estado de la transferencia de los datos.  

16) Siempre que el proceso de recuperación del estado se inicia en el lado 

servidor, entonces el lado del cliente se encuentra recuperándose  hasta que 

la recuperación se haya completado u ocurra una falla por desconexión.  

17) Después de que una recuperación se ha iniciado, el cliente determinado no 

puede recibir cualquier mensaje de datos hasta que se complete su 

recuperación.  

18) Si un mensaje se pierde se reenvía.  

19) Si ocurre una falla irrecuperable se finaliza la conexión con estado de 

abortado.  

20) Si ocurre un error en la secuencia de datos eventualmente se cancela la 

transmisión.  

 

5.6 Entrada del modelo a la herramienta Spin 

La versión de la herramienta Spin que se usa para la validación y verificación del 

protocolo FDX es la 6.2.3  con la interface gráfica de jSpin versión 5.0. El software de 

esta herramienta está disponible en http://spinroot.com/spin/Bin/index.html y es de uso 

libre. Actualmente está disponible la versión 6.4.3 liberada el 16 de diciembre de 2014. 

Antes de realizar las primeras simulaciones fue necesario establecer algunas 

opciones en la interface de jSpin como: 

1. Para hacer más clara la salida se limitó la visualización para mostrar solo las 

sentencias de enviar y recibir mensajes, que son las que más interesan.  

2. Establecer la cantidad de pasos para ejecutar las simulaciones a  25 000. 

3. Establecer la profundidad de la búsqueda para ejecutar las verificaciones a:       

20 000. 

En este punto es importante guardar estas opciones en la configuración para no 

requerir volver a seleccionarlas tras una reinicialización del Spin. 

En (14)  puede consultar el manual de referencia de Spin  así como en (32)  para 

conocer cómo establecer estas opciones y guardar la configuración actual. 

Spin es un simulador de concurrencia. En el modo de simulación aleatoria (Random) 

el intercalado así como la resolución no determinista en las declaraciones if   y do  se 

realiza aleatoriamente, mientras que en el modo de simulación interactiva (Interactive) 

http://spinroot.com/spin/Bin/index.html
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el usuario por medio de su entrada guía la selección de la siguiente declaración a 

ejecutar. 

Antes de iniciar la verificación del protocolo FDX, se realizó una depuración del 

modelo mediante la ejecución de varias simulaciones para detectar errores de sintaxis y 

errores lógicos simples. Se añadieron algunas instrucciones printf  para hacer las salidas 

más claras. La figura 5.1 muestra una de las salidas del  modo de simulación aleatoria. 

 

 

Figura 5.1 Una simulación aleatoria en jSpin 

 

Tanto la simulación aleatoria como la simulación guiada han sido de gran ayuda 

para la depuración del modelo al detectar los primeros errores de “cazamiento” de 

mensajes entre los componentes del protocolo FDX.  

 

5.7 Antes de la validación y verificación del protocolo 

Lo primero que se realiza en este punto es comprobar si se puede ejecutar una 

validación completa del protocolo FDX con los indicadores por defecto del Spin. Esto se 

realiza presionando el botón Verify. La salida de esta primera verificación reporta un 

error con el siguiente mensaje: 

pan:1: VECTORSZ is too small, edit pan.h (at depth 0) 

 

El mensaje nos informa que el vector de estados de Spin es muy pequeño para la 

verificación del modelo. Para corregir esto se recompila con un valor mayor para el 
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vector de estados. Por defecto Spin usa un vector de estados de tamaño 1024, y se puede 

probar con tamaños mayores de 2048 o 4096. 

Para configurar esto, se selecciona el menú Options y la subopción C_compiler  y se 

añade la siguiente directiva: -DVECTORSZ=2048. 

A partir de la sección 5.9 se explica como se realizan las verificaciones de los 

distintos requisitos de corrección utilizando aserciones, opciones automáticas y fórmulas 

LTL. Antes comenzar con este tema se presentan algunas recomendaciones para 

optimizar el proceso de verificación. 

 

5.8 Optimizar la verificación 

Para correr las verificaciones que se alcanzaron una profundidad de búsqueda muy 

grande (más de 2000) se necesitó optimizar el proceso de verificación en Spin y el uso 

de la memoria del sistema de cómputo. Para ello se estableció algunas opciones para el 

compilador: en el menú Options y la subopción C_compiler  se introduce la siguiente 

línea: 

-O2 -DMEMLIM=4096 -DCOLLAPSE -o pan pan.c -DVECTORSZ=2048 

 

La opción -O2 permite que el compilador optimice el código, utilizando la mitad 

del tiempo de ejecución del verificador. La directiva DMEMLIM restringe la cantidad 

máxima de memoria que las verificaciones pueden usar para evitar un comportamiento 

desagradable de paginación. En este caso se uso el máximo de memoria física de 4GB 

que tiene el sistema. Por último, la directiva DCOLLAPSE utiliza el modo de compresión 

que reduce el vector de estados hasta en un 80% y un 90%  evitando usar  el límite de 

memoria (33). 

 

5.9 El proceso de validación y verificación de los requisitos de corrección 

A continuación se presentan los requisitos de corrección que se verificaron para el 

modelo del protocolo FDX. Cada requisito se analiza y se estructura en una o más 

expresiones lógicas para formar la fórmula LTL. Primero se abordan las propiedades de 

seguridad y más adelante se explican las propiedades de vivacidad. 

Debido a que la salida de las verificaciones es muy parecida en la mayoría de las 

ejecuciones, se explican solo las primeras, y las últimas se dejan para concluirlas de 

manera genérica en los resultados de la sección 5.10.1. 

 

5.9.1 Propiedades de seguridad 

5.9.1.1    Requisito 1: Límite del número de mensajes 

El requisito de corrección que se valida es: 
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“La cantidad de mensajes que el proceso Cliente envía nunca desborda el buffer de 

entrada en el lado Servidor” 

 

Para comprender la expresión lógica que expresa este requisito, primero se 

descompone en dos expresiones más básicas,  entonces tenemos: 

p = cantidad de mensajes que el proceso Cliente envía es mayor o igual a cero. 

q = cantidad de mensajes que el proceso Cliente envía es menor o igual al tamaño del 

buffer. 

 

Una expresión en LTL que expresaría este requisito es: 

[] (p ˄ q)  

  

Sin embargo, para esta primera propiedad no se utiliza LTL, sino el método 

alternativo de las aserciones, como se menciona en la sección 2.7.3. Las aserciones 

pueden ser colocadas entre dos estados de un programa y el model checker  evaluará las 

aserciones como parte de su búsqueda del espacio de estados. Si, durante la búsqueda, 

Spin encuentra un cálculo con una aserción falsa, significa que el programa es 

incorrecto, o que la aserción no expresa adecuadamente la propiedad de corrección. 

 

Para la validación del protocolo FDX se utilizó una aserción que comprueba una 

invariante relacionada a la cantidad de mensajes que el proceso del cliente emite. La 

figura 5.2 muestra una sección de este código con una sentencia if,   líneas 238 a la 248 

en donde se simula los mensajes que la aplicación cliente emite al módulo de Sesion del 

protocolo. En la línea 250 se encuentra la aserción. 

 

Para el modelado, la cantidad de estos mensajes no debe exceder del tamaño de la 

bitácora de entrada, expresado por la constante Z. Cada vez que se ejecuta esta sección 

del código la variable co lleva la cuenta de los mensajes emitidos. La expresión  
assert(0 <= co&&co< Z), expresa esta propiedad de seguridad. 
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Figura 5.2   El código de una aserción 

 

Al ejecutar una verificación se observa el mensaje en el área derecha de texto: 

pan:1: assertion violated ((0<=co)&&(co<20)) (at depth 3759)  

El mensaje indica haber encontrado un error ocasionado por la violación de la 

propiedad con una profundidad de búsqueda de 3759. La salida de esta verificación se 

muestra en la figura 5.3. Se observa también  un mensaje Warning  indicando que la 

búsqueda de todos los errores no fue completada.  

 

Además los siguientes mensajes indican haber realizado la verificación en modo de 

búsqueda completa para las opciones marcadas con el signo de más (+): violación de 

aserción y de estados de finalización inválidos.  

Full statespace search for: 

 never claim          - (none specified) 

 assertion violations + 

 cycle checks        - (disabled by -DSAFETY) 

 invalidendstates + 

 

Después de encontrar un error, se puede ejecutar una simulación guidada (Guided) 

para analizar específicamente cuál es el caso que provoca el error. 

 

Spin  realiza el análisis de las verificaciones fallidas mediante el mantenimiento de 

las estructuras de datos internas y la búsqueda de errores en el espacio de estados; éstas 

se utilizan para reconstruir un cómputo que conduce a un error. Los datos necesarios 

para la reconstrucción de un cómputo se escriben en un archivo llamado Trail. Este 

archivo de seguimiento (.trail) se usa para reconstruir un cálculo mediante la ejecución 

de Spin en modo de simulación guiada (15) . En las próximas verificaciones se usa este 

tipo de simulación. 

Con este indicio, el código se modifica para prevenir que se excedan estos  límites. 

Después de otra verificación Spin ya no reporta este error, pero si otro: el error del 

requisito 2.  
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Figura 5.3 Verificando con una aserción 
 

5.9.1.2      Requisito 2: Límite de índice de matriz 

El requisito de corrección que se comprueba en esta sección es: 

“Los índices de los arreglos para los bufferes de entrada y salida no desbordan” 

 

Siguiendo el análisis previo, se considera primero la expresión más básica: 

p = Los índices de los arreglos para el buffer de entrada y salida desbordan. 

Entonces la expresión en LTL que expresaría este requisito es: 

[] (¬p)  

 

Esta expresión no es necesaria, ya que el Spin  verifica automáticamente esta 

propiedad de seguridad para comprobar que el índice de un arreglo no exederá de su 

valor máximo permitido. Al presionar el botón Verify estando seleccionada  la opción 

Safety   se obtuvo la salida como la muestra la siguiente figura 5.4. 
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Figura 5.4  Verificando límite de índice matriz 
La ejecución de una simulación guiada después de esta verificación, permite 

encontrar el error en el código Promela, como lo muestra la figura  5.5, que es la salida 

de la simulación guiada. 

 

Figura 5.5  Simulación guiada para el error  límite de índice matriz 

.. 
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 Así con esta información, se detectó que existe un cómputo en  la línea 1623 donde 

se obtiene un valor fuera de rango para el índice del arreglo EstadosE[n].m[s], 

como se muestra en el segmento del siguiente código:  

 

 
Una nueva ejecución de verificación ya no reporta el error del requisito 2, pero 

como es de esperarse ahora se reporta el error del requisito 3. 

 

5.9.1.3     Requisito 3: Ausencia de bloqueo 

El requisito de corrección que se verifica en esta sección es: 

“No existe bloqueo en la especificación por finalización en estados inválidos” 

 

Como se mencionó en la sección 5.4,  por medio de  lógicas temporales no se puede 

modelar el concepto de estado final, y esta propiedad se puede definir  suponiendo que 

una vez alcanzado un estado final válido este se repite infinitas veces: 

p = el estado de finalización es válido 

La fórmula el lógica temporal  que expresaría la propiedad es: 

[] p  

 

Esta propiedad se comprueba de manera automática, por lo que tampoco es 

necesaria la fórmula. Para comprobar la ausencia de bloqueo por estado final inválido, 

desde el jSpin basta con presionar el botón Verify estando seleccionada  la opción Safety. 

Esto se muestra en la figura 5.6. 
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Figura 5.6   Botón Verify con la opción Safety. 

   

En  la figura 5.7  se observa la salida de esta verificación para el protocolo FDX, 

que reporta haber encontrado el error de un estado de finalización inválido con una 

profundidad de búsqueda de 3697. 

 

 

Figura 5.7   Verificando estado de finalización inválido 
 

Posteriormente se ejecutó una simulación guiada (Guided) lo que nos lleva a 

detectar que el módulo de Control de servidor termina en un estado no válido. Un 

análisis sobre la salida de la simulación guiada permitió detectar el bloqueo y corregirlo. 

Un proceso que termina debe hacerlo después de la ejecución de su última 

instrucción, de lo contrario, se dice que está en un estado final inválido. Para el caso de 

los procesos que están formados por un bucle do que nunca termina, como el caso del 

proceso del módulo que representa al servidor, se suscita en algunas ocasiones un evento 

timeout, lo que significa que no hay más instrucciones ejecutándose, una condición que 

se considera un bloqueo por estado final inválido.  

Para resolver esto se agregó una etiqueta end  al principio del bluque para indicar 

que se trata de un estado de finalización válido como se muestra en el siguiente código, 

línea 739. 
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Otra forma de resolver esto, cuando el estado final inválido no es significativo, es 

omitir la búsqueda de este tipo de errores agregando al menú  Options y la subopción 

Pan  la directiva –E. 

 

En la figura 5.8 se aprecia ahora una verificación sin errores para los tres primeros 

requisitos. 

La verificación concluyó a los 24 minutos en un sistema de cómputo con procesador 

AMD A4-3310MX de 2.10 GHz y una memoria ram de 4GB (3.48 GB utilizable). La 

salida en la figura 5.8 muestra un mensaje out of memory informando que el proceso de 

la verificación se quedó sin memoria. 

También informa el estado de uso de la memoria para el proceso de la verificación: 

2.08749e+009 bytes usados 

 409600 bytes más necesitados 

 4.29497e+009 bytes límite 

 

Un mensaje de advertencia indica que el modo de búsqueda no es exhaustiva. El 

signo de más (+) indica haber usado el algoritmo de reducción del orden parcial y el 

modo de verificación con comprensión. 

Warning: Search not completed 

 + Partial Order Reduction 

 + Compression 

 

Otros mensajes informan: 

Que la descripción completa de un estado del sistema global requiere 1796 bytes de 

memoria (por estado). La ruta de búsqueda primero en profundidad más larga contenía 

5205 transiciones desde la raíz del árbol (es decir, desde el estado inicial del sistema). 

No se han encontrado errores en esta búsqueda. 

State-vector 1796 byte, depthreached 5205, ••• errors: 0 ••• 
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Figura 5.8 Verificación sin errores para los tres primeros requisitos 

 

Un total de 22 203 780 estados del sistema global únicos se almacena en el espacio 

de estados (cada uno representado con eficacia por un vector de 32 bytes). 

22203780 states, stored 

 
En 7028438 casos se hizo la búsqueda con retorno al estado previamente visitado en 

el árbol de búsqueda. 

70284638 states, matched 

 

Un total de 92 488 418 transiciones fueron exploradas en la búsqueda, esto puede 

servir como una estadística de la cantidad de trabajo que se ha realizado para completar 

la verificación. 

92488418 transitions (= stored+matched) 

 
 87 300 439 de las transiciones fueron parte de una secuencia atómica, todas las 

demás estaban fuera de secuencias atómicas. 
 87300439 atomic steps 

 
Informa que el uso total de la memoria fue de 38 369.417 Megabytes, incluyendo la 

pila, la tabla hash, y todas las estructuras de datos relacionados.  
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Stats on memory usage (in Megabytes): 

38369.417 equivalent memory usage for states (stored*(State-

vector  

+ overhead)) 

 1920.954 actual memory usage for states (compression: 5.01%) 

 state-vector as stored = 75 byte + 16 byte overhead 

   64.000 memory used for hash table (-w24) 

    6.867 memory used for DFS stack (-m200000) 

1.032 memory lost to fragmentation 

 1990.788 total actual memory usage 

 

 

El tiempo y la velocidad de la verificación. 

pan: elapsed time 1.44e+003 seconds 

pan: rate 15422.558 states/second 

 

5.9.1.4      Requisito 4: Exclusión mutua 

En esta sección se comprueba el requisito: 

“Solo un proceso cliente a la vez puede estar en el estado de asignación del modo 

de comunicación” 

 

La asignación del modo de comunicación (push o pull) es considerada una sección 

crítica y sólo un cliente a la vez puede estar en ella. Esto es debido a que si el proceso 

cliente que está intentando conectarse tiene información pendiente para recibir, primero 

debe recibirla antes de iniciar una transmisión de datos o permitir que otro cliente le 

envie datos. 

Si se considera la proposición: 

p = un solo proceso cliente se encuentra en la sección crítica 

La fórmula el lógica temporal  que expresaría la propiedad es: 

[] p  

 

La exclusión mutua se probó para el código de la aplicación servidor usando una 

fórmula LTL. En el código del servidor se tiene una sección que se debe proteger para 

evitar que dos o más procesos lo ejecuten al mismo tiempo. Esta sección de código se 

protege mediante una variable numérica llamada critical que se inicializa con un 

valor de cero. 

byte critical=0; 

 Ésta variable se incrementa al entrar a la sección crítica (línea 760) y se decrementa 

al salir de ella  (línea 774) como se muestra a continuación: 

 



5.  VALIDACIÓN Y VERIFICACIÓN DEL PROTOCOLO FDX 

167 

 

 

 

A continuación se define en el código Promela la macro mutex para representar 

una variable que es verdadera solo si la exclusión mutua se mantiene (equivale a lo que 

anteriormente se definió como la proposición p). 

#define mutex (critical <= 1) 

  

Con ello, la exclusión se expresa como una fórmula LTL:  []mutex. Esto 

corresponde a una invariante en el modelo: siempre (critical <= 1). 

En la interface del jSpin, en el menú de barras existe un campo de texto en el que se 

introduce la fórmula LTL. Esto se muestra en la figura  5.9. 

 

 

Figura 5.9  Campo de texto para una fórmula LTL 

 

Posteriormente al presionar el botón Traslate se niega la fórmula y se traduce a su 

versión neverclaim. La fórmula se guarda con el mismo nombre del archivo del 

código Promela pero con la extensión .prp.  

Al presionar el botón Verify, el código del neverclaim junto con el código 

Promela se ejecuta por Spin. La figura 5.10  muestra el código del  never claim. 
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Figura 5.10  El never claim de una fórmula LTL 

La verificación del requisito 4 concluyó sin reportar errores, sin embargo un 

mensaje out of memory informa que el proceso de la verificación se quedó sin memoria.  

Se ejecutó una verificación más agregando una directiva para reducir memoria: 

-DSAFETY -O2 -o pan pan.c -DVECTORSZ=2048 –DCOLLAPSE –DMA=1796 

En el menú Options, subopción C_compiler se agregó la directiva –DMA=1796. 

Esta opción usa una codificación minimizada para el espacio de estados, asumiendo un 

máximo de 1796 bytes en el vector de estados, valor que fue detectado en la verificación 

anterior. La verificación tomó mucho más tiempo que la anterior pero alcanzó un mayor 

numéro de estados, sin embargo la búsqueda no fue completa por el limite de memoria. 

En la figura 5.11 se visualiza el resultado de esta 2ª verificación. 

 

 

Figura 5.11  La salida de la verificación [ ] mutex 
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5.9.2 Propiedades de vivacidad 

5.9.2.1     Requisito 5. Modo de comunicación 

El requisito de corrección que se verifica en esta sección es  

“Eventualmente un cliente recibe el modo de comunicación” 

 

Si se considera la proposición: 

p = un cliente recibe el modo de comunicación 

La fórmula el lógica temporal  que expresa la propiedad es: 

<> p  

 

Para comprobar esta propiedad en el modelo del protocolo FDX se usa el método 

antiguo de Spin para verificar fórmulas LTL. En los siguientes requisitos se usa el 

método actual.  

Primero, se considera una variable booleana csCliente   como una proposición 

atómica que debe ser verdadera eventualmente en un estado si el proceso del cliente 

(appCliente) entra en una sección del código importante. En esta sección del código el 

proceso cliente recibe la indicación del modo de comunicación que se activa después de 

que el servidor ha aceptado su conexión, líneas 164 a la 185.  

La fórmula  csCliente será verdadera si y solo si el proceso del cliente 

eventualmente entra en esta sección. 
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En las línea 167 y 173 se prende esta variable indicando que entró a la sección y en 

la línea 186 se apaga cuando sale de la sección.  

Las opciones para el compilador son: 

-DNFAIR=6 -O2 -DMEMLIM=4096 -DCOLLAPSE -o pan pan.c -DVECTORSZ=2000 

Se ha agregado la directivas –DNFAIR para asignar memoria a los procesos durante 

la verificación, esto para evitar la débil equidad (Weak fairness)  ya que de manera 

predeterminada solo asigna memoria a dos procesos.  

A continuación la fórmula LTL  <>csCliente  se introduce y traduce a su versión 
never claim de la misma manera que una propiedad de seguridad, pero cuidando de 

seleccionar Acceptance en lugar de Safety desde el menú desplegable, y marcando la 

casilla de verificación etiquetada con Weak fairness  como se muestra en la figura 5.12. 

 

Figura 5.12 Opción Acceptance y Weak fairness 

Al presionar el botón Verify para ejecutar la verificación la salida que se obtiene se 

muestra en la figura 5.13. 

Observación: para verificar la aceptación de ciclos con débil equidad es necesario 

eliminar todas las etiquetas end que se agregaron para verificar los estados finales 

inválidos. 

 

 

Figura 5.13  La salida de la verificación <>csCliente 
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La propiedad de vivacidad (liveness) no se mantiene para el modelo FDX debido a 

que el mensaje de error que devuelve Spin  es: 

 Pan: acceptance cycle (at depth 5206) 

Se puede observar que para la aceptación de ciclos la equidad en el cómputo esta 

habilitada: 

 acceptance   cycles  + (fairness enabled) 

Un contraejemplo en una propiedad de seguridad, consiste en un estado donde la 

fórmula LTL es falsa, pero para una propiedad de vivacidad, un contraejemplo es un 

cómputo infinito en el cual la invariante nunca sucede. Después de esto se ejecuta una 

simulación guiada con el archivo trial (traza) para obtener el contraejemplo. jSpin  

muestra una salida como la visualizada en la figura 5.14. 

Al principio del archivo de la simulación se observa un mensaje informando que 

Spin  no pudo encontrar un contraejemplo para el never claim de esta fórmula. Esto 

significa que <>csCliente  es verdadera. 

 

 
 

 

Figura 5.14    Simulación guiada del contraejemplo <>csCliente 
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Por otro lado, analizando la salida de la simulación guiada se observa una línea 

START OF CYCLE  indicando que los siguientes estados inician un ciclo que puede ser 

repetido indefinidamente y por lo tanto que la inanición ocurre en este cómputo. Con 

ayuda de esta salida se  logró  localizar el error y corregirlo. 

 

5.9.2.2     Requisito 6: Conexión del cliente 

“Si un proceso cliente ha solicitado conexión con el servidor eventualmente se 

conecta” 

 

Este requisito se comprobó con el método en línea que esta disponible a partir de la 

versión 6 de Spin. Una explicación de esto se encuentra disponible en el sitio 

http://spinroot.com/spin/Doc/V6.Updates.  

 

El uso de fórmulas LTL en línea consiste en declararlas  dentro del código fuente del 

modelo. Las fórmulas se definen de manera global colocándolas al final del código y 

fuera de toda sentencia proctype. 

Este  requisito y todos los subsecuentes usaron el método de fórmulas LTL en línea. 

Primero se analiza este requisito para descomponerlo en sus expresiones lógicas 

elementales:  

p = cliente solicitó conexión  

q = cliente conectado  

De este modo la fórmula LTL para este requisito queda como sigue: 

[]( (p) -> <>(q) )  

 
Para verificar esta propiedad en el modelo del protocolo FDX se hace uso de una 

técnica de Spin en donde se usan la definición de macros y la referencia remota de 

etiquetas en el código Promela como se describe en (30)  y en (24) .  

Se debe verificar que si un proceso cliente solicitó la conexión eventualmente se 

logre conectar con el proceso servidor. Primero, se usan un par de etiquetas para marcar 

las secciones del código en donde el proceso cliente solicita la conexión (SCX)  como se 

muestra: 

 

 
 
y en donde recibe el mensaje que le indica haberse aceptado su conexión (ACX): 

http://spinroot.com/spin/Doc/V6.Updates.
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Estas etiquetas se usan como una referencia remota del código en las fórmulas LTL.  

Ahora, con ayuda del anterior análisis del requisito, se construyen las fórmulas LTL. 

En donde la expresión p y q se convierten a una expresión que relaciona el proceso y la 

etiqueta correspondiente que representa el estado en cuestión. Así, para el proceso 

cliente número 0,  

p = appCliente[0]@SCX  y   

q = appCliente[0]@ACX. 

 
La verificación para el proceso cliente 0 (req61) y para el proceso cliente 1 (req62) 

se lleva a cabo con las siguientes fórmulas LTL:  

ltl req61 { [] ( appCliente[0]@SCX -> <> (appCliente[0]@ACX) ) } 

ltl req62 { [] ( appCliente[1]@SCX -> <> (appCliente[1]@ACX) ) } 

 

  

Otra opción para las fórmulas LTL es usar la estructura de ListaClientes y 

comprobar que el atributo conec es cierto. 

 

ltl req61 { [] ( appCliente[0]@SCX ->  

<> (ListaClientes[0].conec == true) ) } 

ltl req62 { [] ( appCliente[1]@SCX ->  

<> (ListaClientes[1].conec == true) ) } 

 

Se efectúa la verificación con las opciones: 

 -DSAFETY -o pan pan.c -DVECTORSZ=2048 

 

Y Spin no arroja errores. Se analiza el resultado a continuación: 

1. Se queda sin memoria, debido a que se está usando una versión de Spin  de 32 bits, 

por lo que solo direcciona un máximo de 2Gb, sin importar que el sistema de cómputo 

tenga más memoria principal. 

.pan: out of memory 

 
2. La búsqueda no fue completa en todo el espacio de estados. 

Warning: Search not completed 

 + Partial Order Reduction 

 

3. Se comprobó con una fórmula LTL (req61) y la violación de aserciones. 

Full statespace search for: 

 never claim          + (req61) 

 assertion violations + (if within scope of claim) 
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 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim) 

 

4. Se reporta el tamaño del vector de estados y la profundidad de búsqueda de árbol. No 

se encontró errores.  

State-vector 1804 byte, depth reached 854, ••• errors: 0 ••• 

  1178875 states, stored 

  2835605 states, matched 

  4014480 transitions (= stored+matched) 

  2862138 atomic steps 

 

5. Conflictos resueltos por el manejo de hashing.  

  hash conflicts:     55888 (resolved) 

 

 

6. Reporte  de la memoria usada. 

Stats on memory usage (in Megabytes): 

 2041.661 equivalent memory usage for states (stored*(State-vector + 

overhead)) 

 1930.980 actual memory usage for states (compression: 94.58%) 

          state-vector as stored = 1706 byte + 12 byte overhead 

   64.000 memory used for hash table (-w24) 

    6.867 memory used for DFS stack (-m200000) 

   12.035 memory lost to fragmentation 

1989.812 total actual memory usage 

 

7. Tiempo y velocidad de  la verificación: 

pan: elapsed time 45.1 seconds 

pan: rate 26131.024 states/second 

 
 

5.9.2.3     Requisitos 7 y  8: Conexión, modo pull y modo push 

“Si un cliente se conectó eventualmente entra en modo de comunicación push” 

“Si un cliente se conectó eventualmente entra en modo de comunicación pull” 

 

Estas propiedades en el modelo del protocolo FDX  tiene la finalidad de verificar 

que si un proceso cliente logra la conexión, inmediatamente después recibe el modo de 

comunicación pull o push desde el proceso servidor. 

Descomponiendo este requisito en las expresiones lógicas elementales tenemos:  

p = cliente solicitó conexión  

q1 = cliente  en modo push 

q2 = cliente en modo pull 

r = cliente conectado 
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Las fórmulas LTL se expresa como sigue: 
[]( (p) -> <>(q1 && r) )    

[]( (p) -> <>(q2 && r) )  

 
Aquí nuevamente se usan un par de etiquetas con la finalidad de marcar las secciones 

del código en donde el cliente confirma estar conectado (ACX) y en donde recibe el 

modo de comunicación correspondiente (CXPush ó CXPull).  Observe el siguiente 

código: 

 

 
 
La verificación para el modo push se realiza para el proceso cliente 0 (req71) y para 

el proceso cliente 1 (req72). Las fórmulas LTL en Promela que comprueba estos 

requisitos son las siguientes:  

 
ltl req71 {  

[] ( appCliente[0]@ACX -> <> (appCliente[0]@CXPush && 

ListaClientes[0].conec == true) )  

 } 

 

ltl req72 {  

[] ( appCliente[1]@ACX -> <> (appCliente[1]@CXPush && 

ListaClientes[1].conec == true) )  

 } 

 

 

Del mismo modo para la verificación del modo push se comprueba en el proceso 

cliente 0 (req81) y para el proceso cliente 1 (req82). Estas  fórmulas LTL Promela son 

las siguientes:  
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ltl req81 {  

[] ( appCliente[0]@ACX -> <> (appCliente[0]@CXPull && 

ListaClientes[0].conec == true) )  

 } 

 

ltl req82 {  

[] ( appCliente[0]@ACX -> <> (appCliente[0]@CXPull && 

ListaClientes[0].conec == true) )  

 } 

 

.Las opciones para el compilador para optimizar la memoria ahora son: 

 -O2 -DCOLLAPSE -o pan pan.c -DVECTORSZ=2048 

Al ejecutar la verificación con la fórmula req71 la salida que se obtiene se muestra 

en la  figura 5.15. 

 

 

Figura 5.15   Primera verificación del requisito número 7 

 

- La verificación no reporta errores. La búsqueda no fue completa en todo el espacio 

de estados y el proceso de la verificación se queda sin memoria. 

- La profundidad de búsqueda en el árbol es mayor ahora: 900. El número de 

estados almacenados y de las transiciones alcanzadas es considerablemente mayor. 

-El tiempo de la verificación aumenta y la velocidad es menor con esta opción de 

compilación. 
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Se ejecuta otra verificación para el requisito 7 con la opción -DMA  para optimizar 

aún más el uso de la memoria. 

-O2 -DMA=1804 -DCOLLAPSE -o pan pan.c -DVECTORSZ=2048 

Se tiene una salida de la siguiente verificación como se muestra en la figura 5.16. 

 

 

Figura 5.16   Segunda verificación del requisito número 7 
 

Se realizó la verificación para el requisito 8 y Spin  obtiene la salida siguiente, que 

como se observa es semejante a la salida de la primera verificación del requisito 7. 

Warning: Search not completed 

 + Partial Order Reduction 

 + Compression 

Full statespace search for: 

 never claim          + (req81) 

 assertion violations + (if within scope of claim) 

 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim) 

State-vector 1812 byte, depth reached 961, ••• errors: 0 ••• 

 25662188 states, stored 

 73611345 states, matched 

 99273533 transitions (= stored+matched) 

 96020158 atomic steps 
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5.9.2.4     Requisito 9: Desconexión 

“Si un proceso cliente solicita la desconexión eventualmente se finaliza la conexión 

con estado normal” 

 

 

Descomponiendo las expresiones lógicas básicas:  

  p = cliente solicitó desconexión  

  q = cliente desconectado en modo normal 

 

Se escribe la fórmula LTL como sigue: 

  []( (p) -> <>(q) )    

   
A continuación se identifica la sección del código en donde el proceso cliente 

solicita la desconexión con la etiqueta SDX. 

 
  

Y la sección en donde recibe la aceptación de la desconexión se marca con la 

etiqueta ADX. 

 
 
 

La verificación se ejecuta con las fórmulas LTL Promela: 

ltl req91 { [] ( appCliente[0]@SDX -> <> (appCliente[0]@ADX) ) } 

 ltl req92 { [] ( appCliente[1]@SDX -> <> (appCliente[1]@ADX) ) } 

 
Las opciones de verificación que se utlizaron son: 

 -O2 -DCOLLAPSE -o pan pan.c -DVECTORSZ=2048      es: 
 

La salida de Spin  no reporta errores alcanzando una profundidad de búsqueda de 

199 999 y almacenando 13 360 762 estados como se muestra en la figura 5.17. 
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Figura 5.17    Verificación del requisito número 9 
 

5.9.2.5     Requisito 10: Reconocimiento de mensajes 

“Cada mensaje de datos es eventualmente contestado por su reconocimiento” 

 

En este requisito se comprueba el siguiente evento: si el lado receptor recibe un 

mensaje de datos, el lado emisor recibe una confirmación de recibido. Se comienza con 

el análisis de las expresiones lógicas. 

 p = proceso receptor recibe datos con número de secuencia sec1 
 q = proceso emisor recibe reconocimiento del número de secuencia sec2 
 r =  sec1 == sec2 

La fórmula LTL que representa el requisito es: 

           []( (p) -> <>(q && r) ). 
  

Para esto es necesario declarar dos macros. La primera (recibeDts1) sirve para 

verificar si se recibió un mensaje de datos  en el proceso del Control de flujo por el lado 

del cliente. La segunda (recibeAck1)  confirma que se recibió un mensaje de 
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reconocimiento en el proceso de Control de flujo por el lado del servidor. Los números 

de secuencia son recibidos en  sec1  y sec2.  

 
# define recibeDts1 tcp_a_fjo[0] ? [dts,status1,sec1,orig1]  

# define recibeAck1 tcp_a_fjoS[0] ? [ack,status2,sec2,orig2]  

 

La fórmula LTL es:   

ltl req10_1 { []((recibeDts1) -> <>(recibeAck1 && (sec1 == sec2))) }  

 

La fórmula de este requisito usa la referencia de las macros que corresponden a un 

evento de recepción de mensajes, ya sea de datos o del reconocimiento. 

 

Para el caso en que el Control de flujo por el lado del servidor  es el receptor y el 

Control de flujo por el lado del cliente es el emisor, se construye de esta manera las 

macros y la fórmula LTL. 

# define recibeDts2 tcp_a_fjoS[0] ? [dts,status1,sec1,orig1] 

# define recibeAck2 tcp_a_fjo[0] ? [ack,status2,sec2,orig2] 

 

ltl req10_2  { []((recibeDts2)  -> <>(recibeAck2 && (sec1 == sec2))) } 

 

 

Se ejecuta la verificación con las opciones del compilador como: 

-O2 -DMA=1804 -DCOLLAPSE -DMEMLIM=4096 -o pan pan.c -DVECTORSZ=2048 
 

Spin  reporta que realizó una verificación utilizando aproximadamente 1990 MB de 

memoria y que necesitó 200 MB más: 

pan: out of memory 

 2.08709e+009 bytes used 

 204800 bytes more needed 

 4.29497e+009 bytes limit 

 

Spin  sugiere usuar la directiva –DBITSTATE para reducir la memoria usada. 

hint: to reduce memory, recompile with 

  -DBITSTATE # supertrace, approximation 

(Spin Version 6.2.3 -- 24 October 2012) 

Warning: Search not completed 

 + Partial Order Reduction 

 + Compression 

 + Graph Encoding (-DMA=1804) 

Full statespace search for: 

 never claim          + (req10_2) 

 assertion violations + (if within scope of claim) 

 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim)  
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Se realizó una búsqueda con una profundidad bastante considerable y una buena 

cantidad de estados almacenados: 

 

State-vector 1812 byte, depth reached 2526, ••• errors: 0 ••• 

 47776743 states, stored 

1.2966544e+008 states, matched 

1.7744218e+008 transitions (= stored+matched) 

1.4681106e+008 atomic steps 

 

 

5.9.2.6     Requisito 11: Entrega de mensajes 

“Cualquier mensaje enviado al canal de enlace es eventualmente entregado a su 

receptor” 

 

El objetivo de este requisito de corrección es verificar que  si un mensaje de datos es 

enviado al canal, el lado receptor lo recibe eventualmente.  

Primero, al realizar el análisis del requisito obtenemos las siguientes expresiones 

lógicas: 

p1 = el canal de enlace en el lado emisor recibe datos (status1) desde el proceso 

origen (orig1). 

 p2 = el proceso origen (orig1) es el emisor de datos. 

 q1 = el proceso receptor recibe datos (status2) desde un proceso origen (orig2). 

q2  = el origen de los datos en el canal y en el proceso receptor es el mismo 

(orig1 == orig 2) 

 q3  = el dato entregado es el mismo que el dato enviado (status2 == status1). 

 

La expresión LTL que representa este  requisito se fórmula como sigue:           

[]( (p1 && p2) -> <>(q1 && q2 && q3) ). 

 
Se comienza con la verificación de la comunicación en dirección del lado servidor 

hacia el lado cliente. Para ello, el siguiente paso es declarar dos macros. La primera 
(recibeCanalServ) define que el canal de enlace por el lado del servidor recibe un 

mensaje de datos. La segunda (recibeDestino2)  define que el proceso receptor 

cliente recibió un mensaje de datos. Las variables  orig1  y orig2 indican el 

proceso origen en cada recepción. Los datos son recibidos en las variables  status1  
y  status2 respectivamente. 
 
# define recibeCanalServ fjoS_a_tcp [0] ? [dts,status1,sec1,orig1]  

# define recibeDestino2 ses_a_cli [0] ? [recibe,dts,status2,orig2]  
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Una vez hecho lo anterior  se convierte la expresión  a su correspondiente fórmula 

LTL en Promela: 

 
ltl req11_1 {  

[]( (recibeCanalServ && (orig1==254)) ->  

 <>(recibeDestino2 && (orig1 == orig2) && (status1 == status2)) ) 

  }  

 

Para comprobar este requisito en el sentido inverso, es decir en dirección del lado 

cliente hacia el lado servidor, las expresiones se formulan de manera semejante como se 

muestra: 

# define recibeCanalClie   fjo_a_tcp [0] ? [dts,status1,sec1,dest1] 

# define recibeDestino1 ses_a_cli [1] ? [recibe,dts,status2,orig2] 

 

ltl req11_2  {  

[]( (recibeCanalClie && (dest1==1))  ->  

 <>(recibeDestino1 && (orig2 == 0) && (status1 == status2)) )  

  } 

  
Después de la verificación en Spin  no se reporta errores para el requisito 

req11_1. 
Warning: Search not completed 

 + Partial Order Reduction 

 + Compression 

Full statespace search for: 

 never claim          + (req11_1) 

 assertion violations + (if within scope of claim) 

 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim) 

State-vector 1816 byte, depth reached 961, ••• errors: 0 ••• 

 25755952 states, stored 

 73883779 states, matched 

 99639731 transitions (= stored+matched) 

 96371772 atomic steps 

 

La segunda verificación en Spin  se realizó para el requisito  req11_2 agregando 

la opción DMA para optimizar el uso de la memoria: 

-DSAFETY  -O2 -DMEMLIM=4096 -DMA=1816 -DCOLLAPSE -DVECTORSZ=2048 

 

Y nuevamente no se reportaron errores: 

Warning: Search not completed 

 + Partial Order Reduction 

 + Compression 

 + Graph Encoding (-DMA=1816) 

Full statespace search for: 

 never claim          + (req11_2) 

 assertion violations + (if within scope of claim) 

 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim) 
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State-vector 1816 byte, depth reached 2771, ••• errors: 0 ••• 

1.6601594e+008 states, stored 

4.5602311e+008 states, matched 

6.2203906e+008 transitions (= stored+matched) 

5.9817589e+008 atomic steps  

 

5.9.2.7     Requisito 12: Actualización en modo push 

“Eventualmente el proceso Servidor actualiza (modo push) correctamente al 

cliente” 

  

El objetivo de este requisito de corrección es comprobar que  el proceso servidor 

actualiza eventualmente al proceso cliente en el modo de comunicación push.  

 Se análiza este requisito y se obtienen las siguientes expresiones lógicas: 

 p1 = el proceso servidor solicita transferencia hacia el proceso cliente. 

 p2 = el proceso cliente acepta la transferencia entrante desde el proceso servidor. 

 p3 = el modo de comunicación es push. 

 q1  = el proceso cliente recibe el fin de la transferencia de datos. 

 q2 = el proceso servidor recibe la confirmación de una transferencia exitosa.  

  

La expresión LTL que representa este  requisito se formula como sigue:           

 []( (p1 && p2 && p3) -> <>(q1 && q2) ). 
 

El siguiente paso es identificar la sección del código en donde el proceso servidor 

solicita la transferencia hacia el proceso cliente y marcarla con la etiqueta 
SOLICTRANS0. 

 
 
  

La sección del código en donde el proceso cliente acepta la transferencia desde el 

proceso servidor se identifica con la etiqueta ACEPTRANS. 
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A continuación se definen las macros necesarias. La primera (modoPush) define 

que el modo de comunicación para el cliente determinado es push. La segunda 
(recibeFinDts)  confirma que el proceso cliente recibió el final de una transferencia 

de datos. La tercera (exitoTrans)  define que el proceso servidor recibe la 

confirmación de haber realizado la transferencia de manera exitosa.  
 
# define modoPush ListaClientes[0].modoClie == push  

# define recibeFinDts ses_a_cli [0] ? [recibe,finDts,status1,254]  

# define exitoTrans hiloServ_a_serV [0] ? [acepta,trans,0,254]  

 

Ahora la conversión de la  fórmula LTL en Promela se realiza de esta manera: 

ltl req12 {  

[]( (appServidor[0]@SOLICTRANS0 && appCliente[0]@ACEPTRANS &&  

modoPush) -> <>(recibeFinDts && exitoTrans) )  

     }  

 

Verificando este requisito Spin  no reporta errores: 

Warning: Search not completed 

 + Partial Order Reduction 

 + Compression 

Full statespace search for: 

 never claim          + (req12) 

 assertion violations + (if within scope of claim) 

 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim) 

State-vector 1812 byte, depth reached 961, ••• errors: 0 ••• 

 25767991 states, stored 

 73926494 states, matched 

 99694485 transitions (= stored+matched) 

 96440887 atomic steps 

 

 

5.9.2.8    Requisito 13: Transferencia en modo pull 

“Si un cliente envía mensajes a otro cliente (modo pull) los mensajes se transfieren 

por medio del servidor” 

 

De manera semejante que en el caso anterior, este requisito de corrección tiene la 

finalidad de comprobar que  las transferencias de datos en modo pull, es decir entre dos 

procesos clientes, eventualmente se llevan acabo de manera exitosa. 

  

Analizando el requisito número 13 se obtienen las siguientes expresiones lógicas: 

p1 = el proceso cliente origen envía el primer dato hacia otro proceso cliente 

destino. 
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p2 = el proceso cliente origen envía los siguientes datos hacia otro proceso 

cliente destino. 

 p3 = el modo de comunicación del proceso cliente origen es pull. 

 q1  = el proceso servidor recibe datos desde el proceso cliente origen. 

 q2 = el proceso cliente destino recibe datos. 

 q3 = el dato enviado en el origen es el mismo que el dato recibido en el destino.   

  

La expresión LTL que representa este  requisito se forma como sigue:           

 []( ((p1 || p2) && p3) -> <>(q1 && q2 && q3) ). 
 

  

Se continúa con la identificación de los puntos de control en el código Promela.  La 

sección del código en donde el proceso cliente origen envía datos por primera vez se 

marca con la etiqueta ENVIA1:  

 
 
y en donde envía los subsecuentes datos se marca con la etiqueta ENVIA2.  

 
 
 

Se definen tres macros. La primera (modoPull) define que el modo de 

comunicación para el proceso cliente origen es pull. La segunda (recibeDtsServ)  
define que el proceso servidor  recibió datos desde el proceso cliente origen. La tercera 
(recibeDtsClie)  define que el proceso cliente destino recibe datos. 
 
# define modoPull ListaClientes[0].modoClie == pull  

# define recibeDtsServ hiloServ_a_serV[0] ? [recibe,dts,status1,1]  

# define recibeDtsClie ses_a_cli [1] ? [recibe,dts,status2,0]  

 

La expresión LTL en Promela se traduce como sigue: 

 

ltl req13 { 

 []( ((appCliente[0]@ENVIA1 || appCliente[0]@ENVIA2) && modoPull) ->  

 <>(recibeDtsServ && recibeDtsClie && (status1 == status2)) )  

    }  
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En esta verificación Spin  no reporta errores: 

Warning: Search not completed 

 + Partial Order Reduction 

 + Compression 

Full statespace search for: 

 never claim          + (req13) 

 assertion violations + (if within scope of claim) 

 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim) 

State-vector 1816 byte, depth reached 962, ••• errors: 0 ••• 

 25639910 states, stored 

 73551384 states, matched 

 99191294 transitions (= stored+matched) 

 95945579 atomic steps 

 

5.9.2.9     Requisito 14: Mensajes guardados 

“Los mensajes enviados para un cliente desconectado deben ser guardados” 

 

Este requisito es importante debido a que si el proceso cliente destino está 

desconectado y un mensaje ya le fue enviado, el lado servidor guarda el mensaje para 

evitar que se pierda. Aquí consideramos la descomposición del requisito en cinco 

expresiones lógicas: 

p1= el proceso servidor  recibe datos desde el cliente emisor.  

p2 = el modo de comunicación del proceso cliente emisor es pull. 

p3 = el proceso cliente destino está desconectado. 

q1 = el proceso cliente destino no recibe datos.  

q2 = el proceso servidor guarda los datos para el cliente desconectado. 

 

Y  la expresión LTL se construye como: 

[]( (p1 && p2 && p3) -> (q1 && q2) )  

 

Como se trata de una comunicación en modo pull el proceso servidor es una entidad 

intermedia entre los clientes que están intentando comunicarse. Entonces, en la sección 

del código del proceso servidor se identifica el punto de control en donde se guarda el 

mensaje tras haber detectado que el proceso cliente destino se encuentra desconectado. 

Esta sección se marca con la etiqueta MSGGUARDA1. 
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Ahora se definen las macros de las otras condiciones: recibeDtsServ  para 

expresar que el lado servidor recibió el mensaje,   modoPull para comprobar que el 

lado cliente emisor esta en modo pull,  clienteDscnx define que el lado cliente 

receptor está desconectado y recibeDtsClie  para  negar que este último no recibe 

los datos. 

 

# define recibeDtsServ hiloServ_a_serV[0] ? [recibe,dts,status1,1]  

# define modoPull ListaClientes[0].modoClie == pull  

# define clienteDscnx ListaClientes[1].conec == false  

# define recibeDtsClie ses_a_cli [1] ? [recibe,dts,status2,0]  

 

La fórmula LTL Promela para verificar este requisito se expresa de la siguiente 

manera, 

  
ltl req14 {  

[]( (recibeDtsServ && modoPull && clienteDscnx) ->  

(appServidor[0]@MSGGUARDA1 && !recibeDtsClie) )  

}  

 

Esta fórmula es funcional para comprobar el modo pull en dirección del cliente 0 al 

cliente 1. Para comprobar en dirección contraria se tendría que modificar las macros a 

conveniencia.  

 

La salida de la verificación en Spin no reporta errores bajo las mismas condiciones 

anteriores. 

-DSAFETY  -O2 -DMEMLIM=4096 -DMA=1808 -DCOLLAPSE -DVECTORSZ=2000 

 
Warning: Search not completed 

 + Partial Order Reduction 

 + Compression 

 + Graph Encoding (-DMA=1808) 

Full statespace search for: 

 never claim          + (req14) 

 assertion violations + (if within scope of claim) 
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 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim) 

State-vector 1808 byte, depth reached 2526, ••• errors: 0 ••• 

 47879524 states, stored 

1.2996178e+008 states, matched 

1.778413e+008 transitions (= stored+matched) 

1.4715517e+008 atomic steps 

 

 

5.9.2.10    Requisito 15: Recuperación del estado de la transferencia 

“Después de una falla por desconexión eventualmente el cliente recupera el estado 

de la transferencia de los datos” 

 

Este es uno de los requisitos más importantes ya que comprueba el éxito en el 

propósito del protocolo FDX: ofrecer robustez ante las fallas de desconexión inesperada, 

permitiendo que el estado de la comunicación se restablezca en cuanto el cliente recobre 

la conexión. Aquí consideramos tres expresiones lógicas simples:  

p1= el cliente se encuentra en status de abortado.  

p2 = el lado servidor recibe una solicitud de conexión del cliente abortado 

anteriormente. 

q1 = el lado cliente recibe mensaje de fin de recuperación del estado. 

q2 = el cliente recupera el estado tras la falla por desconexión. 

 

La expresión LTL para este requisito se construye como: 

[]( (p1 && p2) -> <>(q2) )  

[]( (p1 && p2) -> <>(q1 -> q2) )  

 
Para llevar a cabo esta verificación es necesario identificar dos puntos de control. En 

el código del protocolo del lado servidor, es decir, del proceso ctrServidor, se marca 
(SCX) el punto en el que se recibe una solicitud de conexión de un proceso cliente.  
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Y en el código del proceso cliente se marca (FINRECUP) el punto en el que se 

recupera y finaliza exitosamente. 

 
 

Se verifica el requisito definiendo dos macros, la primera con la finalidad de 

comprobar que el cliente sufrió una falla de desconexión y la segunda para comprobar 

que el protocolo por el lado del cliente recibió el mensaje de finalización exitosa de la 

recuperación del estado. 

 
# define clienteAbortado  ListaClientes[0].abort == true 

# define finEstado        fjo_a_ses[0] ? [finEdo,status,status2,orig ] 

 

El requisito de recuperación de falla se comprueba con la fórmula LTL Promela que 

se muestra a continuación: 

ltl req15 {  

[]( (clienteAbortado && (ctrServidor[0]@SCX)) ->  

   <>(finEstado && appCliente[0]@FINRECUP) )  

     }  

 

 

Spin  verifica  con las opciones: 

-O2 -DMEMLIM=4096 -DCOLLAPSE -DVECTORSZ=2048 

 

 

No reporta errores: 

Warning: Search not completed 

 + Partial Order Reduction 

 + Compression 

Full statespace search for: 

 never claim          + (req15) 

 assertion violations + (if within scope of claim) 

 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim) 

State-vector 1808 byte, depth reached 904, ••• errors: 0 ••• 

 25505311 states, stored 

 73797652 states, matched 

 99302963 transitions (= stored+matched) 

 79189597 atomic steps 

 

 

5.9.2.11 Requisito 16: Comprobación de la recuperación 

“Siempre que el proceso de recuperación del estado se inicia en el lado servidor, 

entonces el lado del cliente se encuentra recuperándose  hasta que la recuperación se 

haya completado u ocurra una falla por desconexión” 
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Las expresiones que componen este requisito son: 

p = el protocolo por el lado del servidor inicia el proceso de recuperación 

del estado.  

q = el cliente se encuentra recuperando su estado. 

 r = el cliente finalizó correctamente la recuperación de su estado. 

 s = la conexión es abortada. 

 

La expresión LTL para este requisito se construye como: 

 []( p -> (<>(q U r) || s)) 

 

Se comienza con la identificación del punto de control en el que el proceso del 

Control del servidor inicia la recuperación del estado y se etiqueta con REDO. 
 

 
 

El siguiente segmento de código del proceso cliente muestra que en la línea 144 se 

recibe el mensaje que indica se inicia la recuperación del estado. La etiqueta RECUP1  
marca el estado en el cual el cliente se encuentra recuperando los datos mientras que la 

etiqueta FINRECUP marca el punto en el que recibe el mensaje por la recuperación 

completada. 

 

 
 

Adicionalmente se etiqueta con ABORTA la sección del código en el  proceso de 

Control del servidor  en donde se detecta que el cliente sufrió desconexión y declara el 

estado de abortado. 
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Entonces las referencias remotas se usan en la fórmula LTL Promela como se 

indica: 

 

ltl req16 {  

[]( (ctrServidor[0]@REDO) ->  ( <>(appCliente[0]@RECUP1 U 

appCliente[0]@FINRECUP) || ctrServidor[0]@ABORTA ))  

     } 

 

 

Spin  verifica y arroja la siguiente salida sin errores: 

Warning: Search not completed 

 + Partial Order Reduction 

 + Compression 

Full statespace search for: 

 never claim          + (req16) 

 assertion violations + (if within scope of claim) 

 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim) 

State-vector 1804 byte, depth reached 955, ••• errors: 0 ••• 

 25771404 states, stored 

 73937441 states, matched 

 99708845 transitions (= stored+matched) 

 95531976 atomic steps 

 

 

5.9.2.12 Requisito 17: No recepción de mensajes 

“ Después de que una recuperación se ha iniciado, el cliente determinado no puede 

recibir cualquier mensaje de datos hasta que se complete su recuperación  u ocurra una 

falla por desconexión” 
 

Para este requisito se consideran las siguientes expresiones lógicas: 

p = el cliente inicia la recuperación de su estado.  
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q1 = el cliente recibe mensajes de datos. 

q2 = el cliente recibe el mensaje de fin de datos. 

r = la recuperacion de estado es completada. 

s = la conexión es abortada. 

 

Y la expresión LTL siguiente: 

[]( p ->  ( [](( (!q1) && (!q2) ) U r) || s)  ) 

 

 

Para este requisito se tiene que declarar las siguientes macros, las cuales prueban 

primero:  si un cliente inicia la recuperación del estado, segundo:  si empieza a recibir 

los datos para la recuperación y tercero: si recibe el fin de datos de ese proceso de 

recuperación. 

# define iniciaRcupClie ses_a_cli [0] ? [inicia,reEdo,status1,orig1]  

# define recibeDtsClie ses_a_cli [0] ? [reEdo,dts,status1,orig1]  

# define recibefinDtsClie ses_a_cli [0] ? [reEdo,finDts,status2,orig2]  

 

 

La etiqueta ABORTA en el código del Control del servidor, se usa nuevamente 

como se declaró para el requisito 16. Aquí el cliente sufre una desconexión y se declara 

el estado de abortado.  

Por último, la fórmula LTL en Promela se declara como se muestra: 

 
ltl req17 {  

[]( iniciaRcupClie -> ( []( ( (!recibeDtsClie) && (!recibefinDtsClie) ) 

U appCliente[0]@FINRECUP )|| ctrServidor[0]@ABORTA ) )  

    } 

 

 

Spin  verifica y arroja la siguiente salida: 

Warning: Search not completed 

 + Partial Order Reduction 

 + Compression 

Full statespace search for: 

 never claim          + (req17) 

 assertion violations + (if within scope of claim) 

 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim) 

State-vector 1808 byte, depth reached 955, ••• errors: 0 ••• 

 25728648 states, stored 

 73798120 states, matched 

 99526768 transitions (= stored+matched) 

 95334300 atomic steps 
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5.9.2.13 Requisito 18: Reenvío del mensaje 

“Si un mensaje se pierde se reenvía” 

 

Este requisito de corrección prueba la capacidad del protocolo FDX para reenviar los 

mensajes que se pierden.  El análisis de las proposiciones lógicas básicas es el siguiente: 

p = un mensaje n se pierde en el canal. 

q = el mensaje n es reenviado. 

 r = la conexión es abortada. 

  

La fórmula LTL que expresa: “siempre que el mensaje se pierde éste se reenvía”,  se 

construye de la siguiente manera: 

[]( (p) -> (<>q || r)  

 

En este segmento de código del proceso que representa al canal de enlace TCP, se 

muestra la simulación de la pérdida de un mensaje. En la línea 1264 el canal de enlace 

TCP recibe un mensaje desde el proceso de Control de flujo por el lado del cliente. Si se 

selecciona la ruta  etiquetada con MSGPERDIDO, el mensaje no se envía al Control de 

flujo por el lado del servidor y en consecuencia se pierde en el canal de enlace. 

 

 
 

La sección del código donde el proceso del Control de flujo por el lado del cliente 

reenvía el mensaje perdido se etiqueta con MSGREENVIO, 
 

 
 

Nuevamente se utiliza la etiqueta ABORTA para la sección del código del Control 

del servidor como se hizo en el requisito 16. 
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La fórmula LTL Promela queda definida como: 

ltl req18 {  

[]( (enlaceTCP[0]@MSGPERDIDO) -> (<>(ctrFjoClie[0]@MSGREENVIO) || 

ctrServidor[0]@ABORTA) )  

  } 

 

Spin  verifica y arroja la siguiente salida sin errores: 

Warning: Search not completed 

 + Partial Order Reduction 

 + Compression 

Full statespace search for: 

 never claim          + (req18) 

 assertion violations + (if within scope of claim) 

 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim) 

State-vector 1804 byte, depth reached 968, ••• errors: 0 ••• 

 25764578 states, stored 

 73915435 states, matched 

 99680013 transitions (= stored+matched) 

 98286091 atomic steps 

 

5.9.2.14 Requisito 19: Estado de abortado 

“Si ocurre una falla irrecuperable se finaliza la conexión con estado de abortado” 

 

En el protocolo FDX este es uno de los requisitos importantes que permite la 

robustez del sistema ante las fallas de desconexión inesperada. Cuando ocurre una falla 

por desconexión inesperada, lo primero que se intenta es recuperar la conectividad y los 

mensajes perdidos; si ésto no fue posible, se declara una falla irrecuperable, notificando 

a las aplicaciones de los clientes y del servidor un estado de abortado. Con esta 

información las aplicaciones pueden tomar una desición sobre la siguiente acción a 

ejecutar, y así se protege la caída del sistema completo. 

 

  Para que el protocolo FDX declare el estado de abortado de un cliente se pasa por 

tres fases. En la primera fase de detecta la pérdida de la conexión en los módulos de 

Sesión y Control del servidor. En la segunda fase  se notifica a las aplicaciones clientes 

y servidor que se finaliza la conexión por falla. Y en la tercera fase el Control del 

servidor declara el estado de abortado al proceso cliente que sufrió la falla.  

Entonces, para este requisito se considera cinco expresiones lógicas simples:  

p1 =  ocurre una falla por desconexión inesperada en el lado del cliente. 

p2 = el lado del servidor detectó una falla por desconexión inesperada de un cliente. 

q1 = finaliza la conexión por una falla de desconexión en el lado del cliente.  

q2 = finaliza la conexión por una falla de desconexión en el lado del servidor.  

q3 = el cliente es abortado. 
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Las expresiones p1 y p2 estan relacionadas con la fase 1, q1 y q2 con la fase 2 y q3 

prueba la fase 3 del procedimiento para la declaración del estado de abortado del  

protocolo FDX. 

 

La fórmula LTL para verificar éste requisito es la siguiente: 

[]( (p1 || p2) -> ( (q1 || q2) && q3) )  

 
Las macros que construyen las cinco expresiones analizadas anteriormente son las 

siguientes: 

# define fallaCliente  fjo_a_ses[0] ? [abor,type1,status1,orig1] 

# define detectaFalla fjoS_a_ctrS[0]? [abor,type1,status1,orig1] 

# define finalizaCliente ses_a_cli [0] ? [finCnx,abor,status2,orig2]  

# define finalizaServidor hiloServ_a_serV[0] ? 

[finCnx,abor,status2,orig2]  

# define clienteAbortado  ListaClientes[0].abort == true 

  
La fórmula LTL en Promela se construye así: 

ltl req19 {[]( (fallaCliente || detectaFalla) ->  

 <>( (finalizaCliente || finalizaServidor) && 

clienteAbortado) ) } 

 

 

Spin  verifica y reporta una salida sin errores: 

Warning: Search not completed 

 + Partial Order Reduction 

 + Compression 

Full statespace search for: 

 never claim          + (req19) 

 assertion violations + (if within scope of claim) 

 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim) 

State-vector 1816 byte, depth reached 961, ••• errors: 0 ••• 

 25738767 states, stored 

 73812409 states, matched 

 99551176 transitions (= stored+matched) 

 96276840 atomic steps 

 

5.9.2.15 Requisito 20: Error de secuencia 

“Si ocurre un error en la secuencia de datos eventualmente se cancela la 

transmisión” 

 
El requisito 20 tiene la finalidad de comprobar que en el caso de ocurrir un error en la 

secuencia después de intentar recuperarlo, si esto no es posible, la transmisión termina 

cancelándose. Analizando el requisito tenemos las siguientes proposiones lógicas 

básicas: 
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p = ocurre un error en la secuencia de mensajes recibidos. 

q = se cancela la transmisión por error en la secuencia de mensajes. 

 r = la conexión es abortada. 

 

Ahora se expresa el requisito construyendo la fórmula LTL como sigue: 

[]( (p) -> (<>q || r)) 

 

Con éste análisis se comienza definiendo las etiquetas y macros que apoyan la 

verificación. 

Primero se expone  el segmento de código del proceso del Control de flujo por el 

lado del cliente que detecta la ocurrencia del error después de haber recibido un mensaje 
de reconocimiento (ack) de algún número de secuencia secR. En la línea 1581 el 

proceso de Control de flujo del lado del cliente se ha colocado una impresión de mensaje 

que informa este error. Este punto de control es  etiquetado con ERRORSEC1. 

 
  

Otra etiqueta es colocada en este mismo proceso para detectar el mismo tipo de 

error pero para el caso de haber recibo un mensaje de datos cualquiera con número de 

secuencia secX. Este punto de error se etiqueta con ERRORSEC2. 

 
 
 

Por último se definen las siguientes macros: 

-  cancelaTransClie y cancelaTransServ : expresan que se ha 

recibido un mensaje que notifica que ha ocurrido un error en la secuencia de 
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mensajes al Control de flujo, en el lado del cliente y del servidor 

respectivamente. 
- conexAbortadaClie y conexAbortadaServ : expresan que se ha 

recibido un mensaje indicando que la conexión fue abortada, en el lado del 

cliente y del servidor respectivamente. 

 

# define cancelaTransClie fjo_a_ses [0] ? [err,type1,status1,dest1] 

# define cancelaTransServ fjoS_a_ctrS [0] ? [err,type2, status2,dest2] 

# define conexAbortadaClie fjo_a_ses[0] ? [abor,type1,status1,orig1] 

# define conexAbortadaServ fjoS_a_ctrS [0]? [abor,type2,status2,orig2] 

 

 

Y  la fórmula LTL en Promela para comprobar el requisito para el cliente 0, se 

forma como sigue: 

ltl req20 {  

[]( (ctrFjoClie[0]@ERRORSEC1 || ctrFjoClie[0]@ERRORSEC2 ) ->  

(<> (cancelaTransClie || cancelaTransServ)  

|| (conexAbortadaServ || conexAbortadaClie) ))  

 } 

 

Al ejecutar la verificación Spin  envía la salida sin errores: 

Full statespace search for: 

 never claim          + (req20) 

 assertion violations + (if within scope of claim) 

 cycle checks        - (disabled by -DSAFETY) 

 invalid end states - (disabled by never claim) 

State-vector 1820 byte, depth reached 963, ••• errors: 0 ••• 

 25706384 states, stored 

 73734555 states, matched 

 99440939 transitions (= stored+matched) 

 96430486 atomic steps 

hash conflicts:  35724210 (resolved) 

  
5.10 Resultados del  proceso de verificación 

Las propiedades descritas anteriormente son las veinte propiedades del protocolo de 

comunicación FDX que captan las restricciones del comportamiento y las funciones de 

los modos de comunicación del protocolo.  

 

De estas veinte, las primeras cuatro  propiedades son de seguridad: Límite del 

número de mensajes, Límite de índice matríz, Ausencia de Interbloqueo, Exclusión 

mutua. Las últimas  dieciseis  son propiedades de vivacidad, válidas sólo para 

determinados tipos de modos o procesos. Dentro de estas dieciseis propiedades que se 

describieron en este informe, seis propiedades, desde la 15 a la 20, son las más 

importantes para la verificación, ya que son válidas para el proceso de la recuperación 

del estado por fallas de desconexión y previenen la caída del sistema, servicio soportado 

por el protocolo FDX.  
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Entonces se tiene un total de 20 propiedades deseadas del sistema verificadas 1 por 

aserción, 2 de manera automática y 22 fórmulas LTL. Las fórmulas LTL con el método 

en línea se implementaron a partir del requisito 6. 

Se utilizó el model checker Spin para comprobar éstas propiedades para el modelo 

Promela; los resultados se resumen a continuación. 

 Se verificaron propiedades genéricas y específicas en este modelo. Se consideró 

el comportamiento del cliente, solicitando diferentes servicios; así como del 

servidor, encargado de autorizar el modo de comunicación y ser el intermediario 

en la comunicación entre los clientes.  El canal de enlace se considera un medio 

de transmisión que puede perder mensajes o la comunicación total.  

 Primero se utilizó un sistema de cómputo con procesador AMD A4-3310MX de 

2.10 GHz y una memoria ram de 4GB (3.48 GB utilizable).  

 La versión de la herramienta Spin  que se usó para la validación y verificación 

del protocolo FDX es la 6.2.3  con la interface gráfica de jSpin versión 5.0.  

 Las verificaciones de los requisitos 1 al 5 reportaron errores y se corrigieron. En 

las verificaciones de los siguientes requisitos no se reportaron errores.  

 Se reportó búsquedas no exhaustivas, debido a la falta de memoria, sin embargo 

se comprobó una considerable profundidad en las búsquedas y en el número de 

estados alcanzados lo que permiten establecer un suficiente estado de ausencia de 

errores en el modelo del protocol FDX.  

 Se detectó un límite en el uso de la memoria principal impuesto por el software 

de Spin  de 32 bits, que  sólo permite direccionar un máximo de  2Gb de 

memoria.  En todos estos casos Spin reportó haber realizado una verificación 

utilizando aproximadamente 1990 MB de memoria y que necesitó 200 MB más. 

 Las verificaciones se realizaron con el modo de búsqueda primero en 

profundidad.  

 Adicionalmente se utilizaron directivas para optimizar el uso de la memoria, 

como : 

–DCOLLAPSE  -DMEMLIM=4096  -DVECTORSZ=2048 

 Posteriormente se agregó la directiva DMA, lo que permitió alcanzar mayor 

profundidad de búsqueda y un mayor número de estados alcanzados, pero 

consumiendo mayor tiempo de verificación: 

-O2  -DMA=1804  -DCOLLAPSE  -DMEMLIM=4096 -DVECTORSZ=2048 

 Por último se utilizó la directiva –DBITSTATE. Las pruebas verificaron los 

requisitos, pero nuevamente no fueron búsquedas exhaustivas. 

 

 

La tabla 10 resume los resultados de la verificación de las propiedades LTL en el 

modelo del protocolo FDX. Se indica el número de requisito (NR), el modo para el que 

se ha verificado la propiedad, mecanismo de verificación (aserción, automático o LTL), 



5.  VALIDACIÓN Y VERIFICACIÓN DEL PROTOCOLO FDX 

199 

 

profundidad de búsqueda, número de estados alcanzados, tiempo y velocidad de la 

verificación. La última columna reporta si la búsqueda de un contraejemplo para cada 

requisito verificado se realizó en todo el espacio de estados (completa) o fue parcial (no 

exhaustiva), así como si se detectaron y corrigieron los errores. 

 

 

 

Tabla 10 Verificación de propiedades LTL para el modelo del protocolo FDX 

 
 

NR 

 

Modo  

 

 

Aserción, 

Automático, 

LTL 

 

Profundidad 

de búsqueda 

 

Num.de 

estados 

alcanzados 

 

Tiempo 

(seg) 

 

Velocidad 

(estados/seg) 

 

Estado 

de la 

validación o 

verificación 

 

01 Push 

y Pull 

aserción 3759 1542 0.078 19769.231 Completa 

con errores y 

corregidos 

02 Push 

y Pull 

automático 1665 1112 0.125 8896 Completa 

con errores y 

corregidos 

03 Push 

y Pull 

automático 3697 1618 0.11 14709.09 Completa 

con errores y 

corregidos 

04 Push 

y Pull 

LTL 43 520 123 5205 4.7e+004 917.90 Completa 

con errores y 

corregidos 

05 Push 

y Pull 

LTL 1508 5207 0.141 10709.22 Completa 

con errores y 

corregidos 

06 Push 

y Pull 

LTL 1 178 875 854 45.1 26131.02 No 

exhaustiva y 

sin errores 

07 Push LTL 47 874 547 2526 1.07e+004 4476.83 No 

exhaustiva y 

sin errores 

08 Pull  LTL 25 662 188 961 1.46e+003 17594.43 No 

exhaustiva y 

sin errores 

09 Push 

y Pull 

LTL 13 360 762 199 999 528 25302.17 No 

exhaustiva y 

sin errores 

10 Push 

y Pull 

LTL 47 776 743 2526 1.06e+004 4522.91 No 

exhaustiva y 

sin errores 

11 Push 

y Pull 

LTL 166 015 940 2771 1.29e+005 1289.27 No 

exhaustiva y 

sin errores 

12 Push  LTL 25 767 991 961 1.43e+003 17986.65 No 

exhaustiva y 

sin errores 
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13 Pull LTL 25 639 910 962 1.47e+003 17496.10 No 

exhaustiva y 

sin errores 

14 Push 

y Pull 

LTL 47 879 524 2526 2.03e+004 2360 No 

exhaustiva y 

sin errores 

 

15 Push 

y Pull 

LTL 25 505 311 904 1.5e+003 17047.45 No 

exhaustiva y 

sin errores 

 

16 Push 

y Pull 

LTL 25 771 404 955 1.51e+003 17088.32 No 

exhaustiva y 

sin errores 

17 Push 

y Pull 

LTL 25 728 648 955 1.51e+003 16995.04 No 

exhaustiva y 

sin errores 

18 Push 

y Pull 

LTL 25 764 578 968 1.49e+003 17237.63 No 

exhaustiva y 

sin errores 

19 Push 

y Pull 

LTL 25 738 767 961 1.49e+003 17294.74 No 

exhaustiva y 

sin errores 

20 Push 

y Pull 

LTL 25 706 384 963 1.51e+003 17009.11 No 

exhaustiva y 

sin errores 

 

 

Cabe aclarar que las verificaciones se realizaron de manera diversificada, en varias 

ocasiones, permitiendo explorar  otras secciones del espacio de estados. Además, 

posteriormente se experimentó con un compilador de myngw de 64 bits y la última 

versión de Spin 6.4.3 del 16 de Diciembre de 2014, también de 64 bits. Se utilizó un 

equipo de computo Intel Core i5-3340 con cuatro núcleos de CPU, a 3.30 Ghz y con una 

memoria de 8 GB de ram, observándose el mismo resultado, esto debido a que el modelo 

es grande, alrededor de 2071 líneas.  

En todas las verificaciones se observó que la memoria consumida para la 

verificación nunca fue superior a 2GB, a pesar de que se definió la opción de límite de 

memoria -DMEMLIM=4096 MB  y la opción -w32 para manejar un espacio de estados 

de 4GB.  
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6. CONCLUSIONES Y TRABAJOS  FUTUROS 

Este capítulo concluye ésta tesis de maestría. En primer lugar se resume a grandes 

rasgos las ideas planteadas en la misma. Posteriormente, se exponen las principales 

contribuciones realizadas. Finalmente, se proponen posibles líneas futuras de 

investigación planteadas a partir de los resultados obtenidos en esta tesis. 

 

6.1 Conclusiones 

Las conclusiones extraídas en este trabajo de tesis son satisfactorias, y muestran la 

utilidad de la solución propuesta. 

Al realizar la validación y verificación del protocolo de comunicación FDX por 

medio de un model checker como lo es Spin  se encontraron los siguientes beneficios y 

dificultades: 

 

Beneficios. 

- El lenguaje de especificación Promela ofrece un método sencillo y rápido de 

aprender para representar eficazmente el modelo del protocolo FDX.  

- El model checker de Spin constituye una útil herramienta para realizar las 

simulaciones del protocolo FDX en el contexto de procesos concurrentes y 

distribuidos. 

- Durante el proceso de validación la herramienta de Spin  detecta rápidamente los 

errores de estructura lógica como lo son bloqueos por estados de finalización 

inválidos, ciclos sin progreso, comprobar el límite de los índices de las estructuras de 

datos, comprobar la exclusión mutua de procesos en las secciones críticas del código, 

entre otras más.   

- Para el proceso de verificación del protocolo FDX, el model checker de Spin 

constituye una potente ayuda para comprobar los requisitos de corrección que se 

impusieron al protocolo. Además de ofrecer un método en línea, rápido y sencillo 

para expresar estos requisitos mediante LTL. 

 

Estas facilidades permitieron realizar el model checking del protocolo FDX de una 

manera más rápida y eficiente,  en comparación que si se realiza mediante simples 

pruebas y seguimiento del código. 

 

Dificultades. 

- La principal dificultad que se observa al ejecutar las verificaciones del protocolo 

FDX es el límite de memoria de 2GB, lo que ocasiona que el proceso de la 

verificación se quede sin memoria, debido a que es un modelo muy grande. Esto 

significa que no se hace una exploración en todo el espacio de estados.  
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- Las opciones más avanzadas para optimizar la verificación y la memoria, 

especialmente ofrecidas para los modelos grandes son complicadas de implementar y 

requieren instalación de software adicional. Además de que en el sitio oficial de Spin 

no se ofrece documentación suficiente sobre su uso. 

- Finalmente, la interface gráfica de jSpin resulta ser inapropiada para correr 

verificaciones con opciones más especializadas y avanzadas, ya que está configurada 

automáticamente solo para las opciones más básicas. 

 

6.2  Principales contribuciones 

En esta tesis se han realizado varias contribuciones en el ámbito de la especificación 

y verificación de protocolos de comunicación. A continuación se enumeran: 

Se estudiaron: 

- Métodos formales, lenguajes de especificación formal y las herramientas de 

software aplicables al campo del desarrollo de protocolos de comunicación. 

- Las características y mejoras de la tecnología de redes y modelos de comunicación 

que pueden ser aprovechadas en el diseño de protocolo de comunicación. 

- Los trabajos relevantes en el campo de la especificación y verificación de protocolos 

de comunicación. 

Se usó el Model checking: 

- Como un método formal para la representación de protocolos de comunicación y la 

especificación de sus servicios. 

Se propusieron: 

- Una metodología mixta para el diseño y verificación de protocolos de  comunicación 

basada en Model checking y UML. 

- Una especificación formal del protocolo de comunicación tolerante a fallas de 

desconexión para aplicaciones colaborativas distribuidas (FDX). 

Se definieron y verificaron con Spin-Promela: 

- 20 requisitos de  corrección para la especificación del protocolo FDX. 

 

6.3  Trabajos futuros 

En esta tesis se han desarrollado los componentes principales de la metodología 

para la especificación y verificación de protocolos de comunicación. A partir de los 

resultados obtenidos, se pueden abrir las siguientes líneas de investigación: 
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1. Extender los servicios del protocolo FDX. 

El protocolo FDX realiza la transferencia en modo unicast, con la técnica de 

comunicación mixta, es decir push y pull. Una mejora que podría hacerse al diseño 

es agregar otros servicios útiles como: 

 Transferencia multicast  del servidor hacia los clientes para mensajes o 

archivos, lo que permitiría la comunicación simultánea con los nodos clientes. 

 Lanzamiento de un autómata que sustituya al nodo cliente si ocurriera una falla 

por desconexión inesperada. Este autómata evitaría que la aplicación se cerrará 

en el caso de ser indispensable la participación del nodo cliente, como es el caso 

de un juego educativo colaborativo. 

 

2. Experimentar opciones de Spin para verificación de modelo grandes. 

A medida que los sistemas a verificar se hacen más complejos y grandes, son 

evidentes ciertas restricciones  difíciles de superar, como el problema de la 

explosión de estados y los recursos limitados de las computadoras. El espacio de 

estados crece en forma exponencial con respecto a la complejidad del sistema. El 

uso de recursos (memoria, disco duro, etc.) de las computadoras donde se ejecutan 

tienen capacidad finita.   

 

Debido esto, además de que las opciones de Spin que se utilizaron en esta tesis 

no direccionan más allá de los 2GB de memoria ram, se sugiere experimentar  otras 

opciones para la herramienta de Spin que permitan la verificación de modelos más 

grandes  y  obtener  la máxima confianza para encontrar los errores en un tiempo 

razonable. 

 Swarm  es una herramienta de Spin que genera un scrip para realizar  una 

verificación muy grande  mediante cómputo en paralelo, además de permitir la 

diversificación de la búsqueda en el espacio de estados. Esto puede cubrir  los 

problemas relacionados con las verificaciones de modelos muy grandes que se 

ejecutan fuera de memoria o toman mucho tiempo (meses o semanas).  

 Multinúcleo es una opción de Spin para realizar la verificación de modelos en 

máquinas de varios núcleos de CPU. Una ejecución con la opción de Multinúcleo 

podría ayudar a reducir los tiempos requeridos para la verificación en modelos 

grandes. 

   

3. Integración de otros lenguajes de definición y herramientas de verificación. 

Otras herramientas de verificación pueden permitir la verificación de requisitos 

distintos, o incluso mejorar las prestaciones de Spin  y de la GUI  jSpin.  

 iSpin es una  interface gráfica de usuario que  ofrece facilidades a través de la 

generación de los comandos apropiados de Spin  basados en las selecciones de 

menú. Invoca a Spin de manera automática y transparente, además genera una 
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representación gráfica de la salida siempre que sea posible. Ofrece opciones 

automáticas para compilar el código y ejecutarlos. También cubre opciones para 

uso avanzado de Swarm y Multinúcleo, que no se encuentran disponibles en 

jSPin.   

 Java Path Finder  es otra opción que se sugiere como trabajo futuro. Se trata del  

model checker JPF (Java Path Finder) para convertir un modelo Promela a su 

implementación en Java y posteriormente verificarlo. JPF es una máquina virtual 

de Java  que permite verificar programas desarrollados precisamente en código 

Java. Maneja el concepto de búsqueda dentro del espacio de estados y provee 

diversos mecanismos para verificar el cumplimiento de propiedades de 

corrección. JPF  actualmente es un model checker altamente complejo, flexible y 

de licencia libre. 

  

4. Generación automática del código de implementación a partir del modelo 

Promela 

Las actuales arquitecturas para el manejo de modelos proponen metodologías que 

además de permitir la validación y verificación de protocolos de comunicación, utilizan 

una herramienta adicional para la generación automática del código de implementación. 

 Promela2 Java Compiler. Se propone  este compilador de código Promela para 

generar el programa de implementación en Java.  Lo interesante en esta propuesta es 

aprovechar el modelo Promela del protocolo FDX, que ya fue verificado, para 

obtener con ésta herramienta y de manera automática el correspondiente código 

Java, con lo cual se facilitaría un gran porcentaje de su  implementación, que de otra 

manera involucraría mayor tiempo por tener que realizarse de manera manual. 



 

205 

 

7. BIBLIOGRAFÍA 

1. Holzmann, Gerard J. Design and validation of Computer protocols. s.l. : Prentice-

Hall, 1991. 

2. Formal methods for specification and analysis of communication protocols. Babich, 

Fulvio y Deotto, Lia. s.l. : IEEE Communications Surveys, 2002, The Electronic 

Magazine. 

3. Tanenbaum, Andrew y Steen, Maarten Van. Sistemas Distribuidos. Principios y 

paradigmas. Segunda Ed. s.l. : Pearson- Prentice Hall, 2006. 

4. Tanenbaum, Andrew. Redes de computadoras. Cuarta Ed. s.l. : Pearson- Prentice 

Hall, 2003. 

5. Tanenbaum, Andrew S. Distributed Operating Systems. s.l. : Prentice Hall, 1995. 

6. Hunt, Craig. TCP/IP Network Administration. Segunda Ed. s.l. : O’reilly., 1998. 

7. Borghoff, Uwe M. y Schlichter, Johann H. Computer-Supported Cooperative Work, 

Introduction to Distributed Applications. s.l. : Springer., 2000. 

8. Stallings, Williams. Comunicaciones y redes de computadoras. Séptima Ed. s.l. : 

Prentice-Hall, 2004. 

9. Vehicle Navigation Service Base on Real-Time Traffic Information: A RESTful 

NetAPI solution with Long Polling notification. Ghinamo, G., y otros. Helsinki : IEEE, 

2012. Publicación de conferencia. págs. 1-8. 978-1-4673-1908-9. 

10. WebSocket Community. WebSocket.org. [En línea] [Citado el: 10 de Enero de 

2013.] http://www.websocket.org/. 

11. Designing and Verifying Communication Protocols Using Model Driven 

Architecture and Spin Model Checker. Kaliappan, Prabhu S. y Koenig, Hartmut. s.l. : 

SciRes, Diciembre de 2008, J. Software Engineering & Applications, págs. 13-19. 

12. Milner, Robin. A Calculus of Communicating Systems. s.l. : Springer-Verlag, 1986. 

Vol. XCII de "Lecture Notes in Computer Science". 

13. Canal, Velasco. Un Lenguaje para la Especificación y Validación de Arquitecturas 

de Software. Universidad de Málaga. Málaga : s.n., 2000. Tesis Doctoral. 

14. Spin Online. Basic Spin Manual. sitio Web Spin. [En línea] [Citado el: 12 de 

Noviembre de 2013.] http://spinroot.com/spin/Man/Manual.html. 

15. Ben-Ari, Mordechai. Principles of the Spin Model Checker. s.l. : Springer, 2008. 

16. VASY team. Construction and Analysis of Distributed Processes, Software Tools 

for Designing Reliable Protocols and Systems. CADP. [En línea] [Citado el: 10 de 04 de 

2012.] http://www.inrialpes.fr/vasy/cadp/. 

17. Gross, Christian. Ajax Patterns and Best Practices. s.l. : Apress, 2006. 

18. Dye, Mark, McDonald, Rick y Rufi, Antoon. Network Fundamentals, CCNA 

Exploration Companion Guide. s.l. : Cisco Systems, Inc., 2008. 



 

 

206 

 

19. Banzal, Shashi. Data and computer network communication. Primera Ed. s.l. : 

Firewall Media, 2007. 

20. Miller, Philip M. TCP/IP - The Ultimate Protocol Guide. s.l. : Brown Walker 

Press., 2009. Vols. I - Data Delivery and Routing. 

21. Ben-Ari, Mordechai. Principles of concurrent and distributed programming. 

Segunda. s.l. : Adison-Wesley, 2006. 

22. Fokkink, Wan. Modelling Distributed Systems. s.l. : Springer, 2007. 

23. Martos, Víctor. Implementación de una plataforma de juegos multijugador para 

android. Universidad Politécnica de Cataluña. Barcelona,España : s.n., 2011. Trabajo 

final de carrera. 

24. Arias, Jesús. Definición de un modelo para la verificación formal de procesos de 

negocios. Depto. de Ingeniería Telemática, Universidad Carlos III Madrid. 2005. Tesis 

Doctoral. 

25. Mengual, Luis. Un modelo formal para la especificación, análisis, verificación e 

implementación de protocolos de seguridad. Depto. de Lenguajes y sistemas 

informáticos de Ingeniería del Software, Facultad de Informática, Universidad 

Politécnica de Madrid. 1998. Tesis Doctoral. 

26. De Jonge, Marc. The SpinJ Model Checker - A fast, extensible, object-oriented 

model checker. University of Twente. Enschede,The Netherlands : s.n., 2008. Tesis de 

Maestría en Ciencias de la computación. 

27. CADP 2010: A Toolbox for the Construction and Analysis of Distributed Processes. 

Garavel, Hubert, y otros. s.l. : Springer Berlin Heidelberg, 2011, Lecture Notes in 

Computer Science, Vol. 6605, págs. 372-387. 978-3-642-19834-2. 

28. VerICS Team. Sitio oficial de VerICS. [En línea] [Citado el: 24 de 09 de 2012.] 

http://verics.ipipan.waw.pl/start. 

29. Creation of Estelle Specifications Using Predicate Logic. Budnikas, Germanas, 

Lozovski, Tadeuš y Šeibak, Miros. 12, Diciembre de 2012, International Journal of 

Computer Science and Network Security, Vol. XII . 

30. Model Checking: Un modelo del Protocolo Gnutella. Simulación y Verificación 

usando SPIN. De Vito, María C. y Osella, Germán L. Buenos Aires, Argentina : 

Universidad Nacional de La Plata, 2006. XII Congreso Argentino de Ciencias de la 

Computación. págs. 101-112. 

31. Spin LTL. Basic Spin Manual de lógica temporal lineal. sitio Web Spin. [En línea] 

[Citado el: 27 de Marzo de 2014.] http://spinroot.com/spin/Man/ltl.html. 

32. Holzmann, Gerard J. Spin Model Checker, The: Primer and Reference Manual. 

s.l. : Addison Wesley, 2003. 

33. Spin Pan. Verification Options. sitio Web Spin. [En línea] [Citado el: 3 de Marzo de 

2014.] http://spinroot.com/spin/Man/Pan.html#B. 

34. Spin Swarm. Swarm. Sitio web Spin. [En línea] [Citado el: 31 de Enero de 2015.] 

http://spinroot.com/swarm/. 



 

207 

 

35. Spin Multi-Core DFS. Spin Multi-Core Depth-First Search. Sitio web Spin. [En 

línea] [Citado el: 24 de Marzo de 2015.] 

http://spinroot.com/spin/multicore/V5_Readme.html. 

36. Spin Multi-Core BFS. Spin Multi-Core Breadth-First Search . Sitio web Spin. [En 

línea] [Citado el: 30 de Marzo de 2015.] http://spinroot.com/spin/multicore/bfs.html. 

37. Spin Install. Installing Spin. Sitio web Spin. [En línea] [Citado el: 12 de Agosto de 

2014.] http://spinroot.com/spin/Man/README.html#S1. 

38. Spin Courses. Lab Session with Spin and Modex, . Sitio web Spin. [En línea] 

[Citado el: 20 de Febrero de 2015.] http://spinroot.com/courses/summer/. 

39. NASA Ames Research Center. Java Path Finder. Sitio oficial de Java Path Finder. 

[En línea] [Citado el: 18 de Febrero de 2015.] http://javapathfinder.sourceforge.net/. 

40. Vielvoije, Edwin. Promela2 Java Compiler. Sitio web Edwin Vielvoije. [En línea] 

[Citado el: 17 de Marzo de 2015.] http://members.tele2.nl/edwin.v/compiler.html. 

41. Avello, Luis Fernando. Modelo de comunicación punto a punto para aplicaciones 

colaborativas en dispositivos móviles. Universidad de Chile. Sgo. de Chile : s.n., 2010. 

Memoria de titulación. 

42. Implementación de un protocolo de comunicación para el control de los 

movimientos de un brazo robot a través del interfaz bluetooth de un teléfono celular. 

Almeida, Marco, Roldan, Elsa y Sinche, Soraya Lucía. 2010, Jornadas de Ingeniería 

Eléctrica y Electrónica (FIEE), pág. 10. 

43. XMPP Standards Foundation. Extensible Messaging and Presence Protocol 

(XMPP): Instant Messaging and Presence, RFC6121. sitio Web de XMPP Standards 

Foundation. [En línea] [Citado el: 12 de Febrero de 2013.] http://xmpp.org/xmpp-

protocols/rfcs/. 

44. Carrera, Ivette Kembely y Vargas, Luis Ándres. Implementación de canales de 

gtalk y google voice para ofrecer servicios gratuitos de mensajería y telefonía. FIEC, 

Escuela Superior Politécnica del Litoral. Santiago Guayaquil, Ecuador : s.n., 2010. Tesis 

de grado. 

45. Aguilar, Manuel, Garavel, Hubert, Mateescu, Radu. Specification and 

Verification of a Dynamic Reconfiguration Protocol for Agent-Based Applications. 

Institut National de Recherche en Informatique et en Automatique. 2001. p. 32, 

[Research Report] RR-4222. <inria-00072397>. 

46. Sommerville, Ian. Ingeniería del software. Séptima Ed. Madrid : Pearson 

Education, S.A., 2005. 

47. König, Hartmut. Protocol Engineering. Primera Ed. Springer Berlin Heidelberg, 

2012. 

 

  



 

 

208 

 

  



 

209 

 

8. APÉNDICE A 

Modelo Promela del protocolo FDX 

/*------------------------------------------------------------ 

 * Modelo de Validación PROMELA  - script GLOBAL 

 * inicioFDX_Global20prueba6_5.pml Version 2.3 /Septiembre 2015 

*/ 

 

/* 

* Definiciones globales 

*/ 

/* Definición de constantes */ 

 #define NCola 2 /* tamaño de la cola de mensajes */ 

 #define N 2 /* Número de clientes */ 

 #define true 1 

 #define false 0 

 #define M 4 /* rango de números de secuencia */ 

 #define W 2 /* tamaño de la ventana: M/2 */ 

 #define Z 20 /* cantidad de registros de Estados */ 

 

/* vocabulario del protocolo: mensajes */ 

mtype = { 

lstCnx, edoCliente, verEdos, reCnx, sincAk, sinc, finEdo, reEdo, 

push, pull, solic, envia, recibe,  cancel, acepta, rechaza, 

inicia,  pausa, nack, ack, cierra,  finCnx, stsCnx, dts, finDts, 

conex, dscnx, trans, err, abor, norm, fin 

 } 

 

/* tipo de registro-1a dimensión para el Estado de la comunicación*/  

 typedef regEdos { 

        byte a; 

        byte b; 

  byte c; 

  byte d; 

  byte sec; 

  bool ak;  

  byte orig; 

  byte dest; 

  }; 

 

/* tipo de registro-2a dimensión para el Estado de la comunicación*/  

 typedef Edos { 

  regEdos m[Z]; 

 }; 

/*arreglo para alamacenar el Estado de la comunicación*/ 

 Edos EstadosE[N],EstadosS[N]; 

 

/* tipo de registro para apuntadores de Estado de la comunicación  */   

 typedef regApEdos { 

  byte bloq; 

  byte sec; 

 }; 
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/* arreglo de apuntadores al arreglo de Estado de la comunicación  */  

 regApEdos aptEdosE[N],aptEdosS[N]; 

/* tipo de registro  para mensajes */ 

 typedef Msg { 

   byte a; 

   byte b; 

   byte c; 

   byte d; 

  }; 

/*  arreglo para guardar mensajes temporalmente */   

  Msg guardaMsg[N]; 

 

/* Indicadores y banderas de Clientes*/ 

typedef DatosCliente { 

  byte numClie; //número de cliente 

  bool conec; // conectado? 

  byte modoClie; //modo de operaciòn del cliente; 

 bool abort;   //abortado? -indica falla por desconexión 

 bool recup;    // recuperando último estado 

 (41)bool msgEspera;  //tiene mensajes en espera? 

}; 

 

DatosCliente ListaClientes[N];   

 

byte coClie;  /* contador del número de clientes conectados*/  

    

         

 /* 

 * Canales globales 

 */ 

 /* CLIENTE - SESION */ 

   chan cli_a_ses [N] = [NCola] of {Msg}; 

  chan ses_a_cli [N] = [NCola] of {Msg}; 

 /* SESION - CTRLFJO */ 

  chan ses_a_fjo [N] = [NCola] of {Msg}; 

  chan fjo_a_ses [N] = [NCola] of {Msg}; 

 /* SESION - TCP */ 

  chan ses_a_tcp [N] = [NCola] of {Msg}; 

  chan tcp_a_ses [N] = [NCola] of {Msg}; 

 /* CTRLFJO - TCP */ 

  chan fjo_a_tcp [N] = [NCola] of {Msg}; 

  chan tcp_a_fjo [N] = [NCola] of {Msg}; 

 /* CTRLFJO_S - TCP */ 

  chan fjoS_a_tcp [N] = [NCola] of {Msg}; 

  chan tcp_a_fjoS [N] = [NCola] of {Msg}; 

 /* CTRLSERV - TCP */ 

  chan ctrS_a_tcp[N] = [NCola] of {Msg}; 

  chan tcp_a_ctrS[N] = [NCola] of {Msg}; 

 /* CTRLSERV - CTRLFJO_S */ 

  chan ctrS_a_fjoS[N] = [NCola] of {Msg}; 

  chan fjoS_a_ctrS[N] = [NCola] of {Msg};; 

 /* CTRLSERV - HILOSERV */ 

  chan ctrS_a_hiloServ[N] = [NCola] of {Msg}; 

  chan hiloServ_a_ctrS[N] = [NCola] of {Msg}; 

 /* HILOSERV - SERV */ 

  chan hiloServ_a_serV[N] = [NCola] of {Msg}; 
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  chan serV_a_hiloServ[N] = [NCola] of {Msg}; 

 /* CTRLSERV - SERV */ 

  chan ctrS_a_serV[N] = [NCola] of {Msg}; 

  chan serV_a_ctrS[N] = [NCola] of {Msg}; 

 /* CTRLFJO_SERV - GESTOR_EDOS */ 

 chan fjoS_a_gEdo[N] = [NCola] of { byte,regEdos}; 

 chan gEdo_a_fjoS[N] = [NCola] of { Msg}; 

 /* CTRLSERV - GESTOR EDOS */ 

 chan ctrS_a_gEdo[N] = [NCola] of { byte,regEdos}; 

 chan gEdo_a_ctrS[N] = [NCola] of {Msg}; 

 

 

//#define mutex (critical <= 1)      /*macro para seccion critica*/ 

 byte critical=0;   

 

 

 

 

/*------------------------------------------------------------ 

 * Modelo de validación aplicación cliente 

 */ 

 

proctype appCliente(byte n) 

 {  

  byte type, status, status2,datos=50;   /*para recibir o enviar mngs*/  

  byte orig,dest;                          /*origen o destino de mngs*/ 

  bool transArch=false;       /*transferen. de archivos?*/ 

  byte modo,co;      /*modo comunicacion:push o pull*/ 

   

Inicio: 

SCX: cli_a_ses [n]!solic,conex,0,n; /*solicitud de conexión*/   

 

endConectando: 

do 

:: ses_a_cli [n]?reCnx,0,0,orig-> /*solicitud de reconexión*/ 

  cli_a_ses [n]!reCnx,ack,0,n; 

   

:: ses_a_cli [n]?inicia,reEdo,status2,orig -> 

  do 

:: ses_a_cli[n] ? finCnx,abor,status2,orig -> 

 /*recuperación fallida*/ 

   goto endDesconectado; 

 

RECUP1: :: ses_a_cli[n] ? recibe,dts,status2,orig -> 

    /*recuperando*/ 

   skip; 

 

FINRECUP: :: ses_a_cli[n] ? recibe,finEdo,status2,orig ->  

/*termina recuperación*/   

   break; 

  od; 

 

ACX:  

:: atomic { ses_a_cli [n]?acepta,conex,status2,orig ->  

skip; 

 } 
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:: atomic { ses_a_cli [n]?solic,stsCnx,0,orig ->  

/*solicita status de conexion*/ 

cli_a_ses [n]!stsCnx,conex,0,orig; 

  } 

 

:: atomic { ses_a_cli [n]?inicia,0,status2,orig -> 

  if 

  :: (status2 == push) ->   

/* entrada desde el servidor*/ 

CXPush:  modo=push; 

   transArch=false; 

        

  :: (status2 == pull) -> /* salida hacia el servidor*/ 

CXPull:  modo=pull; 

   /*determina el destino, ejem. si n=0, dest=1*/ 

   dest=(n+1)%N;     

datos++;   

co=0; 

 

   if 

   :: cli_a_ses [n]!solic,trans,0,dest -> 

     skip; 

 

ENVIA1:  :: cli_a_ses [n]!envia,dts,datos,dest -> 

     datos++; 

     transArch=false;    

   fi; 

  fi; 

  

 } 

 

:: ses_a_cli [n]?inicia,trans,status,dest -> 

/*se inicia transmisión de archivo*/ 

  transArch = true; 

  cli_a_ses[n] !envia,dts,datos,dest; 

  co=1;   

datos++; 

 

  do 

  :: cli_a_ses[n] !envia,dts,datos,dest -> 

   /*envía datos*/   

   datos++; co++; 

   if  

   :: co == Z-2 ->  

cli_a_ses[n]!envia,finDts,datos,dest; 

    break; 

 

   :: else ->  

skip; 

   fi; 

 

  :: cli_a_ses[n] !envia,finDts,datos,dest ->  

/*responde finDts*/ 

   break; 
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  :: cli_a_ses[n] !cancel,trans,0,dest ->  

   /*cancela transmisión*/ 

   goto NuevaSolic; 

 

  :: ses_a_cli[n] ?type,status,status2,dest ->  

   do 

   :: (type == pausa && status == 0) -> 

/*pausa la transmisión*/ 

    ses_a_cli[n] ?type,status,status2,dest; 

   :: (type == pausa && status == fin) -> 

/*termina la pausa */ 

    break; 

   :: (type == finCnx && status == abor) -> 

/*falla por desconexion */ 

    goto endDesconectado; 

   od; 

  od;  

     

RECIBDTS:  

:: atomic {ses_a_cli [n]?recibe,dts,status2,dest  ->  

 if 

 :: transArch == false && modo == push ->  

/*diálogo de mensajes modo push*/  

  datos=status2+1; 

  cli_a_ses[n] !envia,dts,datos,dest ;  

   

 :: transArch == true && modo == push ->  

/*recibiendo trans. de archivos*/ 

  skip; 

  

 :: transArch == false && modo == pull ->  

/*diálogo de mensajes modo pull*/ 

  datos=status2+1; 

  co++; 

 

  if 

  :: co == Z-3 ->   

cli_a_ses[n] !envia,finDts,datos,dest; 

   /*goto NuevaSolic;*/ 

  :: else -> 

   if 

   :: cli_a_ses[n] !cancel,0,0,dest ->  

/*termina diálogo*/ 

    goto NuevaSolic; 

ENVIA2:  :: cli_a_ses[n] !envia,dts,datos,dest ->  

/*continua diálogo*/ 

    datos=datos+1; 

   :: cli_a_ses[n] !envia,finDts,datos,dest ->  

/*termina diálogo*/ 

    goto NuevaSolic; 

   fi; 

  fi; 

  //assert(0 <= co && co < Z);  /*aserción req1*/ 

 fi; 

 } 
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RECIBFINDTS: 

:: atomic { ses_a_cli [n]?recibe,finDts,status2,dest ->  

/*recibe mensaje fin del diálogo*/ 

  goto NuevaSolic; } 

 

:: atomic { ses_a_cli [n]?solic,trans,status,dest ->  

/* recibe una solic transferencia*/ 

  if 

  :: cli_a_ses [n]!rechaza,trans,0,dest ->   

/*rechaza trans.archivos*/ 

   goto NuevaSolic; 

 

ACEPTRANS:  

:: cli_a_ses [n]!acepta,trans,0,dest ->  

/*acepta iniciar trans.archivos*/ 

        transArch = true; 

  fi; 

} 

 

:: atomic {ses_a_cli [n]?cierra,cancel,status2,orig ->  

/*cancelado por usuario*/ 

  goto NuevaSolic; 

} 

 

:: atomic { ses_a_cli [n]?cierra,norm,status,dest -> 

/*termina diálogo de mensajes con exito*/ 

  goto NuevaSolic; 

} 

 

:: atomic { ses_a_cli [n]?acepta,trans,status,dest ->  

/*transmi. exitosa*/ 

  goto NuevaSolic; 

} 

 

:: atomic {ses_a_cli [n]?rechaza,trans,status,dest ->  

/*transmision rechazada*/ 

  goto NuevaSolic; 

} 

 

:: atomic {ses_a_cli [n]?rechaza,dts,status,dest ->  

/*envio-recep mensajes rechazada*/ 

  goto NuevaSolic; 

} 

 

:: atomic { ses_a_cli [n]?cierra,err,0,orig ->  

/*error de secuencia en la trans.*/ 

  goto NuevaSolic; 

} 

 

:: atomic {ses_a_cli [n]?finCnx,abor,0,orig -> 

  goto endDesconectado; 

} 
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ADX:  

:: atomic { ses_a_cli[n] ? finCnx,norm,status2,dest ->  

/*Desconexión autorizada*/ 

  goto endDesconectado; 

}    

   

 

 

:: atomic { ses_a_cli[n] ? rechaza,dscnx,status,orig ->  

/*Desconexión rechazada*/ 

  cli_a_ses [n]!stsCnx,conex,0,n; 

   

NuevaSolic: 

  transArch = false; 

SDX:   cli_a_ses [n]!solic,dscnx,0,n; /*solicita una desconexión*/ 

  goto endConectando; 

 

endDesconectado:  

 }   

 

 

 

/*------------------------------------------------------------- 

 * Modelo de validacion de Sesión- cliente 

 */ 

 

proctype sesion(byte n) 

 {  

 byte bitAlter,bitA,token=0; 

  byte type, status, status2,orig,dest; 

 bool transArch=false,t2=0; 

 

do 

:: atomic { tcp_a_ses[n]?reCnx,0,0,orig ->  

/* solic.reconex con el cliente*/ 

   token=1; 

   ses_a_cli[n]!reCnx,0,0,orig; 

  } 

 

:: atomic { tcp_a_ses[n]?reCnx,ack,0,orig ->  

/* confirma acepta solic.reconex cliente*/ 

   ses_a_tcp[n]!conex,0,0,orig; 

   skip;  

} 

 

:: atomic { cli_a_ses[n]?solic,conex,status2,orig ->  

/* el cliente solic.conexion*/ 

   token=1; 

   ses_a_tcp[n]!conex,0,0,orig;  

} 

 

:: atomic { tcp_a_ses[n] ?conex,ack,status2,orig ->  

/* se acepta conexion*/ 

   ses_a_cli[n]!acepta,conex,0,orig; 

   ses_a_tcp[n] !stsCnx,conex,0,orig;  

} 
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:: atomic { tcp_a_ses[n] ?reEdo,status,status2,orig ->  

/* recuperación del estado*/ 

   ses_a_tcp[n]!inicia,reEdo,0,n; 

   ses_a_cli[n]!inicia,reEdo,0,n;  

} 

 

:: atomic { fjo_a_ses[n] ?finEdo,status,status2,orig ->  

   /* finaliza recuperación del estado*/ 

   ses_a_cli[n]!recibe,finEdo,0,n;  

} 

 

:: atomic { tcp_a_ses[n] ?stsCnx,0,0,orig ->  

/* solicita status de conexion*/ 

   ses_a_cli[n] !solic,stsCnx,0,orig;  

} 

 

:: atomic { cli_a_ses[n] ?stsCnx,conex,status2,orig ->  

/*confirma que está conectado*/ 

   ses_a_tcp[n] !stsCnx,conex,0,orig;  

} 

 

:: atomic { tcp_a_ses[n]?inicia,0,status2,orig ->   

/*recibe modo de comunicación*/ 

  byte modoStatus; 

  bool t1=0; 

  modoStatus=status2; 

  if 

  :: status2 == push ->  

/*Conexión exitosa-modo push = recepción en el cliente*/ 

    skip;    

  :: status2 == pull ->  

/*Conexión exitosa-modo pull = envio desde el cliente*/ 

    ses_a_fjo[n]!sinc,0,0,bitAlter; 

    do 

    :: fjo_a_ses[n] ?sincAk,status,status2,bitA -> 

     if 

     :: (bitA != bitAlter) ->  

skip; 

     :: (bitA == bitAlter) -> 

/*finaliza sincronización*/ 

      break; 

     fi; 

    :: timeout ->  

     if 

     :: t1 == 1 ->  

goto endDesconectado; 

     :: else ->  

t1 = (t1+1) % 2;   

ses_a_fjo[n]!sinc,0,0,bitAlter; 

     fi; 

    od; 

    bitAlter = (bitAlter+1) % 2; 

  fi;  

  ses_a_cli[n]!inicia,0,modoStatus,orig; 

  ses_a_tcp[n] !inicia,ack,modoStatus,orig; 

  transArch = false; } 
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:: atomic { cli_a_ses [n]?cancel,status,status2,orig ->  

/*cancela transmisióN*/ 

   ses_a_fjo[n] !cancel,status,status2,orig;  

   token=0   } 

 

:: atomic { fjo_a_ses[n]?trans,status,status2,dest -> 

   ses_a_cli[n] !solic,trans,0,dest ;  

} 

 

:: atomic { fjo_a_ses [n]?err,status,status2,dest -> 

   if 

   :: transArch == true ->  

     ses_a_cli[n] !rechaza,trans,0,dest;  

   :: else ->   

     ses_a_cli[n] !cierra,err,0,0; 

   fi;  

   token=0 

} 

 

:: atomic { cli_a_ses [n]?acepta,trans,status2,dest -> 

   transArch = true;   

   ses_a_fjo[n]!inicia,trans,0,dest;  

} 

 

:: atomic { cli_a_ses [n]?rechaza,trans,status2,dest -> 

   ses_a_fjo[n]!rechaza,trans,0,dest;  

   token=0 

} 

 

:: atomic { fjo_a_ses[n] ?dts,status,status2,orig -> 

   ses_a_cli[n]!recibe,dts,status,orig;  

} 

 

:: atomic { fjo_a_ses[n] ?finDts,status,status2,dest -> 

   if 

   :: status == ack -> 

    if 

    :: transArch == true -> 

     ses_a_cli[n] !acepta,trans,0,dest; 

     transArch = false; 

    :: else ->   

     ses_a_cli[n] !cierra,norm,0,dest; 

    fi; 

    token=0; 

   :: else -> 

    ses_a_fjo[n] !finDts,ack,0,dest; 

    ses_a_cli[n] !recibe,finDts,status,dest; 

   fi;  

} 

 

:: atomic { cli_a_ses[n] ?envia,status,status2,dest -> 

   if 

   ::len (ses_a_fjo[n]) < NCola ->   

/*si el canal de salida no esta lleno*/ 

    ses_a_fjo[n] ! status,status2,0,dest; 
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   :: else -> 

    ses_a_cli[n] !pausa,0,0,0;   

/*inicia una pausa en la transmisión*/ 

    len (ses_a_fjo[n]) < NCola; 

    ses_a_cli[n] !pausa,fin,0,0; /*termina pausa */ 

   fi; } 

:: atomic { fjo_a_ses [n]?rechaza,dts,status2,dest ->  

   ses_a_cli[n]!rechaza,dts,0,dest;  

   token=0 

} 

 

:: atomic { cli_a_ses [n]?solic,trans,status2,dest -> 

   ses_a_fjo[n] !trans,0,0,dest;  

} 

 

:: atomic { fjo_a_ses [n]?inicia,trans,status2,dest -> 

   transArch = true;  

   ses_a_cli[n]!inicia,trans,0,dest;  

} 

 

:: atomic { fjo_a_ses [n]?rechaza,trans,status2,dest ->  

   ses_a_cli[n]!rechaza,trans,0,dest;  

   token=0 

} 

 

:: atomic { cli_a_ses [n]?solic,dscnx,status2,orig -> 

   ses_a_fjo[n]!dscnx,0,status2,orig;  

} 

 

:: atomic { fjo_a_ses[n] ?acepta,finCnx,status2,orig -> 

   ses_a_fjo[n]!finCnx,ack,0,n; 

   ses_a_cli[n]!finCnx,norm,0,n; 

   token=0; 

   break  

} 

 

:: atomic { fjo_a_ses[n] ?rechaza,finCnx,status2,orig -> 

   ses_a_fjo[n]!finCnx,ack,0,n; 

   ses_a_cli[n]!rechaza,dscnx,0,n;  

   token=0 

} 

    

:: atomic { fjo_a_ses[n] ?abor,status,status2,orig ->  

   /*Falla por desconexión, no responde*/ 

endDesconectado: 

   ses_a_cli[n]!finCnx,abor,0,n; 

   token=0; 

   break  

} 

 

:: atomic { timeout && ListaClientes[n].conec && token ->  

   if 

   :: t2 == 1 ->  

    ses_a_cli[n]!finCnx,abor,0,n; 

    token=0; 

    break; 
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   :: else ->  

    t2 = (t2+1) % 2;      

   fi; 

    }  

od; 

}   /*termina sesion*/ 

 

 

 

/*------------------------------------------------------------ 

 * Modelo de validación del Control del servidor 

 * ctrServidor.pml 

 */ 

 

proctype ctrServidor(byte n) 

 {  byte bitAlter,bitA,token=0; 

  byte type, status, status2,dest,orig; 

  byte modo=0,datos; 

  bool Edo,Lst,transArch,desconec,t2=0,t1=0; 

 

 

endListo:  

do 

 

:: atomic { serV_a_ctrS[n]?reCnx,status,status2,dest ->  

/*intentando reconexión */ 

   ctrS_a_tcp[n] !reCnx,0,0,n; 

   token=1 

} 

 

:: atomic { hiloServ_a_ctrS[n] ?solic,stsCnx,0,orig ->  

/*solicita status de conexion clie-orig*/ 

STS:   ctrS_a_tcp[n] !stsCnx,0,0,orig;  

   if 

   :: tcp_a_ctrS[n] ?stsCnx,conex,0,orig -> 

    ctrS_a_hiloServ[n] !stsCnx,conex,0,orig; 

    t1 = 0; 

   :: timeout && t1 == 1 ->  

    ctrS_a_hiloServ[n] !stsCnx,dscnx,0,orig; 

    t1 = 0; 

   :: timeout && t1 == 0 ->   

    t1 = (t1+1) % 2; 

    goto STS; 

   fi; 

   } 

    

:: atomic { hiloServ_a_ctrS[n] ?solic,edoCliente,0,orig ->  

/*solicita estado-datos clie-orig*/ 

SEDO:   ctrS_a_gEdo[n]! solic,edoCliente,0,0,0,0,0,0,0;  

   if 

   :: gEdo_a_ctrS[n]? edoCliente,Edo,0,0; -> 

    ctrS_a_hiloServ[n]! edoCliente,Edo,0,0; 

    t1 = 0; 

   :: timeout && t1 == 1 ->  

    ctrS_a_hiloServ[n]! edoCliente,nack,0,0; 

    t1 = 0; 
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   :: timeout && t1 == 0 ->   

    t1 = (t1+1) % 2; 

    goto SEDO; 

   fi; 

   } 

 

    

:: atomic { hiloServ_a_ctrS[n] ?solic,lstCnx,0,orig ->  

/*solicita lista clie-conectados*/ 

LSTCX:  ctrS_a_gEdo[n]! solic,lstCnx,0,0,0,0,0,0,0;  

    

   if 

   :: gEdo_a_ctrS[n]? lstCnx,Lst,0,0; -> 

    ctrS_a_hiloServ[n]! lstCnx,Lst,0,0; 

    t1 = 0; 

   :: timeout && t1 == 1 ->  

    ctrS_a_hiloServ[n]! lstCnx,nack,0,0; 

    t1 = 0; 

   :: timeout && t1 == 0 ->   

    t1 = (t1+1) % 2; 

    goto LSTCX; 

   fi;   

   } 

 

 

SCX:             

:: atomic { tcp_a_ctrS[n]?conex,0,status2,orig ->  

  if 

  :: (ListaClientes[n].abort == false) ->  

/*proc.conexion normal*/ 

   ctrS_a_serV[n] !solic,conex,0,orig; 

 

  :: (ListaClientes[n].abort == true) ->  

/*proc.reconexion con recuperacion*/ 

   ctrS_a_tcp[n] !reEdo,0,0,0; 

  fi; 

  token=1 

} 

 

::  tcp_a_ctrS[n] ?inicia,reEdo,status2,0 -> 

  ctrS_a_fjoS[n]!sinc,0,0,bitAlter; 

  /* Sincronizacion con recup. Estado*/ 

  fjoS_a_ctrS[n] ?sincAk,status,status2,bitA -> 

  do 

  :: (bitA != bitAlter) ->  

   fjoS_a_ctrS[n] ?sincAk,status,status2,bitA; 

  :: (bitA == bitAlter) ->  

   /* finaliza Sincronizacion */ 

   break; 

  :: timeout ->  

goto ABORTA; 

  od; 

  bitAlter = (bitAlter+1) % 2; 

REDO:            

  ctrS_a_gEdo[n]! inicia,reEdo,0,0,0,0,0,0,0;  

  ListaClientes[n].recup = true;  
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:: atomic { gEdo_a_ctrS[n]? fin,reEdo,0,0 -> 

   ctrS_a_serV[n] !solic,conex,0,orig; 

   ListaClientes[n].abort=false; 

   ListaClientes[n].recup = false; 

  } 

 

 

:: atomic { gEdo_a_ctrS[n]? abor,reEdo,0,0 ->  

/*recuperación de estado fallida*/ 

   token=0; 

   goto ABORTA;  

} 

  

:: atomic { hiloServ_a_ctrS[n] ?acepta,conex,0,orig ->  

/*espera respuesta del servidor*/ 

   ctrS_a_tcp[n] !conex,ack,0,orig;  

} 

 

:: atomic { tcp_a_ctrS[n] ?stsCnx,conex,status,orig ->  

/*conexión exitosa*/ 

   modo = 0; 

  ctrS_a_gEdo[n]! inicia,verEdos,0,0,0,0,0,0,0;  

/*inicia arreglo-estados*/ 

   ctrS_a_hiloServ[n] !stsCnx,conex,status,orig;  

   token=1; 

} 

 

:: atomic { hiloServ_a_ctrS[n]?inicia,0,status2,dest -> 

   ctrS_a_tcp[n] !inicia,0,status2,dest;  

} 

 

:: atomic { tcp_a_ctrS[n] ?inicia,ack,status2,dest-> 

  byte modoStatus; 

  t1=0; 

  modoStatus=status2; 

   

  if 

  :: status2 == push -> 

   /*Conexión exitosa modo push */ 

   ctrS_a_fjoS[n] !sinc,0,0,bitAlter; 

   /* inicia Sincronizacion*/ 

 

   do 

   :: fjoS_a_ctrS[n] ?sincAk,status,status2,bitA -> 

    if 

    :: (bitA != bitAlter) ->  

skip; 

    :: (bitA == bitAlter) ->  

     /*finaliza Sincronizacion*/ 

     break; 

    fi; 

   :: timeout ->  

    if 

    :: t1 == 1 ->  

goto ABORTA; 
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    :: else ->  

t1 = (t1+1) % 2; 

     ctrS_a_fjoS[n] !sinc,0,0,bitAlter; 

    fi; 

   od; 

   bitAlter = (bitAlter+1) % 2; 

    

   modo = push; 

   ListaClientes[n].modoClie = push; 

    

  :: status2 == pull -> 

   /*Conexión exitosa modo pull*/ 

   ListaClientes[n].modoClie = pull; 

   modo = pull; 

  fi;  

   

  transArch = false; 

  ctrS_a_hiloServ[n] !inicia,ack,modoStatus,dest; 

  } 

 

//Enviando:  

:: hiloServ_a_ctrS [n]?envia,dts,status2,dest ->  

/*hiloservidor.envia datos*/ 

  if 

  ::len (ctrS_a_fjoS[n]) < NCola -> 

   ctrS_a_fjoS[n] !dts,status2,0,dest; 

  :: else -> 

   ctrS_a_hiloServ[n] !pausa,0,0,0; 

   len (ctrS_a_fjoS[n]) < NCola; 

   ctrS_a_hiloServ[n] !pausa,fin,0,0; 

  fi;  

    

:: atomic { hiloServ_a_ctrS [n]?envia,finDts,status2,dest ->  

/*serv envia fin de datos*/ 

  ctrS_a_fjoS[n] !finDts,status2,0,dest;  

} 

 

:: atomic { hiloServ_a_ctrS [n]?solic,trans,status2,dest -> 

/*envia solic trans archiv*/ 

  ctrS_a_fjoS[n] !trans,0,0,dest; 

  token=1 

} 

 

:: atomic { fjoS_a_ctrS [n]?inicia,trans,status2,dest ->  

  ctrS_a_hiloServ[n]!inicia,trans,0,dest; 

  transArch = true;  

} 

 

:: atomic { fjoS_a_ctrS [n]?rechaza,trans,status2,dest ->  

  ctrS_a_hiloServ[n]!rechaza,trans,0,dest; 

  token=0 

} 

          

//Recibiendo: 

:: atomic { fjoS_a_ctrS[n]?dts,status,status2,dest ->  

/* recibe datos del cliente*/ 
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  ctrS_a_hiloServ[n] !recibe,dts,status,dest;  

} 

    

:: atomic { fjoS_a_ctrS[n] ?finDts,status,status2,dest ->  

/*cliente envia fin-datos*/ 

  if 

  :: (status != ack) -> 

   ctrS_a_fjoS[n] !finDts,ack,0,dest; 

   ctrS_a_hiloServ[n] !recibe,finDts,status,dest; 

   

   

:: (status == ack) -> 

   if 

   :: (transArch == false) -> 

/* en caso de envío-recepcion mensajes */ 

ctrS_a_hiloServ[n] !cierra,norm,0,dest; 

/*envío-mensajes exitoso*/ 

 

   :: (transArch == true) ->  

/* en caso de trans-archivos */  

ctrS_a_hiloServ[n] !acepta,trans,0,dest; 

/*trans-archivo éxito*/ 

    transArch = false; 

   fi; 

   token=0; 

  fi;  

 

/*visualiza estados*/ 

  ctrS_a_gEdo[n]! verEdos,0,0,0,0,0,0,0,0;     

  } 

 

 

:: atomic { fjoS_a_ctrS [n]?err,status2,0,dest ->  

/*finaliza por error en la secuencia*/ 

  if 

  :: (transArch == false) ->  

/* en caso de envío-recepcion mensajes */ 

   ctrS_a_hiloServ[n] !cierra,err,0,dest;  

 

  :: (transArch == true) ->  

/* en caso de trans-archivos */  

   ctrS_a_hiloServ[n] !rechaza,trans,0,dest; 

   transArch = false; 

  fi;  

  token=0 

} 

 

 

:: atomic { fjoS_a_ctrS [n]?cancel,0,0,dest ->  

/*finaliza por cancelación del usuario*/ 

  ctrS_a_hiloServ[n] !cierra,cancel,0,dest;  

  token=0 

} 

 

:: atomic {fjoS_a_ctrS [n]?cancel,trans,0,dest ->  

/*finaliza por cancel.del usuario*/ 
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  ctrS_a_hiloServ[n] !rechaza,trans,0,dest;     

  transArch = false;  

  token=0 

} 

 

:: atomic { hiloServ_a_ctrS [n]?rechaza,recibe,datos,dest -> 

  ctrS_a_fjoS[n] !rechaza,dts,0,dest; 

  token=0 

} 

 

 

:: atomic { fjoS_a_ctrS[n] ?trans,status,status2,dest -> 

  ctrS_a_hiloServ[n] !solic,trans,0,dest;  

/*envia solic trans.archivos*/ 

  token=1; 

  } 

 

:: atomic { hiloServ_a_ctrS [n]?acepta,trans,status2,dest ->  

/*transmisión aceptada*/ 

  ctrS_a_fjoS[n]!inicia,trans,0,dest; 

  transArch = true;  

} 

 

:: atomic { hiloServ_a_ctrS [n]?rechaza,trans,status2,dest ->  

/*transmisión rechazada*/ 

  ctrS_a_fjoS[n]!rechaza,trans,0,dest;  

  token=0 

} 

 

//Desconectando:   

:: atomic { fjoS_a_ctrS[n] ?dscnx,status,status2,dest ->  

/*envia solic de desconexión */ 

  ctrS_a_hiloServ[n] !solic,dscnx,0,dest;  

  token=1 

} 

 

:: atomic { hiloServ_a_ctrS [n]?acepta,dscnx,status, dest ->  

  ctrS_a_fjoS[n]!acepta,finCnx,status,dest; 

  desconec=true;  

  } 

 

:: atomic { hiloServ_a_ctrS [n]?rechaza,dscnx,status, dest ->  

/*desconexión rechazada*/ 

  ctrS_a_fjoS[n]!rechaza,finCnx,status,dest; 

  desconec=false;  

  } 

 

:: atomic { fjoS_a_ctrS [n]?finCnx,ack,0,orig -> 

  if 

  :: desconec == true -> 

   ctrS_a_hiloServ[n] !finCnx,norm,0,orig; 

  :: else ->  

skip; 

  fi;  

  token=0 

} 
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:: atomic { fjoS_a_ctrS [n]?abor,status,status2,orig ->  

/* Falla en la Conexión*/ 

  goto ABORTA; 

  }    

    

:: atomic { timeout && ListaClientes[n].conec && token   ->  

  if 

  :: t2 == 1 ->  

token=0; 

   break; ; 

  :: else ->  

t2 = (t2+1) % 2; 

  fi; 

  } 

od; 

 

ABORTA: 

 if 

 :: (ListaClientes[n].modoClie != 0) ->  

/*transferencias pull o push abortadas*/ 

  ctrS_a_hiloServ[n] !finCnx,abor,0,n;  

  ListaClientes[n].abort=true; 

 :: else ->  

  if 

  :: (ListaClientes[n].recup == true) ->  

/*recuperación abortada*/ 

   ListaClientes[n].recup=false; 

   ctrS_a_hiloServ[n] !finCnx,abor,0,n; 

  :: else ->      

/*conexión abortada*/ 

   ctrS_a_hiloServ[n] !stsCnx,dscnx,0,n; 

  fi 

 fi; 

    

} /*termina Control del servidor*/ 

 

 

 

 

/*------------------------------------------------------------- 

 * Modelo de validación del hilo servidor 

 * hiloServidor.pml 

 */ 

 

proctype hiloServidor(byte n) 

 {   

  byte type, status,status2,orig,dest; 

  byte datos=50; 

  bool t1=0; 

 

 

endListo:  

 

do 

:: serV_a_hiloServ [n]?type,status,status2,dest -> 
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 if 

 :: (type == inicia && status == trans) ->  

/*transmision de archivos modo push*/ 

  datos=datos+2; 

 

/* envia datos */ 

  hiloServ_a_ctrS[n] !envia,dts,datos,dest; 

  datos=datos+2; 

 

 

  do 

  :: len(hiloServ_a_ctrS[n]) < NCola -> 

   if 

   :: hiloServ_a_ctrS[n] !envia,dts,datos,dest-> 

     datos=datos+2; 

   :: hiloServ_a_ctrS[n] !envia,finDts,datos,dest-> 

     break; 

   fi; 

  :: else ->  

skip; 

  od; 

 

 :: else ->  

  hiloServ_a_ctrS [n]!type,status,status2,dest; 

 fi; 

 

//espera: 

:: ctrS_a_hiloServ [n] ?type,status,status2,orig -> 

 if 

 :: (type == pausa && status == 0) ->  

/*pausa transmisión de archivos*/  

  do 

  :: ctrS_a_hiloServ [n] ? pausa,fin,status2,orig ->  

/*termina pausa transmisión de archivos*/ 

   break; 

  :: timeout ->  

   if 

   :: t1 == 1 ->  

t1=0; 

    break; 

   :: else ->  

t1 = (t1+1) % 2; 

   fi; 

  od; 

 :: else -> 

  hiloServ_a_serV[n] !type,status,status2,orig; 

 fi; 

od 

   

} /*termina hilo servidor*/ 
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/*------------------------------------------------------------- 

 * Modelo de validación de la aplicacion servidor 

 * appServidor.pml 

 */ 

 

proctype appServidor(byte n) 

{   

 byte datos=100; 

 byte dest,orig,status2; 

 byte modo; /*push(envio al cliente) o pull(recibe del cliente)*/ 

 bool Edo,Lst; /*variables para estado y lista de conectados*/ 

 

end:  

do 

:: atomic {serV_a_hiloServ [0]!solic,stsCnx,0,0 ->  

/*solicita status conex.del cliente*/ 

 if 

 :: hiloServ_a_serV[0] ?stsCnx,conex,0,0 -> //cliente conectado  

 :: hiloServ_a_serV[0] ?stsCnx,dscnx,0,0 -> //cliente desconectado 

 fi 

 } 

   

:: atomic {serV_a_hiloServ [0]!solic,edoCliente,0,0 ->  

/*solicita estado-datos del cliente*/ 

 if 

 :: hiloServ_a_serV[0] ?edoCliente,Edo,0,0 ->  

printf("      appSERV  ?edoCliente,Edo  del cliente 0 \n"); 

 :: hiloServ_a_serV[0] ?edoCliente,nack,0,0 ->  

printf("     appSERV  ?edoCliente,nack  del cliente 0 \n"); 

 fi 

 }   

     

:: atomic {serV_a_hiloServ [0]!solic,lstCnx,0,0 ->  

/*solicita lista de clientes conectados*/ 

 if 

 :: hiloServ_a_serV[0] ?lstCnx,Lst,0,0 ->  

printf("       appSERV  ?lstCnx,Lst  del cliente 0 \n"); 

 :: hiloServ_a_serV[0] ?lstCnx,nack,0,0 ->  

printf("      appSERV  ?lstCnx,nack  del cliente 0 \n"); 

 fi 

 } 

     

:: atomic {ctrS_a_serV [0]?solic,conex,0,dest ->  

/*recibe una solicitud de conexión del cliente 0*/ 

 serV_a_hiloServ [0]!acepta,conex,0,dest; 

 } 

     

:: atomic {ctrS_a_serV [1]?solic,conex,0,dest ->  

/*recibe una solicitud de conexión del cliente 1*/ 

 serV_a_hiloServ [1]!acepta,conex,0,dest; 

 } 

     

:: hiloServ_a_serV[0] ?stsCnx,conex,status2,orig -> 

/*conexion exitosa del cliente 1*/ 

 critical++; 
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SC:    

 if 

 :: ListaClientes[0].conec == false -> 

   coClie=coClie+1;       

   ListaClientes[0].numClie=orig; 

   ListaClientes[0].conec=true; 

 :: else ->  

skip 

 fi; 

 

 if 

 :: coClie == 1 -> /*si ya se conecto el primer cliente*/ 

  if 

  :: serV_a_hiloServ [0]!inicia,0,pull,0 -> 

   modo=pull; 

   ListaClientes[0].modoClie=pull; 

  :: serV_a_hiloServ [0]!inicia,0,push,0 -> 

   modo=push; 

   ListaClientes[0].modoClie=push; 

  fi; 

 :: else  -> 

  if 

  :: (modo == pull && ListaClientes[1].modoClie == push) -> 

   serV_a_hiloServ [0]!inicia,0,pull,0; 

ListaClientes[0].modoClie=pull; 

  :: else -> 

   serV_a_hiloServ [0]!inicia,0,push,0; 

   ListaClientes[0].modoClie=push; 

  fi; 

 fi; 

 critical--;   

 

:: atomic { hiloServ_a_serV[1] ?stsCnx,conex,status2,orig -> 

/*conexion exitosa del cliente 2*/ 

 critical++; 

 if 

 :: ListaClientes[1].conec == false -> 

  coClie=coClie+1; 

  ListaClientes[1].numClie=orig; 

  ListaClientes[1].conec=true; 

 :: else -> skip 

 fi; 

 

 if 

 :: coClie == 1 -> /*si ya se conecto el primer cliente*/ 

  if 

  :: serV_a_hiloServ [1]!inicia,0,pull,1 ->  

/*modo pull-cliente-cliente*/ 

   modo=pull; 

   ListaClientes[1].modoClie=pull; 

  :: serV_a_hiloServ [1]!inicia,0,push,1 ->  

/*modo push-serv-cliente*/ 

   modo=push; 

   ListaClientes[1].modoClie=push; 

  fi; 
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 :: else 

  if 

  :: (modo == pull && ListaClientes[0].modoClie == push) -> 

   serV_a_hiloServ [1]!inicia,0,pull,1; 

   ListaClientes[1].modoClie=pull; 

  :: else -> 

   serV_a_hiloServ [1]!inicia,0,push,1; 

   ListaClientes[1].modoClie=push; 

  fi; 

 fi; 

 critical--; 

 }    

 

:: atomic {hiloServ_a_serV[0] ?inicia,ack,status2,0 ->  

/*confirma el cliente que inicia transmisión de datos*/ 

 if 

 :: (modo==push && status2 == push)->/* modo push */ 

  if 

  ::serV_a_hiloServ [0]!envia,dts,datos,254->  

   /*254 indica que el origen es el servidor*/ 

   datos++; 

SOLICTRANS0:      

::serV_a_hiloServ [0]!solic,trans,0,254-> 

   skip 

  fi; 

 ::(modo == pull && status2 == pull)-> 

/*1er cliente conectado enviará dts*/ 

  Skip 

 ::(modo == pull && status2 == push)-> 

/*2o cliente conectado recibirá dts*/  

  if 

  :: (ListaClientes[0].msgEspera == true) -> 

serV_a_hiloServ[0]!guardaMsg[0].a,guardaMsg[0].b, 

guardaMsg[0].c,guardaMsg[0].d; 

   ListaClientes[0].msgEspera=false; 

  :: else ->  

   skip 

  fi; 

 :: else ->  

skip 

 fi; 

 } 

     

:: atomic {hiloServ_a_serV[1] ?inicia,ack,status2,1 ->  

/*confirma el cliente que inicia transmisión de datos*/ 

 if 

 :: (modo == push && status2 == push) -> /* modo push */ 

  if 

  ::serV_a_hiloServ [1]!envia,dts,datos,254 ->  

   /*254 indica que el origen es el servidor*/ 

   datos++ 

  ::serV_a_hiloServ [1]!solic,trans,0,254-> 

   skip 

  fi; 
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:: (modo == pull && status2 == pull) ->  

/*1er cliente conectado enviará dts*/ 

  skip 

:: (modo == pull && status2 == push) ->  

/*2o cliente conectado recibirá dts*/  

 if 

 :: (ListaClientes[1].msgEspera == true) -> 

/*envia,dts postPausa*/ 

serV_a_hiloServ[1]!guardaMsg[1].a,guardaMsg[1].b,  

guardaMsg[1].c,guardaMsg[1].d; 

  ListaClientes[1].msgEspera=false; 

 :: else ->  

  skip 

 fi; 

 

::else ->  

skip 

fi; 

} 

  

:: atomic {hiloServ_a_serV[0] ?stsCnx,dscnx,status2,orig -> 

/*conexion no exitosa del cliente 0*/ 

  skip 

} 

     

:: atomic {hiloServ_a_serV[1] ?stsCnx,dscnx,status2,orig -> 

/*conexion no exitosa del cliente 1*/ 

  skip 

} 

  

:: atomic {hiloServ_a_serV[0] ?solic,trans,0,dest->  

/*recibe una solicitud de transferencia*/ 

  orig=0; 

/*comprueba que el cliente este conectado*/ 

if 

  :: ListaClientes[dest].conec == true ->  

   serV_a_hiloServ [dest]!solic,trans,0,orig; 

  :: else -> 

   /*el cliente esta desconectado... guarda mngs*/ 

MSGGUARDA3:  guardaMsg[dest].a=solic; 

   guardaMsg[dest].b=trans; 

   guardaMsg[dest].c=0; 

   guardaMsg[dest].d=orig; 

   /*mensajes en espera para el cliente*/ 

   ListaClientes[dest].msgEspera=true;      

  fi; 

 } 

     

:: atomic {hiloServ_a_serV[1] ?solic,trans,0,dest->  

/*recibe una solicitud de transferencia*/ 

  orig=1; 

/*comprueba cliente conectado*/ 

  if 

  :: ListaClientes[dest].conec == true ->  

   serV_a_hiloServ [dest]!solic,trans,0,orig; 
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  :: else -> 

   /* cliente desconectado...guarda  mnsg*/ 

MSGGUARDA4:  guardaMsg[dest].a=solic; 

   guardaMsg[dest].b=trans; 

   guardaMsg[dest].c=0; 

   guardaMsg[dest].d=orig; 

   /*mensajes en espera para el cliente*/ 

   ListaClientes[dest].msgEspera=true;      

  fi; 

 }  

     

:: atomic {hiloServ_a_serV[0] ?inicia,trans,0,dest->  

/*recibe acepta transferencia*/ 

  if 

  :: dest == 254 -> /*el servidor inició la transmisión*/ 

   orig=254; 

   dest=0; 

   serV_a_hiloServ [dest]!inicia,trans,0,orig; 

  :: else ->     

orig=0; 

   serV_a_hiloServ [dest]!acepta,trans,0,orig; 

  fi; 

  } 

    

:: atomic {hiloServ_a_serV[1] ?inicia,trans,0,dest->  

/*recibe acepta transferencia*/ 

  if 

  :: dest == 254 -> /*el servidor inició la transmisión*/ 

   orig=254; 

   dest=1; 

   serV_a_hiloServ [dest]!inicia,trans,0,orig; 

  :: else ->     

orig=1; 

   serV_a_hiloServ [dest]!acepta,trans,0,orig; 

  fi; 

 } 

     

:: atomic {hiloServ_a_serV[0] ?acepta,trans,0,dest->  

/* transferencia exitosa cliente 0*/ 

  skip 

 } 

     

:: atomic {hiloServ_a_serV[1] ?acepta,trans,0,dest->  

/* transferencia exitosa cliente 1*/ 

  skip 

 } 

     

:: atomic {hiloServ_a_serV[0] ?rechaza,trans,0,dest->  

/*recibe rechaza transferencia*/ 

  if 

  :: dest == 254 -> /*el servidor inició la transmisión*/ 

   skip 

  :: else ->     

orig=0; 

   serV_a_hiloServ [dest]!rechaza,trans,0,orig; 

  fi;   }   
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:: atomic {hiloServ_a_serV[1] ?rechaza,trans,0,dest->  

/*recibe rechaza transferencia*/ 

  if 

  :: dest == 254 -> /*el servidor inició la transmisión*/ 

   skip 

  :: else ->     

orig=1; 

   serV_a_hiloServ [dest]!rechaza,trans,0,orig; 

  fi;   

 }   

  

:: atomic {hiloServ_a_serV[0] ?recibe,dts,status2,dest ->   

/*recibe datos del cliente*/ 

  if 

  :: dest == 254 -> //el servidor inicio transferencia 

   dest=0; 

   orig=254; 

   status2=status2+2; 

   if 

   :: serV_a_hiloServ [dest]!envia,dts,status2,orig; 

   :: serV_a_hiloServ [dest]!envia,finDts,status2,orig; 

   fi; 

  :: else -> 

   orig=0;  

   if 

   :: ListaClientes[dest].conec == true ->  

/*comprueba que el cliente ya se conectó*/ 

ENVIA1:   serV_a_hiloServ [dest]!envia,dts,status2,orig; 

   :: else -> 

             serV_a_hiloServ [orig]!rechaza,recibe,status2,orig; 

MSGGUARDA1:   guardaMsg[dest].a=envia;   

    guardaMsg[dest].b=dts; 

    guardaMsg[dest].c=status2; 

    guardaMsg[dest].d=orig; 

    ListaClientes[dest].msgEspera=true;     

   fi; 

  fi; 

 } 

      

:: atomic {hiloServ_a_serV[1] ?recibe,dts,status2,dest->   

/*recibe datos del cliente*/ 

 

  if 

  :: dest == 254 ->  

   dest=1; 

   orig=254; 

   status2=status2+2; 

   if 

   :: serV_a_hiloServ [dest]!envia,dts,status2,orig; 

   :: serV_a_hiloServ [dest]!envia,finDts,status2,orig; 

   fi; 

 

  :: else -> 

   orig=1;  

   if 



APENDICE A . CÓDIGO PROMELA 

233 

 

   :: ListaClientes[dest].conec == true ->   

    serV_a_hiloServ [dest]!envia,dts,status2,orig; 

    

:: else -> 

       serV_a_hiloServ[orig]!rechaza,recibe,status2,orig; 

MSGGUARDA2:   guardaMsg[dest].a=envia; 

    guardaMsg[dest].b=dts; 

    guardaMsg[dest].c=status2; 

    guardaMsg[dest].d=orig; 

    ListaClientes[dest].msgEspera=true; 

   fi; 

  fi; 

 }  

 

:: atomic {hiloServ_a_serV[0] ?recibe,finDts,status2,dest ->   

/*recibe fin de datos del cliente*/ 

  orig=0;  

  serV_a_hiloServ [dest]!envia,finDts,status2,orig; 

 } 

       

:: atomic {hiloServ_a_serV[1] ?recibe,finDts,status2,dest ->   

/*recibe fin de datos del cliente*/ 

  orig=1;  

  serV_a_hiloServ [dest]!envia,finDts,status2,orig; 

 } 

       

::atomic {hiloServ_a_serV[0] ?cierra,norm,0,dest->  

//cierra conexión normal 

  skip 

 } 

     

::atomic {hiloServ_a_serV[1] ?cierra,norm,0,dest-> 

//cierra conexión normal 

  skip 

 } 

     

::atomic { hiloServ_a_serV[0] ?cierra,err,0,dest-> 

//cierra conexión por error 

  skip 

 } 

     

::atomic { hiloServ_a_serV[1] ?cierra,err,0,dest-> 

//cierra conexión por error 

  skip 

 } 

     

:: atomic {hiloServ_a_serV[0] ?cierra,cancel,0,dest-> 

//cierra conexión por cancelación del usuario 

  skip 

 } 

     

:: atomic {hiloServ_a_serV[1] ?cierra,cancel,0,dest-> 

//cierra conexión por cancelación del usuario 

  skip 

 } 
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:: atomic {hiloServ_a_serV[0] ?solic,dscnx,status2,orig ->  

/*recibe una solicitud de desconexion*/ 

  if 

  :: serV_a_hiloServ [0]!acepta,dscnx,0,orig -> 

   ListaClientes[0].conec=false; 

   coClie=coClie-1; 

    /* :: serV_a_hiloServ [0]!rechaza,dscnx,0,orig -> 

   skip*/ 

  fi; 

 } 

     

:: atomic {hiloServ_a_serV[1] ?solic,dscnx,status2,orig ->  

/*recibe una solicitud de desconexion*/ 

  if 

  :: serV_a_hiloServ [1]!acepta,dscnx,0,orig -> 

   ListaClientes[1].conec=false; 

   coClie=coClie-1; 

   /*  :: serV_a_hiloServ [1]!rechaza,dscnx,0,orig -> 

   skip*/ 

  fi; 

 } 

     

:: atomic {hiloServ_a_serV[0] ?finCnx,norm,status2,orig -> 

  printf("       appSERV  ?finCnx,norm  del cliente 0 \n"); 

 } 

     

:: atomic {hiloServ_a_serV[1] ?finCnx,norm,status2,orig -> 

  printf("       appSERV  ?finCnx,norm  del cliente 1 \n"); 

 } 

     

:: atomic {hiloServ_a_serV[0] ?finCnx,abor,status2,orig -> 

  if 

  :: ListaClientes[0].conec == true -> 

   ListaClientes[0].conec=false; 

   coClie=coClie-1; 

   ListaClientes[0].abort = true; 

  :: else ->  

skip 

  fi 

 } 

     

:: atomic {hiloServ_a_serV[1] ?finCnx,abor,status2,orig-> 

  if 

  :: ListaClientes[1].conec == true -> 

   ListaClientes[1].conec=false; 

   coClie=coClie-1; 

   ListaClientes[1].abort = true; 

  :: else ->  

skip 

  fi 

 }    

od; 

 

} /*termina aplicación servidor*/ 
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/*------------------------------------------------------------- 

 * Modelo de validación para la entidad TCP 

 */ 

 

 proctype enlaceTCP(byte n) 

 {  

 byte type,status,seq,dest; 

 

end:  

do 

:: atomic {fjo_a_tcp[n]?type,status,seq,dest ->  

 /*mensaje desde el cliente*/ 

   if 

   :: tcp_a_fjoS[n]!type,status,seq,dest; 

MSGPERDIDO:  :: skip; //mensaje perdido       

   fi;  

   } 

 

:: atomic {fjoS_a_tcp[n]?type,status,seq,dest ->  

/*mensaje desde el servidor*/ 

  if 

  :: tcp_a_fjo[n]!type,status,seq,dest; 

  :: skip  /*mensaje perdido*/ 

  fi; 

} 

 

:: atomic{ses_a_tcp[n]?type,status,seq,dest ->  

/*mensaje desde el cliente*/ 

  if 

  :: tcp_a_ctrS[n]!type,status,seq,dest; 

  :: skip   /*mensaje perdido */ 

  fi; 

 } 

 

:: atomic {ctrS_a_tcp[n]?type,status,seq,dest ->  

/*mensaje desde el servidor*/ 

   if 

   :: tcp_a_ses[n]!type,status,seq,dest; 

   :: skip /*mensaje perdido */ 

   fi; 

 }  

 od  

 

 } /*termina enlace TCP*/ 
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/*------------------------------------------------------------- 

 * Modelo de validación para el Gestor de estados 

 */ 

  

proctype gestorEstados(byte n) 

 {   

 byte p=0;    /* p = num de proceso-cliente */ 

 byte l=0;    /* l = num.registro en la tabla de estados */ 

 regEdos edos; /* registro de la tabla de estados */ 

 byte s;    /* # de secuencia */ 

 byte type,status,status2,d; 

 

end:  

do  

:: atomic {fjoS_a_gEdo[n]? recibe,edos -> 

/*guarda en la bitácora de estados - EstadosE[N] - los mensajes  

entrantes*/ 

 s = aptEdosE[n].bloq + edos.sec; 

 EstadosE[n].m[s].a = edos.a; 

 EstadosE[n].m[s].b = edos.b; 

 EstadosE[n].m[s].c = edos.c; 

 EstadosE[n].m[s].d = edos.d; 

 EstadosE[n].m[s].sec = edos.sec; 

 EstadosE[n].m[s].ak = edos.ak; 

 EstadosE[n].m[s].orig = edos.orig; 

 EstadosE[n].m[s].dest = edos.dest; 

 if 

 :: (edos.sec  ==  (M-1)) -> 

  aptEdosE[n].bloq = aptEdosE[n].bloq + M; 

  if 

  :: aptEdosE[n].bloq == Z -> 

   aptEdosE[n].bloq=0; 

   /* Reiniciando aptEdosE*/ 

  :: else -> skip 

  fi; 

 :: else ->  

skip 

 fi; 

 aptEdosE[n].sec=s; 

} 

      

:: atomic { fjoS_a_gEdo[n]? envia,edos -> 

 /*guarda en la bitácora de estados - EstadosS[N] - los mensajes  

salientes*/ 

 

//num. de registro para almacenar s=0+(M-1) ó s=1+(M-1) ... s=Z 

 s = aptEdosS[n].bloq + edos.sec;   

 EstadosS[n].m[s].a = edos.a; 

 EstadosS[n].m[s].b = edos.b; 

 EstadosS[n].m[s].c = edos.c; 

 EstadosS[n].m[s].d = edos.d; 

 EstadosS[n].m[s].sec = edos.sec; 

 EstadosS[n].m[s].ak = edos.ak; 

 EstadosS[n].m[s].orig = edos.orig; 

 EstadosS[n].m[s].dest = edos.dest; 
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 if 

 :: edos.sec == (M-1) -> 

  aptEdosS[n].bloq = aptEdosS[n].bloq + M; 

  if 

  :: aptEdosS[n].bloq == Z -> 

   aptEdosS[n].bloq = 0; 

   /* Reiniciando aptEdosS*/ 

  :: else ->  

skip 

  fi; 

 :: else ->  

skip 

 fi; 

 aptEdosS[n].sec=s; 

 } 

   

:: atomic { fjoS_a_gEdo[n]? ack,edos ->  

 /* prende el campo ack en la bitácora de estados de  

mensajes salientes*/ 

 if 

 :: aptEdosS[n].bloq > (M-1) -> 

  s = aptEdosS[n].bloq - M + edos.sec; 

 ::else ->  

  s = edos.sec; 

 fi; 

 EstadosS[n].m[s].ak = 1; 

 } 

     

:: atomic { ctrS_a_gEdo[n]? inicia,verEdos,0,0,0,0,0,0,0 ->  

 /*limpia arreglos del estado EstadosE[N],EstadosS[N]*/ 

 p=n; 

 l=0; 

 aptEdosE[p].bloq=0; aptEdosE[p].sec=0; 

 aptEdosS[p].bloq=0; aptEdosS[p].sec=0; 

 

 do 

 ::l<Z ->  

  EstadosS[p].m[l].a=0; 

  EstadosS[p].m[l].b=0; 

  EstadosS[p].m[l].c=0; 

  EstadosS[p].m[l].d=0;  

  EstadosS[p].m[l].sec=0; 

  EstadosS[p].m[l].ak=0; 

  EstadosS[p].m[l].orig=0; 

  EstadosS[p].m[l].dest=0; 

  EstadosE[p].m[l].a=0; 

  EstadosE[p].m[l].b=0; 

  EstadosE[p].m[l].c=0; 

  EstadosE[p].m[l].d=0;  

  EstadosE[p].m[l].sec=0; 

  EstadosE[p].m[l].ak=0; 

  EstadosE[p].m[l].orig=0; 

  EstadosE[p].m[l].dest=0; 

  l=l+1; 
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 ::l>=Z -> 

  break; 

 od; 

} 

   

:: atomic { ctrS_a_gEdo[n]? inicia,reEdo,0,0,0,0,0,0,0 -> 

 /* realiza la recuperación del estado de mensajes salientes*/ 

 l=0; 

 do 

 :: (l <= aptEdosS[n].sec ) ->  

  /*se lee el estado de la comunicación y se envia*/ 

  type = EstadosS[n].m[l].a; 

  status = EstadosS[n].m[l].b; 

  status2 = EstadosS[n].m[l].c;  

  d = EstadosS[n].m[l].d; 

  gEdo_a_fjoS[n] !type,status,status2,d; 

  if 

  :: fjoS_a_gEdo[n] ? ack -> 

   l=l+1;       

  :: timeout -> 

   /*recuperacion abortada*/ 

   gEdo_a_ctrS[n]!abor,reEdo,0,0;   

   break; 

  fi; 

 :: else -> 

  gEdo_a_fjoS[n] !finEdo,0,0,n;    

/*comunica que finalizo recuperacion*/   

  if 

  :: fjoS_a_gEdo[n] ? ack,finEdo -> 

   /*recuperacion exitosa*/   

   gEdo_a_ctrS[n]!fin,reEdo,0,0;      

  :: fjoS_a_gEdo[n] ? abor -> 

   /*recuperacion abortada*/     

   gEdo_a_ctrS[n]!abor,reEdo,0,0;   

  fi;          

  break; 

 od; 

 ListaClientes[n].recup=false; 

} 

        

:: atomic { ctrS_a_gEdo[n]? verEdos,edos ->  

/* visualiza la bitácora de estados*/ 

 p=n; 

 l=0; 

 do 

 ::l<Z ->  

  printf("\n p =%d, l=%d EstadoS=%d,%d,%d,%d,%d,%d,%d,%d 

   EstadoE=%d,%d,%d,%d,%d,%d,%d,%d \n",p,l,EstadosS[p].m[l].a, 

EstadosS[p].m[l].b, EstadosS[p].m[l].c, EstadosS[p].m[l].d,    

EstadosS[p].m[l].sec,EstadosS[p].m[l].ak,EstadosS[p].m[l].orig, 

EstadosS[p].m[l].dest,         

EstadosE[p].m[l].a, EstadosE[p].m[l].b, EstadosE[p].m[l].c, 

EstadosE[p].m[l].d, 

EstadosE[p].m[l].sec,EstadosE[p].m[l].ak,EstadosE[p].m[l].orig,

EstadosE[p].m[l].dest); 

  l=l+1; 
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 ::l>=Z -> 

  break; 

 od; 

 } 

     

:: atomic { ctrS_a_gEdo[n]? solic,edoCliente,0,0,0,0,0,0,0;   

/* solicita estado cliente*/ 

  /*Simulación del envío del estado del proceso-cliente*/ 

  gEdo_a_ctrS[n]! edoCliente,1,0,0,0,0,0,0,0;   

 }   

   

:: atomic { ctrS_a_gEdo[n]? solic,lstCnx,0,0,0,0,0,0,0;    

/* solicita lista clientes conectados*/ 

  /*Actualiza la lista y simula el envío de la lista de  

conectados*/ 

  gEdo_a_ctrS[n]! lstCnx,1,0,0,0,0,0,0,0;   

 } 

 od; 

  

} /*termina Gestor de estados*/ 

 

  

 

/*------------------------------------------------------------- 

 * Modelo de validación del control de flujo del cliente 

 */ 

 

 proctype ctrFjoClie(byte n) 

 {  

   bool numSecEnv[M];   /* arreglo de números de secuencia  

      utilizados en mensajes salientes */ 

   byte secNA;   /* #de secuencia del mensaje más antiguo  

no reconocido */ 

   byte secR,secX,sec;  /* #de secuencia del último mensaje recibido */ 

   byte secE;    /* # de secuencia del siguiente mensaje a enviar */ 

   byte secAK;    /* # de secuencia del último mensaje reconocido */ 

   byte ventana;  /* contador de la ventana para mensajes salientes */ 

   byte type,status,status2,dest;     /* tipo de mensaje */ 

   bool numSecRecib[M];       /* arreglo que marca los números de  

 secuencia de mensajes recibidos */ 

   bit  x;     /* bit de alternancia para sincronizar */ 

   Msg Bufer_E[M], Bufer_S[M];  /* bufers para mensajes entrantes y  

salientes */ 

   bool BRENV[M],transArch;  /*banderas de reenvio y transmisión  

de archivos */ 

  

/* parte emisora */ 

end:  

do 

:: atomic { (ventana < W && len(ses_a_fjo[n]) > 0   

&& len(fjo_a_tcp[n]) < NCola) -> 

/*control de flujo recibe el mensaje*/ 

 ses_a_fjo[n]?type,status,status2,dest;     

      ventana = ventana + 1;      /*incrementa la ventana*/ 

  numSecEnv[secE] = true;  /*prende bandera q indica num 

 de secuencia utilizado*/ 
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 Bufer_S[secE].a = type;  /*almacena el mensaje saliente*/ 

 Bufer_S[secE].b = status;/*almacena el mensaje saliente*/ 

 Bufer_S[secE].c = secE;  /*almacena el mensaje saliente*/ 

      Bufer_S[secE].d = dest;  /*almacena el mensaje saliente*/ 

 fjo_a_tcp[n]!type,status,secE,dest;  /*ctrl.Fjo envía mensaje y  

num secuencia*/  

 if 

 :: (type != sinc) ->    /*el mensaje recibido no es sinc*/ 

  secE = (secE+1)%M    /*incrementa num de secuencia*/ 

 :: (type == sinc) -> /* el mensaje recibido en sinc*/ 

  ventana = 0;  /*vacía la ventana*/ 

  secE = M; 

  do 

  :: (secE > 0) ->  

   /*pone a false todos los elementos (0,1,...,M)  

de numSecEnv y numSecRecib*/ 

   secE = secE-1; 

   numSecEnv[secE] = false; 

   numSecRecib[secE] = false; 

  :: (secE == 0) -> 

   break 

  od; 

  sec=0; secR = 0;  secE = 0;  secNA = 0; secAK =0; 

  transArch=false; 

 fi 

 } 

 

/*Tiempo fuera 1:reenvia el msg mas antiguo no reconocido*/ 

/*comprueba: tiempo fuera, canal fjo_a_tcp no lleno, ventana no  

vacia y mensaje no reconocido*/  

:: atomic {(timeout && (len(fjo_a_tcp[n]) < NCola)  && (ventana > 0) &&   

(numSecEnv[secNA] == true) && (BRENV[secNA] == false) &&  

(ListaClientes[n].conec == true)) ->  

 /*reenvia mensaje a canal de enlace*/ 

MSGREENVIO:  

 fjo_a_tcp[n]!Bufer_S[secNA].a,Bufer_S[secNA].b,secNA, 

Bufer_S[secNA].d;    

 BRENV[secNA] = true;   /*activa bandera de reenvio*/ 

 } 

  

/*Tiempo fuera 2:falla por desconexion */ 

:: atomic { (timeout && (numSecEnv[secNA] == true) &&  

(BRENV[secNA] == true)) -> 

 fjo_a_ses[n]!abor,0,secAK,0;   /* conex- abortada*/  

 /*pone a false todos los elementos de BRENV*/ 

 secR = M; 

 do 

 :: (secR > 0) ->  

  secR = secR-1; 

  BRENV[secR] = false; 

 :: (secR == 0) -> 

  break 

 od; 

 break 

 } 
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/*comprueba q la ventana no esté vacía y que el mensaje se haya 

reconocido*/ 

:: atomic { (ventana > 0) && (numSecEnv[secNA] == false) ->   

 ventana = ventana - 1; /*decrementa la ventana*/ 

 secNA = (secNA+1) % M; /*incrementa num secuencia mas antiguo no  

reconocido*/ 

 } 

  

 

 /* parte receptora */ 

:: atomic { tcp_a_fjo[n]?type,status,secX,dest ->    

 /*control de flujo recibe mensaje desde canal de enlace*/ 

 if 

 ::(type == ack) ->  

  /*se reconoce el mensaje desde el canal de enlace*/ 

  secR=secX; 

  numSecEnv[secR] = false;    /*se apagan las bandera,  

liberando el num de secuencia*/ 

  BRENV[secR] = false;  /*por si el mensaje fue  

reenviado*/ 

       

  if 

  :: (secR == (secE-1)) && (secE > 0) ->  

skip;        

:: (secR == (M-1)) && (secE == 0) ->  

skip; 

       

ERRORSEC1: :: else  ->  

printf(" ERROR SEC - CtrFlujoCLIEN %d...secR=%d  ...   

secE=%d  \n",n,secR,secE); 

       

  fi; 

    

::(type == sinc) -> /* solicita sincronización*/ 

  secR=secX; 

/*reconoce y acepta sincronización*/ 

  fjo_a_tcp[n]!sincAk,0,secR,dest;     

  secR = 0; 

  do 

  :: (secR < M) -> /*pone a false los elementos (0,1,...,M)  

de numSecEnv y numSecRecib*/ 

   numSecRecib[secR] = false; 

   numSecEnv[secR] = false; 

   secR = secR+1 

  :: (secR == M) -> 

   break 

  od; 

  /*Reinicia números de secuencia*/ 

  sec=0; secR = 0;  secE = 0;  secNA = 0; secAK =0; 

  transArch=false; 

       

 :: (type == sincAk) ->  /* reconoce y acepta sincronización*/ 

  secR=secX; 

/*reconoce sincronización a sesion*/ 

  fjo_a_ses[n]!sincAk,0,secR,dest 
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 :: else  -> 

  if  

  :: (type == inicia  &&  status == trans) -> 

/* inicia trans archivos*/ 

   transArch=true; 

  ::(type == finDts  &&  status == ack && transArch == true) -> 

   /*apaga bandera de reenviado*/ 

   BRENV[secX] = false;      

   transArch=false; 

  :: else ->  

skip; 

  fi; 

         

  if 

  :: ( secX == 0) && (sec == 0 ) ->  

   //primer num. de sec recibido 

skip; 

:: ( secX == (sec+1)%M ) ->  

 // secuencia correcta 

skip;    

ERRORSEC2: :: else  ->  

printf(" ERROR SEC – CtrFlujoClient  %d...secX=%d   

... sec=%d  ... secAK=%d  \n",n,secX,sec,secAK); 

  fi;  

  sec=secX; 

 

  if 

  :: (numSecRecib[secX] == true) -> 

   x = ((0<secAK-secX && secAK-secX<=W) ||  

(0<secAK-secX+M && secAK-secX+M<=W)); 

   if  

   :: (x) ->  

    /*ACK PERDIDO CtrFlujoCliente vuelve a enviar*/ 

fjo_a_tcp[n]!ack,type,secX,0; 

   :: (!x) ->  

    printf(" ERROR DE SECUENCIA"); 

skip;  

   fi; 

 

  ::(numSecRecib[secX] == false) -> 

    Bufer_E[secX].a = type; 

    Bufer_E[secX].b = status; 

    Bufer_E[secX].c = secX; 

    Bufer_E[secX].d = dest; 

    numSecRecib[secX] = true; 

    numSecRecib[(secX-W+M) % M] = false; 

  fi 

 fi 

} 

   

 :: atomic { (numSecRecib[secAK] == true && len(fjo_a_ses[n])<NCola &&  

  len(fjo_a_tcp[n])<NCola) -> 

  /*envia el mensaje E a sesion*/   

fjo_a_ses[n]!Bufer_E[secAK].a,Bufer_E[secAK].b,0, 

Bufer_E[secAK].d;  
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  /*envia el reconocimiento */ 

  fjo_a_tcp[n]!ack,Bufer_E[secAK].a,secAK,0;    

  secAK = (secAK+1)%M;   /*incrementa el num. de secuencia  

  para el último msg reconocido*/  

  } 

 od 

 

} /*termina control de flujo del cliente*/ 

 

 

  

/*------------------------------------------------------------- 

 * Modelo de validación del control de flujo del servidor 

 */ 

 

proctype ctrFjoServ(byte n) 

 {  

   bool numSecEnv[M];  /* arreglo de números de secuencia utilizados  

en mensajes salientes */ 

   byte secNA; /* # de secuencia del mensaje más antiguo no reconocido */ 

   byte secR,secX,sec;  /* # de secuencia del último mensaje recibido */ 

   byte secE;  /* # de secuencia del siguiente mensaje a enviar */ 

   byte secAK;  /* # de secuencia del último mensaje reconocido */ 

   byte ventana;  /* contador de la ventana para mensajes salientes */ 

   byte type,status,status2;    /* tipo de mensaje */ 

   bool numSecRecib[M];  /* arreglo que marca los números de  

secuencia de mensajes recibidos */ 

   bit  x;     /* bit de alternancia para sincronizar */ 

   byte d,dest;   /* Id del destino: 0,1,...n para el  

  cliente ó 254 si el destino es el servidor */ 

   Msg Bufer_E[M], Bufer_S[M]; /*bufers p/mensajes entrantes y salientes*/ 

   bool BRENV[M],transArch; /*banderas de reenvio y transm.archivos*/ 

   regEdos edos; 

 

 /* parte emisora */ 

end:   

do 

:: atomic { (ventana < W && len(ctrS_a_fjoS[n]) > 0  &&  

len(fjoS_a_tcp[n]) < NCola && (ListaClientes[n].recup == false))  -> 

/*recibe el mensaje desde CtrServidor*/ 

  ctrS_a_fjoS[n]?type,status,status2,dest;     

  ventana = ventana + 1;      /*incrementa la ventana*/ 

  numSecEnv[secE] = true;     /*prende bandera q indica  

num de secuencia utilizado*/ 

  Bufer_S[secE].a = type;     /*almacena mensaje saliente*/ 

  Bufer_S[secE].b = status;  /*almacena mensaje saliente*/ 

            Bufer_S[secE].c = secE;    /*almacena mensaje saliente*/ 

            Bufer_S[secE].d = dest;    /*almacena mensaje saliente*/ 

  fjoS_a_tcp[n]!type,status,secE,dest;  /*envía mensaje y  

 num. secuencia*/  

  /*registro para guardar Estados*/ 

  edos.a=type; 

  edos.b=status; 

  edos.c=status2; 

  edos.d=dest; 
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  edos.sec=secE; 

  edos.ak=0; 

  edos.orig=dest; 

  edos.dest=n;  

  fjoS_a_gEdo[n]! envia,edos;   /* guardar estado*/ 

   

  if 

  :: (type != sinc) ->   /* mensaje no es de sincronizacion*/ 

   secE = (secE+1)%M;    /*incrementa num de secuencia*/ 

  :: (type == sinc) ->   /* mensaje es de sincronizacion*/ 

   ventana = 0;  /*vacía la ventana*/ 

   secE = M;    

   do 

   :: (secE > 0) ->  

    /*pone a false todos los elementos (0,1,...,M)  

de numSecEnv y numSecRecib*/ 

    secE = secE-1; 

    numSecEnv[secE] = false; 

    numSecRecib[secE] = false; 

   :: (secE == 0) -> 

    break 

   od; 

   sec = 0; secX = 0; secR = 0;   

secE = 0;  secNA = 0; secAK =0; 

   transArch=false; 

   fi 

   } 

  

/*recuperacion del estado*/ 

:: atomic { (ventana < W && len(gEdo_a_fjoS[n]) > 0  &&  

len(fjoS_a_tcp[n]) < NCola && (ListaClientes[n].recup == true))-> 

  /*recibe el mensaje desde gestorEstados*/ 

  gEdo_a_fjoS[n]?type,status,status2,dest;    

  ventana = ventana + 1;      /*incrementa la ventana*/ 

  numSecEnv[secE] = true;  /*prende bandera q indica num de  

secuencia utilizado*/ 

  Bufer_S[secE].a = type; /*almacena mensaje saliente*/ 

  Bufer_S[secE].b = status; /*almacena mensaje saliente*/ 

          Bufer_S[secE].c = secE;    /*almacena el mensaje saliente*/ 

          Bufer_S[secE].d = dest;    /*almacena el mensaje saliente*/ 

  fjoS_a_tcp[n]!type,status,secE,dest;    /*envía mensaje y  

  num secuencia*/ 

  secE = (secE+1)%M     /*incrementa num de secuencia*/  

   } 

    

/*Tiempo fuera 1:reenvia el msg mas antiguo no reconocido*/ 

/*comprueba: tiempo fuera, canal fjo_a_tcp no lleno, ventana no vacia y 

mensaje no reconocido*/ 

:: atomic {(timeout && (len(fjoS_a_tcp[n]) < NCola)  && (ventana > 0)  

    && (numSecEnv[secNA] == true) && (BRENV[secNA] == false) &&  

    (ListaClientes[n].conec==true)) -> 

            

      /*T1:falla por desconexion ctrFjoServidor */ 

  d = Bufer_S[secNA].d; /*guarda el Id destino del mensaje*/ 

 

 



APENDICE A . CÓDIGO PROMELA 

245 

 

  /*reenvia mensaje a canal de enlace*/ 

  if 

  :: (d == 254) || (d != 254 && ListaClientes[d].conec==true)-> 

   fjoS_a_tcp[n]!Bufer_S[secNA].a,Bufer_S[secNA].b, 

secNA,Bufer_S[secNA].d;    

   BRENV[secNA] = true;  /*activa bandera de reenvio*/ 

 

  :: ((d != 254) && (ListaClientes[d].conec == false)) ->   

   /*cliente destino desconectado*/ 

   if 

   :: (ListaClientes[n].recup == false) -> 

    /*envía a control servidor*/ 

    fjoS_a_ctrS[n]!abor,0,0,0;  

   :: else ->  

    /*envía a gestor de estado*/ 

    fjoS_a_gEdo[n]!abor,reEdo,0,0;   

   fi; 

  fi; 

 } 

    

 

/*Tiempo fuera 2:falla por desconexion*/ 

:: atomic { (timeout && (numSecEnv[secNA] == true) &&  

(BRENV[secNA] == true)) ->  

  if 

  :: (ListaClientes[n].recup == true) -> 

   fjoS_a_gEdo[n]!abor,reEdo,0,0;   /*envia conexion  

  abortada al Gestor de estados*/ 

  :: else  -> 

   fjoS_a_ctrS[n]!abor,0,secAK,0;   /*envia conexion  

      abortada al Control del servidor*/ 

  fi; 

    

  /*pone a false todos los elementos de BRENV*/ 

  secR = M; 

  do 

  :: (secR > 0) ->  

   secR = secR-1; 

   BRENV[secR] = false; 

  :: (secR == 0) -> 

   break 

  od; 

  break /*termina ciclo do*/ 

 } 

      

:: atomic {(ventana > 0 && numSecEnv[secNA] == false) -> 

  /*comprueba q la ventana no esté vacía y que el mensaje se  

haya reconocido*/ 

  ventana = ventana - 1;  /*decrementa la ventana*/ 

  secNA = (secNA+1) % M; /*incrementa num secuencia mas  

antiguo no reconocido*/ 

 } 
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/* parte receptora */ 

:: atomic {tcp_a_fjoS[n]?type,status,secX,dest ->  

/*control de flujo recibe mensaje desde canal de enlace*/ 

  /*registro para guardar Estados recibidos*/ 

  edos.a=type; 

  edos.b=status; 

  edos.c=secX; 

  edos.d=dest; 

  edos.sec=secX; 

  edos.ak=true; 

  edos.orig=n; 

  edos.dest=dest; 

    

  if 

  :: (type == ack) ->  

   /*se reconoce el mensaje desde el canal de enlace*/ 

   secR =secX; 

   numSecEnv[secR] = false;    /*se apaga la bandera,  

  liberando el num de secuencia*/ 

   BRENV[secR] = false;  /*apaga bandera reenviado*/ 

if 

   :: (secR == (secE-1)) && (secE > 0) ->  

skip; 

   :: (secR == (M-1)) && (secE == 0) ->  

skip; 

       

ERRORSEC1:  :: else  -> printf(" ERROR SEC - CtrFlujoServ  

     %d...secR=%d  ... secE=%d  \n",n,secR,secE); 

   fi; 

 

   if 

   :: (ListaClientes[n].recup == true) -> 

/*ack recibido durante la Recuperacion*/ 

fjoS_a_gEdo[n]!ack,status,0,0,0,0,0,0,0;    

   :: else  -> 

    fjoS_a_gEdo[n]! ack,edos;  /*guarda en EstadosS  

  el reconocimiento de dato*/ 

   fi; 

           

  :: (type == sinc) -> /* solicita sincronización*/ 

   secR=secX; 

   fjoS_a_tcp[n]!sincAk,status,secR,dest;   

   secR = 0; 

   do 

   :: (secR < M) -> /*pone a false todos los elementos  

 (0,1,...,M) de numSecEnv y numSecRecib*/ 

    numSecRecib[secR] = false; 

    numSecEnv[secR] = false; 

    secR = secR+1 

    :: (secR == M) -> 

    break 

   od; 

   /*Reinicia números de secuencia*/ 

   sec = 0; secX = 0; secR = 0;   

secE = 0;  secNA = 0; secAK =0; 

   transArch=false;    
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  :: (type == sincAk) -> 

   secR=secX; 

   /*ctrlflujo reconoce sincronización a ctrlservidor*/ 

   fjoS_a_ctrS[n] !sincAk,status,secR,dest;      

   

  :: else ->   

   if  

   :: (type == inicia  &&  status == trans) ->  

/* inicia trans archivos*/ 

    transArch=true; 

   :: (type == finDts  &&  status == ack &&  

transArch == true) -> 

    BRENV[secX] = false; /*apaga band reenviado*/ 

    transArch=false; 

   :: else ->  

skip; 

   fi;         

   if 

   :: ( secX == 0) && (sec == 0 ) ->  

skip;  //primer num. de sec recibido 

   :: ( secX == (sec+1)%M ) ->  

skip;   // secuencia correcta 

ERRORSEC2:  :: else  ->  

printf(" ERROR SEC - CtrFlujoServ %d...secX=%d 

... sec=%d ... secAK=%d  \n",n,secX,sec,secAK); 

   fi;  

   sec=secX; 

   if 

   ::  (numSecRecib[secX] == true) -> 

    x = ((0<secAK-secX && secAK-secX<=W) ||  

     (0<secAK-secX+M && secAK-secX+M<=W)); 

    if  

    :: (x) ->   

fjoS_a_tcp[n]!ack,type,secX,0; 

     printf(" ACK PERDIDO \n"); 

    :: (!x) ->  

skip;  

     printf(" ERROR DE SECUENCIA \n"); 

    fi; 

     

   :: (numSecRecib[secX] == false) -> 

    if 

    :: (ListaClientes[n].recup == false) -> 

     fjoS_a_gEdo[n]! recibe,edos; 

    :: else ->  

skip; 

    fi; 

    Bufer_E[secX].a = type; 

    Bufer_E[secX].b = status; 

    Bufer_E[secX].c = secX; 

    Bufer_E[secX].d = dest; 

    numSecRecib[secX] = true; 

    numSecRecib[(secX-W+M) % M] = false; 

   fi    

  fi 

 } 
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:: atomic {(numSecRecib[secAK] == true && len(fjoS_a_ctrS[n]) < NCola  

&& len(fjoS_a_tcp[n]) < NCola && (ListaClientes[n].recup == false))  -> 

 

 /*envia el mensaje entrante a controlServidor*/   

 fjoS_a_ctrS[n]!Bufer_E[secAK].a,Bufer_E[secAK].b,0,Bufer_E[secAK].d;  

 /*envia el reconocimiento del mensaje por el canal de enlace*/ 

 fjoS_a_tcp[n]!ack,Bufer_E[secAK].a,secAK,0;   

 /*incrementa el num. de secuencia para el último msg reconocido*/ 

  secAK = (secAK+1)%M; 

 } 

Od 

 

} /*termina control de flujo del servidor*/ 

 

   

 

/*--------------------------------------------------------------------- 

 * Modelo de validación del módulo principal 

 */ 

 

init 

 {  

  atomic { 

   run appCliente(0);  

   run sesion(0); 

   run ctrFjoClie(0); 

   run enlaceTCP(0); 

   run ctrFjoServ(0); 

   run ctrServidor(0); 

   run hiloServidor(0); 

 

   run appCliente(1);  

   run sesion(1); 

   run ctrFjoClie(1); 

   run enlaceTCP(1); 

   run ctrFjoServ(1); 

   run ctrServidor(1); 

   run hiloServidor(1); 

    

   run appServidor(0);  

   run gestorEstados(0); 

   run gestorEstados(1);   

  } 

 } 

 

 

 

/*------------------------------------------------------------- 

 * Fórmulas LTL inline para verificar los requisitos de 

corrección. 

 */ 

 

byte type1,status1,sec1,orig1,dest1;   /*var-globales p/recibir mngs*/ 

byte type2,status2,sec2,orig2,dest2;   /*var-globales p/recibir mngs*/ 
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/*Las fórmulas están comentadas debido a que durante la ejecución de 

una verificación solo se reconoce una a la vez. Descomenta una para 

ejecutar*/ 

 

/* 

ltl req61 {  

[] ( appCliente[0]@SCX -> <> (ListaClientes[0].conec == true) )  

} 

 

ltl req62 {  

[] ( appCliente[1]@SCX -> <> (ListaClientes[1].conec == true) )  

} 

 

ltl req61 {  

[] ( appCliente[0]@SCX -> <> (appCliente[0]@ACX) )  

} 

 

ltl req62 {  

[] ( appCliente[1]@SCX -> <> (appCliente[1]@ACX) )  

}  

 

ltl req71 {  

[] ( appCliente[0]@ACX -> <> (appCliente[0]@CXPush &&  

ListaClientes[0].conec == true) )  

} 

 

ltl req81 {  

[] ( appCliente[0]@ACX -> <> (appCliente[0]@CXPull &&  

ListaClientes[0].conec == true) )  

} 

  

ltl req91 {  

[] ( appCliente[0]@SDX -> <> (appCliente[0]@ADX) )  

} 

 

ltl req92 {  

[] ( appCliente[1]@SDX -> <> (appCliente[1]@ADX) )  

} 

 

//macros para req10_1 

 # define recibeDts1 tcp_a_fjo[0] ? [dts,status1,sec1,orig1] 

 # define recibeAck1 tcp_a_fjoS[0] ? [ack,status2,sec2,orig2] 

 

ltl req10_1  {  

[]((recibeDts1)  -> <>(recibeAck1 && (sec1 == sec2)))  

} 

 

//macros para req10_2 

# define recibeDts2 tcp_a_fjoS[0] ? [dts,status1,sec1,orig1] 

# define recibeAck2 tcp_a_fjo[0] ? [ack,status2,sec2,orig2] 

 

ltl req10_2  {  

[]((recibeDts2)  -> <>(recibeAck2 && (sec1 == sec2)))  

} 

 

 //macros para req11_2 
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# define recibeCanalClie   fjo_a_tcp [0] ? [dts,status1,sec1,dest1] 

# define recibeDestino1 ses_a_cli [1] ? [recibe,dts,status2,orig2] 

 

ltl req11_2  {  

[]( (recibeCanalClie && (dest1==1))  -> <>(recibeDestino1 && 

 (orig2 == 0) && (status1 == status2)) )  

} 

 

//macros para req11_1 

# define recibeCanalServ   fjoS_a_tcp [0] ? [dts,status1,sec1,orig1] 

# define recibeDestino2 ses_a_cli [0] ? [recibe,dts,status2,orig2] 

 

ltl req11_1  {  

[]( (recibeCanalServ && (orig1==254))  -> <>(recibeDestino2  

   && (orig1 == orig2) && (status1 == status2)) )  

}           

 

//macros para req12 

 # define recibeFinDts ses_a_cli [0] ? [recibe,finDts,status1,254] 

 # define exitoTrans   hiloServ_a_serV [0] ? [acepta,trans,0,254] 

 # define modoPush  ListaClientes[0].modoClie == push 

 

 ltl req12  {  

[]( (appServidor[0]@SOLICTRANS0 && appCliente[0]@ACEPTRANS  

&& modoPush)  -> <>(recibeFinDts && exitoTrans) )  

}           

 

//macros para req13 

# define recibeDtsServ hiloServ_a_serV[0] ? [recibe,dts,status1,1] 

# define recibeDtsClie ses_a_cli [1] ? [recibe,dts,status2,0] 

# define modoPull  ListaClientes[0].modoClie == pull 

  

ltl req13  {  

[]( ((appCliente[0]@ENVIA1 || appCliente[0]@ENVIA2) && modoPull) -> 

<>(recibeDtsServ && recibeDtsClie && (status1 == status2)) )  

}           

  

 

//macros para req14 

# define recibeDtsServ hiloServ_a_serV[0] ? [recibe,dts,status1,1] 

# define recibeDtsClie ses_a_cli [1] ? [recibe,dts,status2,0] 

# define modoPull  ListaClientes[0].modoClie == pull 

# define clienteDscnx  ListaClientes[1].conec == false 

 

ltl req14  {  

[]( (recibeDtsServ && modoPull && clienteDscnx)  -> 

(appServidor[0]@MSGGUARDA1 && !recibeDtsClie) )  

}           

  

 

//macros para req15 

# define clienteAbortado  ListaClientes[0].abort == true 

# define finEstado  fjo_a_ses[0] ? [finEdo,status1,status2,orig1]  
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ltl req15 {  

[]( (clienteAbortado && (ctrServidor[0]@SCX)) ->  

<>(finEstado && appCliente[0]@FINRECUP) )  

}  

 

   

ltl req16 { []( (ctrServidor[0]@REDO) -> 

  ( <>(appCliente[0]@RECUP1 U appCliente[0]@FINRECUP) ||  

   ctrServidor[0]@ABORTA ) )  

} 

 

 

//macros para req17 

# define iniciaRcupClie ses_a_cli [0] ? [inicia,reEdo,status1,orig1]  

# define recibeDtsClie ses_a_cli [0] ? [reEdo,dts,status1,orig1]  

# define recibefinDtsClie ses_a_cli [0] ? [reEdo,finDts,status2,orig2]  

 

ltl req17 {  

[]( iniciaRcupClie -> ([]( ( (!recibeDtsClie) && 

(!recibefinDtsClie) ) U appCliente[0]@FINRECUP ) ||  

ctrServidor[0]@ABORTA ) )  

 } 

 

 

ltl req18 {  

 []( (enlaceTCP[0]@MSGPERDIDO) -> (<>(ctrFjoClie[0]@MSGREENVIO) ||  

 ctrServidor[0]@ABORTA) )  

 } 

  

  

//macros para req19 

# define fallaCliente  fjo_a_ses[0] ? [abor,type1,status1,orig1] 

# define detectaFalla fjoS_a_ctrS[0]? [abor,type1,status1,orig1] 

# define finalizaCliente ses_a_cli [0] ? [finCnx,abor,status2,orig2]  

# define finalizaServidor hiloServ_a_serV[0] ?  

[finCnx,abor,status2,orig2]  

# define clienteAbortado  ListaClientes[0].abort == true 

 

ltl req19 { 

[]( (fallaCliente || detectaFalla) ->  

 <>( (finalizaCliente || finalizaServidor) && clienteAbortado) )  

} 

 

 

//macros para req20 

# define cancelaTransClie fjo_a_ses [0] ? [err,type1,status1,dest1] 

# define cancelaTransServ fjoS_a_ctrS [0] ? [err,type2, status2,dest2] 

# define conexAbortadaClie fjo_a_ses[0] ? [abor,type1,status1,orig1] 

# define conexAbortadaServ fjoS_a_ctrS [0]? [abor,type2,status2,orig2] 

 

ltl req20 {  

[]( (ctrFjoClie[0]@ERRORSEC1 || ctrFjoClie[0]@ERRORSEC2 ) ->  

(<> (cancelaTransClie || cancelaTransServ)||  

(conexAbortadaServ || conexAbortadaClie) ) ) 

 } */  


