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RESUMEN

La fusion de la computacion y las telecomunicaciones ha tenido gran influencia en
la manera en que se organizan los sistemas computacionales y ha propiciado el
desarrollo de una gran variedad de aplicaciones para trabajo en grupo. Estas aplicaciones
colaborativas estan soportadas en redes de computadoras o sistemas distribuidos a través
de Internet.

El aseguramiento de las comunicaciones entre los componentes de cualquier sistema
informatico es vital para su correcto funcionamiento. Los protocolos de comunicacion
representan el conjunto de reglas que rigen el formato y el significado de los mensajes
que se intercambian entre las entidades y soportan el sistema de comunicacién de
cualquier red de computadoras.

El objetivo de esta tesis es desarrollar la especificacion y verificacion de un
protocolo de comunicacion tolerante a fallas de desconexion para aplicaciones
colaborativas distribuidas a través de un método formal usando una herramienta de
software especializada para validar y verificar su funcionamiento.

Es este trabajo se concibe y desarrolla una metodologia que permite la
especificacion de un protocolo de comunicacidn que opera en la capa de aplicacién por
encima del protocolo TCP. Con esta metodologia, se consigue la automatizacion del
proceso de verificacion y validacién del mencionado protocolo, y con ello se comprueba
la utilidad y efectividad en la incorporacion de los servicios de comunicacion tolerantes
a fallas de desconexion en un entorno distribuido.
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1. INTRODUCCION

Las aplicaciones de redes de computadoras son diversas, pueden ser Utiles tanto para
personas como para organizaciones de negocios o industriales. Las personas y las
organizaciones se conectan a Internet con facilidad, mediante conexiones fijas o
servicios de conexion movil e inalambricos, desde cualquier lugar y en cualquier
momento, ampliando con esto la comunicacién entre grupos de personas Yy
corporaciones.

Esta comunicacién se ha dado gracias a la gran cantidad de aplicaciones que se han
desarrollado, tanto para ambientes de redes de computadoras como para sistemas mas
sofisticados como los sistemas distribuidos.

El creciente desarrollo de las redes de datos, asi como su expansién y demanda
mundial, interconectando personas, corporaciones y recursos informaticos de todo tipo,
hace necesaria la implantacion de medidas de aseguramiento de la comunicacion
(servicios de comunicacion fiable y en consecuencia tolerantes a fallas) para proteccion
de los mensajes que transitan por los canales entre las mencionadas redes.

Los servicios de comunicacion utilizan los mecanismos implementados en una
arquitectura de comunicacion. Un mecanismo de comunicacion implica un intercambio
de unidades de datos entre entidades pares y la realizacion de una serie de funciones
aplicadas a los canales de comunicacion (censado, conexidn, desconexién, envio,
recepcion, acuse de recibido, etc.) Este intercambio entre entidades pares, que tiene por
objeto implementar un servicio de comunicacion, lo denominaremos protocolo de
comunicacion.

La comunicacion en las aplicaciones colaborativas es compleja debido a la
naturaleza distribuida y compartida de los recursos, aunado a que la ubicacion del
usuario que no es fija debido a las aplicaciones moviles, por lo que la administracion y
mantenimiento del intercambio de mensajes y datos es todo un desafio. Por otro lado,
como los dispositivos conectados al sistema, que sirven de medio para que los usuarios
puedan comunicarse con las aplicaciones colaborativas, pueden ser alambricos e
inalambricos, al encontrarse dispersos en diferentes ubicaciones geograficas, la
desconexién de alguno de ellos es un evento que puede ocurrir inesperadamente. La
desconexidn y sus diferentes tratamientos deberian estar ocultos al usuario. Con esto, se
deduce que el protocolo de comunicacion en un sistema de este tipo, debe ser robusto
para soportar tales caracteristicas de las aplicaciones distribuidas mencionadas
anteriormente, evitando asi, su mal funcionamiento.

Por ultimo, vale la pena mencionar que el disefio de un protocolo de comunicacion
que posea coherencia ldgica y que se pueda probar como correcto es una tarea dificil y a
menudo frustrante (1) . En los sistemas distribuidos, debemos razonar esto sobre
gjecuciones simultaneas e interactuando entre los programas de la aplicacién. Los
métodos formales son técnicas basadas matematicamente que proporcionan una base
rigurosa para el desarrollo del software (2) . La aplicacion de métodos formales hace
posible lograr exactitud y fiabilidad demostrable en los diferentes pasos del disefio e
implementacién de sistemas.
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1.1 Importancia del problema y la necesidad de solucion

En un sistema de comunicaciones las sefiales que viajan por el canal de
comunicacion son susceptibles a distorsionarse o perderse ocasionando que los mensajes
que se transmiten no lleguen a sus destinos (3) . Ademas de las interferencias fisicas o
las diferencias en las velocidades de transmision de las entidades emisoras y receptoras,
las causas que pueden ocasionar la pérdida de informacion son las desconexiones
inesperadas de las entidades con el canal de comunicacién, que pueden ocasionar una
interrupcion abrupta del proceso de transmision de datos.

No existe una comunicacion totalmente fiable (4) . Aunque se sabe que por la
naturaleza de las comunicaciones inalambricas el evento de la desconexion es mas
propenso a ocurrir, las comunicaciones alambricas no estan totalmente libres de la
ocurrencia de este evento.

Este evento desafortunado en el entorno de las redes de computadoras trae como
consecuencia fallos en el funcionamiento de las aplicaciones que colaboran entre si para
lograr sus objetivos. Debido a que la ausencia de fallos en los componentes de un
sistema, ya sea en software o en hardware no se puede garantizar, la tolerancia a fallas es
indispensable para garantizar el correcto funcionamiento del sistema, aln en presencia
de fallas (5).

En la figura 1.1 se ilustra una aplicacion colaborativa para transferencia de archivos
que es tolerante a fallas de desconexién.

INTERNET

@ﬁ ) %‘

CLIENTES FTP

Figura 1.1 Una aplicacion colaborativa tolerante a fallas por desconexion

Como se muestra aqui, existen varios clientes conectados desde lugares diferentes a
un servidor FTP (File Transport Protocol) posiblemente solicitando el envio de un
archivo. Si uno de los clientes durante una transmision se desconecta inesperadamente,
la aplicacion debe ser capaz de continuar la transmisién de manera normal una vez que
el cliente recupera la conexion.
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Con referencia a lo mencionado anteriormente, cuando una aplicacién colaborativa
distribuida no cuenta con el debido soporte (hardware o software) para garantizar su
fiabilidad el trabajo cooperativo no se puede ejecutar, porque sencillamente el
funcionamiento se interrumpe o falla. Un eficiente protocolo de comunicacion,
coadyuva a conseguir el requisito de la fiabilidad en la aplicacion colaborativa.

La implementacion de protocolos sigue un estandar de modelo de comunicacion
para dividir cada una de estas tareas y abordar sus soluciones de manera mas especifica.
De tal forma que la tarea se simplifica y se hace necesario un proceso de colaboracion
entre los diferentes niveles jerarquicos de protocolos. EI modelo de referencia OSI
(Open Systems Interconnect) y la arquitectura TCP/IP (Transmission Control
Protocol/Internet Protocol) son ejemplos de estos modelos de comunicacion para las
redes de computadoras (6) , los cuales seran explicados con mas detalle en el capitulo 2.

Conseguir una verdadera confirmacion de recepcién de extremo a extremo, no
siempre es posible, puesto que la existencia de una recepcion de datos solo significa que
la comunicacion fue hecha, y la ausencia significa que no. Sin embargo, la recepcién de
una confirmacion de recepcion de datos, en una entidad emisora, no significa
necesariamente que la entidad receptora, se quedo encendida por suficiente tiempo para
actualizar su estado de transmisién y méas aun para llevar a cabo la transaccién en la que
esta involucrada (4) .

De acuerdo con lo mencionado en el parrafo anterior, un buen protocolo de
comunicacion debe garantizar una comunicacion confiable. El protocolo de
comunicacion que se describe en este trabajo, debe ser tolerante a fallas para asegurar
que el sistema y sus aplicaciones continden funcionando correctamente, aun en
presencia de fallas. Este protocolo de comunicacion serd construido para operar en la
capa de nivel de aplicacion.

Los problemas a los que se enfrentan los disefiadores de protocolos son diversos, el
principal es construirlos libres de errores, hacer una especificacion clara de ellos para
que se puedan implementar con efectividad, verificar su implementacion para garantizar
el cumplimiento de una especificacion determinada o de un estdndar es importante
también (2) . EI método de desarrollo de un protocolo directamente con la programacion
se ha comprobado ser ineficiente al generar protocolos con muchos errores de
funcionamiento, por lo que es necesario métodos mas formales y rigurosos para
construirlos. Este es un tema que sera abordado, como uno de los objetivos en este
trabajo.

1.2 Hipdtesis de la tesis
La hipotesis de este trabajo de tesis se plantea como sigue:

“La tecnologia de red ha evolucionado considerablemente y ha mejorado aspectos de la
problematica por la desconexion inesperada, por lo que es factible utilizar tal tecnologia
mediante un adecuado protocolo de comunicacion, para ofrecer un sistema de
comunicacion robusto y tolerante a fallas a las aplicaciones colaborativas distribuidas.”
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1.3 Obijetivos de la tesis
El objetivo general de la presente tesis se presenta como:

1.3.1 Objetivo general

Desarrollar la especificacion formal y la verificacion de un protocolo de
comunicacion de la capa de aplicacion que soporte un sistema de comunicacion estable,
confiable y tolerante a fallas de desconexion, adecuado para las aplicaciones
colaborativas distribuidas.

1.3.2  Objetivos especificos

Los objetivos especificos en este proyecto van orientados hacia el desarrollo de la
especificacion formal y verificacion del protocolo de comunicacion a nivel de la capa de
aplicacion.

Estos objetivos especificos siguen un método formal para ser alcanzados:

e Investigar los posibles métodos y lenguajes de especificacion formal de
protocolos de comunicacién y las herramientas de software para realizar la
validacion y verificacion del modelo propuesto.

e Investigar las caracteristicas y mejoras de la tecnologia de redes y modelos de
comunicacion, destacando las dltimas innovaciones que podrian ser
aprovechadas en el modelo del protocolo de comunicacion.

e Desarrollar la especificacion formal del protocolo de comunicacion para la capa
de aplicacion.

e Realizar la validacion y verificacion del protocolo de comunicaciones mediante
una herramienta model checking.

e Evaluar los resultados de la verificacion para concluir si el modelo cumple con la
solucion al problema de la desconexidn inesperada; o cuales serian las
alternativas, en caso de no cumplirse.

e Realizar las conclusiones del trabajo de tesis y las recomendaciones para trabajos
futuros.

1.4 Alcances y limitaciones de la tesis
La presente tesis es acotada a los siguientes alcances:

e El protocolo que se desarrolla, se enfoca en proporcionar un entorno de
comunicacion cliente-servidor tolerante a fallas para resolver el problema que
presentan las aplicaciones colaborativas distribuidas cuando alguno de sus
usuarios se desconecta inesperadamente.
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¢ Debido a que existen diferentes protocolos de red que proporcionan los servicios
en el nivel fisico, enlace de datos, red y transporte; el protocolo se apoya en
estos y se disefia para el nivel de aplicacion, por encima del protocolo TCP.

e El prototipo del protocolo se simulé mediante una herramienta model checking.

e EIl caso de estudio propuesto para verificar el protocolo son las funcionalidades
de envio/recepcion de mensajes y transferencia de archivos para una aplicacion
colaborativa. Se asume que éstas funcionalidades de comunicacion aplican en un
juego multi-jugador, una transferencia de archivos colaborativa y una reunion
colaborativa.

e La arquitectura de red sobre la que se probara el protocolo es el modelo cliente-
servidor, en el que pueden existir n usuarios clientes conectados de manera local
0 por medio de una conexién a Internet a un servidor central. Se supone que el
servidor siempre esté disponible, ya que existe un servidor de respaldo.

1.5 Aproximacion a la solucion

El presente trabajo de tesis supone que mediante un adecuado disefio de protocolo
de comunicacion, la tecnologia de redes soporta adecuadamente una comunicacién
tolerante a fallas de desconexion, Util para las aplicaciones colaborativas distribuidas.

Las aplicaciones colaborativas distribuidas proporcionan entre otras cosas, soporte
de cooperacion asi como acceso comun a informacién por una comunidad de usuarios
dispersos geograficamente (7) . En este ambito, al estar los usuarios dispersos en
diferentes lugares, conectados a una red de datos mediante dispositivos de conexion
alambricos o inaldmbricos es muy probable que exista la posibilidad de una
desconexion inesperada o caida del nodo, como es llamado en ocasiones.
Evidentemente, esto provocaria posiblemente una falla en el funcionamiento,
probablemente porque la aplicacién colaborativa no cuenta con el adecuado soporte para
manejar el evento, y en consecuencia imposibilitaria el trabajo cooperativo. Bajo estos
supuestos, es claro pensar que una comunicacion libre de fallas no es posible.

Debido a que los protocolos de comunicacion se construyen bajo un modelo
estandar o de referencia, tal como el modelo OSI o la arquitectura TCP/IP, por la
necesidad de delimitar la funcion del protocolo. Estos protocolos son dispuestos en una
pila jerdrquica, donde cada nivel de protocolos se encarga de una funcién y se le
denomina Arquitectura de red (8).

Bajo estos supuestos, se establece que el modelo de protocolo de comunicacion para
fallas de desconexion (FDX) que se propone en esta tesis se construye para el nivel
superior o capa de aplicacion y ademas, apoyado en los diferentes protocolos de los
niveles inferiores. Esto esta fundamentado en que el protocolo maneja una comunicacién
confiable de extremo a extremo. La propuesta concreta es que nuestro protocolo se
construye encima de los niveles fisico y de transporte, soportados por diversos
protocolos ya existentes, como lo son TCP/IP.
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Para modelar el protocolo FDX, se supone una comunicacion para la arquitectura
cliente-servidor. Una arquitectura o modelo cliente-servidor se caracteriza por la
existencia de una maquina central denominada servidor que posee potenciales
capacidades de proceso, almacenamiento, comparticion de dispositivos periféricos entre
otros recursos. Ademas existen maquinas denominadas clientes, cuyas capacidades son
menores y realizan solicitudes de servicio y recursos al servidor (7) . Esta arquitectura se
muestra en la figura 1.2 (a).
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Figura 1.2 Modelo Cliente-Servidor a) Arquitectura b) Flujo de comunicacion

Para la interaccién de los clientes en un trabajo colaborativo, es necesario que el
servidor gestione toda conversacion entre ellos y por lo tanto, todo flujo de informacion
tiene como intermediario al servidor. La comunicacién en el modelo cliente-servidor se
ilustra en la figura 1.2 (b).

Para evitar que las aplicaciones colaborativas distribuidas fallen por causa de la
desconexidn inesperada de los nodos clientes, es necesario detectar la desconexion. Esto
nos conduce a determinar la importante necesidad de un mecanismo que le permita al
servidor sondear el estado de conexion en los nodos clientes (conectado o
desconectado).

El mecanismo de sondeo debe ser eficaz para detectar la desconexion y eficiente
para no sobrecargar el trafico en la red. Algunas posibilidades de sondeo se encuentran
en los mecanismos de comunicacion que se utilizan en el modelo cliente-servidor, como
son la técnica de polling o el servicio push (9) , que seran descritas mas adelante. Polling
tiene la desventaja de sobrecargar la red y el servidor; por otro lado, push carece de un
mecanismo para gue el cliente origine la comunicacién.

En este trabajo de tesis se propone analizar otras variantes de estos mecanismos de
comunicacion que pudieran ofrecer mejores prestaciones para los fines de sondeo, como
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lo es el Long polling (9) y un mecanismo mixto. EI Long Polling es una variacion de la
técnica tradicional de polling. Un ejemplo de un mecanismo mixto esti presente en la
tecnologia websockets (10) .

Otra funcion que estd presente en el modelo del protocolo de comunicacion es la
recuperacion de la sesion interrumpida, para lo cual es necesario llevar un control de la
informacion transmitida con éxito y la que no fue recibida en el otro extremo de la
comunicacion. Esta ultima es necesario retransmitirla. También es necesario incluir un
mecanismo de control de secuencia en la capa de aplicacion, con algun algoritmo 6ptimo
como el protocolo de ventana deslizante (1) .

Con la proliferacion general en el uso de las redes de computadoras, muchos de
protocolos para el intercambio de informacion, la seguridad, etc., se estan desarrollando
dia a dia, lo que a menudo conduce a rapidos y prematuros desarrollos. Algunos
protocolos no han superado las propiedades importantes de evitar el bloqueo inactivo
(deadlock) y el blogqueo activo (livelock) (1) , ya que la metodologia de desarrollo se
centra en el desarrollo rapido de la implementacion, en lugar de la calidad de los
modelos de protocolos desarrollados. Una estrategia para mejorar esto son los métodos
formales de especificacion y las herramientas para validar y verificar el modelo (11) .

Es este trabajo se destaca la importancia del uso de una metodologia formal para la
construccién del protocolo, por lo que bajo este enfoque se propone iniciar con la
creacion del modelo descriptivo del protocolo de comunicacion. Para ello, primero se
identifica los componentes principales del sistema (procesos, canales y actores),
buscando un modelado basado en un éalgebra de procesos derivado de CCS (Célculo de
sistemas de comunicacion) (12), (13) .

Para la verificacion del protocolo de comunicacion se propone usar la técnica formal
de model checking (1) , que consiste en usar una herramienta de software especializada
que permite de manera automatica realizar la verificacion completa de las
especificaciones del modelo, ademés de realizarlo en un tiempo relativamente rapido.
Para ello es necesario que el modelo se traslade a un lenguaje formal adecuado para la
entrada en la herramienta.

Ejemplos de estos lenguajes son Promela (14) , (15) o Lotos (2) , que representan la
especificacion formal del protocolo, con la intension de posibilitar el proceso de
verificacion y validacion posterior. Algunas de estas herramientas de software
especializadas en la validacion y verificacion de protocolos se denominan model
checker, como son CADP (16) o Spin (14), (15) .

La validacion tiene el objeto de estudiar las caracteristicas estructurales del
protocolo para detectar problemas como bloqueos activos o inactivos, disefio
incompleto, comportamiento ciclico, etc. La verificacion del protocolo comprueba que
se cumplieron las funciones para las cuales fue disefiado el protocolo.

1.6 Estructura de la tesis

En este apartado se describe brevemente la organizacion del contenido de la tesis y
su distribucidn en capitulos.
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En el capitulo 2 se presenta un marco teorico sobre los conceptos y temas basicos
para ubicacion del contexto del trabajo de esta tesis. En primer lugar, se estudian los
sistemas de comunicacion, los protocolos de comunicacién y los modelos de
comunicacion en red. Posteriormente se hace un estudio sobre los protocolos TCP/IP y
su interaccion con las tecnologias de red 1EEE 802.3 y IEEE 802.11, por ser las de mas
amplio uso. A continuacion se analizan las caracteristicas y aplicaciones de los sistemas
distribuidos. Finalmente se estudian los métodos formales y técnicas de descripcién
formal para protocolos, destacando el model checking, por ser la tecnologia de
verificacion seleccionada en esta tesis.

En el capitulo 3 se realiza un estudio del arte en el ambito de las tecnologias mas
relacionadas con esta tesis: la especificacion y verificacion de protocolo de
comunicacion usando el model checking. En este apartado se analizan varios trabajos
relacionados.

En el capitulo 4 se comienza con las contribuciones en este trabajo de tesis: se inicia
con la descripcién de los escenarios de la desconexion inesperada, sus consecuencias, y
se delimita y justifica el escenario mas importante. Posteriormente, se describe la
metodologia a usar, se presenta la descripcion del modelo de protocolo en UML dando
énfasis al disefio de la recuperacion por fallas de desconexion. Por dltimo se describe la
especificacion formal del protocolo FDX en codigo Promela.

En el capitulo 5 se describe como se realiza la validacion y verificacion del
protocolo de comunicacion FDX. Primero se presenta la notacion formal para definir los
requisitos de correccidn y la sintaxis de LTL en Promela. A continuacion se explica las
propiedades de correccion que el protocolo FDX debe cumplir. Se presenta el proceso de
validacion y verificacion en la herramienta de model checking Spin. Finalmente se
presenta el analisis de los resultados en este proceso, concluyendo si el modelo del
protocolo FDX cumplid con las propiedades de correccion.

En el capitulo 6 se concluye presentando los principales resultados de este trabajo, y
planteando posibles lineas de investigacion relacionadas al mismo.
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El estudio del disefio de protocolos de comunicacion para sistemas distribuidos
concurrentes es una materia de amplios contenidos de abordar en su conjunto. En este
capitulo, se describen los conceptos basicos y teorias principales relacionados con el
disefio de protocolos y su verificacion formal, tratando de presentar los aspectos
esenciales en cada uno de los puntos expuestos.

Primeramente se hace una introduccion a los sistemas de comunicacion utilizados
en las redes de computadoras, se hace énfasis en su importancia, asi como de los
protocolos de comunicacion y los modelos de referencia para la construccion de
protocolos. Posteriormente se abordan dos de las tecnologias de red de mayor uso, la
802.3 y la 802.11 para comprender sus capacidades y aplicaciones en el entorno de la
comunicacion asi como las formas en que interacttan con los protocolos del nivel de red
y transporte, concretamente con los protocolos TCP/IP. Se continda con la revision de
las caracteristicas de los sistemas distribuidos y las aplicaciones mas populares,
resaltando las aplicaciones colaborativas distribuidas. Finalmente se presenta un estudio
de los métodos formales y el model checking, proponiendo algunas herramientas de
verificacion como Spin y Promela.

2.1 Sistema de Comunicacion

En el ambito de las tecnologias de red y las telecomunicaciones, asi como de las
aplicaciones asistidas por computadoras, un elemento importante para hacer atractivo su
uso y alcanzar la satisfaccion de los usuarios de estos entornos, es el sistema de
comunicacion.

2.1.1 Objetivo y elementos

Para cualquier sistema de comunicacién, el objetivo principal es intercambiar
informacion entre las entidades que coinciden en un ambiente. Ejemplos de estas
entidades pueden ser computadoras o teléfonos. La funcion de comunicacién consiste en
la transmision de las sefiales de manera fiable y eficiente (8). El sistema de
comunicaciones estd compuesto entonces por diferentes elementos.

En la figura 2.1 se muestra un modelo de comunicacion basico.
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Figura 2.1 Modelo de comunicacion basico
Fuente: Stallings, W., (2004), Comunicaciones y redes de computadoras.

Considerando este modelo, los elementos de un sistema de comunicacion son:

- La fuente. Se considera como el dispositivo con capacidades para generar los datos
que seran transmitidos. Por ejemplo, una computadora o un teléfono.

- El transmisor. Debido a que la fuente no genera los datos de manera apropiada para
transmitirse, el dispositivo transmisor se encarga de transformar la informacién y
codificarla en sefales apropiadas que puedan ser enviadas por un medio de
transmision. Por ejemplo, un modem.

- El sistema de transmisidn. Se considera al medio que conecta a las entidades fuente
y destino. Es el canal por el que la informacion se transporta. Por ejemplo, una linea
telefonica o un sistema de red complejo como Internet.

- El receptor. Es el dispositivo que recibe la sefial que viene del sistema de
transmision y la transforma a una manera apropiada para la entidad destino. Por
ejemplo, un modem.

- EIl destino. Es el dispositivo con la capacidad de tomar la informacion que llega
desde el receptor. Por ejemplo, una computadora o un teléfono.

2.2 Protocolos de Comunicacion

La transferencia de informacion entre entidades como las computadoras,
dispositivos intermedios o finales, como modems o impresoras, u otros dispositivos
moviles como tabletas o teléfonos celulares, resulta ser una tarea bastante complicada.
Existen una gran cantidad de funciones que se tienen que realizar desde el instante en
que el emisor envia su mensaje hasta el momento en que el receptor es capaz de recibirlo
y comprenderlo.

Estas funciones se tienen que coordinar y las computadoras que se comunican
tendran un alto grado de cooperacion para llevar a cabo la comunicacién fiable y
efectiva. Los acuerdos y reglas de comunicacion entre las entidades comunicantes deben
estar perfectamente determinados y delimitados.
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2.2.1 Definicién e Importancia

En primer lugar debe existir un enlace entre las dos entidades comunicantes, a nivel
fisico (cable de red) y a nivel de red (Internet). Entonces las reglas y convenciones que
comparten las entidades que se comunican para establecer su “conversacion” se conoce
como un protocolo de comunicacion.

En (8) se define un protocolo como una serie de reglas o acuerdos entre el emisor y
el receptor para llevar a cabo la tarea compleja de la comunicacion en red, como son,
seleccion del camino de los datos, identificar la direccion destino en la red, asegurar que
el receptor esté listo para recibir y guardar los datos del usuario, traducir el formato de
los datos recibidos si es necesario, entre otras muchas mas funciones. En esto radica la
importancia de la existencia de protocolos de comunicacion, sin los cuales, un
entendimiento fiable y efectivo entre las partes seria poco o nada posible.

Otra definicion importante se encuentra en (1) , en donde se establece que “Todas
las reglas, formatos, y procedimientos que tienen que ser acordados entre A y B son
colectivamente llamados un protocolo. En una manera, el protocolo formaliza la
interaccion mediante la estandarizacion del uso de un canal de comunicacion”.

El canal de comunicacion es un recurso compartido entre las entidades
comunicantes; su uso debe ser estandarizado y gestionado con eficiencia y fiabilidad. Un
protocolo debe garantizar el correcto uso del canal para lograr la llegada correcta y
segura de toda la informacion enviada a través de él, a su destino, sin dejar a un lado la
optimizacion de la velocidad y los tiempos de transferencia. Un equilibrio perfecto entre
estos requerimientos no es posible totalmente, sin embargo, el protocolo busca cumplir
de la mejor manera con ello.

2.2.2 Caracteristicas y funciones principales

Los aspectos que caracterizan a un protocolo son la sintaxis, seméntica y
temporizacion (8). Las cuestiones relacionadas con el formato de los bloques de datos
se establecen en la sintaxis. La informacion de control para la coordinacion y gestién de
errores se incluye en la semantica. Por ultimo, aspectos relativos a la sincronizacion de
velocidades y secuenciacion de datos, son considerados en la temporizacion.

Entonces, una definicion de protocolo completo, de hecho, se parece mucho a una
definicion del lenguaje. Se define un formato preciso de mensajes validos (una sintaxis).
En él se definen las reglas de procedimiento para el intercambio de datos (una
gramatica). Y define un vocabulario de mensajes validos que se pueden intercambiar,
con su significado (semantica).

Sobre las funciones principales de un protocolo en (1) se menciona que este puede
contener convenios de los métodos usados para:

e Lainicializacion y terminacion del intercambio de los datos.
e Sincronizacién de los nodos emisores y receptores.
e Deteccion y correccion de errores de transmision.

11



Especificacion y verificacion de un protocolo de comunicacién tolerante a fallas de desconexién para
aplicaciones colaborativas

e Formato y codificacion de datos.

Sin embargo, existen aun mas funciones que los protocolos deben cumplir. La tabla
1 muestra una lista de las diferentes funciones que se pueden encontrar para los
protocolos y en la figura 2.2 se muestra el uso de protocolos.

Tabla 1 Lista de funciones de un protocolo

Generacion de las sefiales Deteccidn y correccion de errores
Encapsulamiento Control del flujo de datos
Segmentacion y ensamblado Direccionamiento de los datos
Control de la conexion Recuperacion de mensajes perdidos

Sincronizacion del emisor y receptor | Entrega ordenada
Gestion del intercambio de mensajes | Multiplexacion
Servicios de transmision

(a) Sin estandares: 12 protocolos; (b) Con estandares: 1 protocolo;
24 implementaciones de protocolos 7 implementaciones

Figura 2.2 Uso de protocolos estandarizados
Fuente: Stallings, W., (2004), Comunicaciones y redes de computadoras.

Un protocolo no estandar es aquel que se disefia y se implementa para una
comunicacion en particular o para una computadora con un modelo en particular,
representado en la figura 2.2 (a). Si todos los sistemas comparten un protocolo estandar
comudn se necesitarian menos implementaciones del mismo como el mostrado en la
figura 2.2 (b).

Para evitar la complejidad en el desarrollo y facilitar el uso de los protocolos, se han
estandarizado sus funciones de comunicacion en la red a través de niveles por
organizaciones dedicadas a este proposito, como la Organizacion Internacional de
Estandarizacion o 1SO (International Organization for Standardization).
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2.2.3 Modelo de referencia

Las funciones en la comunicacion entre redes se organizan en una serie de capas 0
niveles, con la intencion de reducir la complejidad de su disefio (4) . La capa n en una
maquina debe mantener una “conversacion” con la capa n de otra maquina. Como se
mencionod anteriormente, las reglas y convenciones utilizados en esta “conversacion” se
denominan protocolo de comunicacion. De acuerdo con la organizacion en niveles, se
les llama especificamente protocolo de la capa n.

Las comunicaciones involucran tres agentes: aplicaciones, computadoras y redes
(8). Las aplicaciones representan el software que se ejecuta en las computadoras para
resolver un problema determinado. En una computadora es posible que se ejecuten
diversas aplicaciones al mismo tiempo. Las computadoras se conectan a las redes, y por
medio de éstas los datos se hacen llegar a otra computadora. Tiene sentido entonces
organizar la funcion de la comunicacion en tres niveles principales:

1. Nivel de acceso a la red: su funcion es el intercambio de datos entre la
computadora y la red a la que esta conectada.

2. Nivel de transporte: su funcién es asegurar que los datos lleguen a su destino,
correctamente y en el orden en el que fueron enviados.

3. Nivel de aplicacion: se relaciona con la ldgica necesaria para permitir la
ejecucion de varios programas de usuario o aplicaciones. Por cada aplicacion se
crea un modulo independiente y con funciones especificas.

En la figura 2.3 se muestra esta arquitectura de protocolos simplificada de tres
niveles.

Computador X Computador Y
Protocolo de aplicacion
R R = === ====>=s=r=seosct=cceacetosta=ay > Aplicacion
Protocolo de transporte
T S e L L L L L L L L LD > Transporte
Red de
Al I . : A I
ceeso g ared Protocolo de \Comunicaciones Protocolo de ceesoalared

acceso a la red acceso a la red

Figura 2.3 Arquitectura de protocolos simplificada
Fuente: Stallings, W., (2004), Comunicaciones y redes de computadoras.

Al conjunto de niveles y protocolos se les llama de manera general arquitectura de
protocolos. La lista de protocolos utilizados por un sistema, un conjunto de protocolos
en capas, se le conoce como pila de protocolos. Ejemplos de estas arquitecturas son el
modelo OSI'y TCP/IP.
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2.2.3.1 Importancia

La comunicacién entre computadoras de diferentes fabricantes es posible
actualmente, gracias a que existen protocolos estandarizados que pueden ser usados en
diversos entornos de red, sin importar la arquitectura del hardware subyacente y la
tecnologia de red que se estén usando. Los estandares son necesarios porque promueven
la interoperabilidad entre sistemas heterogéneos y facilitan la economia a gran escala.
La arquitectura de protocolos estandarizada representa un modelo de referencia para las
comunicaciones en red.

Existen dos arquitecturas de protocolos importantes en el desarrollo de los
estandares de comunicacidn: el conjunto de protocolos TCP/IP y el modelo de referencia
Osl.

2.2.3.2 OSl

OSI (Open Systems Interconection) es un modelo estandar para clasificar las
funciones de comunicacion en red. En la figura 2.4 se muestra el modelo de referencia
Osl.

Aplicacién

Presentacién

Transporte

Fisico

Figura 2.4 Modelo de referencia OSI.

Este modelo fue desarrollado por la ISO (International Organization for
Standarization) como una arquitectura para comunicaciones entre computadoras, con el
objetivo de ser un marco de referencia en el desarrollo de protocolos estandares (8).

El modelo OSI se organiza en siete niveles:

e Aplicacion. El nivel mas superior tiene la funcion de proporcionar el acceso al
entorno OSI para los usuarios, a través de los programas de aplicacion de usuarios.
También proporciona servicios de informacién distribuida.

e Presentacion. La funcion de este nivel es la de proporcionar a los programas de
aplicacion la independencia en relacién a las diversas representaciones de los datos
(sintaxis).

14
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e Sesion. Este nivel es responsable de proporcionar el control de la comunicacion entre
las aplicaciones; ademas establece, gestiona y cierra las conexiones (sesiones) entre
las aplicaciones en cooperacion.

e Transporte. En este nivel se proporciona la seguridad, transferencia transparente de
datos entre los equipos finales; proporciona ademas procedimientos de recuperacion
de errores y control de flujo desde el origen hasta el destino.

e Red. Este nivel otorga cierta independencia a los niveles superiores con relacion a
las técnicas de conmutacion y de transmision usadas para conectar los sistemas de
red; ademéas es responsable del establecimiento, mantenimiento y cierre de las
conexiones.

e Enlace de datos. La funcion principal en este nivel es proporcionar un servicio de
transferencia de datos seguro a través del enlace fisico; envia los bloques de datos
realizando la sincronizacion, el control de errores y del flujo que sean necesarios.

e Fisica. En el nivel mas inferior se tiene la funcion de la transmision de cadenas de
bits no estructurados sobre el medio fisico; ademas esta relacionada con las
caracteristicas mecanicas, eléctricas, funcionales y de procedimiento para acceder al
medio fisico o canal.

El modelo OSI fue propuesto con la intencion de que los protocolos se construyan
de una manera que se cubran las funciones de cada uno de los niveles.

2.2.3.3 TCP/IP

TCP/IP ha sido la arquitectura de protocolos mas usada en la interconexion de
sistemas en red. TCP/IP result6 de las investigaciones realizadas con la red experimental
ARPANET vy fue financiada por DARPA (Defense Advanced Research Projects
Agency). Estad formado por un conjunto de protocolos que se han convertido en los
estandares de Internet.

Aungue no existe un modelo oficial, de acuerdo con los protocolos que se han
desarrollado, las funciones para la comunicacién se organizan en cinco niveles
relativamente independientes. En la figura 2.5 se muestran estos cinco niveles de la
arquitectura TCP/IP.
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Transporte (TCP)

Internet (IP)

Accesoa la red

Fisico

Figura 2.5 Arquitectura de protocolos TCP/IP

A continuacion se describen las funciones de los niveles:

e Capa de aplicacion: Es el nivel mas superior y aqui se encuentran todos los
programas que permiten diferentes aplicaciones de usuario (por ejemplo, correo
electrénico, transferencia de archivos, visualizar paginas web, etc.). Por cada
aplicacion especifica se desarrolla un mddulo diferente.

e Capa origen-destino o de transporte: Este nivel tiene la responsabilidad del
intercambio de datos en forma segura, es decir, que lleguen a su destino y en orden.
El protocolo TCP es el més utilizado para atender esta funcion.

e Capa de internet: La funcion de este nivel es permitir que los datos se transfieran
entre diferentes redes, cuando la interconexion entre equipos abarca varias redes. El
protocolo de Internet IP es el generalmente utilizado para esta funcion, tanto en los
equipos finales como en los dispositivos intermedios denominados routers. Los
routers procesan los procedimientos para conectar dos redes y retransmitir los datos
entre ellas seleccionando las rutas adecuadas para que los datos lleguen a su destino.

e Capa de acceso a la red: Este nivel tiene la funcion principal del intercambio de
datos entre el sistema final (por ejemplo, una computadora portatil) y la red a la cual
estd conectado. Se hace uso de las direcciones de destino para encaminar los datos.
El software especifico en este nivel depende del tipo de red que se use (por ejemplo,
X.25 o Ethernet).

e Capa fisica: Es el nivel més inferior y define la interfaz fisica entre dispositivos de
transmision (por ejemplo, la computadora) y el medio de transmision o red. Define
principalmente, las caracteristicas del medio de transmision, la naturaleza de las
sefiales y la velocidad de datos, entre otras funciones mas.
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Se llego a pensar que el modelo OSI superaria las arquitecturas especificas de
ciertos protocolos, como el TCP/IP. Sin embargo esto no fue asi, ya que, al ser solo un
modelo, su aplicacién ha quedado solo para fines pedagdgicos en el contexto de las
comunicaciones en red. Por otro lado la arquitectura TCP/IP a dominado en el &mbito de
las comunicaciones entre redes de computadoras y Su Uuso €S muy extenso,
principalmente en Internet.

En la figura 2.6 se presenta la comparacion de las capas o niveles de estos dos
modelos.

Osl TCP/IP
Aplicacion
licacion
Presentacion ap
Sesion
Transporte
origen-
Transporte ges?ino)
Internet
Red
Enlace Acceso
de datos o
Fisica Fisica

Figura 2.6 Niveles del Modelo OSI y el TCP/IP
Fuente: Stallings, W., (2004), Comunicaciones y redes de computadoras.

El TCP/IP es el conjunto de protocolos sobre los que se desarrolla el protocolo de
comunicacion de nivel aplicacion en este proyecto de tesis.

2.3 Mecanismos de comunicacion en red

En este apartado se expondran algunos mecanismos usados para la comunicacion
entre computadoras dentro del sistema en red. Los mecanismos a los que se
refiere son: 1)informacion compartida, 2)intercambio de mensajes, 3)comunicacion
bidireccional y 4) interaccion productor-consumidor. La informacion compartida es
una variante de la comunicacién implicita mientras que las otras tres son variantes de la
comunicacion explicita.

2.3.1 Informacion compartida

La informacion compartida es el mecanismo en donde los componentes de una
aplicacion distribuida se comunican a través de un gestor de informacion integrada
(integrated information management) (7) , como el mostrado en la figura 2.7 (a).
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/\.

Components Components Components Components Componente Components
1 2 3 1 2 3

Gestorde Gestorde
informacion informacion
integrada | integrada

a) b)

Figura 2.7 Mecanismo de informacién compartida a) Indirecta b) Directa

Por ejemplo un sistema de archivo compartido, distribuido y replicado a través de
un conjunto de nodos. La comunicacion es indirecta en los componentes y se da a traves
del sistema de archivos compartido (gestor de informacién integrada). Los accesos
concurrentes son sincronizados, y frecuentemente, se implementa un esquema de
transacciones. Se puede proporcionar comunicacion directa adicional entre los
componentes de la aplicacion distribuida. En la figura 2.7 (b) se ilustra este enfoque.

2.3.2 Intercambio de mensajes

El intercambio de mensajes es un mecanismo para la comunicacion entre procesos
en los sistemas distribuidos. Un mensaje consiste de una cabecera y un cuerpo (el
contenido del mensaje) (7) . La cabecera contiene las especificaciones del emisor, un
identificador del mensaje, el tipo de mensaje, y una especificacién del receptor.

Las funciones bésicas de un sistema de mensajes son:
1) El envio de un mensaje a un receptor, para esto se usa la operacion:
send(mensaje M) to receptor R

2) La recepcion de un mensaje desde un emisor y transfiriendo a un bdfer (espacio
en memoria del receptor), para esto el receptor invoca la operacion:

receive(mensaje M, emisor S, bufer B).

Desde el punto de vista del emisor, el intercambio de mensajes es asincrono o
sincrono. Durante el intercambio de mensajes asincronos el emisor continta con su
gjecucion inmediatamente después de que un mensaje se ha enviado, debido a que un
emisor no espera a que el receptor procese el mensaje (7) .
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La llegada de un mensaje receive, conduce a una notificacion pasiva o activa en el
sitio del receptor. Si la notificacion es pasiva, el receptor repite la invocacion de la
operacion receive para comprobar si un mensaje ha llegado. En el caso de una
notificacion activa, el receptor obtiene una llamada al sistema de mensajes una vez que
el mensaje ha llegado, para realizar una interrupcion de la actual actividad en el sitio del
receptor. Las notificaciones activas tienen dos variantes, la primera, usa una estructura
de datos en la cual los mensajes que llegan son insertados; la segunda, indica un
procedimiento que serd ejecutado una vez que el mensaje ha llegado.

En la figura 2.8 (a) se ilustra como un receptor repite la invocacion de la operacion
receive hasta que un mensaje llega.

sender 5~ message system  receiver R sender 5 message system receiver R

send receive seind receive l
1

suspended

suspended

acknowledgement

receive

time time

a) b)

Figura 2.8 Mecanismo de intercambio de mensajes a) Asincrono b) Sincrono
Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed
Applications.

El intercambio de mensajes sincrono bloguea al emisor hasta que el receptor haya
efectivamente recibido el mensaje. Andlogamente el receptor es bloqueado hasta que el
mensaje es almacenado en el bafer del receptor (7) . La figura 2.8 (b) ilustra este
enfoque. Se observa, sin embargo, que una falla del receptor puede dejar infinitamente
bloqueado al emisor. Para remediar esto, se usa una orden de desacoplamiento entre el
emisor y el receptor, por ejemplo, asociar un tiempo fuera con cada operacion de send.
Otra opcidn es crear subprocesos (procesos ligeros o hilos) para enviar mensajes.

La recepcion de un mensaje, desde el punto de vista del receptor, puede ser
clasificado en tres casos llamados: la recepcion condicional, la recepcion con limite de
tiempo (timeout) y la seleccion de recepcion.

Para la recepcion condicional, la reanudacion de la ejecucion por el receptor
depende de la llegada de un mensaje, si el mensaje que se espera desde un emisor llega,
entonces la funcion receive devuelve true (verdadero), en otro caso retorna false (falso).
Una descripcion precisa de esta situacion aparece en el siguiente algoritmo mostrado en
la figura 2.9
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function receive(message M, sender S, buffer B): errorcode;
if (3 message M of sender S) then
copy message M into buffer B;
return true

else return false;

Figura 2.9 Cdédigo de la funcidn receive
Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed
Applications.

Para el caso de la recepcion con limite de tiempo, el receptor se bloquea hasta
que ocurra la llegada de un mensaje o hasta que el limite de tiempo ocurra. El algoritmo
gue a continuacion se muestra en la figura 2.10 describe esta situacion.

function receive(message M, sender S, buffer B, timeout ¢ ): errorcode;
wait until (3 message M of sender S or timeout ¢ );
if (3 message M of sender S) then
copy message M into buffer B;
return true

else return false;

Figura 2.10 Cddigo de la funcidn receive con timeout
Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed
Applications.

Para el Gltimo caso de la recepcion selectiva, el receptor especifica un conjunto de
nombres de emisores. Por cada nombre, el receptor puede especificar un procedimiento
individual, que es ejecutado en cuanto el correspondiente mensaje llegue. La seleccion
puede ser aleatoria 0 personalizada por el usuario, pudiendo en este ultimo caso,
seleccionar de acuerdo con la llegada de los mensajes o de acuerdo con su prioridad.

2.3.3 Comunicacion bidireccional

La comunicacion bidireccional permite un flujo de informacién desde el emisor al
receptor y viceversa, provocando generalmente un esquema de solicitud-respuesta como
el modelo del intercambio de mensajes. La solicitud indica la operacion de una solicitud
de servicio y los parametros necesarios. La respuesta incluira el resultado que es
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obtenido por la ejecucion de la solicitud y los pardmetros determinados. En el caso de la
pérdida de la solicitud, los mensajes de respuesta pueden ser detectados, por lo que se
dice que una comunicacion bidireccional es fiable (7) .

En la comunicacién entre un emisor y un receptor es posible la pérdida de los

mensajes, tanto de solicitud como de respuesta, asi como caidas (y reinicios) de los sitios
del emisor o del receptor. Debido a esto, existen diferentes semanticas de llamada:

En una semantica de al menos una, la operacion de solicitud de servicio es procesada
una o varias veces. Esto es ideal solo para operaciones de servicio idempotentes, es
decir operaciones que producen los mismos resultados siempre sin efectos
secundarios.

En la figura 2.11 se muestra las ejecuciones de operaciones de solicitud de servicio
para una primera y segunda solicitud, observando que la respuesta de la primera
solicitud se pierde.

Emisor Receptor

solicitud 1

ejecucion
respuesta 1

solicitud 2

\

respuesta 2

e

ejecucion

Y

tiempo

Figura 2.11 Mecanismo de Comunicacion bidireccional, al menos una
Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed
Applications.

En una semantica exactamente una, la solicitud es procesada exactamente una vez.
Esto hace que por parte del emisor, se envien solicitudes repetidamente al no recibir
una respuesta y al agotarse el limite de tiempo — tienen que ser detectadas y
manejadas, en el sitio de la recepcidn y no se procesan las solicitudes duplicadas. El
receptor mantiene una lista de las actuales solicitudes y no se eliminan hasta que el
emisor tenga un reconocimiento de parte del receptor, de la llegada correcta de los
resultados. Esto se muestra en la figura 2.12 donde la recepcion de la tercera
solicitud resulta ser respondida con el resultado obtenido desde el procesamiento de
la segunda solicitud.
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Emisor Receptor
solicitud 1
Lista de actuales
solicitudes
t
fmee solicitud 2
respuesta ejecucion

timeout| solicitud 3
ejecucion

respuesta

reconocimiento

r

tiempo

Figura 2.12 Mecanismo de Comunicacion bidireccional, exactamente una
Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed
Applications.

e En una semantica la Gltima, la operacion de solicitud de servicio es procesada una y
varias veces, sin embargo, solo el Gltimo procesamiento produce un resultado vy,
potencialmente, algunos efectos secundarios.

e Por ultimo, en una seméantica de maximo una, la operacién de solicitud de servicio es
procesada una vez 0 nada en absoluto. Si la operacion de servicio es procesada
exitosamente, la semantica maximo una coincide con la semantica exactamente una.

2.3.4 Interaccion productor-consumidor

En el mecanismo de interaccion productor-consumidor, una vez que se realiza una
invocacion del consumidor, el productor reanuda su ejecucion inmediatamente y no es
bloqueado, debido a que ellos no esperan resultados desde los consumidores. Entonces,
el productor y el consumidor son ejecutados concurrentemente y en paralelo (7) . Esto se
muestra en la figura 2.13
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Productor Consumidor

invocacion

v

tiempo

Figura 2.13 Mecanismo Productor-Consumidor
Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed
Applications.

Aqui es usado un esquema denominado pipe (un espacio pequefio de datos
compartido), en donde un consumidor lee desde un pipe, mientras que un productor
escribe en el. Los consumidores no pueden leer si el pipe esta vacio. El pipe puede tener
una capacidad de almacenamiento maxima, entonces, si el pipe llegara a estar Ileno, los
productores no pueden escribir en el. Con una capacidad de almacenamiento maxima de
un simple mensaje, la sincronizacion y secuenciacion son faciles de mantener entre los
productores y consumidores que se ejecutan de manera concurrente.

2.4 Modelo cliente-servidor

En el disefio de software de sistemas se observa la tendencia de proporcionar la
funcionalidad necesaria por medio de procesos de usuarios. EI modelo cliente-servidor
conjuntamente con sus aplicaciones soportan esta tendencia.

2.4.1 Definiciones

La arquitectura cliente-servidor es un modelo que se organiza como un conjunto de
servicios y servidores asociados, mas unos clientes que acceden y usan los servicios
(46). Sus principales componentes son:

1. Un conjunto de servidores que ofrecen servicios a otros subsistemas.
2. Un conjunto de clientes que Ilaman a los servicios ofrecidos por los servidores.
3. Unared que permite a los clientes acceder a estos servicios.
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En este modelo los datos se almacenan en computadoras potentes llamadas
servidores, generalmente alojados en una central y administrados por un responsable de
sistemas. Por otro lado, los usuarios tienen computadoras mas sencillas, denominadas
clientes, con las que pueden acceder a los datos remotos. Las maquinas clientes y
servidor estan conectadas a una red, como se muestra en la figura 2.14.

Figura 2.14 Arquitectura cliente-servidor

Los clientes pueden conocer los nombres de los servidores disponibles y los
servicios que éstos proporcionan. Sin embargo, los servidores no necesitan conocer la
identidad de los clientes o cuantos clientes tienen. Los clientes acceden a los servicios
proporcionados por un servidor a traves de Ilamadas a procedimientos remotos usando
un protocolo de peticion-respuesta tal como el protocolo HTTP (Hypertext Transfer
Protocol) usado en la WWW (World Wide Web). Béasicamente, un cliente realiza una
peticion a un servidor y espera hasta que recibe una respuesta.

La ventaja mas importante del modelo cliente-servidor es que es una arquitectura
distribuida. Se puede hacer un uso efectivo de los sistemas en red con muchos
procesadores, distribuidos (46). Es facil afiadir un nuevo servidor e integrarlo con el
resto del sistema o actualizar los servidores de forma transparente sin afectar al resto del
sistema.

2.4.2 Comunicaciones cliente-servidor

Existen dos procesos en este modelo, uno en la computadora cliente y otro en la
computadora servidor (4) . La comunicacion se realiza de la siguiente manera: el
proceso cliente envia una solicitud a través de la red al servidor y espera una respuesta.
Cuando el proceso servidor recibe la solicitud, realiza la operacion que se le pide o
busca los datos solicitados y devuelve una respuesta. Estos mensajes se muestran en la
figura 2.15.
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cliente : soliértiid servidor
{
Q i
i
f ] respuesta
Interface Interface
paraimportar paraexportar
Proceso Proceso
cliente servidor

Figura 2.15 Mecanismo solicitud-respuesta cliente-servidor
Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed
Applications

En la figura anterior se pueden observar las interfaces entre un cliente y el servidor.
La interface del cliente es responsable de representar al servidor en los clientes como
también para preparar los pardmetros y el envio de los mensajes de solicitud al
subsistema del servidor. Ademas, este prepara la interpretacion de los resultados que son
extraidos desde los mensajes de respuesta enviados por el servidor. La interface del
servidor es responsable de la representacion potencial de todos los clientes en el
servidor. Este acepta las solicitudes de los clientes para las operaciones de servicio,
interpreta los parametros, invoca las operaciones de solicitudes de servicio, y finalmente
prepara (y envia) los mensajes de respuestas que contienen el resultado de la operacion
de servicio.

El modelo cliente-servidor implementa un pequefio principio de acuerdo o
handshaking (7) . Un cliente invoca una operacion del servidor, suspende su operacion
(en la mayoria de las implementaciones), y reanuda el trabajo una vez que el servidor ha
cumplido con el servicio solicitado, como se ilustra en la figura 2.16.

Cliente Servidor
solicitud
generalmente . B
suspendido ejecucion
respuesta
\
tiempo

Figura 2.16 Comunicacién modelo cliente-servidor
Fuente: Borghoff, U., (2000), Computer-Supported Cooperative Work, Introduction to Distributed
Applications.
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Muchas implementaciones de este modelo optan por un simple protocolo de
solicitud-respuesta, con la mas famosa instancia conocida como Ilamada a
procedimientos remoto (remote procedure call 6 RPC).

Los servidores centralizados que administran el acceso a los recursos compartidos
en un ambiente distribuido pueden llegar a ser cuellos de botella (7) . También los
servidores centralizados son problematicos, ya que si el servidor falla o suspende su
ejecucion abruptamente, ocasiona una no disponibilidad de los recursos compartidos por
estos servidores. La técnica de replicacion puede aminorar esta desventaja.

2.4.2.1 Técnicas de comunicacion Polling, Push y Mixto

Algunas posibilidades de sondeo se encuentran en los mecanismos de comunicacion
que se utilizan en el modelo cliente-servidor, como son la técnica de polling o el servicio
push (9) , que seran descritas formalmente mas adelante. Polling fue usado en
aplicaciones de mensajeria instantanea como Jabber/XMPP (43) o la técnica de
desarrollo web Ajax (17) . Ajax es una técnica de desarrollo web para crear aplicaciones
interactivas y usa el sondeo para que las paginas HTML (Lenguaje de marcado de hiper-
texto) descargadas en los clientes, reciban notificaciones desde el servidor. Actualmente
polling esta obsoleto en estas aplicaciones (43), (17), pero sirvio de base para proponer
un mejor mecanismo de comunicacion.

Las técnicas de polling y push han sido usadas para la comunicacion en aplicaciones
de cliente-servidor. EI mecanismo de comunicacién polling se muestra en la figura 2.17

@a).

Mensaje 1 Mensaje 2 Mensaje n Mensaje 1 Mensaje 2 Mensaje

Polling
clon
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Resp. 1
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|
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Browser  Mostrar Maostrar Meostrar ]

a) b)

Figura 2.17 Mecanismo de Comunicacion a) Polling b) Push
Fuente: Recuperado del sitio Academic Developer Technology Group,
https://sites.google.com/site/gabineteutn/investigacion-y-desarrollo/html5/tutoriales/introduccion-a-
websocket
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e Polling

Esta técnica involucra la consulta a un servidor por parte del cliente, en intervalos
especificos para comunicar la presencia en la red del cliente y/o solicitarle alguna
informacién. El cliente inicia la solicitud, y el servidor responde a esta solicitud. El
servidor responderd cada vez que se haga un sondeo, con la informacion que se le
solicita y con informacion para actualizar al cliente si la tiene almacenada. Si el cliente
no hace un poll (sondeo), y el servidor tiene informacion nueva para el cliente, la
almacena hasta que vuelva a darse un poll . Sin embargo la desventaja del polling
cuando se hace muy lentamente causard que los mensajes no lleguen a tiempo, por otro
lado, el polling cuando se hace muy rapido sobrecarga la red y el servidor.

e Push

El mecanismo push, que es mostrado en la figura 2.17 (b), describe un estilo de
comunicaciones sobre Internet (por ejemplo, las actualizaciones en las redes sociales),
aqui la diferencia es que la peticién de una transaccion de informacion la origina
el servidor.

e Long polling

El Long Polling(9), que es una variacion de la técnica tradicional de polling. Opera
casi de manera similar, la Unica diferencia es que si el servidor no tiene informacién
disponible para el cliente, en vez de enviar una respuesta vacia, el servidor guarda la
peticion y espera a que alguna informacién esté disponible. Una vez que la informacién
esta disponible (o después de un tiempo establecido), se envia una respuesta completa al
cliente.

e Mecanismo mixto

Es un tipo de tecnologia de comunicacion por red donde una transaccion es iniciada
por el servidor central (tecnologia push) o por un cliente (tecnologia pull). Ejemplo de
este mecanismo estd presente en la tecnologia websockets (10), que representa la
siguiente evolucion en comunicacion web por un canal bidireccional y full duplex.

Este mecanismo se muestra en la figura 2.18.

Infol Info3
Men. 1 Info2 Men. 2 Info4 Men.n

EREN

Mostrar Mostrar
Browser Mostrar Mostrar
Maostrar Mostrar

=

Peticion 1
Resp. 1

Peticion 2
Peticion n

Websockets

Figura 2.18 Mecanismo de comunicacién Websockets
Fuente: Recuperado del sitio Academic Developer Technology Group,
https://sites.google.com/site/gabineteutn/investigacion-y-desarrollo/html5/tutoriales/introduccion-a-
websocket
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2.4.3 Procesamiento de las operaciones de solicitud de servicios

Las solicitudes de operaciones de servicio no se distribuyen equitativamente a traves
de los clientes, por lo que los servidores manejan estas solicitudes en una cola. Un
simple proceso de servidor dedicado procesa la cola de solicitudes. También se realiza
esto a través de la clonacion de nuevos procesos de servidor por solicitud (7) . El Gltimo
caso puede ser implementado usando un paquete de hilos, por ejemplo un pool de
procesos 0 procesos ligeros.

2.5  Tecnologias de red

Un protocolo de la capa de aplicacion no tiene que ocuparse de las funciones de las
capas mas inferiores, solo solicita los servicios de transporte y de los demas detalles se
encargan otros protocolos.

El protocolo de comunicacion que se desarrolla en este trabajo es de nivel de
aplicacion y soportado por los protocolos TCP/IP. Al ser independiente de la tecnologia
de red que se encuentre subyacente, aplica para las tecnologias de red Ethernet (802.3) y
Wi-Fi (802.11). A continuacidn se presenta un resumen de las principales caracteristicas
de estas tecnologias de red.

2.5.1 IEEE 802.3

Los protocolos de Internet y ATM se disefiaron para conectividad de area amplia,
pero debido a que muchas empresas y universidades contaban con gran numero de
computadoras que requerian interconexion se dio origen a la red de area local o LAN. La
primera red de area local se disefié e implement6 por Bob Metcalfe y David Boggs, en
1976, basada en el trabajo de Norman Abramson, ALOHANET, en la Universidad de
Hawaii (4) , (18). Robert Metcalfe dio mejoras al protocolo Aloha para aumentar su
rendimiento lo que consistia en detectar si el canal estaba en uso.

Metcalfe y Boggs llamaron Ethernet al nuevo sistema de red que interconectaba
maquinas personales y el medio fisico de transmision era el cable coaxial grueso. La
Ethernet de Xerox fue tan exitosa que DEC, Intel y Xerox disefiaron un estandar en
1978 para una Ethernet de 10 Mbps, Ilamado estandar DIX. Mas tarde, en 1983, este
estandar con dos cambios pequefios se convirtié en el estandar IEEE 802.3 (18) . Desde
entonces Ethernet ha continuado su desarrollo.

El estandar IEEE 802.3ae fue adaptado para incluir 10 Gbps, en transmision full-
duplex sobre cable de fibra Optica. Similarmente Ethernet de 10 Gigabit (10GbE)
evolucion6 para usarse no solo en las LANs sino también en las WANs y MANSs. Esto se
debid a que el formato y otras especificaciones de la capa 2 de Ethernet son compatibles
con los estandares previos (18) .
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a) Coaxial: 10Base5 (grueso) y 10Base2 (delgado)

b) Par trenzado: 10BaseT
c) Fibra Optica: 10BaseF

En la tabla 2, se enlista algunas de las caracteristicas en las redes LAN de alta
velocidad relacionadas con este estandar.

Tabla 2 Caracteristicas de algunas redes LAN de alta velocidad

Fast Gigabit Canal de fibra LAN

Ethernet Ethernet inalambricas
Velocidad de 100 Mbps 1 Gbps, 10 100 Mbps - 1 Mbps —
datos Gbps 3.2 Ghps 54 Mbps
Medio de UTP, STP, UTP, cable Fibra Optica, Microondas
transmision fibra Optica apantallado cable coaxial, | 2.4 GHz, 5 Ghz

fibra optica STP
Método de CSMA/CD Conmutado Conmutado CSMA/CA
acceso
Estandar IEEE 802.3 IEEE 802.3 Asociacion del IEEE 802.11
canal de fibra

Ethernet y 802.3 son casi idénticos, excepto por dos diferencia minimas en el

formato. Ademas, en (4) , se menciona “Tanto 802.3 y 802.11 (LANs inaldmbricas)
tienen diferentes capas fisicas y diferentes subcapas MAC, pero convergen en la misma
subcapa de control Idgico de enlace (802.2), por lo que tienen la misma interfaz de la
capa de red.”

La capa de enlace de datos de Ethernet. Tiene la funcion de transformar las
sefiales del medio de transmision fisico en una linea de comunicacion que llegue a la
capa de red libre de errores, en secuencia de tramas y con un control del flujo (18) .

La capa de enlace de datos de Ethernet esta compuesta por dos subcapas:
e LLC (Control l6gico del enlace)
e MAC (Control de acceso al medio)

El protocolo LLC, puede operar encima de todos los protocolos Ethernet y 802,
ademas esconde todas las diferencias entre los distintos tipos de redes 802,
proporcionando un formato Unico y una interfaz con la capa de red.
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LLC recibe el paquete a enviar de la capa de red (maquina emisora), le agrega un
encabezado (nimero de secuencia y confirmacion de recepcion) y la estructura que
resulta la introduce en a una trama 802 en el campo de carga Util y la transmite a la capa
fisica.

LLC proporciona 3 servicios:
e Servicio de datagramas no confiable
e Servicio de datagramas sin confirmacion de recepcion
e Servicio confiable orientado a la conexion

La capa MAC usa el protocolo CSMA/CD (Acceso multiple con deteccion de la
portadora y deteccion de colisiones) y es la base de la LAN Ethernet (18) , (19) .

CSMA/CD funciona de la siguiente manera: primero se censa el canal, si esta activo
se espera a que no esté en uso para empezar a transmitir. Si dos estaciones detectan que
el canal esta inactivo y comienza a transmitir en forma simultanea, ambas detectaran la
colision casi de inmediato. En lugar de continuar transmitiendo sus tramas hasta el final,
que estan irremediablemente alteradas, deben detener de manera abrupta la transmisién
tan pronto como detectan la colision, para ahorrar tiempo y ancho de banda.

Después de una colision, cada estacion debe esperar un tiempo aleatorio para
empezar a censar el canal para transmitir. El proceso de aleatorizacion (cuando ocurre la
colisién) usa un algoritmo Ilamado de retroceso exponencial binario, para adaptar en
forma dindmica el nimero de estaciones que intentan transmitir.

CSMA/CD no proporciona confirmacién de recepcion. Puesto que la simple
ausencia de colisiones no garantiza que los bits no fueron alterados por picos de ruido en
el cable, para una comunicacién confiable el destino debe comprobar la suma de
verificacion y, de ser correcta, regresar al origen una trama de confirmacion de
recepcion. Pero el estandar 802.3 no proporciona esta posibilidad con CSMA/CD.

Ethernet interactta facilmente con TCP/IP (20) , el cual se ha vuelto dominante. IP
es un protocolo no orientado a la conexion, porque se ajusta perfectamente con Ethernet,
que tampoco se orienta a la conexion.

2.5.2 |IEEE 802.11

A pesar de que Ethernet se usa ampliamente, las LANs inalambricas entraron a
competir, ya que se volvieron muy populares. Ademas, las LANs inaldmbricas pueden
funcionar en dos configuraciones: 1) con una estacion base y 2) sin una estacion base. El
estdndar 802.11 es el protocolo que administra estas configuraciones de redes
inalambricas (18) .

El comité IEEE 802.11 se formd en 1990, con el objetivo de construir un protocolo
de control de acceso al medio (MAC) y una especificacion del medio fisico para redes
LAN inalambricas (8).
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Al iniciar la estandarizacion de las redes inalambricas (a mediados de los 90s)
Ethernet ya habia llegado a dominar las redes de area local, por lo que se decidié hacer
el 802.11 compatible con Ethernet, sobre la subcapa MAC, y mediante la subcapa LLC.
Asi, un paquete IP se puede enviar a una capa de red Ethernet del mismo modo que a
una 802.11.

Las redes inalambricas se clasifican generalmente de acuerdo con 3 técnicas de
transmision (8), (4) :

e LAN de Infrarrojos: una celda individual estd limitada a una sola habitacion,
debido a que la luz infrarroja no puede atravesar muros.

e LAN de espectro expandido: con radio de corto alcance, funcionan en banda ISM
(industria, ciencia y medicina) y no necesitan licencia para utilizarse en Estados
Unidos.

e Microondas de banda estrecha: con un radio de mayor alcance, ancho de banda
mas alto, no usan espectro expandido, algunas funcionan con frecuencias que
requieren licencia y otras en bandas ISM.

La capa de enlace de datos de 802.11. Esta capa estd compuesta por dos subcapas:

1) LLC : Control logico de enlace: esconde las diferencias entre las diferentes redes
802.

2) MAC : Control de acceso al medio.

El protocolo de la subcapa MAC para el estdndar 802.11 es muy diferente al de
Ethernet, debido a la complejidad inherente al entorno inalambrico comparado con un
sistema cableado. Aqui no basta con escuchar el medio para empezar a transmitir y si no
se recibe una réfaga de ruido dentro de los primeros 64 bytes, no es indicio siempre de
una entrega correcta.

Los problemas de la estacion oculta y la estacion expuesta hacen que 802.11 no use
CSMA/CD, como Ethernet (4) , (19) .

Para solucionar estos problemas, 802.11 soporta dos modos de funcionamiento:

a) DCF (Funcién de coordinacién distribuida), donde no se utiliza ningun tipo de
control central.

b) PCF (Funcién de control puntual), donde se utiliza una estacién base para
controlar toda la actividad en una celda de comunicacion inalambrica.

Cuando se usa DCF, 802.11 utiliza el protocolo CSMA/CA, en este método no hay
control central y se compite por el tiempo de aire para transmitir, como Ethernet (4) . Se
usa CSMA/CA tanto para detectar el canal fisico como para detectar el canal virtual.
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Funcionamiento de CSMA/CA

e Parael canal fisico: Cuando una estacion desea transmitir, detecta el canal. Si
esta inactivo, comienza a transmitir, no detecta el canal mientras se transmite,
pero emite su trama completa. Si el canal esta ocupado, el emisor espera hasta
que esté inactivo para comenzar a transmitir.

Si ocurre una colision, las estaciones involucradas en ella esperan un tiempo
aleatorio, mediante el algoritmo de retroceso exponencial binario de Ethernet, y
vuelve a intentarlo mas tarde.

e Para el canal virtual: Se basa en el protocolo MACAW (Acceso multiple con
prevencion de colisiones inalambrico), usando tramas RTS (solicitud de permiso
para envio), CTS (otorga el permiso para enviar), y la trama ACK (confirmacion
de recibido) para sincronizar los envios de informacion. También se usa la sefial
NAV (vector de asignacion de red) que impone un canal virtual ocupado y que es
recordatorio interno para que las estaciones que estan esperando se mantengan en
silencio durante cierto periédo.

Cuando se usa el otro método de funcionamiento, PCF, es la estacion base la que
sondea las demaés estaciones, preguntandoles si tienen tramas que enviar. El orden de
transmision se controla por completo y no ocurren colisiones. El estandar ordena el
mecanismo para sondeo, pero no la frecuencia del sondeo, el orden del sondeo, ni el
hecho de que las demas estaciones necesiten obtener un servicio igual.

1. El mecanismo basico consiste en que la estacion base difunda una trama de
beacon (trama guia o faro) de manera periddica (de 10 a 100 veces por segundo). Esta
trama contiene pardmetros del sistema, como secuencia de saltos y tiempos de
permanencia, sincronizacion de reloj, etc. También invita a nuevas estaciones a
suscribirse al servicio de sondeo.

2. Una vez que la estacion se inscribe para el servicio de sondeo a cierta tasa, se le
garantiza de manera efectiva cierta fraccion de ancho de banda, y se hace posible
proporcionar garantias de calidad en el servicio.

3. La duracion de la bateria para dispositivos inalambricos moviles, se puede
administrar mediante una estacion base, quien los puede poner en estado de hibernacion,
mientras que la estacion base almacena tramas que vayan dirigidas a ellos mientras
hibernan.

PCF y DCF pueden coexistir dentro de una celda, definiendo cuidadosamente el
intervalo de tiempo entre tramas.
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Servicios de 802.11
Estén clasificados en dos categorias (18) , (19) :
1) Cinco servicios de distribucion:

Para la administracion de membresia dentro de una celda y con la interaccion con
estaciones que estan fuera de la celda. Son proporcionados por la estacion base y
tienen que ver con la movilidad de la estacién conforme entran y salen de las
celdas, conectandose ellos mismos a las estaciones base y separandose ellos
mismos también.

Estos servicios son:
a) Asociacion
b) Disociacion
c) Re-asociacion
d) Distribucion
e) Integracion

2) Cuatro servicios de estacion:

Estos servicios se dan dentro de las celdas, se relacionan con acciones dentro de
una sola celda. Se utilizan después de que ha ocurrido la asociacion y son las
siguientes:

a) Autenticacion

b) Des-autenticacion
c) Privacidad

d) Entrega de datos

El 802.11 estd basado en Ethernet, por lo tanto tampoco se garantiza que la
transmision es 100% confiable, las capas superiores deben tratar con la deteccion y
correccion de errores.

2.6 Sistemas distribuidos

Para las personas, las redes de computadoras representan una manera de tener
acceso a diferentes fuentes de informacion y entretenimiento, o bien para realizar
actividades bancarias, tributarias, de compra-venta o simplemente de comunicacion
personal. Para las organizaciones, las redes de computadoras personales se conectan a
computadoras con mayor capacidad, denominadas servidores compartidos para tener
acceso a informacion util para realizar el trabajo relacionado a la actividad principal de
la corporacion (4) .
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Esta comunicacién y el acceso a la informacion se han dado gracias a la gran
cantidad de aplicaciones que se han desarrollado, tanto para ambientes de redes de
computadoras como para sistemas mas sofisticados como los sistemas distribuidos.

2.6.1 Definicion

Un sistema distribuido se puede definir como un conjunto de computadoras
independientes interconectadas que comparten un estado, ofreciendo una vision al
usuario como un sistema unico (5) ; el software de estos sistemas le proporcionan un
alto grado de consistencia y transparencia.

Las diversas computadoras que componen un sistema distribuido poseen recursos
no globales, y son conectadas por canales de comunicacion que les permiten enviar
mensajes entre ellas. En la figura 2.19, se muestra un grafo con un posible esquema de
comunicacion.

Nodo — Nodo

Nodo . Nodo

Figura 2.19 Esquema de interconexién en un sistema distribuido
Fuente: Ben-Ari, M.,(2006), Principles of concurrent and distributed programming.

Los nodos representan a las computadoras Y las flechas los canales de comunicacion
(21) . En este esquema los nodos estan altamente interconectados.

2.6.2 Caracteristicas

Los sistemas distribuidos tienen ciertas caracteristicas que hacen un desafio su
implementacién. La caracteristica que le permite a cualquier sistema distribuido tener la
capacidad de recuperarse ante una falla en alguno de sus componentes es llamada
transparencia ante fallas (7) , (5) , lo que conduce a ocultar la ocurrencia de este evento
al usuario. Esta caracteristica es una de las principales en el protocolo de comunicacién
de este trabajo de investigacion.

Otra caracteristica es la transparencia de localizacion (7) , (5) , mediante la cual se
le permite al usuario acceder a los recursos compartidos de una manera simple, sin
importar el lugar desde donde acceda y sin conocer la ubicacion del recurso. El sistema
de comunicacion que soporta esta caracteristica es indispensable para el trabajo
colaborativo.
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El requisito de fiabilidad es muy importante en las aplicaciones colaborativas
distribuidas. La fiabilidad es la capacidad que tiene el sistema para realizar
correctamente y en cualquier momento las funciones para las que se ha disefiado (5) vy
se concreta en dos aspectos:

e Disponibilidad. Se entiende como la fraccion de tiempo en que el sistema esta
operativo (5), y esta se incrementa de dos formas: a) utilizando componentes de
mayor calidad y/o b) con un disefio basado en la replicacion de componentes que
permita al sistema seguir operando aun cuando algunos de ellos fallen.

e Tolerancia a fallas. Esta propiedad otorga al sistema la capacidad para seguir
operando correctamente ante el fallo de alguno de sus componentes, enmascarandolo
al usuario o a la aplicacion (5) . Por lo que, la tolerancia a fallos implica: 1) detectar
el falloy 2) continuar el servicio, todo ello de forma transparente para la aplicacion.

2.6.3 Aplicaciones

En la figura 2.20 se muestra una infraestructura para soportar una aplicacion
colaborativa distribuida. Aqui la comunicacion se da a través de toda la estructura de una
red de datos (computadoras, dispositivos intermedios de conexion, medios de
transmision, subredes, etc.) y esta soportada por varios tipos de protocolos de
comunicacion.

=\
)

Figura 2.20 Infraestructura de comunicacion colaborativa distribuida

La aplicacién mas usada en cualquier sistema distribuido es el correo electrénico,
desde simples envios de texto hasta voz, imagen y video (8); por otro lado el rapido
crecimiento de la red Internet debido a la estandarizacion de todos los elementos que
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permiten las aplicaciones web (8), han convertido a esta red mundial en un ambiente
natural en donde las aplicaciones distribuidas convergen; otros ejemplos de estos
sistemas son las aplicaciones de mensajeria instantanea y telefonia por Internet, como
los descritos en (44).

También destacan en este tipo de aplicaciones los programas colaborativos (41) que
permiten al personal de una empresa comunicarse desde cualquier lugar, colaborar y
coordinar un proyecto de trabajo determinado, incorporando facilidades para emplear
ademas sus equipos maéviles como tabletas digitales, teléfonos celulares y computadoras
portéatiles.

El area educativa se ha visto beneficiada también con aplicaciones que se basan en
un sistema distribuido, tal es el caso de aplicaciones eLearning, como las plataformas de
aula virtual y los videojuegos educativos multijugador (22) , (23). Las principales
ventajas que obtienen los usuarios de estas aplicaciones es que el aprendizaje se obtiene
colaborando e interactuando con actividades educativas o videojuegos entre los actores
(usuarios) y la facilidad de movilidad ofrecida a través del acceso en dispositivos
portables como computadoras portatiles o teléfonos celulares. La Tabla 3 resume algunas
de las aplicaciones distribuidas méas populares actualmente.

Tabla 3 Aplicaciones distribuidas en las redes de computadoras

Correo electronico Sistema de mensajeria
instantanea

La Internet Telefonia por Internet

Software Colaborativo Aplicaciones de eLearning

Juegos educativos multijugador Aplicaciones de  comercio
electronico

Aplicaciones WBANS Aplicaciones de GPS

2.7  Meétodos formales y model checking

Los métodos formales (MF) son técnicas con fundamentos matematicos muy
utilizadas en el disefio e implementacion de sistemas. Los MFs tienen como objetivo
proporcionar una base rigurosa para desarrollar software: hacen posible lograr exactitud
y fiabilidad demostrable en los diferentes pasos del ciclo de desarrollo (2) .

En (24) los métodos formales se definen como un modelado con base matematica,
utilizado para la especificacion, disefio, analisis, construccion y prueba de sistemas de
computacion y software. Un MF se puede considerar de manera méas simple como un
conjunto de herramientas y notaciones (con semanticas formales) que se usan para
especificar de una forma no ambigua los requisitos de un sistema software.
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Con los MFs se permite representar las propiedades de una determinada
especificacion, ademas, desarrollar las demostraciones acerca de la correccion de una
implementacidn con respecto a su especificacion.

Algunas de las principales aplicaciones de los MFs son (2) :

e Especificacion de sistemas: Un enfoque formal para los requerimientos del sistema
permiten deteccion sin ambigliedades de las principales caracteristicas que expresan
la definicion del servicio y el comportamiento del sistema.

e Validacion y verificacion: Prototipos formales de alto nivel resultan en la ejecucion
de las especificaciones, las cuales pueden ser simuladas y comprobadas para
comportamientos apropiados por medio una técnica formal denominada Model
checking.

e Prueba de funcionalidad: Pruebas de conformidad o de interoperabilidad pueden ser
llevadas a cabo mediante suites de pruebas Optimas que son producidas desde un
modelo formal del comportamiento del sistema.

e Generacidn rapida de prototipos: Codigo fuente confiable puede ser producido de
una manera automatica gracias a la probabilidad de un mapeo correcto entre la
sintaxis de la especificacion y los lenguajes de programacion.

e Pruebas de rendimiento: Las mediciones del rendimiento son usualmente obtenidas
con la simulacién o investigacion tedrica. Un analisis cuantitativo de la eficiencia de
la implementacion en la presencia de fendmenos no deterministicos que pueden ser
obtenidos si los prototipos formales son automaticamente ligados a los modelos de
rendimiento.

En (25) se menciona que “Un método formal comprende un lenguaje de
especificacion formal (LEF) y una herramienta para desarrollar implementaciones a
partir de la especificacion formal.”

Desde méas de tres décadas, se han realizado investigaciones en ciencias de
computacion que ha contribuido en la definicién y formalizacion de los MF, también
denominadas técnicas de descripcion formal (TDF). Varios formalismos y herramientas
automaéticas relacionadas han sido desarrolladas y estdn actualmente disponibles. En
(2), (24) y (25) se pueden consultar varias de estas técnicas.

Los MFs se basan en diferentes modelos tedricos (maquina de estados, algebra de
procesos, redes Petri, etc.) y filosofias (por ejemplo, pueden ser mas orientadas a la
abstraccion u orientadas a la implementacion), que afectan la extensibilidad de los
métodos y el alcance de su aplicacion.

2.7.1 Especificacion formal

La especificacion formal representa una herramienta muy importante en la
ingenieria de protocolos de comunicaciones. Mediante el uso de las técnicas de
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descripcion formal se puede mejorar significativamente la calidad del producto, en el
tiempo oportuno y con un costo del ciclo de desarrollo adecuado.

La especificacion formal de sistemas, representa el desarrollo de un modelo o
abstraccion del sistema que contenga las propiedades mas relevantes. El uso que se
pretenda dar a dicha especificacion determinara cuales son las propiedades relevantes
(24) .

Ventajas de la especificacion formal son las siguientes (25) :

1. Derivar implementaciones concretas mediante pequefias modificaciones de la
especificacion.

Asegurar el comportamiento correcto del protocolo.

3. Disponer de una herramienta que permita la generacion automatica o semiautomatica
de una implementacion.

4. Permite asimilar cambios tecnoldgicos y modificaciones del protocolo para nuevas
implementaciones.

2.7.2 Verificacion formal

La verificacion formal o verificacion de requisitos funcionales, consiste en la
deteccidn de errores en disefios e implementaciones de sistemas hardware y software,
que provoquen que la funcionalidad de los mismos no sea la deseada por sus disefiadores
(24) .

Los principales métodos de verificacion aplicables son simulacién guiada, pruebas,
verificacion deductiva y model checking.

Simulacién guiada y pruebas consisten en realizar experimentos con los sistemas
antes de su implantacion. La simulacién guiada se realiza sobre una abstraccion o
modelo del sistema, mientras que las pruebas se realizan sobre el propio sistema
desarrollado. Ambas técnicas permiten detectar errores en los sistemas, pero no permiten
comprobar todas las situaciones posibles.

La verificacion deductiva consiste en utilizar axiomas y reglas para demostrar
matematicamente la correccion de los sistemas. Esta técnica permite realizar
razonamientos incluso sobre sistemas con un ndmero infinito de estados, pero en general
las demostraciones requieren mucho tiempo y la participacion de un experto en
matematicas y logica. Por otra parte, es facil que se cometan errores en las
demostraciones, dada su complejidad.

El concepto de model checking engloba a un conjunto de algoritmos eficientes que
permiten verificar automaticamente las propiedades de modelos concurrentes con un
numero finito de estados, normalmente expresadas mediante l6gicas temporales.

La verificacion y los programas concurrentes. La especificacion formal y la
verificacion de propiedades de correccién son mas importantes para los programas
concurrentes que para la programacion secuencial. Esto se debe a que en la construccion
de los programas concurrentes los errores pueden existir, y no pueden ser facilmente
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descubiertos a través de una simple depuracion, provocando que las propiedades de
correcciones no se puedan comprobar mediante estas pruebas (21) .

2.7.3 Especificacion de propiedades

Un modelo se puede representar de muchas maneras diferentes. Muchos modelos
son especificados en algin lenguaje formal, la mayoria de ellos estan basados en un
Sistema de Etiquetado de Transiciones o LTS (Labelled Transition System) y algunos
agregan la nocion de reloj, como por ejemplo los autématas de tiempo o las cadenas de
Markov de tiempo continuo.

Un LTS es una de las maneras mas elementales para describir un modelo. Esto se
puede definir como una 4-tupla M = (S,so, 2, T), donde S es el conjunto de estados, Sp €S
es el estado inicial, 2 es el conjunto de etiquetas (el alfabeto)) y T <« Sx X xS esel
conjunto de transiciones.

Existen diferentes maneras de definir propiedades que pueden ser validadas sobre
un LTS. Tres de estas son invariantes, l6gica temporal lineal (LTL) y légica de arbol
computacional (CTL). Para la construccion de las propiedades, se usan proposiciones
atomicas (26) .

Proposiciones atomicas. Son el elemento méas béasico de cualquier proposicion.
Describen una condicion de alguna parte del modelo en cierto estado. Por ejemplo “z
<0” o “Bloquear al Proceso C”.

Invariantes. Las proposiciones atobmicas al ser combinadas con operadores 16gicos
forman férmulas. Por ejemplo, si p y g son proposiciones, =p, pvg Yy p Ag también
son proposiciones. Las invariantes describen propiedades de seguridad de un simple
estado en el modelo. Pueden ser definidas como aserciones en una de las etiquetas o
como invariantes globales que deben mantenerse ciertas en cualquier estado.

Logica temporal lineal (LTL). Las invariantes pueden especificar una propiedad de
un estado, pero no pueden ser usadas para definir propiedades sobre una ruta de
ejecucion en el modelo. Debido a esto las expresiones LTL son usadas para especificar
propiedades sobre una ruta, como una propiedad de liveness. Por ejemplo, se pueden
usar para definir que una cierta propiedad atomica se mantiene hasta que alguna otra
propiedad se vuelva verdadera.

La logica temporal ha probado ser el formalismo mas efectivo para la
especificacion y verificacion de programas concurrentes, ya que puede ser usada de
manera deductiva para verificar los programas, ademés, también es usada para
especificar propiedades de comprobacion del model checker.

Entonces, las propiedades de correccion mas importantes en los programas
concurrentes son (21):

1) Propiedades de seguridad, aquellas que siempre deben ser verdaderas en todas las
ejecuciones del programa. Como las propiedades de ausencia de blogueos,
aserciones e invariantes, estos son expresados con formulas 0 (operador LTL
siempre).
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2) Propiedades de vivacidad (liveness), aquellas que algunas veces pueden ser
verdaderas. Como la propiedad de la ausencia de inanicion (starvation) la cual puede
ser expresada con formulas ¢ (operador LTL eventualmente).

2.7.4 Algunas técnicas de especificacion y verificacion formal

Existen numerosas TDF como los diagramas de estado, las redes Petri, algebra de
procesos y algunas de sus variantes como CCS o CPS. Sin embargo las TDF que son
soportadas con alguna herramienta de software y un lenguaje especificacion propio estan
siendo més utilizados actualmente.

El diagrama de estado es tal vez, la técnica méas sencilla para verificar propiedades
de correccion, pero esta tarea puede ser méas dificil cuando el nimero de estados crece
exponencialmente.

La prueba inductiva por invariantes es otra técnica para verificar las propiedades
de correccidn, es facil de realizar una vez que se comprende lo que son las invariantes,
pero puede ser bastante dificil de descubrir.

Los model checker son herramientas muy practicas para verificar los programas
concurrentes, capaces de comprobar propiedades en programas que tienen billones de
estados. Se trata de un programa de computadora, para construir el diagrama de estados,
y ademas comprobar una propiedad de correccion.

2.7.5 Algunas herramientas de model checking
A continuacion se presentan algunas herramientas populares de model checking.

Spin 'y Promela. Spin es un model checker que ha probado ser muy util en la
practica. Gerard Holzmann, es el creador de esta herramienta (21) , quien recibid el
premio ACM de sistema de software. Los modelos para este model checker deben ser
escritos en el lenguaje Promela, el cual estd especialmente disefiado para la creacion
dindmica de procesos concurrentes (26) .

Promela es un lenguaje de programacién con una sintaxis y semantica como
cualquier otro lenguaje, pero este es llamado un lenguaje de modelado, porque contiene
un numero limitado de construcciones que estdn dedicadas para ser usadas en la
construccion de sistemas concurrentes (2) . Un resumen de la sintaxis y semantica del
lenguaje Promela puede ser consultado en (15) y (1) o en la documentacion en linea de
sitio oficial de Spin (14) .

Se especializa en modelar sistemas distribuidos o protocolos. En los modelos
Promela, la comunicacion entre procesos puede ser definida por medio de canales, que
pueden ser sincronos (rendez-vous) o asincronos (usando buferes).

Spin valida los modelos para evitar bloqueos, violacion de aserciones, garantizar las
propiedades de vivacidad (liveness) y ademas propiedades expresadas en LTL. Esta
disefiado para escalar y manejar cualquier tamafio de problema como se refiere en (2) y
en (21).
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Spin tiene una interface de linea de comandos y usa opciones para configurar el
software. Existen dos interfaces de usuario (GUI) que pueden ser utilizadas, el XSpin
que fue disefiado por Holzmann en Tcl/tk, y jSpin creado por M. Ben-Ari en Java (21) ,

).

Spin se puede usar en un modo simulador de concurrencia, en el cual el intercalado
de las instrucciones y la resolucion de las declaraciones if y do son ejecutadas
aleatoriamente. En el modo de simulacion interactiva el usuario a través de una caja de
entrada en pantalla puede seleccionar la siguiente declaracion a ejecutar.

Existen tres modos para verificacion en Spin: seguridad, aceptacion y no progreso
(safety, acceptance y non-progress) como se explica en (21) , y uno de estos debe ser
seleccionado. EI modo safety es usado para verificar propiedades de seguridad. EI modo
acceptance es usado para verificar propiedades de vivacidad (liveness). EI modo non-
progress es un método alternativo para verificar propiedades de liveness sin
explicitamente escribir formulas LTL.

CADP y Lotos. CADP (Construccion y Andlisis de Procesos Distribuidos) es una
poderosa herramienta para model checking, estd integrado por un conjunto de
herramientas de software, que implementan los resultados de la teoria de la
concurrencia. Se inicié a mediados de los afios 80, y se ha desarrollado continuamente
afiadiendo nuevas herramientas y mejorar las existentes (27) .

CADP inici6é con sélo dos herramientas: Caesar, un compilador y generador del
espacio de estados para el lenguaje Lotos y Aldébaran, un verificador de equivalencia
basado en la minimizacion de bi-simulacion. En los ultimos 25 afios, CADP ha sido
continuamente mejorado y ampliado. La version de CADP 2010 "Zurich", contiene 45
herramientas.

Sus caracteristicas mas interesantes son analisis y simulacion de especificacion en
lenguaje Lotos, generacion gréafica de la méquina de estados finitos a partir de las
especificaciones (para un analisis mas profundo), minimizacion de modelo (para el
andlisis de sistemas complejos), comparacién de modelos basado en la equivalencia de
los comportamientos observables (bi-simulacién), modelo de comprobacion con
algoritmos eficientes, verificacion de férmulas l6gicas temporales, generacion de casos
de prueba, y la compilacion de bibliotecas de tipos abstractos de datos (2) . El paquete
incluye un gran conjunto de ejemplos, que abarcan una década de estudios de caso
desarrollado en proyectos de investigacion Lotos.

Lotos (Lenguaje de Especificaciones de Orden Temporal) es una TDF estandarizada
por la 1ISO en 1989 para la especificacion de sistemas concurrentes y la comunicacion.
Junto con Estelle y SDL, Lotos fue creado para el uso estandarizado.
En contraste con las otras notaciones estandar, las cuales se basan en el paradigma de la
maquina de estados finitos, Lotos adopta un enfoque de modelado peculiar: el algebra de
procesos (2) , (27) .

Aunque fue creado inicialmente para el modelado de los sistemas de procesamiento
de informacion, Lotos se ha aplicado ampliamente en la especificacién y validacion de
sistemas secuenciales, concurrentes y distribuidos en diferentes dominios cientificos.
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Gracias a la sélida base tedrica del lenguaje, la sintaxis de Lotos se ha integrado con
caracteristicas temporales y no deterministas, que han ampliado su campo de aplicacion
en el anélisis del rendimiento de los sistemas dindmicos.

VerlICS y Estelle. Verics es una herramienta de model checking desarrollada en el
Instituto de Ciencias de la Computacion de la Academia Polaca de Ciencias. Esta
dirigido a la verificacion de sistemas temporizados y multiagentes modelados por las
redes de comunicacion de automatas (28) . Tambieén admite lenguajes formales de
entrada de alto nivel, como Estelle. Verics se compone de varios moddulos
independientes. En cuanto a la verificacion, la mayor parte constituye algoritmos de
modelo de comprobacion basadas en sistemas de autdmatas de transicion.

Verics tiene tres modulos que estan dirigidos a la verificacion paramétrica. Limita la
verificacion del modelo a un método simbdlico basado en codificacion de problemas en
férmulas proposicionales y prueba su satisfaccion. El lenguaje de entrada incluyen:

e 1 fragmento de seguridad de los sistemas de red elementales (PNTools)
e 1 fragmento de seguridad de las redes Petri de tiempo (TPNTools)
e Maquinas de Estado UML (UML2SAT).

Estelle es una técnica de descripcion formal para la especificacion de sistemas
distribuidos y concurrentes aprobada como un estandar ISO internacional en 1989 y
sobre todo dedicada a los protocolos de comunicacion. Estelle es mas orientado a la
implementacién, que esta concebido principalmente para el disefio y validacion. Su
caracter formal permite la transformacion automatica, para un soporte 6ptimo de todo el
proceso de desarrollo (2) .

Los lenguajes de especificacion formal como Estelle, Promela y SDL son
ampliamente usados en el disefio de sistemas de procesamiento de informacion
distribuida.

Estelle se basa en la teoria ECFSM (Extended Communicating Finite State
Machine) como se refiere en (2) y en (29) , la cual incorpora el mecanismo para
representar variables y predicados para modelar la comunicacién en los protocolos, asi
como las conductas orientadas a eventos. Emplea el lenguaje Pascal en la manipulacion
de datos. Con estas dos notaciones, se desarrolla un prototipo conciso y consistente.

La especificacion en lenguaje Estelle describe el sistema estructurando
jerarquicamente los componentes no deterministas que interactian utilizando mensaje a
través de enlaces bidireccionales entre los puertos (llamados puntos de interaccion).
Cada componente es una entidad del médulo. La especificacion formal puede ser
compilada de forma automatica en un modelo ejecutable o una aplicacion de destino,
para la simulacién o ejecucion, respectivamente.
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En el capitulo 1, se expuso una vision general de los objetivos de esta tesis, asi
como el contexto en el que se origina la problematica a resolver: el problema de la
desconexidn inesperada. Este capitulo nos lleva a considerar un conjunto de elementos
imprescindibles en el disefio y verificacion de protocolos de comunicacion, algunos de
los cuales son abordados en los trabajos relacionados.

3.1  Trabajos relacionados

En el contexto de todo lo que anteriormente se expuso, esta tesis busca desarrollar
un modelo de protocolo de comunicacion para aplicaciones colaborativas distribuidas
con la finalidad de resolver las contingencias por desconexion inesperada en la red,
permitiendo asi que las aplicaciones sean tolerantes a fallas.

Con el proposito de fundamentar y proponer una solucién al problema planteado en
esta tesis, se analizan algunos trabajos relacionados con la metodologia formal para el
disefio de protocolos de comunicacion. También algunos trabajos que implementan
mecanismos de comunicacion en el modelo cliente-servidor son revisados aqui.

3.1.1 Model Checking: Un modelo del protocolo Gnutella. Simulacién y verificacion
usando Spin

En este trabajo se presenta una especificacion del protocolo de comunicacion
Gnutella para redes P2P & Peer-to-Peer (30) . En las redes de este tipo, también
conocidas como redes entre iguales, no existen nodos servidores y clientes designados
estaticamente, es decir, cada uno de los nodos en esta red puede actuar como un cliente o
un servidor simultdneamente para el resto de los nodos en la red. Gnutella es una
aplicacion de distribucion descentralizada de archivos por internet. Su protocolo de
comunicaciones le permite a cualquier nodo en la red de iguales, conectarse a otros
nodos, buscar algin archivo determinado en los otros nodos de la red y posibilitar la
trasferencia de ese recurso desde su origen al nodo solicitante.

El modelado fue desarrollado considerando la version 0.4 del protocolo, donde
existen tres funciones: conectar, buscar y transmitir. Se usan cuatro mensajes Ping,
Pong, Query y QueryHit. La cabecera de un mensaje se forma, entre otros, de los
campos ID (identificador de la transaccion), TTL (tiempo de vida del mensaje), HOPS
(numero de saltos del mensaje). TTL inicia generalmente en cero y se va decrementando
por cada salto de nodo y HOPS se incrementa en cada salto. Estos campos sirven para
evitar considerar mensajes “envejecidos” en la red.

Para hacer la conexion, cada nodo P2P usa el protocolo Ping/Pong con cada nodo
adyacente para localizar nuevos nodos. Para la busqueda de recursos se usa el protocolo
Query/QueryHit. La bdsqueda se inicia enviando un mensaje Query a todos los nodos
adyacentes, y si uno lo tiene, contesta enviandole un mensaje QueryHit. En caso de que
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un nodo no cuente con el recurso, reenviara la solicitud a todos sus nodos adyacentes,
excepto al nodo que le solicito el recurso. Esto hace que el nimero de mensajes por
busqueda crezca exponencialmente, haciendo al protocolo ineficiente. Para la
transmision, cuando el recurso es localizado, el nodo solicitante contacta al nodo que
tiene el recurso e inicia la transmision.

En la figura 3.1, se muestra la estructura general de un nodo del protocolo
Gnutella.

proctype NodoCGeneral (byte miIP)
Internet [0] !|pingltrans, 2, 0, miIP)
do
if
:: nempty (Internset [miIP]) -=
if
:: Internet [miIP] ??ping(estaTrans, TTL, Hops, ipHNodo, NumRecurso) -=
:: Internet [miIP] ??pong(estaTrans, TTL, Hops, ipNodo) -=
: Internet [miIP] ¥ Pgqueryl{estaTrans, TTL, Hops, iplicde, HumRecursao) -=»
: Internet [miIP] ??queryHit|(estaTrans, TTL, Hops, ipNodo, NumRecurso) -»
: empty (Internet (miIP]) -
£i
od

Figura 3.1 Estructura general de un nodo-Gnutella
Fuente: De Vito, M. C. y Osella, G. L., (2006), Model Checking: Un modelo del Protocolo Gnutella.
Simulacién y Verificacion usando Spin.

Otro aspecto interesante en este trabajo, es la realizacion del modelo utilizando la
herramienta Spin, un sistema de verificacion automatica que incluye algoritmos de
comprobacion de modelos. Los autores presentan dos modelos: uno completo, apropiado
para la simulacion del comportamiento completo del protocolo y de los nodos Gnutella,
y otro acotado, evitando el problema de la explosién de estados y que permite
comprobar si determinadas propiedades expresadas en LTL son ciertas.

Uno de las propiedades que fueron comprobadas en el modelo es:
“Siempre que un nodo recibe un mensaje ping directo, responde con un mensaje pong”
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En Spin se deben usar macros para definir las propiedades, de la forma mostrada a
continuacion:

#define recibiUnPingDirecto
Internet[ipNodoPing] ? [ping,idTransPing, tt1Ping, hopsPing,
ipNodoPong] && ttlPing == 1 && hopsPing ==

#define envioUnPong Internet[ipNodoPong]? [pong, idTransPong,

ttlPong, hopsPong, ipNodoPing] && ttlPong == 1 && hopsPong ==
&& idTransPing == idTransPong

/*La férmula a probar: "[] (recibiUnPingDirecto -> <>
envioUnPong)" */

La ejecucion y la comprobacion terminaron en forma exitosa, concluyendo que la
formula siempre se cumple en el modelo. Si hubiera existido algun contraejemplo
(secuencia de estados para la cual la formula no se satisface), se concluye que la formula
no es valida y Spin genera un archivo NodoGeneral.ltl

Otra propiedad que fue probada es:

“Siempre que un Nodo General reciba un Query solicitando un recurso que el nodo
posee, eventualmente le sera enviado un mensaje QueryHit al nodo solicitante”

La definicion de esta propiedad en Spin es:

#define recibiUnQueryYTengoElRecurso
Internet[ipNodoQuery] ? [query, idTransQuery,ttlQuery, hopsQuery,
ipNodoQueryHit, recursoQuery] && Recursos[recursoQuery]

#define envioUnQueryHit Internet[ipNodoQueryHit]? |[queryHit,
idTransQueryHit, ttlQueryHit, hopsQueryHit, ipNodoQuery,

recursoQueryHit] && ttlQueryHit == hopsQuery &&
idTransQuery == idTransQueryHit && recursoQuery ==
recursoQueryHit

/* La fébrmula a probar: */

/* "[] (recibiUnQueryYTengoElRecurso -> <> envioUnQueryHit)" */

Este protocolo es una aplicacién para las comunicaciones P2P, a diferencia del
protocolo que se desarrolla en este trabajo, que es para una aplicacion del modelo
cliente-servidor. Otro aspecto diferente es que la bdsqueda de los nodos en la red se
realiza por medio del intercambio de mensajes entre nodos pares usando el protocolo
Ping-Pong; en el protocolo que se plantea en este trabajo se usa una estrategia de
comunicacion derivada de polling y push, entre el servidor y el cliente determinado.
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Sin embargo, existen ciertas similitudes del trabajo relacionado que se pueden
aprovechar, como son la presentacion de una especificacion del protocolo (modelo),
funciones comunes (conectar y transmitir), uso de la herramienta Spin para realizar la
verificacion del protocolo y finalmente, uso de la l6gica temporal lineal para expresar las
propiedades de correccion.

Una aplicacion importante de este modelo es poder realizar simulaciones con
criterios mejorados y obtener resultados que puedan ser Utiles para analizar la
efectividad y refinar el protocolo de comunicacion. Ademas, pone en préctica conceptos
de comprobacion de modelos y permite obtener experiencia en este tema.

3.1.2 Implementacion de un protocolo de comunicacion para el control de los
movimientos de un brazo robot a través del interfaz bluetooth de un teléfono celular

Este trabajo relacionado, de manera similar al presente trabajo de tesis, también trata
sobre el disefio e implementacion de un protocolo de comunicacién de un sistema
distribuido (42). El sistema esta compuesto por un teléfono celular Nokia y el brazo
robot.

La metodologia formal usada aqui para la especificacion de la interaccion entre los
equipos, es de interés y de aplicacion en este trabajo de tesis, ya que se deriva del trabajo
en (1).

La especificacion del protocolo tomé en cuenta los siguientes aspectos:

1) Los servicios que ofrece el protocolo, 2) la hip6tesis acerca del medio donde se
ejecutara, 4) los tipos de mensajes usados para implementar el protocolo (seméntica),
5) el formato de cada mensaje (sintaxis) y 6) las reglas y procedimientos para garantizar
la consistencia en el intercambio de datos (gramatica).

El disefio del protocolo esta basado en el modelo de referencia OSI (Open Systems
Interconnection), que divide el proceso de comunicacion en siete diferentes funciones,
representadas en capas 0 niveles. Esto es importante también para el disefio del
protocolo en este trabajo de tesis, el cual usa el modelo de referencia TCP/IP.

En cada capa, un proceso que se encuentra en una maquina se comunica con su
proceso par en otra maquina y el intercambio de informacion entre ellos es administrado
por el protocolo de dicha capa, la comunicacion es virtual entre procesos pares ya que no
existe un enlace fisico entre ellos.

Para que se dé una comunicacion, la entidad de la capa n+1 hace uso de los
servicios ofrecidos por la capa n. La forma en que una capa solicita un servicio a otra es
por medio de primitivas (representa una operacion). Se menciona cuatro primitivas que
son: request (solicita servicio), indication (ocurrié una accion), response (respuesta ante
una accion), confirm (reconocimiento de una accion ocurrida). En la figura 3.2 muestra
como tiene lugar esta comunicacion.
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Figura 3.2 Comunicacién entre capas usando primitivas
Fuente: Almeida, M., Roldan, E. y Sinche, S. L., (2010), Implementacién de un protocolo de
comunicacion para el control de los movimientos de un brazo robot a través del interfaz bluetooth de un
teléfono celular.

'La transmisién de los mensajes (PDU=Protocol Data Units) de la capa n+1 se

Ileva a cabo por medio de un puerto software que pertenece a la capa n denominado SAP
(Service Access Point).

La especificacion desarrollada en este trabajo, se realizo para operar sobre la pila de
protocolo Bluetooth, usando el perfil (escenario de uso) SPP (Serail Port Profile) que
permite establecer una conexién serial emulada entre dispositivos Bluetooth.

Este protocolo de comunicacion también estd basado en una pila de protocolos

existente, como el de ésta tesis, y dentro de los supuestos, operan sobre el protocolo
TCP.

La especificacion de los servicios del protocolo de comunicacion es orientada a la
conexidn y ofrece los servicios:

e Preservacion de secuencia

¢ Sincronizacién de unidades de datos orientado a bloques
e Deteccion y control de errores

e Control de flujo

El protocolo es capaz de enviar un comando a la vez, controlar posibles errores que
provengan de las capas inferiores, y de limitar el nimero de retransmisiones del
temporizador flush time out. Este protocolo utiliza para el control de flujo, el método
stop and wait con la posibilidad de configurar el niUmero de retransmisiones segun sea
necesario, combinado con la técnica ARQ* para el control de errores. La técnica ARQ
implementa CRC? para la deteccion de errores.

Automatic Repeat Request es un mecanismo de control de flujo denominado “solicitud de repeticion
automatica”.

2 Cyclic Redundancy Check se trata de un codigo para deteccion de errores conocido como Comprobacion
de Redundancia Ciclica
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Aunque estas funciones son de nivel mas bajo a las del nivel aplicacion, esto deja
claro la importancia de incluir en cualquier protocolo de comunicacién la deteccion y
control de errores asi como el control de flujo.

Para el disefio del protocolo de comunicacion, la creacion del modelo utilizo6 los
fundamentos de la notacion matematica CSP (Communicating Sequential Processes) de
Hoare y para su descripcion un lenguaje de alto nivel Ilamado Promela (Process Meta
Language), un lenguaje de especificacion formal con fines de validacion del codigo.
Ademaés se uso la herramienta de software denominada Spin, que es una herramienta de
model-checker que recibe como entrada un codigo en lenguaje Promela. Spin y Promela
tienen la ventaja de ser software de libre distribucion. En caso de que el modelo presente
errores, Spin genera los denominados contra ejemplos, que permiten al programador
saber como y donde el modelo falla al momento de satisfacer una propiedad especifica.

En este trabajo, se menciona que al momento de realizar la simulacion del protocolo
de comunicacion se comprobd que estuviera libre de los siguientes problemas de
exclusion mutua, ausencia de deadlocks y libre de inanicion, con lo cual se concluyd la
verificacion. Estas son las propiedades de correccion méas comunes para los programas
distribuidos y concurrentes.

Finalmente, la implementacion del protocolo de comunicacion se realiz6 mediante
el lenguaje de programacion Java utilizando procesos ligeros (hilos) para permitir la
creacion de sistemas multitarea.

3.1.3 Disefio y verificacion de protocolos de comunicacién usando una arquitectura para
el manejo de modelos y el model checker Spin.

Designing and Verifying Communication Protocols Using Model Driven
Architecture and Spin Model Checker. En este trabajo se presenta una arquitectura para
el manejo de modelos (MDA: Model Driven Architecture) como un enfoque para
desarrollo de software (11) . MDA tiene dos componentes llamadas PIM (Platform
Independent Model) y PSM (Platform Specific Model). Esta arquitectura para la gestion
de modelos representa una metodologia de interés, muy util para la abstraccion del
modelo con independencia de las diferentes plataformas de software y hardware.

PIM es un modelo de un alto nivel de abstraccién con independencia de la
implementacién tecnoldgica que proporciona dos ventajas. La primera es que no se
toman en cuenta el detalle de la plataforma de implementacion mientras se modela, lo
cual permite concentrarse y enfocarse en las reglas l6gicas. La segunda, es que facilita
producir la implementacion en diferentes plataformas. ElI PIM es la entrada al paso de
conversion que produce un PSM. El PSM se describe: 1) usando diagramas UML
(Unifed Modeling Language) clases, secuencias, actividad, etc., 6 2) usando
definiciones de interfaces en una tecnologia de implementacién concreta (IDL, XML,
Java, etc.). El paso final usa el PSM como una entrada para producir la implementacion
en una plataforma particular usando una herramienta de transformacion.

Teniendo como base el MDA de este trabajo se propone una “plantilla del modelo”
para el disefio de los protocolos de comunicacion. En la figura 3.3 se muestra este
modelo-plantilla.
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Figura 3.3 La “plantilla del modelo" para el desarrollo de protocolos
Fuente: Kaliappan, P. S. y Koenig, H., (2008), Designing and Verifying Communication Protocols Using
Model Driven Architecture and Spin Model Checker.

El Modelo de disefio o PIM se usa para modelar el sistema basado en la
especificacion de requerimientos. Se lleva a cabo por medio de UML, de MOF (Meta
Object Facility) para el repositorio de datos, y el OCL (Object Constraint Language)
para la semantica externa.

El Modelo de mapeo tiene la funcion de convertir el PIM al PSM. Este consiste en
tres diferentes componentes: el especificador de dominio destino, las reglas de
transformacion, y los perfiles UML para la especificacion del modelo del protocolo. La
posible entrada del Modelo mapeado es UML vy la salida sera el XMI (XML Metadata
Interchange). La transformacion se realiza por un algoritmo apropiado el cual lee el
modelo requerido (perfil UML para el sistema de comunicacion) y aplica las reglas. El
resultado representa las especificaciones del modelo.

El Modelo de validacion se usa para validar el comportamiento estructural del
modelo desarrollado. EI Modelo de verificacion comprueba la l6gica después del mapeo
del modelo y sirve para comprobar el comportamiento estatico y dinamico del modelo
mapeado. Los resultados de la verificacion desde el PIM y PSM se usan para comparar
ambos resultados. Aqui, la herramienta Spin se usa junto con las técnicas de verificacion
formal. La figura 3.4 muestra las fases de esta estrategia.
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UML State Diagram UML Sequence Diagram
PROMELA Temporal
\ Property
‘ SPIN Tool

Figura 3.4 Fases de la estrategia UML-Spin
Fuente: Kaliappan, P. S. y Koenig, H., (2008), Designing and Verifying Communication Protocols Using
Model Driven Architecture and Spin Model Checker.

Por ultimo el Sistema generador crea el codigo, con la salida previa en XMl y
después de un mapeo exitoso. El codigo generado, tal como C++, Java, .Net o SystemC,
se obtiene por la herramienta de desarrollo incluyendo los archivos apropiados de
libreria y plug-ins. Este codigo se valida posteriormente mediante pruebas.

El caso de estudio en este trabajo es eXample Data Transfer (XDT) protocol, un
protocolo de transferencia de archivos usado para la ensefianza de protocolos. XDT es
de ambiente distribuido sobre un medio no confiable.

Los autores de este trabajo presentan una propuesta de disefio basado en UML 2.0,
gue muestra el uso de diferentes diagramas para modelar el comportamiento y la
comunicacion del protocolo XDT, sin embargo, se observa que no hace una presentacion
ni referencia formal de los perfiles que justifiquen la modificacién en algunos
diagramas, principalmente en el de casos de uso. Este aspecto es muy importante en un
trabajo de investigacion, ya que presenta un sustento formal, ademas de permitir la
comprension del modelado visual y la semantica en los diagramas UML.

AUn asi, en esta propuesta, tanto el modelo de disefio como el modelo de validacion
podrian ser de utilidad para el desarrollo del presente proyecto de tesis, ya que presenta
una metodologia de disefio y verificacion basada en diagramas UML, lo que resulta
bastante familiar para el programador y el paradigma orientado a objetos. Esto facilitaria
una posible implementacion del protocolo de comunicacion.

El Modelo del disefio se realiza en dos fases. Para la fase 1 se disefia el
comportamiento por medio de los diagrama de casos de uso UML para identificar las
entidades, los posibles servicios y las primitivas del protocolo. Los diagramas de
actividad disefian el comportamiento estatico o interno del protocolo. Los diagramas de
la maquina de estados disefian el comportamiento dinamico y son la parte medular para
el desarrollo. Ellos determinan el comportamiento externo del protocolo por medio de la
combinacion del servicio y las primitivas del protocolo.

Para la fase 2 del Modelo del disefio, se usa el comportamiento como una base y se
disefia la comunicacion por medio del diagrama de secuencia para identificar el control
del flujo. Esto representa el comportamiento dindmico del estado de la transferencia de
datos del protocolo. Estos diagramas de secuencia son usados ademas para la
verificacion de protocolos.

50



3. ESTADO DEL ARTE

El Modelo de validacion considera también dos etapas. La primera fase considera el
comportamiento en los diagramas UML: la maquina de estados y el diagrama de
actividades para trasladarlos al lenguaje Promela. Para ello se usa la maquina de estados
UML. La seméntica es agregada desde el diagrama de actividades para especificar las
propiedades del protocolo.

Los diagramas de las méaquinas de estados son mostrados en la figura 3.5.
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Figura 3.5 Maquina de estados a) emisor y b) receptor
Fuente: Kaliappan, P. S. y Koenig, H., (2008), Designing and Verifying Communication Protocols Using
Model Driven Architecture and Spin Model Checker.

La conversion en codigo Promela es mostrado en la figura 3.6.

'|':-.||||r,|"-|| Emntityy active proctype Receiver Entiby

* Sender Profocol Specrﬁcatlun i I* Receiver Protocol Specification */f

P"JETEEE _phase_connec_s progress_connech_r
XS_XRIData[1]; it

accept_Sender CXS_XRTData[1] -> golo

if progress_ Data_Transfer_r

CXR_XS7PACK[1] -> goto Transter selse -> goto progress_connect_r

else -» goto progress_phase_connect_s; fi;

fi; progress_Data_Transfer_r

Transfer; i

alomic LRS_XRYDatasequ) -=
progress phase Data_Transier s R

It fi;

{1 go_back N) && (! B_break) -> end_Receiver_Entity
sequ = sequ + 1; X5_XRIData[sequl;

fi.}
end_Sender Enlity: )

Figura 3.6 Codigo Promela del protocolo XDT
Fuente: Kaliappan, P. S. y Koenig, H., (2008), Designing and Verifying Communication Protocols Using
Model Driven Architecture and Spin Model Checker.
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El model checker Spin ejecuta el codigo Promela y el resultado de la verificacion es
producido. El resultado asegura la calidad de las propiedades del protocolo como
ausencia de bloqueos (deadlock o livelock) y cobertura del codigo (code coverage) en su
comportamiento.

La segunda fase del modelo de validacion, tiene el propdsito de confirmar las
propiedades del flujo de datos como liveness. Aqui, el diagrama de secuencia UML es
consultado y es convertido en una Logica Temporal Lineal (LTL). Ya que, es dificil
convertir todas las propiedades de secuencia en un LTL; se usa otra técnica conocida
como PP (Protocol Predictor). El PP es un algoritmo automatico que lee el diagrama de
secuencia y mantiene un registro periédico de todos los servicios y primitivas del
protocolo. El PP tiene reglas comunes predefinidas como por ejemplo: a) los datos
deben ser transferidos solo después de una apropiada confirmacion; b) el nimero de
secuencia debe ser verificado periédicamente, etc.

Basado en estas reglas, el algoritmo genera las propiedades LTL para el protocolo
requerido. Por ejemplo el caso de estudio considero la propiedad LTL desde Spin como
O((p) = (Oq)) con PP:1, para predecir que el nimero de secuencia desde el emisor
y receptor debe ser igual en cualquier tiempo y es mostrado en la figura 3.7 a
continuacion.

PP:1
# define p (Data[sequ].sequ==S N) /* Sender Sequence
number *
# define q (Data[sequ].sequ== R _N) /* Receiver Sequence
number #
*if p becomes true at one state. q should become true at least
once:
Here by assigning if p (sequence number) is true in Sender,
then q (sequence number) should be true in Receiver *
never { o= (¢q)
Start S: if

(! (q) && (p)) — goto aceept_S

i (1) — goto Start_ S : f1;
accept S:if (! (q)) — goto accept S:fi: }

Figura 3.7 Cédigo de la propiedad en LTL
Fuente: Kaliappan, P. S. y Koenig, H., (2008), Designing and Verifying Communication Protocols Using
Model Driven Architecture and Spin Model Checker.

La formulaO((p) — (Og)) es una expresion logica de LTL, en donde se usan
dos operadores muy comunes: O siempre y ¢ eventualmente; p 'y q representan una

expresion logica en donde p (Data[sequ].sequ == S N) representa la igualdad
entre el nimero de secuencia enviado y la variable que guarda este valor para el proceso
emisor. De modo similar q (Data/[sequ].sequ == R _N) guarda esta igualdad

pero para el proceso receptor.
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De esta manera la expresion O((p) — (0q)) significa: “Siempre que p se
vuelva verdadero en un estado, g debe ser verdadero eventualmente”. Asi que, Si p
(numero de secuencia) es cierto en el emisor, entonces g (nimero de secuencia) debe ser
cierto al menos una vez en el receptor.

Este codigo es importado al codigo Promela a través de la herramienta Spin para
verificacion. EI model checker Spin valida si las propiedades se mantienen o no, para
determinar que el modelo disefiado esté libre de errores. En este trabajo se abordé la
importancia de una arquitectura para el manejo de modelos en el disefio de un protocolo
para sistemas confiables y la importancia de la verificacion, aspectos que también son
relevantes en el presente proyecto de tesis.

Nuevamente, se coincide, en el uso de la herramienta Spin y el lenguaje Promela
para el desarrollo de protocolos de comunicacion, asi como uso de formulas LTL para el
proceso de verificacion. Aunque en el presente proyecto de tesis no se contempla cubrir
una fase de implementacion, los modelos de disefio, de validacion y verificacion
contemplan aspectos que podrian ser usados para el presente trabajo de tesis.

3.1.4 Servicio de navegacion vehicular basado en informacion de trafico en tiempo real

Vehicle Navigation Service Based on Real-Time Traffic Information. En el cuarto
trabajo revisado se presenta un servicio de navegacion vehicular basado en informacion
de trafico en tiempo real, proporcionado a través de un protocolo abierto que esta
actualmente bajo estandarizacion en el forum de la Alianza para Open Mobile (OMA)
(9) . La arquitectura de navegacion se denomina DynNav (Navegacion Dinamica), esta
integrada por un servidor principal, un servidor de notificaciones y los potenciales
clientes que son dispositivos moviles dispersos geograficamente. Como puede
observarse, se trata de una aplicacion distribuida del modelo cliente-servidor, que es
comun en el trabajo de esta tesis.

Los clientes y los servidores interactian via solicitudes y respuestas con mensajes
http (protocolo de transferencia de hiper-texto), el cual se refiere a un recurso
identificado y direccionado por un URL (Localizador de recurso uniforme). La
arquitectura REST (REpresentational State Transfer) o de Transferencia del estado
representacional especifica como los recursos son intercambiados entre el servidor y los
clientes: en el lado del servidor los recursos son mantenidos en una base de datos y se
trasladan a una representacion mas estandar como XML o JSON, que es transportada a
través de un mensaje http.

El servidor DynNav tiene que notificar a los clientes que se ha actualizado algo en la
suscripcion debido a un evento especifico (por ejemplo, accidentes o reparacion de un
camino) que ha ocurrido en el area de interés del cliente. Las notificaciones son
manejadas por el servidor de notificaciones.

Las ventajas del enfoque REST podrian ser estudiadas para aplicarlas en este
proyecto de tesis, debido a que simplifican los componentes de la implementacion vy el
mantenimiento del mismo, ya que separan lo relacionado al cliente y al servidor.
También hace posible alcanzar alto nivel de escalabilidad en la arquitectura debido a la
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naturaleza sin estado: “sin estado” no significa la ausencia de un estado, mas bien que el
servidor no requiere retener informacion de la sesion de cada cliente durante multiples
solicitudes. EI resultado es que en un servicio REST el estado es mantenido como una
parte del contenido de las respuestas transferidas desde el cliente al servidor.

Debido a que el estado de la entidad se transfiere en cada solicitud, una sesion
puede ser retomada donde fue dejada, simplemente accediendo més tarde a la URL,
aunque se cambie el cliente o el servidor. Esto es particularmente Gtil en un escenario de
navegacion movil, donde las desconexiones pueden ocurrir, y entonces no es necesario
adicionar sobrecarga para manejar reconexiones.

Sin embargo, el enfoque REST tiene la limitacion de que las transferencias las inicia
el cliente. Esto resulta inadecuado en algunas aplicaciones donde los servidores
asincronamente tienen que iniciar la comunicacion hacia el cliente. Por ejemplo, el
servidor DynNav tiene que notificar a los clientes que se ha actualizado algo en la
suscripcion debido a un evento especifico (por ejemplo, accidentes) donde tales eventos
pasan en el area de interés. Este estilo de comunicacion es Illamado tecnologia de
“servidor push”.

La solucion de instalar un servidor http en dispositivos mdviles, para recibir
notificaciones “pushed”, es inadecuada debido a los recursos de hardware limitados o las
limitaciones de la red (por ejemplo, redes NATted, firewalls), el articulo plantea una
alternativa que emula el “pushing”. Comet long polling y OMA Push descritas en (9)
son dos alternativas que se han usado para emular el servidor push en dispositivos
moviles.

Tomando en cuenta lo anterior, al igual que en el presente proyecto de tesis, se
plantea un mecanismo de comunicacion que es una variacion de la tradicional técnica
polling y emula el push de una informacion enviada de un servidor a un cliente. La
comunicacion entre clientes y servidores, se maneja con un mecanismo denominado
Long polling, que permite que los clientes soliciten informacion del trafico al servidor de
notificacién o informacién sobre nuevas actualizaciones al servidor principal, y asi, los
servidores puedan contestar a las solicitudes de los clientes.

La ventaja del mecanismo de comunicacion Long polling es que permite actualizar
la informacion del cliente de manera oportuna, evitando saturar la red con un tréfico de
respuestas innecesarias. En la figura 3.8 se muestra este mecanismo.
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Figura 3.8 La técnica Long polling
Fuente: Ghinamo, G. y otros, ( 2012), Vehicle Navigation Service Base on Real-Time Traffic Information:
A RESTful NetAPI solution with Long Polling notification.

3.1.5 Especificacion y verificacion de un protocol de reconfiguracion dindmica para
aplicaciones basadas en agentes

Specification and Verification of a Dynamic Reconfiguration Protocol for Agent-
Based Applications. En este informe se presenta la especificacion y verificacion de un
modelo de protocolo de reconfiguracion dinamica utilizada en aplicaciones industriales
distribuidas  (45). La reconfiguracion dinamica tiene la ventaja de aumentar la
disponibilidad de las aplicaciones distribuidas, permitiendo entonces que éstas
evolucionen en tiempo de ejecucion.

Se coincide que para evitar que una aplicacion distribuida se detenga en una
operacion de mantenimiento (por ejemplo, reparacion o actualizacion), es esencial
proporcionar un mecanismo que permita a las aplicaciones distribuidas ser
reconfiguradas en tiempo de ejecucion. La reconfiguracion dinamica puede ser parte de
la aplicacion por encima del middleware o bien ser parte del middleware independiente
de la aplicacién.

La reconfiguracion dinamica de una aplicacion basada en agentes comprende
(minimo) cuatro posible cambios en la estructura de la aplicacion en tiempo de
ejecucion: cambios en la arquitectura (creacion o eliminacion de agentes, modificacion
de rutas de comunicacion), migracion de cambios (modificacién del sitio de ejecucién de
los agentes), cambios en la implementacion de los agentes y cambios en la interface de
agentes. El protocolo de reconfiguracion dinamica del trabajo descrito, solo toma en
cuenta los dos primeros aspectos.
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El protocolo de reconfiguracion dinamica se desarrollo bajo un modelo de agentes y
ha sido implementado en el middleware de una plataforma AAA (Agents Anytime
Anywhere) o agentes en cualquier tiempo y en cualquier lugar, el cual permite un
desarrollo de aplicaciones distribuidas flexible, escalable y confiable.

En este trabajo relacionado, se menciona que en el modelo AAA, los elementos de
software basicos son agentes ejecutdndose concurrentemente en varios sitios. Cada
agente tiene solo un flujo de ejecucion (un solo hilo). Los agentes estan conectados por
medio de canales de comunicacion, es decir, enlaces de punto a punto unidireccionales.
Los Agentes pueden sincronizarse y comunicarse solo mediante el envio o recepcion de
mensajes sobre los canales de comunicacion, los cuales juegan un rol de referencia hacia
otros agentes.

Los agentes se comportan de acuerdo con un esquema de evento-reaccion: cuando
se recibe un evento sobre un canal de comunicacion, un agente ejecuta la reaccién
adecuada, es decir, una pieza de cddigo puede actualizar el estado del agente y/o enviar
mensajes a otros agentes (incluyendo al agente mismo).

La infraestructura de comunicacion del modelo AAA puede ser vista como un bus
I6gico que lleva todos los mensajes entre los agentes de aplicacion y/o el configurador.
Cada agente es referenciado por una direccién <a, s>, donde s es el identificador del
actual sitio del agente y a es el identificador local del agente en el sitio s. Cuando un
agente se mueve a través de diferentes sitios, su direccion debe ser actualizada
apropiadamente.

El protocolo soporta las siguientes primitivas de reconfiguracion: ADD (agrega un
nuevo agente a la aplicacion), DELETE (elimina un agente en la aplicacion), MOVE
(migracion de un agente a otro sitio), BIND y REBIND (creacion y modificacion de un
canal de comunicacion entre dos agentes). La implementacion de las primitivas
REBIND, MOVE y DELETE debe evitar inconsistencias. Cuando un agente esta bajo
reconfiguracién, su ejecucion debe ser suspendida para asegurar que los agentes no
reciban méas eventos durante este proceso. La condicion para una ejecucion segura de
las primitivas de reconfiguracion se puede resumir como: todos los canales de
comunicacion involucrados deben estar vacios (es decir, no deben contener cualquier
mensaje en transito) antes de que la reconfiguracién pueda ocurrir.

En cualquier momento, un agente puede estar en uno de los tres estados abstractos
siguientes:

a) Activo. El agente puede ejecutarse normalmente y comunicarse con otros
agentes de acuerdo con el modelo evento-reaccion.

b) Pasivo. El agente puede reaccionar a un evento pero no puede enviar
cualquier evento a otros agentes; todos los eventos que este debe enviar son
retardados hasta su reactivacion.

c) Congelado. El agente no recibe mas eventos; todos los agentes que tienen
una referencia hacia este son pasivos y el correspondiente canal esta vacio.

Durante la ejecucion de los comandos de reconfiguracion, el configurador pone a
los agentes en ciertos estados apropiados con el fin de preservar la consistencia.
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Aunque para el protocolo de este proyecto de tesis, no se planea hacer uso de la
reconfiguracion dinamica, el modelo de agentes posee ciertas caracteristicas de
comunicacion entre procesos, que son Utiles para disefiar el comportamiento de los
mismos, como lo es el uso de canales y mensajes, asi como la posibilidad de un enlace
sincrono o asincrono.

Debido a que la funcion de este protocolo no es trivial, se asegura su correccion
usando métodos formales, y especialmente estableciendo la reconfiguracion para
preservar la consistencia de la aplicacion.

El trabajo inicia desde la descripcion informal del protocolo y una implementacion
en Java, posteriormente se produce una especificacion formal para el protocolo usando
la técnica de descripcion formal 1SO: Lotos (Lenguaje de especificacion internacional
de orden temporal).

La parte del comportamiento en Lotos estd basada en algebras de proceso,
combinando las mejores caracteristicas de CCS y CSP. Cada comportamiento de
proceso es especificado usando un operador del algebra (vea la tabla 4). Los procesos
pueden manipular datos e intercambiarlos en puntos de interaccion Ilamados puertos.

Tabla 4 Operadores de comportamiento en LOTOS

Operador de Significado
comportamiento
Stop Realiza nada.

G !V ?X:S ; B Interaccion en un puerto G, enviando el valor v y recibiendo en

la variable X un valor de orden s, entonces ejecuta B.

B, [ ] By Ejecuta B; 0 B,
[E] -> B Si E es verdadera entonces ejecuta B, en caso contrario hace
nada.

B: I[ G, r G2 ] Ejecuta B, y B, en paralelo con sincronizacion en el puerto G, ,
| B e

By ||l By Ejecuta B, y B, en paralelo sin sincronizacion

exit Terminacion exitosa.

B; >> B Ejecuta B, seguido de B, cuando B; termina.

P [G1 , r Gnl Llama al proceso P con parametro de puerto G, , ... , G, Y

parametro de valorv, , .. , V.,

La arquitectura de la especificacion Lotos consiste de un agente configurador y n
agentes de aplicacion. Todos los agentes son modelados como procesos Lotos, los cuales
se ejecutan concurrentemente y se comunican a través de un bus de software (una
abstraccién de la infraestructura AAA) el cual es también modelado mediante un
proceso Lotos. Los agentes pueden enviar y recibir mensajes (eventos) via los puertos
SEND y RECV, respectivamente. El proceso bus actia como un buffer ilimitado
(inicialmente vacio) aceptando mensajes en el puerto SEND Yy liberandolos en un puerto
RECV.
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La creacion dindmica de agentes es modelada de una manera finita mediante la
consideracién de un conjunto fijo de procesos agentes que inicialmente estan todos
“muertos” (un estado abstracto auxiliar, note que DEAD, significa que el agente no es
parte de la aplicacién) y sera progresivamente agregado a la aplicacion. La figura 3.9
muestra la arquitectura de este protocolo.

Configurator Agent 1 Agent2 |e o o Agent n
View RECV RECV RECV
SEND SEND SEND SEND
RECV
.y Bus

Figura 3.9 Arquitectura del protocolo de reconfiguracion dindmica
Fuente: Aguilar, M., Garavel, H., Mateescu, R., (2001), Specification and Verification of a Dynamic
Reconfiguration Protocol for Agent-Based Applications.

Para expresar el comportamiento correcto del protocolo de reconfiguracion
dinamica, se expresan un conjunto de propiedades acerca de su comportamiento. Dos
principales clases de propiedades son usualmente consideradas por los sistemas
distribuidos: propiedades de seguridad, y propiedades de vivacidad (liveness). Para el
protocolo de reconfiguracion dindmica se identificaron 10 propiedades de seguridad y de
vivacidad caracterizando ya sea el comportamiento global del protocolo o el
comportamiento particular de cada primitiva de reconfiguracion. Estas propiedades son
mostradas en la tabla 5 (el superindice S y L indica seguridad y liveness,
respectivamente).

Para verificar si estas propiedades de correccion se mantienen por la especificacion
en Lotos, se usa el enfoque model checking; la verificacion fue llevada a cabo usando
CADP, un conjunto de herramientas de ingenieria de protocolo que proporcionan las
funcionalidades de la compilacion, simulacion y verificacion.
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Tabla 5 Las propiedades de correccion del protocolo de reconfiguracion

No. | Propiedad de correccion

P" | No existe bloqueo (deadlock) en la especificacion.

P“ | A cualquier comando de reconfiguracion le sigue eventualmente un
reconocimiento.

P°; | Existe una alternancia estricta entre los comandos y los reconocimientos.

P", | Cualquier comando enviado al bus es eventualmente entregado a su receptor.

P° | Inicialmente, ningin evento puede ser enviado antes de que al menos un
agente haya sido creado.

P°% | Inicialmente, ningln evento de aplicacion puede ser enviado antes de que el
canal subyacente haya sido creado.

P, | Cualquier evento enviado a un agente que migré deberd ser entregado
correctamente.

P° | Después de que un comando MOVE ha sido enviado, el agente determinado
no puede recibir cualquier evento hasta que complete su migracion.

P°% | Cualquier evento enviado a un canal que estd siendo modificado sera
entregado antes de que la re-vinculacion termine.

P°1 | Un agente que ha sido removido de la aplicacion no puede ejecutarse mas.

Como fue explicado, el uso de una herramienta de model checker en el desarrollo
de protocolos de comunicacién es de gran ayuda, debido a que automatiza el proceso de
verificacion del protocolo. Lotos y CADP son alternativas para el model checking, como
lo es Promela y Spin. También en este trabajo se muestra el uso de LTL para expresar las
propiedades de verificacién, lo que permite ampliar el conocimiento en este tema y
aplicarlo al proyecto de esta tesis.

Considerando el contenido y propuestas de los trabajos relacionados a la tematica en
esta tesis, los cuales fueron expuestos anteriormente, se propone desarrollar un modelo
de protocolo de comunicacién que soporte las fallas por desconexién inesperada, para
las aplicaciones colaborativas distribuidas. Este desarrollo se alinea a métodos y técnicas
formales para el disefio de protocolos de comunicacion.
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En el capitulo 3, se expusieron algunos trabajos relacionados que plantean
metodologias de disefio de protocolos de comunicacion y técnicas de descripcion formal.
Se destaco la importancia de la etapa de validacion y verificacion del protocolo. En este
capitulo se presenta tres casos de aplicacion para los cuales el protocolo disefiado en esta
tesis seria muy util. Méas adelante se hace una introduccion a la metodologia que se usa
en el presente proyecto y finalmente se presenta el modelado del protocolo de
comunicacion.

4.1  Descripcion de tres escenarios de desconexion

La problematica que se plantea en este proyecto de tesis parte de la posibilidad de
que las aplicaciones colaborativas distribuidas pueden sufrir desconexiones inesperadas
debido a una falla en el canal de la red, esto sin distinguir entre los sistemas
implementados en dispositivos moviles o aquellos que se encuentran en equipos de
escritorio (fijos).

Para evitar que éstas aplicaciones fallen a causa de una desconexién inesperada, es
necesario que existan adecuados protocolos de comunicacién que ofrezcan a la
aplicacion una estrategia de reconexion, eficiente, automatica y transparente para los
usuarios. Los protocolos de comunicacién pueden estar implementados en el hardware o
el software subyacente a la aplicacién; ademas de que su desarrollo esta regido por
normas de estandarizacion, se encuentran organizados por capas o0 niveles que abstraen
los tipos de funcionalidades que ofrecen.

Para una arquitectura de protocolos como TCP/IP la funcionalidad de tolerancia
ante la desconexién pueden estar implementadas en los niveles de transporte y niveles
mas inferiores. Sin embargo para el nivel de aplicacion estd funcionalidad debe ser
implementada en el software de las aplicaciones colaborativas distribuidas.

Cada aplicacion resuelve el problema de la desconexion de manera diferente. Por
ejemplo los servicios de chat en Whatsapp, Facebook usaron XMPP, un protocolo
abierto y confiable, otros optaron por un protocolo propietario como el servicio de chat
con Hangouts en Gmail y el Skipe de Microsoft. Lo cierto es que los desarrolladores
deben invertir tiempo en construir y configurar un protocolo que soporte eficientemente
las comunicaciones en las aplicaciones.

En este trabajo de tesis se desarrolla un protocolo de nivel de aplicacion que ofrece
un servicio para fallas de desconexién de manera estandarizada evitando asi la necesidad
de implementar estas funcionalidades en el cddigo de la aplicacion. La ventaja adicional
que se obtiene es que el desarrollador podra concentrarse en otras funciones mas
especificas de la aplicacion.

Para delimitar el estudio en este proyecto de tesis, se considera el modelo cliente-
servidor. Entendemos entonces, la existencia de una estructura de red en donde una
maquina es designada como el servidor y varias maquinas que tienen el rol de cliente.
Las aplicaciones que se ejecutan en este modelo poseen un control centralizado que es
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depositado en la maquina servidor, que ademas sirve de puente para las comunicaciones
entre los clientes.

En la figura 4.1, se describe el flujo de las comunicaciones en este modelo. Las
lineas continuas representan los canales fisicos de la comunicacion. Las lineas
discontinuas representan la comunicacion requerida entre dos clientes en la aplicacion.
Por ejemplo, si el cliente B desea enviar un mensaje al cliente C, el mensaje tendra que
enviarse primero desde el cliente B al Servidor y enseguida este ultimo lo enviara al
destino (cliente C).

Figura 4.1 Flujo de comunicacion en el modelo cliente-servidor

Asi pues, los servicios que éste protocolo de comunicacion ofrece, pueden aplicar a
escenarios de desconexion en tres tipos de aplicaciones colaborativas distribuidas:

a) Un juego colaborativo
b) Una aplicacién de reunién colaborativa
¢) Una aplicacion colaborativa para transferencia de archivos

El problema de la desconexion podria tener uno de los siguientes escenarios:

1. Una sesion interrumpida porque un usuario es necesario e indispensable para
continuar las actividades colaborativas, por ejemplo un juego multiusuario
colaborativo como el dominé con tres o cuatro jugadores. La figura 4.2 muestra este
escenario de desconexion.
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Figura 4.2 Desconexién inesperada en el juego del dominé

2. Espera de la actividad colaborativa porque uno de los usuarios se desconectd
inesperadamente, pudiendo continuar si se tuviera conocimiento de su ausencia, por
ejemplo en la figura 4.3 se muestra el escenario de una junta colaborativa.

Figura 4.3 Desconexion inesperada en una aplicacion de junta colaborativa

3. Espera para reanudar la actividad colaborativa, suspendida por una desconexion
inesperada de un cliente, sin importar el tiempo que tarde en volver a conectarse por
ejemplo, en la figura 4.4 se visualiza el caso de una desconexién en una aplicacién
colaborativa de transferencia de archivos.
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Servidor FTP
colaborativo

Figura 4.4 Desconexion inesperada en una aplicacion para transferencia de archivos

En todos estos casos, es deseable que un protocolo de comunicacion gestione
adecuadamente como manejar el error derivado de la desconexion, pudiendo ser
diferentes acciones de acuerdo con las necesidades de la aplicacion colaborativa.

En los tres casos planteados anteriormente, es necesario detectar la desconexion y
realizar una recuperacion para evitar que la aplicacion falle. Sin embargo, el primer
escenario resulta ser el méas critico, simplemente por tratarse de un caso en el cual toda
actividad de la aplicacion es suspendida debido a que el componente desconectado es
indispensable para completar las acciones.

Entonces, la caracteristica principal que se buscan en el protocolo de comunicacion
aqui planteado, es la de permitir una reconexion satisfactoria en el primer caso que cubre
a los otros dos casos de estudio propuestos. La restauracion correcta del Gltimo estado en
la transferencia de mensajes, es importante para que los procesos puedan continuar su
ejecucion normal.

4.2  Descripcion de la metodologia a emplear

La metodologia en esta tesis se toma de la combinacion de dos autores: la
recomendada por Gerard J. Holzmann, referenciada en (1) y la metodologia MDA
(Model Driven Arquitectura) de Kaliappan y Koenig descrita en (11).

De acuerdo con Holzmann la especificacion de un protocolo consiste de cinco
diferentes partes. Cada especificacion debe incluir explicitamente:

1. El servicio a ser proporcionado por el protocolo.
2. Las suposiciones acerca del ambiente en el cual el protocolo sera ejecutado.
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El vocabulario de mensajes usados para implementar el protocolo.
La codificacion (formato) de cada mensaje en el vocabulario.

Las reglas del procedimiento que custodian la consistencia del intercambio de
mensajes.

Por otro lado, la metodologia MDA (Model Driven Arquitectura) del trabajo de
Kaliappan y Koenig (11) propone el uso de diagramas UML para fundamentar la fase
de modelado y una estrategia UML-Spin para realizar la fase de validacion y
verificacion.

Como se analiz6 antes, la metodologia MDA presentada en (11) para el disefio de
protocolos de comunicacion consiste en cuatro componentes denominados: el modelo de
disefio, el modelo de mapeo, el modelo de validacion y verificacion y el sistema
generador (PIM, PSM, Spin y el generador de cddigo). Para el desarrollo de esta tesis se
considerd sélo dos componentes, el modelo de disefio y el modelo de validacion y
verificacion.

La metodologia que se propone en esta tesis se realiza en tres etapas, la primera es de
modelado, la segunda es de validacion y la tercera es de verificacion.

En el trabajo de Kaliappan y Koenig el Modelo del disefio se realiza en dos fases.
Para la fase 1 se disefia el comportamiento por medio de los diagrama de casos de uso
UML para identificar las entidades, los posibles servicios y las primitivas del protocolo.
Los diagramas de actividad disefian el comportamiento estatico o interno del protocolo.
Los diagramas de la maquina de estado disefian el comportamiento dinamico y son la
parte medular para el desarrollo. Ellos determinan el comportamiento externo del
protocolo por medio de la combinacion del servicio y las primitivas del protocolo.

Para la fase 2 del Modelo del disefio, se usa el comportamiento como base y se
disefia la comunicacion por medio del diagrama de secuencia para identificar el control
del flujo. Esto representa el comportamiento dindamico del estado de la transferencia de
datos del protocolo. Estos diagramas de secuencia son usados ademdas para la
verificacion de protocolos.

El Modelo de validacion y verificacion considera también dos etapas. La primera
fase considera el comportamiento en los diagramas UML para trasladarlos al lenguaje
Promela. Para ello se usa la maquina de estados UML. La semantica es agregada desde
el diagrama de actividades para especificar las propiedades del protocolo. El codigo
Promela generado es ejecutado en el model checker de Spin para asegurar la calidad de
las propiedades del protocolo como la ausencia de blogueos asi como la cobertura del
cddigo en su comportamiento.

La segunda fase del Modelo de validacion y verificacion, confirma las propiedades
del flujo de datos como liveness. Aqui, el diagrama de secuencia UML se consulta y se
convierte en una ldgica temporal lineal y posteriormente se ejecuta nuevamente en el
model checker de Spin para producir los resultados de la fase de verificacion.
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Cada uno de las partes de la metodologia en (1) son descritas inicialmente por
medio del lenguaje natural, apoyando el analisis y la generacién de ellas con ayuda de la
metodologia MDA y los diagramas UML que se refiere en (11) .

4.3. Modelado
4.3.1 Especificacion del servicio

El proposito de este proyecto es desarrollar un protocolo del nivel de aplicacion que
proporcione un servicio de comunicacion fiable para el modelo de red cliente-servidor,
protegiendo la transferencia de mensajes a través de un enlace de red, propenso a las
desconexiones inesperadas. A este protocolo lo denominaremos Protocolo para Fallas
por DesconeXién (FDX).

El protocolo de comunicacion FDX opera para la capa de aplicacion sobre el
protocolo TCP y funciona para un modelo de comunicacion cliente-servidor.

El protocolo es definido para transferencia de mensajes full duplex, esto es, se
podria permitir la transferencia en dos direcciones, y de manera simultanea. Se trata de
un protocolo orientado a mensajes.

El objetivo es implementar un servicio de comunicacion entre procesos cliente y
servidor, para aplicaciones distribuidas y concurrentes, de extremo a extremo.

Para determinar los servicios del protocolo se deben analizar los requerimientos de
los tres escenarios de aplicaciones que se estan considerando como casos de estudio:

a) Un juego colaborativo.
El servidor inicia la comunicacién y envia mensajes a los clientes por turnos.
Los clientes requieren enviar sus “tiradas” del juego al servidor.

El servidor debe actualizar el estado del juego después de recibir cada “tirada”.

b) Una junta colaborativa.

El servidor inicia la comunicacion: requiere enviar el archivo sobre el orden del
dia de la reunion a cada cliente conectado.

Durante la reunion los clientes requieren enviar mensajes/archivos entre ellos.
Al finalizar la reunion el servidor requiere enviar el archivo de la minuta de
acuerdos a los clientes.

¢) Una aplicacion de transferencia de archivos colaborativa.

El cliente inicia la comunicacién: cada cliente conectado puede requerir enviar
archivos a otros clientes.

Del anélisis anterior de los requerimientos de comunicacion de las aplicaciones se
determina que el protocolo FDX debe permitir una técnica de comunicacion mixta, es
decir push y pull.
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En la figura 4.5 se presenta la técnica push. Con esta técnica se permite que el
servidor inicie la comunicacion para intercambios de mensajes cortos o transmision de
archivos entre el servidor y un cliente determinado.

Mensaje
parael
cliente2

Mensaje
parael
clientel

Figura 4.5 Modo de comunicacion Push

Por otro lado, en la figura 4.6 se presenta la técnica de comunicacion pull

Mensaje
desde el

/ﬁ clientel

Mensaje

parael
= ]
cliente2

Figura 4.6 Modo de comunicacion Pull

Con la técnica pull se permite que el cliente inicie la comunicacion, de esta manera
podra enviar mensajes cortos o transferencia de archivos, entre él y otros clientes
(colaborativo) o simplemente enviarlas al servidor.

Con ayuda de la metodologia MDA y su estrategia de UML, se determina a
continuacion cuales son los servicios especificos del protocolo FDX.
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4.3.1.1 Los servicios y primitivas del protocolo FDX

Como se menciono en el capitulo 2, en la metodologia del trabajo de Kaliappan y
Koenig (11) los autores presentan un caso de estudio en el que utilizan una version
modificada de los diagramas UML con respecto al estindar UML 2.0, pero no presentan
referencias formales sobre el perfil UML que justifique dichos cambios.

Sin embargo, aunque el trabajo es incompleto con repecto a este punto, ha sido de
utilidad en esta tesis y se ha considerado para el desarrollo de los Modelos de disefio y
de validacion-verificacion del protocolo FDX. En razén a lo anterior, no se consideran
en esta tesis los diagramas que los autores en (11) llaman casos de uso por estar
modificados significativamente con respecto al estandar. Asi mismo, las notaciones
especiales en los diagramas, son explicados para que el lector entienda su seméntica sin
ambiguedades.

Adicionalmente esta propuesta de disefio basado en UML se encuentra
documentada en el sitio web de Protocol Engineering disponible en
http://www.protocol-engineering.tu-cottbus.de/xdt-protocol/

El modelado comienza con la fase 1, en donde se disefia el comportamiento
utilizando diagramas no UML, tomados de la referencia (47) con la intencién de
facilitar la identificacién de las entidades, los posibles servicios y las primitivas del
protocolo. La notacién usada en estos diagramas para modelar el protocolo de
comunicacion y sus servicios se muestra en la tabla 6.

Tabla 6 Notacion de diagramas - Protocolo y servicios

Identificacion

Funcion

Notacion

Elemento Identifica un elemento del

ambiente ambiente del protocolo Aplicacién Servidor
Proveedor  de | Identifica el sistema del

servicios protocolo de comunicacién

Entidad del | Identifica un objeto activo

protocolo del protocolo que

proporciona el servicio

Entidad
servidor

Punto de acceso
al servicio

Identifica la interface del
protocolo con su ambiente

Punt de acceso
al servicio FDX
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Comunicacion Los canales para transmitir

externa mensajes que solicitan o
proporcionan el servicio del
protocolo

Comunicacion Los canales para comunicar

. N - T
interna la interface con la entidad o
del protocolo oy
Comunicacion Identifica el servicio
virtual proporcionado  por el Servicio FDX
protocolo entre los et >

elementos de su ambiente

En estos diagramas lo relevante es modelar la interaccion del protocolo FDX
(proveedor del servicio) con su medio ambiente (vea la figura 4.7). Se utiliza un
recuadro en la parte inferior para delimitar el proveedor del servicio y su ambiente se
representa con los rectagulos que se situan fuera de él.

Las flechas verticales continuas representan los canales de comunicacion
bidireccional entre el protocolo y su medio ambiente.

El proveedor del servicio contiene a las entidades representadas por un cuadro mas
pequefio. Los servicios son proporcionados por el proveedor de servicios usando la
interaccion de las entidades. Las entidades son los objetos activos del proveedor de
servicios que se comunican con su ambiente por medio del intercambio de mensajes.

Se usan dos 6valos (punto de acceso al servicio) que sobresalen del recuadro para
representar las interfaces del proveedor de servicios. Las entidades utilizan los puntos
de acceso al servicio para capturar los mensajes que provienen de su ambiente, las
analizan y de acuerdo a sus direcctivas las convierten en primitivas de servicio que
envian a las entidades pares que atenderan el servicio solicitado.

Las flechas verticales discontinuas representan la comunicacion entre los puntos de
acceso al servicio y las entidades del protocolo, mientras que las flechas horizontales
continuas identifican los canales de comunicacion entre entidades de servicio pares.

El servicio se solicita mediante mensajes cuya semantica y sintaxis se define por el
protocolo de comunicacion. Estos mensajes se encuentran al lado de las lineas verticales
continuas y representan la comunicacion externa del protocolo. Las entidades pares del
protocolo se comunican mediante mensajes llamados primitivas de servicio, los cuales se
encuentran a un lado de las flechas horizontales continuas dentro del recuadro del
proveedor de servicios y representan la comunicacion interna del protocolo.
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A continuacion se explica la semantica de los mensajes utilizados para proporcionar
los servicios del protocolo FDX.

Establecimiento y finalizacion de la conexion

En la figura 4.7 se muestra el primer diagrama no UML para el establecimiento y
finalizacion de la conexion.

Como se puede observar, en el ambiente existe una aplicacion cliente que se
comunica con la aplicacién servidor por medio de los servicios del protocolo FDX. De
aqui en adelante solo se referira a estos como el cliente y el servidor.

Existe una parte del protocolo denominada entidad cliente y otra llamada entidad
servidor, estas son las partes encargadas de esperar las solicitudes de servicios y
atenderlas. Los puntos de acceso al servicio permitiran que las aplicaciones se
comuniquen por medio de los mensajes del protocolo. El canal de comunicacion,
representado por flechas, permite que las primitivas de servicio se envien y reciban de
un extremo a otro. La semantica de los mensajes para los servicios y primitivas del
protocolo FDX se describen a continuacion.

Como se muestra en la figura 4.7 un cliente puede solicitar el servicio de una nueva
conexién por medio del mensaje para solicitar conexién (solic,conex)®. La entidad
cliente del protocolo FDX envia una primitiva interna para la conexién (conex,0) a la
contraparte de la entidad servidor, permitiendo que el mensaje llegue al servidor. Esta
solicitud es contestada por el servidor con un mensaje que indica aceptar la conexion
(acepta,conex), por lo que en el otro extremo se espera una primitiva de reconocimiento
de la conexion (conex,ack), que significa para la entidad cliente que la conexién ha sido
aceptada por lo que se envia el correspondiente mensaje al cliente.

Para cerrar el acuerdo de tres vias para la conexidn, la entidad cliente reconoce la
conexion exitosa por medio del envio de la primitiva: (stsCnx,conex) hacia el servidor,
que significa “estoy conectado”. Por el contrario, un mensaje (rechaza,abor) indica que
la conexion fue rechazada por una falla de desconexion inesperada.

3 El vocabulario del protocolo se describe en la seccién 4.3.3
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Servicio FDX
AplicacionCliente | € === === = === 2 | Aplicacién Servidor
Y h
. acepta, conex solic,conex
solic, conex acepta, conex
rechaza, abor stsCnx,conex
) stsCnx,dscnx
solic, dscnx finChx.norm acepta, dscnx
rechaz’a dsenx solic,dscnx rechaza, dscnx
finC ,b finCnx,norm
inCnx,abor .
’ finCnx,abor v
Punto de Punto de
acceso al acceso al
4\ 1 'I\ |

1 .
conex,0 dscnx,0 stsCnx, conex finCnx,ack

Entidad

Entidad

servidor

cliente

conex,ack acepta,finCnx rechaza, finCnx

Proveedor del servicio FDX

Figura 4.7 Servicio y primitivas: establecimiento y finalizacion de la conexién

En la seccién 4.3.5.5 se puede consultar con mas detalle la comunicacion vy el
control de flujo de estos casos de uso, descritos por medio de diagramas de secuencias
UML.

De manera semejante un mensaje (solic,dscnx) se utiliza para que el cliente solicite
el servicio de la desconexion. Esto dispara un primitiva (dscnx,0) en direccion del
servidor. Esta solicitud puede ser contestada por un mensaje que acepta la desconexion
(acepta,dscnx) o la rechaza (rechaza,dscnx). Las primitivas internas que informan esto
entre las entidades servidor y cliente son (acepta,finCnx) 0 (rechaza,finCnx)
respectivamente, las cuales a su vez generan un mensaje (finCnx,norm), que le indica al
cliente que se aceptd su desconexion, o bien el mensaje (rechaza,dscnx) para indicar
que la desconexidn no se autoriz6. Esto puede ocurrir, por ejemplo, cuando el servidor se
encuentre actualizando o enviando alguna informacion importante hacia el cliente por lo
que la desconexién debe esperar. Por Gltimo un mensaje (finCnx,abor) le informa al
cliente que ha ocurrido una falla por desconexion inesperada.

Solicitud de conexion con recuperacion del estado

Cuando un cliente sufre una falla por desconexion inesperada es necesario que al
volverse a conectar se tenga que recuperar el estado de datos durante la posible
transmision que se interrumpid. En la figura 4.8 se muestra el segundo diagrama no
UML para una solicitud de conexién con recuperacion del estado de transferencia de
datos. De aqui en adelante se le llama estado-datos.
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Servicio FDX
AplicacionCliente | € === ======= 2 | Aplicacién Servidor
A
; inicia,reEdo ]
solic, 'b’ dt solic,conex
conex recibe,ats acepta, conex

recibe,finEdo
stsChx,conex

acepta, conex stsCnx,dscnx
rechaza, abor

v

Punto de Punto de
acceso al acceso al
servicio FD; servicio FDX
@ Lo A 1

| | conex,0 inicia,reEdo 1
ack, #sec ack,finEdo stsCnx,conex
Entidad “ | Entidad

cliente reEdo,0  dts,#sec  finEdo, servidor
#sec conex,ack

Proveedor del servicio FDX

Figura 4.8 Servicio y primitivas: Conexién y recuperacion del estado

Aqui se puede observar que después de que el mensaje (solic,conex) genera el
envio de la primitiva (conex,0) hacia el servidor, la entidad del protocolo FDX por el
lado servidor, ha detectado la necesidad de recuperacion del estado-datos, por lo que
envia una primitiva interna (reEdo,0). Entonces la entidad cliente del protocolo acepta
esta operacion enviando un mensaje (inicia,reEdo) hacia el cliente y hacia la entidad
servidor, con ello se inicia el envio de datos para recuperar el estado. La primitiva
(dts,#sec) envia datos hacia el cliente quien los acepta por medio del mensaje
(recibe,dts). EI numero de secuencia, #sec se utiliza para comprobar que todos los
mensajes lleguen al cliente, esto se logra cuando la primitiva (ack#sec) llega a la
entidad servidor del protocolo.

El final del envio de los datos durante la recuperacion, lo indica la entidad servidor
por medio de la primitiva (finDts#sec) Yy esto es reconocido en la entidad cliente por
medio del envio de la primitiva (finDts,ack). Después de esto se ha hecho la
recuperacion exitosa y el proceso de conexion sigue el mismo procedimiento descrito
anteriormente.

Solicitud de transferencia de archivos

Como hemos analizado anteriormente los requerimientos de las aplicaciones
colaborativas, el cliente y el servidor deben intercambiar mensajes o archivos. Este
intercambio lo puede iniciar el servidor con el modo push o lo puede iniciar el cliente
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con el modo pull. Ademas el intercambio de mensajes o envio de archivos puede ser
entre un cliente y el servidor o viceversa; o bien entre clientes (actuando el servidor
como intermediario).

La figura 4.9 muestra el tercer diagrama no UML que detalla el intercambio de
mensajes para una solicitud de transferencia de archivos. Se entiende que la transmision
del archivo es en una direccion, desde el emisor al receptor. EI emisor y el receptor
pueden ser solo clientes, actuando el servidor solo como intermediario. También el
servidor puede actuar como emisor 0 receptor estrictamente hablando. La solicitud se
inicia cuando el emisor envia un mensaje (solic,trans) después del cual la entidad
emisora del protocolo envia la primitiva (trans,0) hacia la entidad receptora. Con ello
el mensaje inicial de (solic,trans) se entrega al receptor. La respuesta puede ser un
mensaje (acepta,trans) para aceptar la transferencia o (rechaza,trans) para no aceptarla.

Servicio FDX
Emisor Ermm - > Receptor
solic. trans inicia,trans solic, trans
' acepta,trans recibe,dts acepta, trans
envia,dts . !
. rechaza, trans recibe,finDts
envia, finDts _ rechaza, trans
finCnx, abor cierra,cancel
cancel,trans pausa,0 cierra,err
pausa,fin finCnx,abor v
Punto de Punto de
acceso al acceso al
WW Wiciu FDX
_ A
0 | trans,0 sinc,0 dts,#sec | '

1 )
finDts,#sec cancel,trans err,0

Entidad Entidad

emisora | _ inicia, trans sincAk,0 ack,#sec receptora
finDts,ack  rechaza,trans

Proveedor del servicio FDX

Figura 4.9 Servicioy primitivas: solicitud de transferencia de archivos

Si la transferencia se acepta la primitiva interna (inicia,trans) se envia hacia en
emisor para comenzar la transferencia de archivos. La entidad emisora inicia la
sincronizacion de los nimeros de secuencia con la primitiva (sinc,0) y se reconoce la
aceptacién en la entidad receptora con (sincAk,0). Los mensajes (envia,dts) y
(envia,finDts) son usados de la misma manera que se explico antes con las primitivas
(dts,;#tsec) y (finDts,#sec) respectivamente. Después de que los reconocimientos
(ack,#sec) y (finDts,ack) llegan a la entidad emisora, el emisor recibe el mensaje
acepta,trans lo que significa que la transferencia fue exitosa.

73



Especificacion y verificacion de un protocolo de comunicacién tolerante a fallas de desconexién para
aplicaciones colaborativas

Cuando la transferencia se rechaza, el mensaje (rechaza,trans) se hace llegar al
emisor. El mensaje (cancel,trans) permite que el usuario-emisor cancele la
transferencia de archivos, esto quiere decir que el servidor, cuando actie como emisor,
nunca solicitara una cancelacion de este tipo. Asi, el mensaje (cierra,cancel) le indica al
receptor esta situacion. En el caso de que ocurra un error en los nimeros de secuencia
recibidos y esto no se pueda recuperar la primitiva (err,0) es lanzada por la entidad
emisora hacia la entidad receptora del protocolo y el mensaje (cierra,err) y
(rechaza,trans) son entregados al emisor y al receptor respectivamente.

Otra situacion que se previene es que los reconocimientos de los datos enviados,
(ack,#sec) , se retrasen por alguna situacién en el canal de transmision. En este caso el
emisor podra hacer una pausa en el envio para permitir que los reconocimientos
esperados lleguen y después de ello continuar con la transmisién. EI mensaje (pausa,0)
detiene el envio de datos y (pausa,fin) reinicia la transmision. Finalmente también se
previene una falla por desconexion con (finCnx,abor).

Envio y recepcion de mensajes

El cuarto y ultimo diagrama no UML se ilustra en la figura 4.10. Aqui se describe el
intercambio de mensajes simples, al estilo de un chat por ejemplo, en donde cada parte
envia y recibe mensajes. De la misma manera que las transferencias de archivos, el
envio/recepcion de mensajes puede ser colaborativo, es decir solo entre clientes con un
servidor como intermedio; o bien con el servidor como un emisor o receptor simple.

En este diagrama, el servidor actla como emisor-servidor, ya que selecciona el
modo de comunicacién, push o pull, que utiliza para el envio/recepciéon de mensajes. El
servidor es quién al principio de una comunicacion debe seleccionar este modo mediante
el envio del mensaje (inicia,modo) al cliente. La entidad receptora del protocolo
confirma la sincronizaciéon del modo de comunicacion con la primitiva interna
(inicia,ack). En este caso, como el servidor iniciard con el envio de mensajes, el modo
debe ser push. Si el cliente desea iniciar el envio/recepcion de mensajes hacia otro
cliente, el modo debe ser pull. Los mensajes y las primitivas internas son las mismas que
ya se explicaron en las secciones anteriores, por lo que no es necesario mayor detalle.
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Servicio FDX
Receptor Emrmmm = > Emisor
A
e d recibe,dts inicia,modo
envia,dts recibe,dts ]
i ' cierra, norm .
recibe,finDts : ' envia, dts
) cierra,cancel envia. finDts
cierra, err )
cancel,0 o cierra, err ’
finCnx,abor
finCnx,abor
Punto de Punto de
acceso al acceso al
servicio FD, servicio FDX
I . A
A [ inicia,ack sincAk,0 ack,#sec I !

dts,#sec  finDts,ack cancel,0

Entidad Entidad

receptora inicia,modo sinc,0 dts,#sec emisora
ack,#sec  finDts,#sec  err,0

Proveedor del servicio FDX

modo: push 6 pull

Figura 4.10 Servicioy primitivas: envio y recepcion de mensajes

Teniendo en consideracion las necesidades de comunicacion de las aplicaciones
colaborativas mencionadas anteriormente y con la ayuda del andlisis hecho en los
diagramas de casos de uso del modelo de disefio, se proponen los siguientes servicios
del protocolo FDX mostrados en la tabla 7.

Después de esto, se definio las fases del protocolo FDX:

1.

o 0 bk~ w

Inicializacion de los servicios:
a) Control del servidor

b) Recuperador de fallas

c) Generador de estados

Establecimiento de la conexidn o recuperacion del estado del cliente después de
una falla.

Si es una reconexion entonces iniciar con la recuperacion del estado.
Inicio del Control de la sesion.

Registro en la lista de clientes conectados.

Preparacion de la Transferencia de mensajes/archivos.

Realizacion de la Transferencia de mensajes/archivos.

Si existen mensajes perdidos realizar la retransmision de los mensajes perdidos.
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7. Cierre de la Transferencias de mensajes/archivos.

Si la transferencia fue abortada por una falla de desconexion se activan los
indicadores en el lado del servidor para recuperar el Ultimo estado de los
procesos Yy los didlogos confirmados.

8. Terminacion de la conexion normal o abortada por falla en la comunicacion.

Tabla 7 Servicios del protocolo FDX

Servicio Mensajes asociados

a) Establecimiento y mantenimiento de la conexién solic,conex
acepta,conex
b) Terminacién de la conexion solic,dscnx
finCnx,norm
rechaza,dscnx
finCnx,abor
c) Transferencia unicast de mensajes cortos en ambas | envia,dts

direcciones envia,finDts
recibe,dts
recibe,finDts
d) Transferencia de archivos grandes en ambas direcciones | solic,trans

inicia,trans
acepta,trans
rechaza,trans
e) Recuperacion de fallas de transmision por desconexion | inicia,reEdo
inesperada de los nodos clientes recibe,finEdo
f) Informar sobre el estado de conexion del cliente | solic,stsCnx
(conectado o desconectado) stsCnix,sts
g) Informar la sobre la lista de nodos clientes conectados solic,IstCnx
IstCnx, Ist

4.3.2 Suposiciones acerca del ambiente del protocolo

Nuevamente, con la ayuda del analisis hecho en los anteriores diagramas no UML,
presentados en la seccion anterior, se ha determinado el ambiente del protocolo FDX y
este se muestra en la figura 4.11. El ambiente representa el contexto en el cual el
protocolo seré ejecutado. Consiste de varios procesos de aplicacion (Clientes) y de sus
correspondientes procesos de servicio (Servidor). EIl canal de transferencia para los
mensajes o canal de enlace esta representado por una entidad del nivel de transporte.

76



4. MODELO DE VALIDACION

Aplicacién:> Protocolo ———) Aplicacion
Cliente K———— FDX K—————1 Servidor

Y

Enlace al
Canal
(TCP)

Figura 4.11 Ambiente del protocolo FDX

e El usuario puede ser reconocido en la red por la presentacién de una solicitud
para comunicarse con el servidor y esperar a que ésta se complete o se realice.

e El servidor siempre esté disponible, ya que existe un servidor de respaldo.

e Los nodos clientes pueden desconectarse inesperadamente. Suponemos que todos
los errores por desconexién pueden ser detectados.

e El canal de transmision se asume causa pérdidas arbitrarias de la comunicacion.
Asumiremos aqui que el protocolo de nivel de transporte TCP se utiliza para
proporcionar: el control de errores, secuencia y control de flujo, en el nivel de
transporte.

4.3.3 Vocabulario del protocolo

Desde los diagramas no UML de la seccién 4.3.1.1, se puede observar que el
vocabulario del protocolo define diferentes tipos de mensajes. A continuacion se muestra
la lista de mensajes del protocolo. Para facilitar la identificacion de los mensajes se han
escrito en negritas/italicas, en su mayoria solo con letras minusculas, salvo algunas
excepciones donde se usa una literal mayuscula para mejor compresion de la semantica
del mensaje, por ejemplo el mensaje para fin de datos: finDts. Las variables parametros,
como destino (dest) y origen (orig), son indicados solo con letras italicas.

Para el establecimiento, mantenimiento y terminacion de la conexion:

1. solic, s : mensaje de la aplicacion cliente o servidor solicitando un servicio. El
mensaje s puede representar una solicitud de:

-Conexion (conex). La aplicacion cliente solicita una conexion a la aplicacion
servidor.
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-Desconexidn (dscnx). La aplicacion cliente solicita una desconexion a la aplicacion
servidor.

-Transferencia de salida (trans). La aplicacion cliente o servidor solicita
transferencia de archivos a un Unico destino. El destino puede ser la aplicacion
servidor u otra aplicacion cliente distinta.

-También es utilizado por la aplicacién servidor para solicitar:

a) Estado de conexidn de un cliente: (solic, stsCnx,dest)
b) Lista de clientes conectados: (solic, IstCnx)
c¢) Estado-datos de un cliente: (solic,edoCliente,dest)

\er descripcion més adelante.

2. conex: unidad de datos interna que indica haber solicitado una conexion por parte
del cliente.

3. reCnx: unidad de datos interna que indica haber solicitado una reconexién por el
servidor.

4. dscnx: unidad de datos interna que indica haber solicitado una desconexion.

acepta, s: mensaje que indica no haber aceptado una solicitud s (conex, dscnx 6
trans).

De acuerdo con el valor del parametro s se indica:

- (conex) que la aplicacion servidor ha aceptado la conexion de la aplicacion
cliente.

- (dscnx) que la aplicacién servidor autoriza la desconexion a la aplicacion cliente.
- (trans) que la aplicacién cliente o servidor aceptd la transferencia de archivos
entrantes desde un unico destino.

6. rechaza, s: mensaje que indica no haber autorizado o aceptado una solicitud s
(dscnx O trans) por parte de la aplicacion servidor o aplicacion cliente.
Adicionalmente una solicitud puede ser rechazada por una falla por desconexion.
Esto se indica mediante el mensaje de abortado (abor).

7. finCnx,edo : mensaje para las aplicaciones servidor y cliente que indica la
terminacion de la conexion. El valor del parametro edo informa la situacion de la
finalizacion de la conexion, pudiendo ser norm (desconexion exitosa normal) o
abor (conexion abortada por falla).

8. norm: unidad de datos interna que indica una desconexion exitosa normal.

9. abor: unidad de datos interna que indica haber rechazado una solicitud debido a
una falla por desconexion.

Para la transferencia unicast de mensajes cortos o largos en ambas direcciones:

10. envia, m : la aplicacion cliente o servidor envia un mensaje (m) en modo Unicast a
un solo destino.

78



4. MODELO DE VALIDACION

Los mensajes m son parametros y pueden ser: dts para mensajes de datos o finDts
para indicar el fin de la transferencia de datos.

11. recibe, m : la aplicacion cliente o servidor recibe un mensaje (m) desde un origen
determinado. Los tipos de mensajes recibidos son los mismos expuestos en el punto
anterior.

12. push: unidad de datos interna que indica el modo de comunicacion push que se
inicia entre las aplicaciones servidor y cliente. Permite establecer un acuerdo de
dos vias para iniciar la transferencia de mensajes o archivos hacia el cliente. La
recepcion posterior de un mensaje ack, confirma que se ha aceptado el acuerdo para
recibir la entrada de datos desde el emisor.

13. pull: unidad de datos interna que indica el modo de comunicacion pull que se inicia
entre las aplicaciones clientes y el servidor. Se establece un acuerdo de dos vias,
para iniciar la salida de mensajes o archivos desde el cliente. Un mensaje ack
confirma que se ha aceptado el acuerdo para enviar la salida al receptor.

Para la sincronizacion del control de flujo y la secuencia:

14. sinc: la parte emisora solicita la sincronizacion de los nUmeros de secuencia antes
de iniciar la transmision de mensajes. Se inicializa el primer nimero de secuencia
en 0.

15. sincAk: la parte receptora reconoce y acepta la sincronizacion de los nimeros de
secuencia para iniciar la transmision de mensajes.

Para la transferencia de archivos grandes en ambas direcciones:

16. trans: unidad de datos interna que indica que se ha solicitado una transferencia de
salida para archivos largos.

17. inicia,trans: mensaje que le indica a la aplicacion emisora que ha sido aceptada la
transferencia de archivos saliente y que puede iniciarla.

18. dts: mensaje que indica la transmision de los datos, ya sea para mensajes O
archivos.

19. finDts: mensaje que utiliza el emisor para indicar el fin de una transmision de
datos.

20. ack: se reconoce la recepcion de datos (para transmisiones archivos 0 mensajes )
enviando un ack,0,#sec. EI nUmero de secuencia reconocido es indicado por el
parametro #sec. También se usa un ack,finDts para que el receptor confirme haber
recibido un mensaje de fin de datos durante transmisiones de archivos (acuerdo de
dos vias).

21. pausa(n): un mensaje que se genera desde la capa de servicio FDX para informar al
emisor de datos hacer una pausa en la transmision e iniciar la espera de los
reconocimientos de mensajes. La transmision se reanuda al recibir el ack,dts,#sec
con el ndmero de secuencia esperado. EI pardmetro n indica el comienzo de la
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pausa con el valor de 0 e indica la reanudacion de la pausa con el valor de fin.

22. cierra(status): se utiliza para indicar a la aplicacion receptora que una transferencia
de datos ha concluido exitosamente (status=norm) o ha concluido con error por
nameros de secuencia faltantes o perdidos (status=err), o se ha cancelado por el
usuario (status=cancel) .

23. err: es un mensaje de status en la operacion de cierre de la transmision. Con este
mensaje el receptor indica fin de transferencia datos pero con errores por la pérdida
de nimeros de secuencia de datos.

24.fin: mensaje de status en la operacion de cierre de la transmision de
archivos/mensajes o pausa del envio de mensajes. Indica el fin exitoso de la
operacion.

25. cancel: mensaje de status en la operacion de cierre de la transmision de
archivos/mensajes. Indica a la aplicacion emisora y receptora que el usuario ha
decidido cancelar la transmision.

Informar el estatus de conexién del cliente:

- solic,stsCnx,dest : mensaje de la aplicacion servidor solicitando al protocolo FDX
el estado de conexién de un determinado cliente con identificacion de conexién
dest.

26. stsCnx,sts : mensaje de respuesta de la aplicacion servidor a una solicitud del
estado de conexidn de un cliente. EIl estado-conexion (sts) puede ser conectado
(conex) o desconectado (dscnx).

Informar la lista de clientes conectados:

- solic,IstCnx : mensaje de la aplicacién servidor solicitando al protocolo FDX la
lista de clientes conectados.

27. IstCnx,lIst : mensaje de respuesta a la aplicacion servidor a una solicitud de la lista
de clientes conectados (lst).

28. nack: Usado cuando tras el envio de una solicitud de la lista de conectados, el
Control del servidor no obtiene respuesta (IstCnx,nack).

Recuperacion del estado:

29. edoCliente: mensaje que indica la solicitud del estado-datos del cliente
(solic,edoCliente). Cuando una solicitud del estado del cliente no se responde, se
obtiene un mensaje (edoCliente,nack).

30. reEdo: mensaje interno del protocolo FDX que inicializa la operacion de
recuperacion del estado-datos entre la aplicacion servidor y el cliente después de
una falla por desconexion inesperada.
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31. finEdo: mensaje interno del protocolo FDX que indica a las aplicaciones cliente y
servidor que se ha finalizado la transferencia para la recuperacion del estado-datos.

- ack,reEdo: mensaje de respuesta de la entidad cliente que acepta el inicio de la
recuperacion del estado-datos.

- ack,finEdo: mensaje de respuesta de la entidad cliente que confirma la finalizacion
de la recuperacion del estado-datos de manera exitosa.

32. verEdo: mensaje interno del protocolo FDX que indica visualizar el estado de la
comunicacion.

4.3.4 Formato del mensaje

Cada mensaje consiste de un campo de control identificando el tipo de mensaje y un
campo de datos. Se supone un tamafo fijo para los campos de control. EI campo de
datos podria ser fijo o variable de acuerdo con la aplicacion de que se trate.

Aqui se eliminan los detalles innecesarios que hacen mas complejo el disefio,
debido a que la descripcion y la validacién de las normas y procedimientos consideran
un modelo en el que se define la semantica del protocolo. Se puede considerar
innecesarios el campo datos, es decir el contenido de los mensajes de datos por no ser
relevantes para el disefio, asi como la suma de comprobacion (checksum) para verificar
errores en las rafagas de datos, ya que suponemos que los protocolos de nivel més bajo
realizan esta funcion.

La forma general de cada mensaje de control se representa simbdlicamente como
una estructura de cuatro campos y se muestra en la tabla 8.

Tabla 8 Formato de mensajes del protocolo FDX

campo | identificador | Tipo de campo Descripcion opcional
1 MSG tipo_mensaje - mensaje del protocolo No
2 MSG2 6 -tipo_mensaje2 -mensaje del protocolo No
ind -tipo_indicador -normal, abortado, error
3 #sec 6 -namero byte -namero de secuencia Si
modo -namero byte - modo de comunicacion:
push o pull
4 dest / orig -namero byte -identificador ~ destino u Si
origen

Formato del mensaje = {MSG,
MSG2/ind,
#sec /modo,

dest/orig,

}
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4.3.5 Reglas de procedimiento

Las reglas de procedimiento para el protocolo se describen informalmente como
sigue:

1. Después de una solicitud siempre debe haber una respuesta: aceptada, rechazada
0 abortada.

Si la solicitud es rechazada, después de un tiempo volver a intentar.

3. Si la solicitud es abortada, considerarlo como una falla, e iniciar la recuperacion
del estado-datos, en cuanto sea posible.

4. Un servidor siempre esta listo para recibir nuevas conexiones.
Un cliente puede estar desconectado o conectado.

Durante la transferencia de mensajes, después de cada recepcion, si el nimero de
secuencia es correcto, el siguiente mensaje en respuesta sobre el canal serd un
reconocimiento positivo; en caso contrario, la recepcion se considera con un
error en la secuencia de mensajes.

7. Si la anterior recepcion contiene un error en la secuencia, se retransmite el
mensaje perdido; de otra manera se declara que la transmision de mensajes ha
fallado.

4.3.5.1 Mobdulos

El modelo representa el protocolo FDX y su medio ambiente. EI modelo se
construye dividiendo las funciones del protocolo en procesos o médulos. En la figura
4.12 se presenta la estructura del protocolo y su medio ambiente.

Como se observo anteriormente, en la figura 4.9, el medio ambiente del protocolo
FDX lo forman la aplicacion servidor, las aplicaciones clientes colaborativas y el enlace
al canal, que para el nivel de aplicacion se trata de una conexion por TCP.

Para modelar el lado servidor, se utiliza primero un proceso principal que representa
a la aplicacion servidor, y por cada cliente conectado se genera un subproceso
denominado hilo servidor para modelar la ejecucion concurrente que debe realizar el
servidor para atender las solicitudes de los clientes.

El lado del cliente se modela utilizando un proceso denominado aplicacion cliente
por cada cliente que logre la conexion con el servidor.
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Figura 4.12 Estructura del protocolo FDX

El protocolo de comunicacion FDX se modela en cuatro modulos principales. Para
el lado de la entidad servidor del protocolo se utilizan dos procesos, Control del servidor
y Control de flujo-servidor, y se genera una instancia de cada uno de estos procesos por
cliente conectado. Y para el lado de la entidad cliente del protocolo se utilizan otros dos
procesos, Sesién y Control de flujo-cliente. Del mismo modo, se generan una instancia
de estos procesos por cliente conectado. Estos cuatro procesos llevan a cabo la
prestacion de los servicios a las aplicaciones servidor y clientes.

A continuacion se describen de manera general.

a) Control del servidor: mantiene comunicacion con la aplicacion servidor y gestiona
el establecimiento y finalizacion de la conexion con las aplicaciones clientes. En
caso de una falla por desconexion activa el indicador de operacion abortada.
Durante una reconexion gestiona la recuperacion del estado y de los datos de las
aplicaciones clientes que sufrieron una desconexion inesperada. Una vez establecida
la conexion con los clientes gestiona las solicitudes de envio/recepcion de mensajes
y de transmision de archivos, permitiendo hacer esto en modo push o pull
(colaborativo). También se encarga de la gestion de solicitudes del servidor de la
lista de conectados y del estado de conexion de un cliente determinado.
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b) Control de flujo-servidor: lleva el seguimiento de los mensajes enviados
correctamente por el lado del servidor a través del reconocimiento de los mensajes
recibidos en el cliente, monitorea la secuencia de los mensajes y determina el
momento en que los mensajes se dan por perdidos para iniciar la retransmision. En
caso de que la secuencia de los mensajes no pueda recuperarse 0 se pierda la
conexion con el cliente, envia un mensaje de falla por desconexion (abor) al
modulo de Control del servidor. También tiene la funcion de ser la parte receptora
de mensajes que vienen desde la aplicacion cliente, realizando el reconocimiento de
los mensajes recibidos y retransmitiéndolos al Control del servidor, para que éste a
su vez los entregue a la aplicacion servidor.

c) Sesion: Es el modulo de interface con la aplicacion cliente. Gestiona el envio de las
solicitudes de conexion al servidor, se encarga de recibir y restablecer el estado-
datos de la aplicacién cliente en el caso de una reconexion. Una vez que el cliente
haya logrado una conexion exitosa, este médulo permite el inicio y terminacién del
envio/recepcion de mensajes y las transferencias de archivos entre aplicaciones
clientes y la aplicacion servidor. Mantiene comunicacion con la aplicacion cliente y
su respectivo control de flujo y secuencia.

d) Control de flujo-cliente: Tiene las mismas funciones del control de flujo descrito
anteriormente, solo que lo realiza para el lado de la aplicacion cliente.

4.3.5.2 Canales

Los canales son los medios por los cuales los procesos se comunican. Por cada par
de procesos que necesitan comunicarse se utiliza un canal para la comunicacion en un
sentido.

Por ejemplo, en la figura 4.12 se puede observar los diferentes canales de
comunicacion entre los mddulos representados por flechas. En la siguiente figura 4.13 se
puede identificar que el proceso Control-servidor y el Control de flujo-servidor tienen
dos canales.

El canal 19 es identificado como Control-servidor a Control de flujo-servidor y el
canal 20 es identificado como Control de flujo-servidor a Control-servidor.

13 .| Control
[ Control servidor | de flujo
- 20 [servidor)

Figura 4.13 Un par de canales del protocolo FDX

Para la comunicacion el protocolo FDX utiliza 24 canales, los cuales se pueden
clasificar en canales externos, para mantener la comunicacion entre el protocolo FDX y
su medio ambiente; y en canales internos, los cuales son utilizados para la comunicacion
entre los procesos que forman el protocolo FDX. En la figura 4.14 se presenta la relacién
de estos canales.
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Canales externos:
1.-Cliente a Sesion
2.-Sesion a Cliente
3.-Sesién a TCP
4.-TCP a Sesion

5.- Ctrl-flujo-cliente a TCP Canales internos
6.- TCP a Ctrl-flujo-cliente 17.-Sesién a Ctrl-flujo-cliente

18.- Ctrl-flujo-cliente a Sesion
7.-Servidor a Ctrl-servidor 19.- Ctrl-servidor a Ctrl-flujo-servidor
8.- Ctrl-servidor a Servidor 20.- Ctrl-flujo-servidor a Ctrl-servidor
9.-Servidor a Hilo-servidor 21.-Gestor-estadoa Ctrl-servidor
10.- Hilo-servidor a Servidor 22.-Ctrl-servidor a Gestor-estado
11.-Ctrl-servidor a Hilo-servidor 23.-Gestor-estado a Ctrl-flujo-servidor
12.-Hilo-servidor a Ctrl-servidor 24.- Ctrl-flujo-servidor a Gestor-estado

13.- Ctrl-servidor a TCP
14.-TCP a Ctrl-servidor
15.- Ctrl-flujo-servidor a TCP
16.-TCP a Ctrl-flujo-servidor

Figura 4.14 Canales del protocolo FDX

4.3.5.3 Disefio del comportamiento estatico

Siguiendo la metodologia MDA con UML de acuerdo al trabajo de Kaliappan y
Koenig (11), el comportamiento estatico del protocolo de comunicacion se disefia con la
ayuda de los diagramas de actividades. Estos diagramas se construyen como se muestra
en las figuras 4.15 y 4.16 y representan el comportamiento para el control del flujo,
parte emisora y la parte receptora, respectivamente.

Se utiliza un método de control de flujo de ventana deslizante. Las variables que se
usan son:

M = rango para los nimeros de secuencia.
W = tamafio de la ventana.
ventana = contador de la ventana para mensajes salientes.
NCola = tamario de la cola de mensajes para los canales.
ses_fjo[n] = el canal entre el proceso sesion y control de flujo.
fjo_tcp[n] = el canal entre el proceso control de flujo y el enlace al canal TCP.
fjo_ses[n] = el canal entre el proceso control de flujo y sesion.
tcp_fjo[n] = el canal entre el proceso del enlace al canal TCP y control de flujo.
numSecEnv[M] = arreglo de numeros de secuencia utilizados en mensajes
enviados.
secNA = namero de secuencia del mensaje mas antiguo no reconocido.
secR = numero de secuencia del altimo mensaje recibido .
secE = nimero de secuencia del siguiente mensaje a enviar.
secAK = numero de secuencia del ultimo mensaje reconocido.
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type,x = el mensaje del protocolo.

numSecRecib[M] = arreglo que marca los numeros de secuencia de mensajes
recibidos.

bufer_E[M] = bufers para mensajes entrantes.
bufer_S[M] = bufers para mensajes salientes.

Control de flujo parte emisora.

En la figura 4.15, el primer hilo de control, inicia al verificar las condiciones de que
la ventana no esté llena (ventana<w), el canal de entrada tenga datos
(len(ses fjo[n])>0)Y el canal de salida no esté lleno (1en (fjo tcpin])<NCola).

M=rango de nums. de secuencia

W=tamafio de laventana .—

false false

[ventana=0 && [Timeout t1 && [Timeoutt2 &&
numSecEnv[secNA] == false ] len(fjo_tcp[n])<NCola leni{fjo_tcp[n]j<NCola

[ventana<W &&
len(ses_fjo[n])=0&&

len{fjo_tcp[n])<mcola] E& ventana=0 &8 E&ventana=0 &&
numSecEnv[ secNA ] ==true] numSecEnv[secNA]
==true]
L J
ventana=ventana+1 v Responder
numSecEnv] secE J=true fjo_ses[n] ! abor,0,
ventana=ventana-1

bufer 8 E]=typ
s = secNA=( secNA +1)%M

Responder
fio_tcpln] ! bufer_S[ secNA |,secNA

Responder
fijo_tcp[n] type, secE

ventana=0

| secE=(secE+1)%M I

false

num3ecEnv]seck | = false
numSecRecib| secE] = false

Figura 4.15 Diagrama de actividades: control de flujo — emisor

La primera actividad en este hilo es aceptar un dato (type) desde el canal de entrada
(ses_a fjoln] 2type,x) Y a continuacion incrementar la ventana, marcar el nimero
de secuencia a enviar (numsecEnv[secE]=true) Yy guardar el dato aceptado en el bufer
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de salida (Bufer s[secE]l=type). Una vez hecho esto se procede a enviar el dato por
medio del canal de salida (fjo tcpin] !type,seck) hacia la entidad receptora. Si el
mensaje que Se envia no es un mensaje para sincronizacion (sinc) entonces se
incrementa el nimero de secuencia enviado (seck), en caso contrario, es decir, si se
recibe el mensaje para sincronizar los médulos de Control de flujo emisor y receptor, se
inicializa con ceros todas las variables relacionadas con el control de la secuencia.

El segundo hilo de control tiene la funcion de reconocer una recepcion exitosa del
dato; verifica primero las condiciones de que la ventana no esté vacia (ventana>0), Yy
que el numero de secuencia enviado mas antiguo ya se haya reconocido
(numSecEnv [secNA]==false) entonces decrementa el tamafio de la ventana e
incrementa en nimero de secuencia mas antiguo no reconocido (secna).

El tercer hilo de control realiza el reenvio de datos perdidos; inicia verificando si ha
expirado el primer tiempo de espera para la recepcién de mensajes (timeout t1) Yy las
condiciones de que el canal de salida no esté lleno (1en(fjo tcp[n])<NCola), la
ventana no esté vacia (ventana>0), Y que el nUmero de secuencia mas antiguo enviado
no se haya reconocido (numsecEnv [secNA]==true), entonces procede a reenviar el dato
(fio_tcplnl!bufer S[secNA],secNA) a la parte receptora.

Por altimo, el cuarto hilo de control reconoce una falla en la transmision de
mensajes; al verificar que ha expirado un segundo tiempo de espera para la recepcion de
mensajes (timeout t2) Yy las mismas condiciones ya mencionadas para el primer
tiempo, entonces procede a enviar un mensaje de conexién abortada al médulo de Sesion
a través del canal de entrada (fjo_ses[n] !abor,0).

Control de flujo parte receptora.

La figura 4.16 modela las actividades del control de flujo de la parte receptora.

El primer hilo de control en este diagrama modela el evento de recibir un dato
(type) Yy su correspondiente numero de secuencia (secr) desde el canal de entrada
(tcp fjoln] 2type,secR), que en este caso es el canal que comunica al médulo de
Control de flujo con el enlace TCP. Se tienen las siguientes opciones:

1) Si el dato recibido es un mensaje para sincronizar (sinc) se acepta y responde
enviando un reconocimiento de este mensaje hacia el enlace TCP por medio del
canal de salida (f30 tcpn]!sincak,0). A continuacion inicia un ciclo para limpiar
las estructuras de control de nimeros de secuencias.

2) Si el dato es un mensaje de reconocimiento de la sincronizacion (sincak) se reenvia
al mddulo de Sesion por medio del canal de salida (fjo _ses[n]!sincak, 0).

3) Si el dato es un mensaje de reconocimiento de dato (ack) entonces el nimero de
secuencia enviado se marca como recibido (numsecEnv [secR]=false).

4) Si el dato es cualquier otro mensaje, entonces:
- Se prueba la condicion de que el numero de secuencia recibido ya fue marcado
como reconocido (numsecRecib[secR]==true), Y Se comprueba si el nimero de
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secuencia recibido se encuentra en el orden correcto. Si es correcto se reenvia el
reconocimiento del nimero (£fjo_tcpln] !ack, secr) hacia el lado emisor. En caso
de ser incorrecto se notifica un error en la secuencia recibida.

- En el caso de que el numero de secuencia recibido no se ha marcado como
reconocido (numsecRecib[secR]==false) entonces se guarda el dato en el bufer de
entrada, el nimero de secuencia recibido se marca como reconocido.

M=rango de nums. de secuencia
W=tamafio de laventana .
MCola=tamafio de |a cola de mensajes

[recibe un dato |
[numsecRecib[ secAk | ==true
&& lenifjo_ses[n])<NCola

> tcp_fioln] ?type, secR )
&& lenifijo_tcp[n])<Mcola]

type = ack && type != sinc && type!=sincAK] [ Responder ]

fijo_ses[n] ! bufer_E[secAk 1,0
[typef==ack] false Timsechec—
[sech]

bufer_E[secR]=type
numSecRecib[secR J=true
n e

umSecRecib[{secR - W+M)%M]=1fals

[type ==sinc

v
Responder
fjo_tcpln] ! ack, secAK
y

secAK= (secAK +1) % MI

[type == sincAK]

Responder
fio_tcpln] ! sincAK,0

W,

Responder
fio_ses[n] ! sincAK,0

numeru de secuencia recibida
(secR)

| numSecEnv[secR]=false I true ‘a false

Reenvia Responder
fD _tepln] lack, secR ERRORSECUENCIA

-

Figura 4.16 Diagrama de actividades: control de flujo — receptor

Ver\flca elorden correcto del ]

secR==M

numsecRecib[ secR ]=false
numSecEnv [ secR |=false
secR=secR+1

El segundo hilo de control en este diagrama inicia verificando las condiciones de
que un numero de secuencia recibido se ha marcado como reconocido
(numsecRecib[sechAK]==true), €l canal de salida no esté lleno (1en(fjo ses[n])
<NCola) Y el canal de entrada también no lo esté (1en(fjo tcpin])<NCola). Entonces
se envia el dato entrante al modulo de Sesion (fj0 ses[n] !bufer E[secAK],0) Y el
reconocimiento del dato a través del canal de enlace TCP (fjo tcpln] !ack, secAK).
El destino del reconocimiento es el médulo de Control de flujo por el lado emisor.
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4.3.5.4 Disefio del comportamiento dinamico

Para disefiar el comportamiento dinamico del protocolo FDX se utilizan los
diagramas de la maquina de estados (11). Para distinguir entre el envio o recepcion de
mensajes se utilizan los simbolos del lenguaje Promela: el simbolo? para representar la
recepcion de un mensaje del tipo que marca su etiqueta y el simbolo ! para indicar el
envio de un mensaje.

El primer diagrama de la maquina de estados se presenta en la figura 4.17, que
describe el comportamiento del establecimiento y liberacion de la conexion por el lado
del cliente.

.—

v

timeout DCNX / ?abor/ ! finCnx, abor [
timeout REDO / ?abor /! finCnx, abor

LA 4

T DESCONECTADO [€
HfinCnx, norm
J Temporizador
\ CNX
A
timeout CNX/ ?abor/ !finCnx, abor
LIBERACION ? solic, conex/ !conex, O
CONEXION > SOLICITA
CONEXION
A .
?acepta, dscnx/ ?rechaza, finCnx / ? conex, ack /! acepta,conex' x
HinCnx, ack HinCnx.ack / ) J
—.‘! rechaza, dscnx;f | finEdo. ack
SOLICITA '
DESCONEXION [ — CONECTADO 2 reEdo, idCnx /
@ S0lic, asenx linicia, reEdo
— | dscnx,0

Temporizador
REDO

Temporizador | |
DCNX ?dts, #sec /| ack, #sec y

? finEdo, #sec A P
RECUPERACION |¥

DELESTADO

Figura 4.17 Maquina de estados: conexién y desconexion, lado cliente

En este diagrama cada estado se representa con un rectangulo y las flechas indican
el envio y/o recepcion de un mensaje que podria ocasionar el pasar a otro estado. El
estado inicial del cliente es DESCONECTADO. Al observar la flecha que va del estado
DESCONECTADO al estado SOLICITA CONEXION se identifica una etiqueta con un
par de mensajes: ?solic,conex/ !'conex,0 lo que significa que la entidad cliente del
protocolo recibe (?) un mensaje de solicitud de conexion y a continuacién envia (1) la
primitiva interna que lo solicitara. De este modo con la recepcion/envio de los mensajes
?conex,ack/ 'acepta,conex el protocolo pasa al estado CONECTADO.

Si los mensajes que se reciben/envian son ?reEdo,0/ linicia,reEdo se alcanza el
estado RECUPERACION DEL ESTADO. En este estado se mantiene la entidad cliente
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del protocolo mientras se reciba/envie los mensajes ?dts,#sec/ !'ack,#sec . Hasta que se
reciba/envie el mensaje ?finEdo,#sec /! finEdo,ack el estado cambiard a SOLICITA
CONEXION. Durante la recuperacion del estado se inicializa un temporizador REDO,
para detectar cuando el tiempo de espera se ha agotado. Si esto ocurriera el par de
mensaje de ?abor/ !finCnx,abor ocurren y se alcanza el estado DESCONECTADO.

También se utiliza un temporizador CNX, para el mismo propésito en el caso de
una solicitud de conexion.

Continuamos con el segundo diagrama de la maquina de estados que se muestra en
la figura 4.18, que describe el comportamiento del establecimiento y liberacion de la
conexion por el lado del servidor.

timeout DCNX / ?abor,0 / ! finCnx, abor

h 4

Tempo. ? finCnx,ack /! finCnx,norm LISTO .
? conex,0 && B_ABORT ==true /! reEdo
DCNX .
timeout DCNX / ~|
2abor,0 / N~— ? acepta,conex /
| finCnx, abor ! conex, ack |
LIBERANDO ? conex,0 && B_ABORT ==false /
CONEXION ! solic, conex N
»| CONECTANDO
A
? stsCnx,conex / \
?acepta, dscnx / W | inicia,0, mode A
lacepta, finCnx
? dscnx,0 / CONEXION ? finEdo,ack / !solic, conex
! solic,dscnx = =
DESCONECTANDO ESTABLECIDA B_RCUP=V, B_ABORT=false
Temporizador
REDO
Tempo. ? rechaza, dscnx/ Zinicia,reEdo /
2L I'rechaza, finCnx ) 'dt; #sec/
?ack, # &
| 2 ?ack, #sec/ RECUPERACION
! finEdo, #sec -«
DESCONEXION 1 DELESTADO
RECHAZADA 2 finCrx.ack / timeout REDO /
| stsCnx, conex B_RCUP=F/

IstsCnx,dscnx

Figura 4.18 Maquina de estados: conexién y desconexion, lado servidor

El comportamiento del protocolo FDX para el envio y recepcion de mensajes por el
lado del servidor se presenta en la figura 4.19 y en la figura 4.20 se presenta el
comportamiento del protocolo FDX para el envio y recepcién de mensajes por el lado
del cliente.
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B ABORT=true/

I finCnx, abor

GUARDANDO
! gdaEdo,0 -
FALLA 2 > EsTADO
J A
A A ? stsCnx, dscnx
D? stsCnx,conex
. S
t t12/0 - (—__.
imeout 2/ CONEXION
timeout L ESTABLECIDA ) ? dts, #secR/
t2/G ?envia,dts / | dts, #secE A !recibe, dts
/tl=h,t2=C
Tempo.
t1,t2
L 4 L 4
ENVIANDO J ?ack, isecR && secR==secNA  1ack, #secR RECIBIENDO
/h, G/ lok_env
A

timeout
t1

I'reEnv, #secNA
A 4

REENVIANDO

Figura 4.19 Méquina de estados: envio/recepcion de mensajes, lado servidor

! finCnx, abor
FALLA > DESCONECTADO

N—

A ~ —.
Y
timeout t2/ 0
CONECTADO
timeout L ?dts, #secR /
t12/6 ? envia, dts) / ! dts, #secQ y Y ! recibe,dts
/tl=h 12 =G
Tempo.
t1,12
L 4 A 4
[ ENVIANDO J ?ack, #sec && #sec==#secQ  |ack, #secR RECIBIENDO
/i, G [ lok_env
A
timeout
t1
! reEnv, #secQ
L 4
REENVIANDO

Figura 4.20 Maquina de estados: envio/recepcién de mensajes, lado cliente
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A continuacion se presentan los siguientes digramas UML de maquinas de estados:

En la figura 4.21 se muestra el comportamiento del protocolo FDX para transmision

de archivos por el lado del cliente para la parte emisora y en la figura 4.22 la parte
receptora, también por el lado del cliente.

timeout t2 / ?abor,0 A

Penvia,dts / ldts, #secE
B_ESPE==true

/ ! pausa,0
Y

timeout t2 / ?abor,0

ESPERA
Ack correcto

~

?Pack, #sec &&
sec==secQ
/1 ok_env

t1,t2
A

timeout t1/
? ack, #tsec && sec l=secQ

I I finCnx, abor
> raLLA > DESCONECTADO
A J Tempo.
A TRANS .
timeout ?trans, 0/ W
TRANS/ ! trans, 0 4 A
? abor,0 PREPARANDO [™ CONECTADO €
SALIDA 5 >
?rechaza, trans /~ )
| rechaza, trans \ N
L o 1
? inicia,trans / o ! cancel trans | rechaza.trans
Tenvia,dts / Idts, #secE Vinicia_trans ™ J
? ack, #tsec && sec == secQ CANCELANDO
/Vok_env/t1=% |_1 ENVIO
A 4 ~ - ERROR DE
2
? envia,finDts / e | ler,0 SECUENCIA
1 ENVIANDO B_ERR==true /-
! finDts, #fsecE '_\T —
empo.

B RENV==true/
I reEnv, #secR

=
>

B RENV==false /
I reEnv, #secR

timeout t1, B_RENV=true

REENVIANDO

%

A

B_RENV==false && B_ESPE==true/

! reEnv, #secR

Figura 4.21 Maquina de estados: emisor -transmision de archivos, lado cliente
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L
>

? dts,#secR &

SEC_INCORR==true

| DESCONECTADO l-(

| cierra,err
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! finCnx, abor

I FALLA

?trans,0/

| cierra,cancel

ERROR DE
SECUENCIA

: | CONECTADO

y

CANCELANDO
RECEPCION

~ I solic,trans

-

PREPARANDO

<
™ ?rechaza,trans/
! rechaza,trans

? acepta,trans /
linicia,trans

ENTRADA
—

? dts,#secR/ Irecibe,dts
lack,#sec/t3=0¢

?canceltrans

? error,0

ESPERA _

DT correcto = ? dts,#secR && SEC_INCORR==true \_
 —

RECIBIENDO

™

™ )

Tempo.
t3

timeout t3 / ?abor,0

? dts, #secR && SEC_INCORR==false /
Irecibe,dts /!ack#sec /t3=0

timeout t3/ ?abor,0

Figura 4.22 Maquina de estados: receptor -transmision de archivos, lado cliente

En la figura 4.23 se muestra el comportamiento del protocolo FDX para transmision
de archivos por el lado del servidor para la parte emisora y en la figura 4.24 la parte
receptora, por el lado del servidor también.
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B ABORT=true/
! daFdo ! finCnx, abor
| guar I ,
FALLA | GUARDANDO . LISTO

> >

- l ’| ESTADO <

g Tempo.

1 TRANS ? stsCnx,dscnx ? stsCnx,conex
timeout ?trans, 0/ _EL
TRANS/ I trans, 0 —— (———.
?abor,0 PREPARANDO [€ ES%“;E’;'(:?SA <
SALIDA ? rechaza, trans [ _

—
| rechaza, trans M

- .
?inicia,trans / ! cancel,trans

Penvia,dts / !dts, #secE !inicia_trans
? ack, #sec && sec ==secQ

flok_env/tl=%4 m
) 4

I rechaza,trans

CANCELANDO

ERROR DE

? envia,finDts / Terr, 0 SECUENCIA
| finDts, #secE ENVIANDO . B_ERR==true /
|Temeo. B_RENV==true/
" - 1,12 n
timeout t2 / ?abor,0 Y F Y I reEnv, #zecR
timeout t1/
2 1=
Penvia,dts / |dts, #secE ?ack, #isec && sec = secQ »
B ESPE——t ? ack, #sec && >
= omusat sec==secQ REENVIANDO
/! pausa,O" / 1ok_env B_RENV==false/

) I reEnv, #secR
( ESPERA timeout t1, B_RENV=true ﬁ—
timeout t2/ ?abor,0 Ack correcto
B_RENV==false && B_ESPE==true/

I reEnv, #secR

A

Figura 4.23 Maquina estados: emisor -transmision de archivos, lado servidor

finC b ,ﬁ B_ABORT=true/
:TinLnx, abor
’ GUARDANDO | puardaEdo I
LISTO < < FALLA [|*
| I‘ > ESTADO |‘ |
<

? stsCnx,conex

? stsCnx,dscnx 2t 0/
? trans,

r ~ ! solic.trans

.___) CONEXION - > PREPARANDO
> ESTABLECIDA ENTRADA

-
? rechaza,trans/

\-—‘ ! rechaza,trans S—————
! cierra,cancel
? acepta,trans /
/. l'inicia,trans
| cierra,err Sy - ? dits, #secR/ Irecibe,dts
CANCELANDO % % ack flsec / 132 &
RECEPCION acsee S 1Se
) ERROR DE L 4
? finDts, #sec / A
’ SECUENCIA
lerr,0 ? cancel,trans ("
Tempo.
> ? error,0 RECIBIENDO =
ESPERA P
DT correcto — ? dts,#secR && SEC_INCORR==true \_ ) timeout t3/ ?abor,0
? dts,#secR &

-
SEC_INCORR==true

? dts,#secR && SEC_INCORR==false /
Irecibe,dts /!ack.#sec /t3=¢

timeout t3/ ?abor,0

Figura 4.24 Maquina de estados: receptor -transmision de archivos, lado servidor
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En los diagrama de maquina de estados por el lado del cliente se tienen 16 estados,
mientras que por el lado del servidor se tienen 19 estados. Esto es mostrado en la tabla 9.

Tabla 9 Estados del protocolo FDX

En el lado del Cliente

En el lado del Servidor

1) DESCONECTADO

1) LISTO

2) SOLICITA CONEXION

2) CONECTANDO

3) CONECTADO 3) CONEXION ESTABLECIDA
4) PREPARANDO SALIDA 4) PREPARANDO ENTRADA
5) ENVIANDO 5) RECIBIENDO

6) REENVIANDO
7) ESPERA ACK CORRECTO
8) ESPERA DT CORRECTO

6) REENVIANDO
7) ESPERA ACK CORRECTO
8) ESPERA DT CORRECTO

9) PREPARANDO ENTRADA
10) RECIBIENDO

9) PREPARANDO SALIDA
10) ENVIANDO

11) CANCELANDO ENVIO
12) CANCELANDO RECEPCION

11) CANCELANDO ENVIO
12) CANCELANDO RECEPCION

13) ERROR DE SECUENCIA

13 ERROR DE SECUENCIA

14) FALLA

14) FALLA
15) GUARDANDO ESTADO

15) RECUPERACION DE ESTADO

16) RECUPERACION DE ESTADO

16) SOLICITA DESCONEXION

17) DESCONECTANDO
18) LIBERANDO CONEXION
19) DESCONEXION RECHAZADA

4.3.5.5 Disefio de la comunicacion y control del flujo

De acuerdo con la metodologia MDA y UML descrita en (11), en la fase 2 del
modelo del disefio, partiendo del comportamiento representado en los anteriores
diagramas UML, se continda con el disefio de la comunicacién entre los procesos, para
identificar el control del flujo, es decir, el comportamiento dindmico del estado en la
transferencia de datos del protocolo FDX.
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Esto se realiza con la ayuda de los diagramas de secuencia UML . Cabe aclarar que
en la propuesta de Kaliappan y Koenig (11) los autores usan diagramas de secuencia de
tiempo pero no indican la restriccion del tiempo de acuerdo al estandar UML 2. En este
trabajo de tesis se utiliza solo diagramas de secuencia asumiendo que el paso de tiempo
en el envio de mensajes entre objetos es nulo.

En la figura 4.25 se muestra la primera secuencia de mensajes para modelar el
establecimiento de la conexion entre las aplicaciones clientes y servidor.

APLICACION

CLIENTE

15:inicia,0, modo

Sesion Tcp Control servidor APLICACION
SERVIDOR
I | I [
I | I
I | 3. I
1:solic, conex | 2:conex L ‘conex I 4:solic, conex
> > N
|
|
|
. 7: conex,ack | 6: conex, ack 5: acepta, conex
- Biacepta, comex | I Z T L |G mmmmm ol e el - E e S - o
. |
J: stsCnx,conex > 10:stsCnx,conex 11:stsCnx,conex
|
|
| L L
14:inicia.0 modo 3 inicia,0, modo 12 inicia,0, modo

M

16

22:finCnx, abor

|
inicia,ack,modo _!

__________ ;,I_l?':'lmc'la,ack, modo

____________ S R e R e

|

|
21: timeout CNX |
|
|
|
|
|
|
h

modo: pus

19: timeout CNX

<1 20: stsCnx, dscnx

18:inicia,ack, modo

h 4

6 pull

Figura 4.25 Diagrama de secuencia: solicitud de conexion
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La figura 4.26 se presenta el didlogo de mensajes para recuperacion del estado
cuando acontece una solicitud de conexion por el lado del cliente.

Sesion Tep Control servidor
APLICACION — —— APLICACION
CLIENTE SERVIDOR
I | 1 | n
. ! | I
Lisolic, conex .l 2:conex, 0 \I 2:conex, 0 N | B ABORT ==true
-~ e | 1 -
4:inicia, reEdo - _3_:_re_E‘_j(_’:_0_ o _:< ___%rekdo,0____ |
.{_
5:inicia, reEdo | 5:inicia, reEdo
I
loopll [fin recuperacion ] ]
|
7:recibe, dts 6:dts, #secE L 6:dts, #secE
< N
8: ack, #secR 8: ack, #secR
pih L E o TRl N
I
10:recibe, finEdo 0:finEdo, #isecE ! 9:finEdo, #seck
- I‘
__111: ack, finEdo I 11: ack, finEdo
e etttk > 12:solic, conex
I -
15: acepta, conex 14: conex, ack L 14: conex, ack 13:acepta, conex
1p: stsCnx,conex ):. 16: stsCnx,conex 17:5tsCnx. conex
—— e = = = = b = = = — = —————— ) - r .;
21:finCnx.abor 20: timeout REDO : 18: timeout REDO
< i | ~—19:stsCnx, dscnx
| | [

modo: push ¢ pull

Figura 4.26 Diagrama de secuencia: conexion y recuperacién del estado
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El diagrama de secuencia de la figura 4.27 muestra el dialogo de mensajes para el
proceso de terminacion de la conexion.

arudacion Sesion Ctrl.flujo Tcp Ctrl.flujo (bn_w apdcabion
CLIENTE servidor SERVIDOR
I I I I T
I I I I I
| | I I ]
| | I I ]
1:solic,dscnx | 2:dscnx ! 3.dscnx ! 3-dscnx b adsenx I 5:50lic, dscnx
I
9: acepta,finCny 8: adepta,finCnx | 8: acepta finCnx || 7: acepta,finCnx| 6: acepta,dscnx
: , < £
1‘:0: finCnx, norm]_l_l;_ﬂpglxia_clf |l _12:finCnx, ack. >:_ 12:finCnx, ack 3 13:fjnCnx, ackap 14:finCnx, norm
________ _ 22 n-Nx, ack o 3
1

I
16: re¢haza,finCnx |15' rechaza,dscn
ra

18: rechaza,finCnx|17: rechaza,finCnx :’17: rechaza,finCnx

19: rechaza, dsenx . _ : .
) Pofinbmaad, TS T )rz‘l:'fl-n(-:rlea—Cli 3. 22:finCnx, adk, [23:stsCnx, conex
| I I
I 27:timeout 24: timeout|
: DCNX pcnx |
|

29:finCnx, abor

—

I
25: abor _ | 26: finCnx, abor

- — -
-l

Figura 4.27 Diagrama de secuencia: terminacion de la conexion
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En las siguientes figuras se ilustran la transmision de datos.

La figura 4.28 muestra la secuencia de mensajes para solicitar y realizar la

transferencia de archivos y en la figura 4.29 el proceso para el envio y recepcién

de

mensajes. La transmision es bidireccional, es decir puede realizarse entre un cliente y un

servidor o viceversa. También se realiza entre dos aplicaciones clientes, con
aplicacion servidor como intermediario.

Sesion Ctrl.flujo Tcp Ctrl.flujo Control
APLICACION — servidor APLICACION
EMISORA — RECEPTORA
' [ I [ :
1:solic, trans 1 2:trans I 3:trans ‘_: 3:trans | 4:trans b 5:solic, trans
1
I R
‘61[}: inicia, trans <- 9: inicia, trans _ 8} inicia, trans | 8: inicia, trans 7:inicia, trans 6: acepta, trans
i
15: rechaza, trans|| 14: rechaza, trans 2 13: techaza,trans I13: rechaza,trans 1_2:_re_-cl_1a_za_,t_ralls_ 1:_rfc_hzizg , trans_
. 16 : timeout |
18: finC b 17: abor | |
” inCnx,abor le | TRANS | : I
lloop J [ [fin transmisién ]jl | I | :
19:envia,dts 20: dts \J 21: dts,#secE I 21: dts,#secE ._' I
> d|
< 22: |ack,#secR |€221 ack,#secR 23:dts \! 24: recibe, dts
il il g [€-------- >
%7: rechaza,trans 26: err 25 err | 25:err 28:err 29: cierra, err n
_________ m<--"- - - -"=-"=--=|\rr-""79~-~"~-""=-""-- T________ I rd
30: cancel,trans || 31: cancel, trans_|| 32: cancel, trans | 32: cancel, trans ||33:cancel,trans _|| 34:cierra, cancel
I
35:envia, finDts 36: finDts 37:finDts, #seckE > 37: finDts, #secE 384finDts 39:recibe, finDts _
43: acepta,trans < 42:finDts,ack ﬂ'é_: finDts, ack,#secR :i»:l_ finDts, ack#sech < 40: (finDts, ack_
1
44: timeout| 47: timeout T3
46: finCnx,abor 45: abor T3 I 48: abor, ||_49: finCnx, abor.
1 1 "
L ! 1 1 1 ! U

Figura 4.28 Diagrama de secuencia: transferencia de archivos

la
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: ; ; Control
aruadon Sesion Ctrl.flujo Tep Ctrl.flujo ~orvidor ApTcAIoN
CLIENTE servidor SERVIDOR
I | I | T
I | I | I
[fin enviofrecepc] 1 1 1 1 1
6:recibe, dts ! 5:dts I‘ 3:dts, #secE !, 3:dts, #secE _I’ 2:dts !’ 1:envia, dts
< <
4: ack, #secR }I 4: ack, #secR
7:envia, dts || 8:dts _|| 9:dts, #secE Joudts, tisecE 11:dts 12:recibe, dts -
Tl Cal II Cd Cal
10: ack, #secR < 10: ack, #secR
i | 13: timeout
17: recibe, dts 16: dts 14{reEnv, #isecNA  14:reknv, #secNA T
15:|ack, #secR 1 15: ack, #secR
gl Rtk ---t---
18: timeout T11
19:reEnv, #isecNA IlQ:reEnv, HsecNA .
— > > 21: dts 22: recibe, dts
20: ack, #secR1 _ 20: ack, #secR -
K== === €-—-—--——---
28:recibe, finDts || 27: finDts 25} finDts, #secE !25: finDts, #secE 24: finDts | ¢ 23: envia, finDts
26: ﬂnDtS,ackal_#SecR > 29: dierra,norm 30: cierra,norm
31: cancel . . | . L
32: cancel 33: cancel g 33 cancel N 34: cancel 35: uerra,cancel\
) ! 39: timeout T2
38: finCnx,abor 37: abor <! 36: timeout | = 40: abor m 41: finCnx,abor
< T2 | ¥
1 ] 1 ] 1

Figura 4.29 Diagrama de secuencia: envio-recepcion de mensajes
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El diagrama de secuencia de la figura 4.30 muestra el dialogo para el proceso de
envio de mensajes con pausa y reenvio. La pausa cuando el buffer emisor esta lleno por
no recibir reconocimiento de mensajes recibidos.

APLICACION Sesion Ctrl.flujo Tcp Ctrl.flujo —Con_trOI APLICACION
CLIENTE servidor SERVIDOR
I ' l | i et ’
I | I I I
| | I | ]

I | I I I
l:envia, dts 2:dts . 3:dts, #secE ,  3:dts, #secE 5:dts | 6:recibe, dts

1 >
- Aackiigeck  Arackiiseck
I
I
7:bufferlleno== 1
_ 8:pausa,0 verdadero I
<
I
9: bufferlleno == |
falso I
__ 10: pausa, fin "
<
11: timeout {1 :
I
12: reEnv, #sgcNA_, 12: reEnv, #secNA 14:dts - 15:recibe, dts
13: ack,#kecR I< 13: EI_CEAES_EC_R_ | “
|
| e
. 16: timeoutft2 | 19: timeout
18: finCnx,, abor || 17: abor,0 t3
< . u I
! ! ! 20: abor,0 _||21: cierra, abor
| | | > >
I | I I |
I | I I I
1 1 1 1 1

Figura 4.30 Diagrama de secuencia: transmisiones con reenvio
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Finalmente, el diagrama de secuencia de la figura 4.31 disefia el dialogo para
procesar ciertas solicitudes importantes para el proceso de la aplicacion servidor. Estas
solicitudes son el estado de conexion (solic,stsCnx) Yy el estado-datos
(solic,edoCliente) del proceso cliente; asi como la solicitud de la lista de
clientes conectados (solic, 1stCnx).

A Sesion Tcp Control servidor APLICACION
CLIENTE =
M | | |
| | |
:solic, stsCnx 1 5tsCnx, 1 stsCnx, :solic,stsCnx
_ 3:solic, stsC I,zco cho 1:solic, stsC
< <€ 1€
|
| _ssCnx conex | 5:stsCoxconexiack | 5: stsCnxconexack _ || _ | 6 stsCnx,conexack_
I
| 7: timeout t2
9: timeout t3
I 8: stsCnx,dscnx,ack
>
f_ _ 10: stsCnx, dscnx,ach :_ _19:_5:‘[_5(;n5,gs_cn_x@5k_)ﬁ 11: stsCnx,dscnx,ack
>

12:solic, edoCliente

|

le

[ 13: edoCliente,Edo
______________ >

|

|

|

14:solic, IstCnx

15: IstCnx, Lst
______________ >

Figura 4.31 Diagrama de secuencia: solicitudes a la aplicacion servidor

102



4. MODELO DE VALIDACION

4.4 Disefio de la recuperacion de fallas

La transferencia de archivos 0 mensajes en una direccion puede iniciar y continuar
solo si en el otro extremo se ha autorizado o aceptado.

La primera situacion que se debe resolver es decidir como una transmision de datos
esta por ser iniciada o terminada. Los modulos de Sesion y del Control del servidor
deberan cubrir estas funciones: se puede intentar iniciar la transferencia de datos
haciendo que uno de los dos procesos envie un mensaje de aceptacion. Para finalizar la
transferencia cuando los procesos han terminado el intercambio de mensajes, se
requiere mensajes de control de finalizacion.

La segunda situacién a considerar es la funcion del modulo de control del flujo: el
emisor debe ser capaz de decidir si un elemento de datos fue recibido correctamente en
el otro extremo, esto requiere que en el lado receptor se deba confirmar si se ha
aceptado correctamente el dato. Para este control es necesario almacenar temporalmente
los mensajes salientes y entrantes en variables o buferes, asi como llevar un control de
los nimeros de secuencia enviados y confirmados.

Los duplicados de mensajes recibidos previamente no deben ser aceptados. Los
datos perdidos deben ser retransmitidos por el emisor. Si la recuperacion de los
mensajes perdidos no es posible, se debe declarar un estado de error por secuencia de
datos.

La tercera situacion, el problema mas importante, es la pérdida de conexion, que
ocasiona desde la pérdida de mensajes hasta la incomunicacion total. La estrategia para
fallas por desconexion inesperada debe evitar que las aplicaciones clientes y servidor
fallen por la interrupcion de la comunicacion. La falla y la recuperacion de ésta, debe
ser transparente para dichas aplicaciones. Esta estrategia debe ser capaz de recuperar la
comunicacion perdida y salvar el estado de los procesos en caso de una reconexion
posterior.

Los sub-procedimientos detectores de fallas, guarda y recuperacion del estado
tienen la responsabilidad de apoyar la estrategia para la recuperacion después de una
pérdida de conexion.

4.4.1 Estrategia para tratar el problema de la desconexion inesperada

El protocolo ofrecera un servicio para una comunicacion tolerante a fallas de
extremo a extremo. El protocolo debe implementar un servicio de deteccion de la
desconexion en la comunicacion y determinar las acciones necesarias para su
tratamiento, evitando que la aplicacion colaborativa falle. La recuperacion a esta
contingencia debe ser transparente y no representar dificultades para funcionamiento de
la aplicacién.
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Este servicio para fallas de desconexién incluye:
a) La deteccion de la desconexion de algln proceso cliente.

b) La pausa de la transmision de archivos en el caso de que los buferes y/o
canales de salida estén saturados.

c) Elreenvio de mensajes perdidos o no reconocidos.
d) El respaldo en la bitacora del dltimo estado de los procesos.

e) La comunicacion de una falla por desconexion a las aplicaciones
clientes y servidor que aun se encuentren conectadas.

f) La recuperacion del ultimo estado de los procesos y de los didlogos
confirmados después de una falla por desconexion.

4.5 El modelo de validacion y la especificacion en Promela

Se ha llegado al punto de construir un modelo de validacion. Se comienza con la
primera fase que tomara en cuenta el comportamiento en los diagramas UML para
trasladarlos a una especificacion formal en codigo de lenguaje Promela. Se usan los
diagramas de la maquina de estados UML y la semantica se agrega desde el diagrama
de actividades UML.

También se formalizan las suposiciones acerca del medio ambiente mediante
cdédigo Promela. En este capitulo se presenta una version abstracta de la especificacion
del protocolo para facilitar la comprension del modelado. En el Apéndice A se presenta
una versién completa del protocolo en codigo Promela.

4.5.1 Definiciones globales del protocolo FDX

1. Iniciaremos con las definiciones de constantes principales:

#define N 2 /* Numero de clientes */

#define NCola 2 /* tamafio de la cola de mensajes */
#define M 4 /* rango de numeros de secuencia */

#define W 2 /* tamafio de la ventana: M/2 */

#define Z 20 /*cantidad de registros arreglo de Estados */

2. EIl volabulario del protocolo de comunicacion se declara con la clausula mtype.
Esta lista de mensajes se trata como una lista enumerativa, esto es por ejemplo: el
mensaje £in tiene un valor de 1, el mensaje norm vale 2, ... hasta llegar al mensaje
verEdos que vale 30.

mtype = { verEdos, reCnx, sincAk, sinc, finEdo, reEdo, push,
pull, solic, envia, recibe, cancel, acepta, rechaza, inicia,
lstCnx, pausa, ack, cierra, finCnx, stsCnx, dts, finDts,
conex, dscnx, trans, err, abor, norm, fin }
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3. Para mantener una bitacora de los mensajes enviados y recibidos se crean
las estructuras como se muestra en la figura 4.32.

Almacenamiento para el estado de la comunicacion entre clientes y servidor

EstadosS EstadosE
a|B|c|d|sec| AK | orig | dest a|bjc|d|sec|AK| orig | dest
0 0
1 1
0|2 0f2
Z z
0 L]
1 al
1(2 1]2
Z Z
0 0
1 1
N|2 N|2
z z

Indices para el almacenamiento de Estados

aptEdos$S aptEdosE
apt apt
0 0
1 1
2 2
N N

Figura 4.32 Estructuras para la bitacora de mensajes

En Promela esto se modela con la cladsula typedef para definir el tipo de
registro y posteriormente se declara la variable arreglo.

/* tipo de registro-la dimensidén para el Estado de la
comunicacién*/
typedef regEdos {
byte a;
byte b;
byte c;
byte d;
byte sec;
bool ak;
byte orig;
byte dest;
bi

/* tipo de registro-2a dimensidén para el Estado de la
comunicacidén*/
typedef Edos {
regEdos m[Z];
}i
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/*arreglo para alamacenar el Estado de la comunicacidén*/
Edos EstadosE[N],EstadosS[N];

/* tipo de registro para apuntadores de Estado de la
comunicacidén */
typedef regApEdos {
byte blog;
byte sec; };

/* arreglo de apuntadores al arreglo de Estado de la
comunicacidén */
regApEdos aptEdosE[N],aptEdosS[N];

4. La estructura que se utiliza para transmitir mensajes por los canales se modela como
sigue:

/* tipo de registro para mensajes */
typedef Msg {
byte a;
byte b;
byte c;
byte d;
}i
/* arreglo para guardar mensajes temporalmente */
Msg guardaMsg|[N];

5. Se modela también una estructura de datos para el control de los nodos clientes que
se conectan al nodo servidor. Los indicadores de esta estructura se muestran en la
figura 4.33 y son los siguientes:

- Ndmero de nodo cliente (numClie).

- Indicador de conectado: 0 = desconectado, 1 = conectado (conec).

- Modo de comunicacion del nodo cliente: push o pull (modoClie).

- Indicador de abortado: 0 = no abortado, 1 = abortado (abort).

- Indicador de recuperando el estado: 0 = no recuperando, 1 = recuperando (recup).
- Indicador de mensajes en espera: 0 = no tiene mensajes, 1 = tiene mensajes

(msgEspera).
ListaClientes
numClie | conec | modoClie | abort | recup | msgEspera
0
1
2
N

Figura 4.33 Estructuras para la lista de control de clientes
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En Promela esto se modela como sigue:

/*

Indicadores y banderas de Clientes*/

typedef DatosCliente {

}i

byte numClie; //nUmero de cliente
bool conec; // conectado?
byte modoClie; //modo de operacion del cliente;

bool abort; //abortado? -indica falla por desconexiédn
bool recup; // recuperando ultimo estado
bool msgEspera; //tiene mensajes en espera?

DatosCliente ListaClientes[N];

45.2

Definicion global de los canales de mensajes

El protocolo FDX tiene 24 canales sincronos como lo muestran las figuras 4.12 y
4.14. La definicion de los canales se realiza con la clausula chan seguida del nombre
del arreglo del canal (por ejemplo c1i a ses), nimero de canales (N), el tamafio de
la cola de mensajes (NCola) y el tipo o estructura del canal (Msg). N es el niUmero de
clientesy NCola es el tamafio de la cola de mensajes para cada canal, minimo debe ser

1.

Para la comunicacion entre dos procesos se declaran dos canales, uno para cada
direccion de la comunicacion:

a)

b)

d)

9)

Canales entre la aplicacion cliente y el modulo de Sesion:
chan cli a ses [N] = [NCola] of {Msg};
chan ses a cli [N] = [NCola] of {Msg};

Canales entre los procesos Sesién y el Control de flujo-cliente:
chan ses a fjo [N] = [NCola] of {Msg};
chan fjo a ses [N] = [NCola] of {Msg};

Canales entre los procesos Sesién y el enlace del canal TCP:
chan ses a tcp [N] = [NCola] of {Msg};
chan tcp a ses [N] = [NCola] of {Msg};

Canales entre el proceso Control de flujo-cliente y el enlace del canal TCP:
chan fjo a tcp [N] = [NCola] of {Msg};
chan tcp a fjo [N] = [NCola] of {Msg};

Canales entre los procesos Control de flujo-servidor y el Gestor de estados:
chan fjoS a gEdo[N] = [NCola] of { byte,regEdos};
chan gkEdo_a fjoS[N] = [NCola] of { Msg};

Canales entre los procesos Control del servidor y el Gestor de estados:
chan ctrS a gEdo[N] = [NCola] of { byte,regEdos};
chan gkEdo_a ctrS[N] = [NCola] of {Msg};

Canales entre los procesos Hilo servidor y la aplicacion servidor:
chan hiloServ_a serV[N] = [NCola] of {Msg};
chan serV_a hiloServ[N] = [NCola] of {Msg};
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h) Canales entre el proceso Control del servidor y la aplicacion servidor:
chan ctrS a serV[N] = [NCola] of {Msg};
chan serV_a ctrS[N] [NCola] of {Msg};

i) Canales entre el proceso Control del servidor y el Hilo servidor:
chan ctrS a hiloServ[N] = [NCola] of {Msg};
chan hiloServ_a ctrS[N] = [NCola] of {Msg};

j) Canales entre los procesos Control del servidor y Control de flujo-servidor:
chan ctrS a fjoS[N] = [NCola] of {Msg};
chan fjoS a ctrS[N] = [NCola] of {Msg};

k) Canales entre los procesos Control del servidor y y el enlace del canal TCP:
chan ctrS a tcp[N] = [NCola] of {Msg};
chan tcp a ctrS[N] = [NCola] of {Msg};

I) Canales entre el proceso Control de flujo-servidor y el enlace del canal TCP:
chan fjosS a tcp [N] = [NCola] of {Msg};
chan tcp a fjos [N] = [NCola] of {Msg};

4.5.3 Modelado del protocolo FDX

La especificacion del protocolo FDX se compone de cuatro mddulos, como lo
muestra la figura 4.12. A continuacidén se presentan: Control del servidor, Sesion,
Control de flujo-cliente, Control de flujo-servidor y el Gestor de estados.

4.5.3.1 El moédulo de Control del servidor

El codigo Promela se presenta en un nivel de abstraccion para dejar claras las
reglas de procedimiento en el intercambio de mensajes entre el Control del servidor y la
aplicacion servidor. Lo importante aqui es el tipo de mensajes que se intercambiaran y
las expectativas inherentes acerca del orden en el cual los diferentes tipos de mensajes
Ilegarén y seran enviados.

El médulo del Control del servidor tiene 8 fases principales que estan etiquetadas:
Listo, Conectando, Conectado, Recuperacion, ConexPush, Enviando, ConexPull, y
Recibiendo las cuales seran explicadas mas adelante.

La declaracion de los mddulos se realiza con la clausula proctype seguida del
nombre del proceso. El parametro n de tipo byte se utiliza para identificar la instancia
de este proceso que corresponde a un cliente determinado. Se declaran las variables
locales para el envio y recepcion de los mensajes y para el control de flujo.
proctype ctrServidor (byte n)

{ byte type, status, status2?;
byte regresa,datos;
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La primera fase es Listo, aqui el Control del servidor puede recibir mensajes desde
el servidor o desde el canal de enlace TCP. El Unico mensaje valido que el modulo
puede recibir del servidor es para una reconexion. Si recibe el mensaje desde el enlace
TCP se pasa a la siguiente fase. El signo de interrogacion (?) significa que se espera un
mensaje entrante en ese canal. Las variables type y status se usan para recibir el
mensaje entrante.

Listo:
do
serV_a ctrS[n]?reCnx,0 -> /*recibe mensaje del servidor */
ctrS a tcp[n] !reCnx,0;
tcp _a ctrS[n]?type,status -> /*recibe mensaje desde el cliente */
break;
od;

Si el mensaje recibido es conex Y la bandera de abortado estd desactivada se
entra a la siguiente fase de Conectando. EIl Control del servidor debe enviar al servidor
la solicitud de conexidn y esperar a que sea aceptada. Una vez aceptada, confirma la
conexion enviando un conex, ack al cliente a través del enlace TCP, con ello el
modulo se encuentra en la fase de Conectado. El signo de admiracion (!) significa que
se esta enviando un mensaje a través de ese canal.

Una vez establecida la conexion el Control del servidor esté disponible para recibir
mensajes del cliente por medio del enlace TCP o por medio del médulo de Control de
flujo. Asi mismo puede recibir mensajes del servidor por medio del correspondiente sub-
proceso hilo.

do
(type == conex && status == 0 && B _ABORT[n] == false) ->
/*conexion normal*/

Conectando:
ctrS a serV[n] !solic,conex;
hiloServ a ctrS[n] ?acepta,conex; /*espera resp.del servidor*/
ctrS a tcp[n] !conex,ack;
Conectado:
do
tcp a ctrS[n] ?type,status; /*espera respuesta del cliente*/
if
(type == stsCnx && status == conex) ->
ctrS a hiloServ([n] !stsCnx,conex;
else -> skip;
fi;

fjoS a ctrs[n]?type,status,statusz ->
/*recibe mens. del cliente*/
goto ConexE3;

hiloServ_a ctrS[n]?type,status,status2 ->
/*recibe mens.del servidor*/
break;
od;
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La siguiente seccion del codigo se ejecuta si el mensaje recibido llega desde el
servidor. Esta es la negociacion para establecer el modo de comunicacion con el cliente.
Observe que el mensaje es recibido en las variable type, status y status2.Llas
primeras dos variables reciben los mensaje del protocolo y la tercera recibe el modo de
comunicacion: push o pull.

Un mensaje de inicia es enviado al cliente (por el enlace TCP) como preambulo
de la transmision. Si el cliente confirma haberlo recibido con un inicia, ack, el
Control del servidor reenvia este mensaje al hilo servidor. Después de esto, el control
del flujo se dirije a la seccion del cddigo para realizar un modo push o pull. También se
modela una falla en la conexién si un tiempo fuera global acontece, por lo que el
Control del servidor comunica el estado de desconexion (status,dscnx ) al hilo
servidor.

if
(type == inicia) ->
ctrS a tcp[n] !inicia,0,status2;
if
tcp a ctrS[n] ?inicia,ack,status2 ->
ctrS a hiloServ[n] !inicia,ack,status2;
if
status2 == push -> /*Conex.-envio al cliente*/
goto ConexPush;
status2 == pull -> /*Conex.-recepcion desde el cliente*/
goto ConexPull;
fi;
timeout ->
/* Falla en la Conexidn*/
ctrS a hiloServ[n] !stsCnx,dscnx,0,0;
goto Listo;
fi;
fi;

Cuando ocurre una solicitud de conexion y la bandera de abortado esta activa
debido a que el cliente sufrié una falla por desconexion, es necesario realizar un proceso
de recuperacion del ultimo estado y del dialogo de mensajes. En la figura 4.34 se
presenta un diagrama de estados especial que muestra el didlogo de mensajes entre los
procesos del protocolo FDX, que estan involucrados en el procedimiento de la
recuperacion del estado. Los procesos o modulos del protocolo FDX se encuentran
identificados en color gris.

El modulo de Control del servidor inicia este procedimiento comunicando por
medio del enlace TCP el mensaje reEdo al mddulo Sesidn del cliente. Si el modulo de
Sesion correspondiente contesta con un mensaje inicia, reEdo significa que ya esta
listo para iniciar el procedimiento. El Control del servidor sincroniza los mddulos de
Control de flujo del lado servidor y del lado cliente e invoca al modulo Gestor de
estados, quién es el encargado de realizar la transmision hacia el cliente y terminar
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informando si la recuperacion fue exitosa (fin, reEdo) o fall6 (abor, reEdo). Esto
se modela a continuacion.

Temporizador.
T1/T2

Y

€
8a) dts A
13a)finEdo (CIlente)
21a) Timeout T2 f abor Y
8) dts, #sec
13)finEdo, #sec 10) ack, #sec
2) conex, 0 15) finEdo, ack

inicia, reEdo

1) solic, conex /ﬁ
€ L CtrlFlujo

AppCliente ‘%} inicia, reEdo Sesion
9) recibe, dts
14) recibe, finEdo
20 acepta,conex
21b) timeout REDO/
stsCnx, dscnx

5) reEdo,0
19b) conex,ack

TCP

4)B_ABORT == true freEdo,0 =
7) dts, #sec 11) ack, #sec
12 finEdo, #sec 16) finEdo, ack

19a) conex,ack
Temporizador

REDO
) conex,0
18) acepta, conex 6) inicia, reEdo
> ¥
AppServidor . : P
€ CtrlServidor CtrIFlujo [ €= omporizador
17) solic, conex (servidor) T1/12
. e o) i 6b)
22) timeout REDO/ a) inicia, reEdo G) inEdo,
stsCnx, dscnx
16d)fn, redo estor 16 ackfinkdo
@}ahor, rekdo 16¢) abor,reEdo
Figura 4.34 Dialogo de mensajes para la recuperacion del estado
(type == conex && status == 0 && B _ABORT[n] == true) ->
/*proc.recuperacién del estado*/
ctrS a tcp[n] !rekEdo;
if
tcp a ctrS[n] ?inicia,rekEdo ->
regresa=2;
goto Sincroniza; /*inicializa el control de flujo */
Recuperacion:
B RCUP[n] = true; /*activa la bandera de recuperacién*/

ctrS a gEdo[n]! inicia,reEdo; /*llama Gestor recuperar*/

gEdo_a ctrS[n]? type,status;
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if

(type == fin && status == reEdo) ->
/*termina recuper.de estado*/
B _ABORT [n]=false;
goto Conectando;

(type == abor && status == reEdo) ->
/*recuper.de estado fallida*/
goto Listo;

fi;

timeout -> /*falla*/
goto Listo;
fi;
od;

Cuando el Control del servidor ha seleccionado el modo de comunicacién push,
para el cliente conectado, se inicia la fase de ConexPush. Los mensajes que pueden ser
enviados desde el hilo servidor al cliente de manera alternada son datos (envia, dts)
o un fin de datos (envia, finDts) para transmisiones de mensajes cortos. La otra
opcion es que el hilo servidor desee realizar una transmision de archivos
(solic, trans). Lavariable status2 se utiliza para recibir los datos del usuario que
son transmitidos y la variable dest se utiliza para recibir el identificador destino del
mensaje, que puede ser 0,1,.. hasta n para los clientes o bien 254 para identificar a la
aplicacion servidor como destino.

ConexPush:

/*Inicia modo push = envio de datos al cliente*/
regresa=2;

goto Sincroniza;

ConexS1l:
hiloServ _a ctrS [n]?type,status, status2,dest;

ConexS2:
if
(type == envia && status == dts) ->
/* Servidor envia datos al cliente*/
ctrs a fjoS[n] !dts,status2,0,dest;
fjoS a ctrs [n]?dts,status2,0,dest;
ctrS a hiloServ[n] !recibe,dts,status,dest; /*responde mensaje*/
goto ConexS1l;

(type == envia && status == finDts) ->
/* Servidor envia fin de datos al cliente*/
ctrS a fjosS[n] !finDts,status2,0,dest;
fjoS a ctrS [n]?finDts,ack,status2,dest;
ctrS a hiloServ[n] !cierra,norm; /* envio de mensajes exitoso */
goto endConectado;

(type == solic && status == trans) ->
/*envia solic de datos entrantes */
ctrS a fjoS[n] !trans,0,0,dest;
fjoS a ctrS [n]?type,status,status2,dest;

112



4. MODELO DE VALIDACION

if
(type == inicia && status == trans) ->
ctrS a hiloServ[n]!inicia, trans,0,dest;
goto Enviando;
(type == rechaza && status == trans) ->
ctrS a hiloServ([n]!rechaza, trans, 0,dest;
goto endConectado;
fi;
(timeout) ->
ctrS a hiloServ[n] !finCnx,abor; /* desconexion */

goto Listo;
fi;

Si la transmision de archivo saliente es aceptada se inicia la fase de Enviando. El
Control del servidor entonces espera que el modulo del hilo servidor le haga llegar los
datos (envia,dts) o el final de la transmision (envia, finDts). Durante la
transmision de datos se ha modelado una pausa por si el canal de salida estuviera lleno
(ctrS _a fjoS[nl), paralo cual el Control del servidor envia el mensaje pausa, 0.

Enviando:
/*transferencias de archivos*/
hiloServ_a ctrS [n]?type,status,status2,dest;

if
(type == envia && status == dts) ->

/*hiloservidor.envia datos al cliente*/

if

::len (ctrS a fjoS[n]) < NCola ->
ctrS a fjoS[n] !dts,status2,0,dest;

else ->

ctrS a hiloServ[n] !pausa,0; /*comunica que inica pausa*/
len (ctrS a fjoS[n]) < NCola; /*espera canal no lleno*/
ctrS a hiloServ[n] !pausa,fin; /* finaliza la pausa*/

fi;

goto Enviando;

(type == envia && status == finDts) ->

/*clie.envia fin de datos al servidor*/

ctrS a fjosS[n] !finDts,status2,0,dest;

fjoS a ctrS [n]?finDts,ack, status2,dest;

/*confirma recibio fin de datos*/

ctrS a hiloServ[n] !acepta,trans,0,dest;

/*transfer.archivo exitosa*/

goto endConectado;

fi;

En el caso de que el Control del servidor seleccione el modo de comunicacion pull,
para el cliente conectado, se inicia la fase de ConexPull. El Control del servidor se
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mantiene en espera de mensajes del cliente a través del modulo de Contol de flujo. Los
mensajes recibidos son reenviados al hilo servidor. Las opciones de entrada son
mensajes (dts) alternativos o la finalizacién de ellos (finDts), una solicitud de

transmision de archivos (t rans) 0 de desconexion (dscnx).

Los didlogos necesarios son modelados como se muestra a continuacion.

ConexPull:
/*Inicia modo pull = recepcidén de datos desde el cliente*/

fjoS a ctrS[n] ?type,status,status2,dest; /*recibe mensajes de client*/

ConexE3:

if

:: (type == dts) -> /*se envia datos al servidor*/
ctrS _a hiloServ[n] !recibe,dts, status, dest;
hiloServ_a ctrS [n] ?envia,dts,datos,dest; /*recibiendo datos*/
ctrS a fjoS[n] !dts,datos, 0,dest; /*responde el mensaje*/

goto ConexPull;

(type == finDts) -> /* se envia el fin de datos*/
ctrS a fjoS[n] !finDts,ack,0,dest;
ctrS a hiloServ[n] !recibe, finDts, status,dest;

goto endConectado;

(type == trans) ->

ctrS _a hiloServ[n] !solic,trans,0,dest; /*solic transmis-arch.*/
hiloServ_a ctrS [n]?type,status,status2,dest;
if

(type == acepta && status == trans) ->/*transmisidédn aceptada*/

ctrS a fjoS[n]!inicia, trans,0,dest;
goto Recibiendo;

(type == rechaza && status == trans) ->/*transmis rechazada*/
ctrS a fjoS[n]!rechaza,trans,0,dest;
goto endConectado;

fi;
(type == dscnx) -> /* solic de desconexidn */
ctrS a hiloServ[n] !solic,dscnx;
hiloServ_a ctrS [n]?type,status;
if
(type == acepta && status == dscnx) -> /*aceptada*/
ctrS a fjoS[n] l!acepta, finCnx;
fjoS a ctrS [n] ?finCnx,ack;
ctrS a hiloServ([n] !finCnx,norm;
goto Listo;
(type == rechaza && status == dscnx) -> /*rechazada*/
ctrS a fjoS[n]!rechaza, finCnx;
fjoS a ctrs [n]?finCnx,ack;
goto endConectado;
fi;
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La siguiente seccion presenta el modelado para el caso de una solicitud de
transferencia de archivos entrante sea aceptada: Recibiendo. ElI Control servidor se
mantiene en espera de mensajes entrantes desde el Control de flujo. Los datos entrantes
(dts) son enviados al hilo servidor hasta que llegue el fin de la transmision (finDts).

Los datos del usuario son recibidos en la variable status. Si sucede una falla de
desconexiéon (timeout) el Control de servidor envia al hilo servidor el mensaje

finCnx, abor.

Recibiendo:
/*transferencias de archivos*/

fjoS a ctrS[n]?type,status, status2,dest;

if

(type == dts) -> /* el ctrl.servidor recibe datos del cliente*/
ctrS a hiloServ([n] !recibe,dts,status,dest;
goto Recibiendo;

(type == finDts) -> /*ctrl.servidor recibe fin de datos */
ctrS a fjoS[n] !finDts,ack; /*confirma recibido fin de datos */
ctrS a hiloServ([n] !recibe, finDts,status,dest;
goto endConectado;

(timeout) -> /* desconexidén */
ctrS a hiloServ([n] !finCnx,abor;
goto Listo;

fi;

La ultima seccién del codigo modela el procedimiento para la sincronizacion de los
maodulos de Control de flujo del lado servidor y del lado del cliente, esto es en el caso de
que el Control del servidor inicie un modo push. Para el caso de un modo pull sera el
moédulo de Sesion quien solicite la sincronizacion. En la figura 4.35 se muestra el
dialogo de mensajes para llevar a cabo este procedimiento.

El Control del servidor envia el mensaje para sincronizar al Control de flujo del
lado servidor (sinc) y espera el mensaje de reconocimiento (sincAk). Este mensaje y
todos los demas, seran enviados por el enlace TCP para que lleguen al Control de flujo
del lado del cliente. Se usa un protocolo de bit alternante para asegurar la transmision
del mensaje de sincronizacion en el caso de un reconocimiento perdido o duplicado. Las
variablesbitAlter y bitA se utilizan para estos fines.

Después de esto el Control del servidor se mantiene esperando una respuesta del
Control de flujo. Se utiliza un bloque atomic{ } para asegurar que no ocurrira
intercalado de instrucciones en las sentencias dentro de este bloque. Si el tiempo de
respuesta expira, un evento timeout se dispara y el Control del servidor envia al hilo
servidor el mensaje finCnx, abor.
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Figura 4.35 Dialogo de mensajes para la sincronizacion del control de flujo

Sincroniza:
/*inicializa el control de flujo */

ctrS a fjoS[n]!sinc,0,0,bitAlter;

do
atomic {fjoS a ctrS[n] ?type,status,status2,bitA ->
if
(type == sincAk) ->
if
:: (bitA !'= bitAlter) -> skip;
:: (bitA == bitAlter) -> break;
fi
else -> skip;
fi;

}
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timeout ->
ctrS a hiloServ[n]!finCnx, abor;

if
(B_RCUP[n] == true) ->
B RCUP[n]=false;
else -> skip;
fi;
goto Listo

od;

bitAlter = (bitAlter+1l) % 2;

if
(regresa == 1) -> goto Recuperacion;
(regresa == 2) -> goto ConexSl;

fi;

} /*termina bloque de ctrServidor*/

4.5.3.2 El médulo de Sesion

4. MODELO DE VALIDACION

El mddulo de Sesion se encarga de la recepcién de mensajes desde y hacia la
aplicacion cliente. Los canales que usa le permiten enviar datos hacia los mddulos de
Control de flujo del lado del cliente, hacia el enlace TCP y hacia la propia aplicacion
cliente. Las variables locales que usa tienen la misma finalidad que las sindénimas en el

maddulo de Control del servidor.

La primera fase de Sesion es endDesconectado en donde espera un mensaje desde
el enlace TCP que viene del servidor o desde la aplicacién cliente. Solo se tienen dos
opciones validas en esta fase: (reCnx) para un intento desde el servidor por reconectar

al cliente que fallo; 0 (solic, conex) para una solicitud de conexion del cliente. La
variable orig identifica el cliente que solicita la conexion.

proctype sesion (byte n)

{
byte bitAlter,bitA;

byte type, status, status2,orig,dest,datos;

endDesconectado:
/* la.Sesion desconectado */

do
tcp_a ses[n]? reCnx,status,0,orig ->

/* mensaje desde el Servidor */

goto SolicCnx;

cli a ses[n]? solic,conex, status2,orig ->
/*mensaje desde el cliente */

goto SolicCnx;
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od;

La segunda fase es la de solicitud de conexion (SolicCnx)y. EI modulo de Sesion
reenvia la solicitud al canal de enlace por medio de un mensaje (conex). En este punto

se puede recibir un mensaje desde el enlace TCP o desde la aplicacion cliente. Si
proviene del enlace TCP, el mensaje conex, ack confirma la conexion del cliente
desde el servidor; y el mensaje reEdo comunica que se iniciard la recuperacion del
estado. Cuando el mensaje proviene de la aplicacion cliente, el mensaje
status, conex €es un indicador de que un ciclo de transmision de datos ha concluido
exitosamente y puede iniciar uno nuevo. Otro mensaje cualquiera es un mensaje que se
dirije al servidor o a otro cliente.

/* 2. Solicitando conexion lado cliente */
SolicCnx:
ses _a tcp[n]!conex,0,0,0rig;

endConectando:
/* Esperando respuesta de la solicitud de conexidn */

do
tcp_a ses[n] ?type,status,status2,orig ->/*resp.desde el servidor*/
if
(type == conex && status == ack ) ->
ses a cli[n]!acepta,conex,0,o0rig;
ses a tcp[n] !stsCnx,conex,0,orig;
goto Conectado
(type == reEdo) ->
ses a tcpl[n]!inicia, rekEdo,0,n;
ses a cli[n]!inicia, reEdo,0,n;
goto Recupera;
fi;
cli a ses[n] ?type,status,status2,orig -> /*resp. desde el cliente*/
if
(type == stsCnx && status == conex ) ->
/*confirma nuevo ciclo de conexidn*/
ses a tcp[n] !stsCnx,conex,0,orig;
goto Conectado
else -> dest=orig; /*es un mensaje saliente*/
goto ConecS3;
fi;
timeout -> /*Falla por desconexidn, no responde*/
ses _a cli[n]!finCnx,abor,0,n;
goto endDesconectado
od;
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El siguiente cddigo modela el procedimiento de la recuperacion del estado por el
lado del cliente. Un mensaje £ inEdo termina este procedimiento.

/* 3. Recuperacién del estado */

Recupera:
do
fjo _a ses[n] ?type,status,status2,orig ->
if
atomic{ (type == dts) -> /*enviando datos */
ses_a cli[n]!recibe,dts,status2,orig;
}
atomic{ (type == finEdo) -> /*finaliza recuperacion exitosa */
ses_a cli[n]!recibe, finEdo, 0,n;
goto endConectando;
}
(type != finEdo && type != dts ) -> /*continua recuperando*/
skip
fi;

timeout ->
atomic{ ses a cli[n]!finCnx,abor,0,n;
goto endDesconectado;

}
od;

La tercera fase del médulo de Sesion es Conectado. En esta fase se espera recibir
un mensaje desde el enlace TCP para iniciar la negociacion del modo de comunicacion.

/* 4. Conectado en el lado cliente y negociacidén de E & S*/

Conectado:

tcp a ses[n]?type,status,status2,orig;
/* recibe mensaje desde el servidor via enlaceTCP*/

if
(type == inicia) ->
ses a cli[n]!inicia,status,status2,orig;
ses _a tcp[n] !inicia,ack,status2,orig;
if
status2 == push -> /*Conex.exitosa-modo push*/
goto ConecEntrada;
status2 == pull -> /*Conex.exitosa-modo pull*/
goto ConecSalida;
fi;
timeout -> ses a cli[n] !finCnx,abor,0,n;
(type != inicia) -> goto Conectado;
fi;

Cuando el modo de comunicacion es push la fase del mddulo de Sesion es
ConecEntrada. Las expectativas son recibir datos alternativamente (dts) entre el
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cliente y el servidor, finalizar el envio de datos (finDts) 0 bien una solicitud de
transmision de archivos entrante (trans). En todos estos casos el médulo de Sesion
retransmite el mensaje a la aplicacion cliente.

/*Inicia modo de comunicacidén push*

ConecEntrada:
fjo a ses[n]?type,status,status2,dest;

ConecEl:
if
11 (type == dts) -> /* el cliente recibe datos desde el servidor*/
ses_a cli[n] !recibe,dts,status,dest;
cli a ses [n]?envia,dts,datos,dest -> /*recibiendo*/
ses_a fjo[n] !dts,datos,0,dest; /*responde el mensaje*/
goto ConecEntrada;
(type == finDts) -> /* el cliente recibe datos desde el servidor*/
ses a fjo[n] !finDts,ack,0,dest;
ses a cli[n] !recibe, finDts, status,dest;
goto endConectando;
(type == trans) ->
ses_a cli[n] !solic,trans,0,dest; /*solic transferen. archivos*/
cli a ses [n]?type,status,status2,dest;
if
(type == acepta && status == trans) ->
ses_a fjo[n]!inicia, trans,0,dest;
goto Recibiendo;
(type == rechaza && status == trans) ->
ses_a fjoln]!rechaza, trans,0,dest;
goto endConectando;
fi;
(timeout) -> /*finaliza envio/recep por falla de desconexion*/
ses _a cli[n] !finCnx,abor,0,0;
goto endDesconectado;
fi;

La fase Recibiendo modela el procedimiento para recibir una transmision de
archivos entrantes para la aplicacion cliente.

Recibiendo:
/*transferencias de archivos*/

fjo a ses[n]?type,status,status2,dest;
if
(type == dts) ->/* el cliente recibe datos desde el servidor*/
ses _a cli[n] !recibe,dts,status,dest;
goto Recibiendo;

(type == finDts) -> /* el cliente recibe datos desde el servidor*/
ses_a fjo[n] !finDts,ack,0,dest;
ses _a cli[n] !recibe, finDts, status,dest;

goto endConectando;

(timeout) ->
ses_a cli[n] !finCnx,abor,0,0;
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goto endDesconectado;
fi;

En el caso de que el modo de comunicacion seleccionado sea pull se inicia la fase
de ConecSalida. En este punto el modulo de Sesion comienza con un procedimiento de
sincronizacion para los modulos de Control de flujo del lado cliente con el del lado
servidor. Los mensajes que el modulo de Sesion puede aceptar desde el cliente son para
envio de datos (envia,dts y envia,finDts), para transmision de archivos

saliente (solic, trans), 0 para solicitar desconexion (solic, dscnx).

ConecSalida:
/*Inicia modo de comunicacidédn pull = envio de datos desde el cliente*/

goto Sincroniza;
ConecS2:

cli a ses[n]?type,status,status2,dest; /*espera mensaje desde el clie*/

ConecS3:
if
(type == envia && status == dts) ->/*clien.envia datos al servidor*/
ses a fjo[n] !dts,status2,0,dest;
fjo a ses [n]?dts,datos,0,dest; /*recibiendo*/
ses a cli[n] !recibe,dts,datos,dest; /*responde el mensaje*/

goto ConecS2;

(type == envia && status == finDts) ->
/*clien.envia fin-datos al servidor*/
ses a fjo[n] !finDts,status2,0,dest;
fjo a ses [n]?finDts,ack,status2,dest;/*confir. recib fin datos*/
ses a cli[n] !cierra,norm,0,0; /*envio de mensajes exitoso */

goto endConectando;

(type == solic && status == trans) -> /*solic de datos entrantes */
ses_a fjo[n] !trans,0,0,dest;
fjo a ses [n]?type,status,status2,dest ->
if
(type == inicia && status == trans) ->

/*acepta iniciar transmisidén*/
ses _a cli[n]!inicia, trans,0,dest;
goto Enviando;

(type == rechaza && status == trans) ->
/*rechaza iniciar transmisidn*/
ses _a cli[n]!rechaza, trans,0,dest;
goto endConectando;

fi;

(type == solic && status == dscnx) -> /*solic desconexion */

SolicDscnx:
ses_a fjo[n]!dscnx,0,0,0;
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Cuando el mensaje recibido del cliente es solic,dscnx el modulo de Sesion
inicia el didlogo para la solicitar la desconexion del cliente: fase Desconectando. Es
posible que la solicitud sea rechazada si el servidor tiene datos pendientes por entregar al
cliente.

Desconectando:
/* Esperando respuesta de la solicitud de desconexidén */
fjo a ses[n] ?type,status,status2,0;
if
(type == acepta && status == finCnx ) ->
ses_a fjo[n]!finCnx,ack,0,0;
ses_a cli[n]!finCnx,norm,0,0;
goto endDesconectado

(type == rechaza && status == finCnx ) ->
ses_a fjo[n]!finCnx,ack,0,0;
ses a cli[n]!rechaza,dscnx,0,0;
goto endConectando;

timeout -> /*el tiempo de espera de la respuesta es agotado*/
ses_a cli[n]!finCnx,abor,0,0;
goto endDesconectado;
fi;
fi;

La fase Enviando modela el procedimiento para la transferencia de archivos
salientes. Cada mensaje que el modulo de Sesién recibe del cliente es reenviado al
maodulo de Control de flujo. Aqui también es necesario un punto de pausa (pausa, 0)

en la transmision para no saturar el canal de salida.

Enviando:

/*transferencias de archivos saliente*/
cli a ses[n]?type,status,status2,dest;
if

(type == envia && status == dts) ->/*cliente envia datos */
if
::len (ses_a fjo[n]) < NCola ->/*canal de salida esta lleno*/
ses a fjo[n] !dts,status2,0,dest;

else ->
ses _a cli[n] !pausa,0,0,0; /*inicia una pausa*/
len (ses_a fjo[n]) < NCola;
ses_a cli[n] !pausa,fin,0,0; /*termina la pausa*/
fi;
goto Enviando;

(type == envia && status == finDts) ->
/* el cliente envia fin de datos al servidor*/
ses _a fjo[n] !finDts,status2,0,dest;
fjo a ses [n]?type,status,status2,dest;
if
(type == finDts && status == ack) ->
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/*confirma recibio fin de datos*/
ses a cli[n] l'acepta,trans,0,dest;/*trans.archivo exitosa*/
goto endConectando;

(timeout) ->
ses _a cli[n] !finCnx,abor,0,0; /* desconexion */
goto endDesconectado;
fi;
fi;

Para finalizar el mddulo de Sesion, se presenta la fase Sincroniza, la cual es
modelada de manera semejante a la del Control del servidor.

Sincroniza:
/*inicializa el control de flujo */

ses_a fjo[n]!sinc,0,0,bitAlter;

do
atomic { fjo a ses[n]?type,status,status2,bitA ->
if
(type == sincAk) ->
if
(bitA != bitAlter) -> skip;
(bitA == bitAlter) -> break;
fi
else —-> skip;
fi;

}

timeout ->
ses _a cli[n]!rechaza,abor,0,n;
goto endDesconectado;
od;
bitAlter = (bitAlter+1l)%2;
goto ConecS2;

}  /* fin de sesion */

4.5.3.3 EIl modulo de Control de flujo-cliente

En la figura 4.36 se observa la interaccion de los modulos de Control de flujo del
lado cliente y del lado servidor para llevar acabo el envio — recepcion, el reconocimiento
y en caso de ser necesario, el reenvio de mensajes perdidos. Asi también se muestra la
ruta completa de los mensajes desde el servidor al cliente pasando por los modulos del
protocolo FDX como se explicd en las secciones 4.3.5.3 y 4.3.5.4 de este capitulo.
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Figura 4.36 Dialogo de mensajes para la sincronizacion del control de flujo

El modelado del Control de flujo por el lado del cliente comienza con la declaracion
de las variables locales. En la figura 4.37 se muestran las estructuras de datos mas
importantes.

proctype ctrFjoClie (byte n)
{
bool numSecEnv[M]; /*arreglo-num. secuencia para mensajes salientes */
bool numSecRecib[M]; /*arreglo-num. secuencia de mensajes recibidos*/
byte secNA; /*num.secuencia del mensaje mads antiguo no reconocido*/
byte secR; /*num.secuencia del Gltimo mensaje recibido*/
byte secE; /*num.secuencia del siguiente mensaje a enviar*/
byte secAK; /*num.secuencia del Gltimo mensaje reconocido */
byte ventana; /*contador de la ventana para mensajes salientes*/
byte type,status,status2,dest; /*variables para recibir o enviar
mensajes*/
bit x; /*bit de alternancia para sincronizar */
Msg Bufer E[M], Bufer S[M]; /*bufers mensajes entrantes y salientes*/
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Almacenamiento de mensajes salientes y entrantes

Bufer_5 Bufer_E
alBlc|d a|Blc|d
0 0
1 1
2 2
M M

Almacenamiento para num. de secuencia enviados y recibidos

Num SecEnv NumSecRecib
Sec Sec
0 0
1 1
2 2
M M

Apuntadores de secuencia
secE | secR | secAK | secNA

Contador de mensajes salientes

ventana

Figura 4.37 Estructuras de datos locales del control de flujo

El modelo del Control de flujo tiene una seccién para el emisor y otra para el
receptor. Las tareas comunes son el seguimiento de los mensajes salientes desde el
maodulo de Sesion y los mensajes entrantes en el canal de enlace TCP.

Los mensajes salientes se almacenan en el arreglo Bafer S, indexado por su
ndmero de secuencia. El almacenamiento de los mensajes de salida le permite al
protocolo retransmitir mensajes antiguos cuando no son reconocidos (ack). Se usa un

arreglo booleano numSecEnv para recordar cuales elementos en el arreglo de datos de
salida estan libres y cuales se han utilizado.

El cuerpo principal del médulo de Control de flujo es un solo ciclo do. En la parte
emisora se comprueban los mensajes salientes del méddulo de Sesion, se afiaden
numeros de secuencia, se reenvian los mensajes por el canal de enlace TCP, y se realiza
un seguimiento de su acuse de recibo (ack). El envio de mensajes es modelado como

sigue: un mensaje se envia Unicamente si esta disponible, es decir, si el canal de mensaje
ses a fjo no esta vacio, y si el canal de enlace TCP esta libre para aceptarlo, es
decir, si el canal de mensajes fjo a tcp no esta lleno.
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/* parte emisora */
do
atomic {(ventana < W && len(ses_a fjo[n]) > O
&& len(fjo_a tcp[n]) < NCola) ->
/*ctrl.de flujo recibe mng*/
ses_a fjo[n]?type,status,status2,dest;

ventana = ventana + 1; /*incrementa la ventana*/
numSecEnv [secE] = true; /*indica que num.secuencia es utilizado*/
Bufer S[secE].a = type; /*almacena mensajes salientes*/

Bufer S[secE].b
Bufer S[secE].c = secE;
Bufer S[secE].d

fjo a tcpln]!type,status,secE,dest; /*envia mensaje y num.secue*/
if
(type != sinc) -> /*el mensaje recibido no es sinc*/
secE = (secE+l)S%M /*incrementa num de secuencia*/

El mensaje sinc (sincronizacion) se utiliza por el moédulo de Sesion para
restablecer el control de flujo del protocolo. En ese caso, todas las banderas en
numSecEnv y numSecRecib son limpiadas, y el nUmero de secuencia (seckE)

regresa a Cero.

(type == sinc) -> /* el mensaje recibido es sinc*/
ventana = 0; /*vacia la ventana*/
secE = M;
do

(secE > 0) ->
/*pone a false todos los elementosde numSecEnv y numSecRecib*/
secE = secE-1;
numSecEnv([seckE] = false;
numSecRecib[secE] = false;
(seckE == 0) ->
break
od;
secR = 0; secE = 0;
secNA = 0; secAK =0; /*Reinicia numeros de secuencia*/

Si el mensaje que se reconoce es el mensaje mas antiguo enviado, la ventana se
desliza hacia arriba una 0 mas ranuras y se hace espacio para transmitir mas mensajes.
El avance de la ventana esta protegido por una clausula de tiempo fuera, que espera para
proteger contra la pérdida de mensajes.
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/*comprueba q la ventana no esté vacia y que el mensaje se haya
reconocido*/
atomic { (ventana > 0) && (numSecEnv([secNA] == false) ->
ventana = ventana - 1; /*decrementa la ventana*/
/*incremen.num.secuen.mds antiguo no reconocido*/

secNA = (secNA+1l) % M; }

/*Tiempo fuera l:reenvia el msg mas antiguo no reconocido*/
atomic { (timeout && len(fjo_a tcp[n]) < NCola && ventana > 0 &&
numSecEnv [secNA] == true) ->
fjo _a tcpl[n]!Bufer S[secNA].a,Bufer S[secNA].b,secNA,Bufer S[secNA].d;
}

En la parte receptora los datos entrantes se almacenan temporalmente en el arreglo
Bufer E para proteger contra los mensajes que se reciben fuera de orden, por ejemplo,
como resultado de la pérdida de mensajes y retransmision, y para permitir al modulo de
Control de flujo que retransmita estos mensajes al modulo de Sesion en el orden
correcto. El arreglo booleano numSecRecib se utiliza para hacer el seguimiento de los
mensajes que han llegado y los que estan pendientes.

/* parte receptora */
atomic {
tcp a fjo[n]?type,status,secR,dest ->/*ctrl.de flujo recibe mng*/

Cuando llega un mensaje ack (de reconocimiento), su nimero de secuencia secR
sefiala el mensaje que se esta reconociendo. El estado de ese mensaje se llevara en el
arreglo numSecEnv [secR], que se pone en falso, lo que significa que el elemento

en el arreglo se ha liberado.

if
:: (type == ack) -> /*se reconoce el mensaje*/
numSecEnv [secR] = false; /*se libera el num de secuencia*/

El mensaje de sincronizacion esta destinado a inicializar los médulos de Control de
flujo. En este caso, el mensaje viene desde el servidor si se estd en modo push o desde
otro cliente remoto si es el caso del modo pull. Este mensaje debe ser reconocido con un
sincAk cuando se completa la re-inicializacion. Si un mensaje de sinc2k llega, se
pasa al modulo de Sesion. EI mensaje sincAk reconoce el nimero de secuencia del
mensaje sinc.

:: (type == sinc) -> /*solicita sincronizacidn*/
fjo a tcpln]!sincAk,0,secR,dest; /*acepta sincronizacién*/
secR = 0;
do
(secR < M) -> /*pone a false numSecEnv y numSecRecib*/
numSecRecib[secR] = false;
numSecEnv [secR] = false;
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secR = secR+1
(secR == M) ->
break
od;
/*Reinicia numeros de secuencia*/
secR = 0; secE = 0; secNA = 0; secAK =0;

(type == sincAk) -> /*se reconoce y acepta sincronizacidn*/
fjo _a ses[n]!sincAk, 0, secR,dest

Todos los demas mensajes que lleguen son tratados como datos para retransmitir.
Cuando llega un mensaje, primero se comprueba si fue recibido antes o no. Si fue
recibido antes, la expresion booleana numSecRecib[secR]==true, €S cierta y

tenemos que comprobar si se ha reconocido ya. Los mensajes s6lo se reconocen después
de haber sido retransmitidos al modulo de Sesién y que han liberado el espacio del bufer

que tenian. Un mensaje que no se ha recibido antes, se almacena en Bufer E, Yy el
indicador correspondiente es inicializado en el arreglo numSecRecib=true.

La misma clausula se utiliza para restablecer el indicador numSecRecib, en falso,
para el mensaje que se encuentra a dos ranuras de la ventana antes del Gltimo mensaje
recibido; sélo en este punto del protocolo se tendra la seguridad de que este mensaje no
se transmitird de nuevo. El reconocimiento de este mensaje debe haber sido recibido o
no se podria haber recibido el mensaje actual.

Si el mensaje actual se recibi6 antes (x == 1), una comprobacion sobre el nimero
de secuencia nos dice si se reconoci6 previamente o no. Si lo fuera, el hecho de que fue
retransmitido indica que el acuse de recibo se perdio, y necesita ser repetido.

(type !'= ack && type != sinc && type != sincAk)->
if
(numSecRecib[secR] == true) ->
X = ((0<secAK-secR && secAK-secR<=W) ||
(0O<secAK-secR+M && secAK-secR+M<=W)) ;
if
: (x) -> fjo_a tcpln]'!ack, type,secR,0
o (!'x) -> skip;
fi;
:: (numSecRecib[secR] == false) ->
Bufer E[secR].a = type;
Bufer E[secR].b = status;
Bufer E[secR].c = secR;
Bufer E[secR].d = dest;
numSecRecib[secR] = true;
numSecRecib [ (secR-W+M) % M] = false;

La ultima cladsula atomic del cédigo de Control de flujo realiza la tarea de
aceptar los mensajes. Esto es, primero retransmite los mensajes recibidos correctamente
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desde el enlace TCP al mddulo de Sesion y segundo, envia el reconocimiento del
numero de secuencia (ack) al Control de flujo remoto por medio del canal de enlace

TCP, claro, siempre y cuando los canales de salida no estén llenos.

atomic { (numSecRecib[secAK] == true && len(fjo a ses[n])<NCola &&
len(fjo_a tcp[n])<NCola) ->
/*envia el mensaje entrante a sesion*/
fjo a ses[n]!Bufer E[secAK].a,Bufer E[secAK].b,0,Bufer E[secAK].d;
fjo a tcp([n]'ack,Bufer E[secAK].a,secAK,0; /*envia reconocimiento*/
/*incrementa num.secuencia del uUltimo msg reconocido*/
secAK = (secAK+1)%M;

}
od
}  /*termina control de flujo del cliente*/

4.5.3.4 El médulo de Control de flujo-servidor

El modelado del Control de flujo del lado del servidor es muy semejante al del lado
del cliente en las funciones de recepcion y envio de datos, asi como el control de la
secuencia. Existen algunas pequefias diferencias relacionadas con los procedimientos
para llevar a cabo la recuperacion del ultimo estado en caso de una falla de desconexion.
Por lo tanto se mostraran sélo las secciones donde se encuentran estas diferencias,
sefialando con los puntos suspensivos (...) que el codigo siguiente es semejante al del
Control de flujo del lado del cliente y que ya fue explicado. La especificacién completa
del médulo de Control de flujo del servidor se puede consultar en el Apéndice A.

Se agrega las variables d y dest para guardar el identificador del destino de los
mesajes salientes, este puede ser 0,1,... hasta N para los clientes ¢ 254 si el destino es el
servidor. La variable edos que se utiliza para enviar los mensajes que guardara el
maédulo de Gestor de estados.

proctype ctrFjoServ (byte n)
{

/* variables locales*/

byte d,dest; /* Id del destino */
regEdos edos; /*reg. para almacenar el estado de los didlogos*/

En la parte emisora se agrega una condicién mas para la primera cladsula atomic
que recibe el mensaje desde el Control del servidor. Esta condicion es B RCUP [n] ==
false, con la cual se evita que durante el proceso de recuperacion los datos se reciban

en esta seccion de codigo, ya que existe otra cladsula atomic para ello. En esta
seccion se guardan los mensajes salientes en la variable edos para enviarlos al Gestor
de estados y este los almacene en la bitdcora de mensajes.
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/* parte emisora */
do
atomic { (ventana < W && len(ctrS_a fjoS[n]) > 0 &&
len(fjos_a tcpln]) < NCola && (B RCUP[n] == false)) ->

ctrS a fjoS[n]?type,status,status2,dest; /*recibe mensaje */

fjoS a tcpln]!type,status,secE,dest; /*envia mng y num secue.*/

/*registro para guardar Estados*/
edos.a=type;

edos.b=status;

edos.c=status?2;

edos.d=dest;

edos.sec=secE;

edos.ak=0;

edos.orig=dest;

edos.dest=n;

fjoS a gEdo[n]! envia,edos; /*envia mensaje p/guardar estado*/
if

(type != sinc) -> /* cualquier otro mensaje*/

(tyéé.:: sinc) -> /* mensaje de sincronizacion*/
fi

}

Cuando B RCUP[n] es verdadera significa que el procedimiento para la
recuperacion del ultimo estado esta activado y el Control de flujo del servidor recibira
mensajes desde el mdédulo Gestor de estados. Estos mensajes seran reenviados al
Control de flujo del lado del cliente remoto a través del canal de enlace TCP.

/*recuperacion del estado*/
atomic { (ventana < W && len(gEdo_a fjoS[n]) > 0 &&
len(fjosS_a tcpl[n]) < NCola && (B _RCUP[n] == true)) ->
/*recibe el mensaje desde gestorEstados*/
gkEdo_a fjoS[n]?type,status,status2,dest;

ventana = ventana + 1; /*incrementa la ventana*/
numSecEnv ([secE] = true; /*indica num de secuencia utilizado*/
Bufer S[secE].a = type; /*almacena el mensaje saliente*/
Bufer S[secE].b = status;
Bufer S[secE].c = secE; /*almacena el mensaje saliente*/
Bufer S[secE].d = dest; /*almacena el mensaje saliente*/
fjoS a tcpl[n]!type,status,secE,dest; /*envia mng y num secuen.*/
secE = (secE+1)%M; /*incrementa num de secuencia*/
}

atomic { (ventana > 0 && numSecEnv[secNA] == false) ->

/*ventana no estéd vacia y el mensaje se ha reconocido*/
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Se modela la ocurrencia de que el tiempo de espera del reconocimiento para el
mensaje enviado mas antiguo se agote (timeout) Yy este mensaje no haya sido

reenviado (BRENV [secNA] == false). En este caso numSecEnv [secNA] es

verdadero porque el mensaje con el nimero de secuencia secNA no se ha reconocido
ack) y por lo tanto el mensaje debe ser reenviado. EI mensaje es enviado siempre y

cuando el canal de salida no este lleno (£jo_a tcpl[n]) < NCola)y existan datos
en la ventana ( ventana>0).

El mensaje saliente puede ser enviado al servidor y el identificador destino es d

= 254 ¢ bien el destino puede ser algun cliente remoto, entoncesd = 0,1, ... N.
La clatsula if proteje el envio contra un cliente desconectado, esto es cuando (d !=
254 && conectados[d] == false) Yy entonces el Control de flujo envia el

mensaje de abortar (abor).

/*Tiempo fuera l:reenvia el msg mas antiguo no reconocido*/

atomic {
(timeout && len(fjo a tcpl[n]) < NCola && ventana > 0 &&
numSecEnv [secNA] == true && BRENV[secNA] == false) ->

d = Bufer S[secNA].d; /*guarda el Id destino del mensaje*/
if
(d == 254) || (d != 254 && conectados[d]==true) ->
/*reenvia mensaje al canal de enlace TCP*/
fjoS a tcpl[n] !Bufer S[secNA].a,Bufer S[secNA].Db,
secNA, Bufer S[secNA].d;
BRENV [secNA] = true; /*activa bandera de reenvio*/

(d !'= 254 && conectados[d] == false) ->
/*cliente destino desconectado*/
if
(B_RCUP[n] == false) ->
fjos a ctrs[n]!abor,0,0,0;
else ->
fjoS _a gEdol[n] !abor, reEdo,0,0;
fi;

Si por segunda vez se termina el tiempo de espera ( timeout ) para recibir el
reconocimiento del Gltimo mensaje enviado y este aun no ha sido reconocido
(numSecEnv [secNA] == true ) a pesar de haber sido reenviado, entonces el
mensaje de abortado (abor) por una falla de desconexion es disparado hacia el modulo
del Control del servidor o hacia el modulo Gestor de estados (recuperacién) segun sea el
caso.
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/*T

iempo fuera 2:falla por desconexion*/

atomic { (timeout && numSecEnv[secNA] == true &&
BRENV [secNA] == true) ->
if
(B_RCUP[n] == true) -> /*si se estéd recuperando el estado*/
fjoS a gEdo[n]'!abor,reEdo,0,0; /*envia al gestor de Edos*/
else ->
fjoS a ctrS[n]labor,0,0,0; /*envia al ctrl.del servidor*/
fi;

/*pone a false todos los elementos de BRENV*/

secR = M;
do
(secR > 0) ->
secR = secR-1;
BRENV [secR] = false;
(secR == 0) ->
break
od;

}

En la parte receptora se agrega codigo al modulo de Control de flujo del servidor

para guardar los mensajes entrantes en la bitdcora. EI mensaje entrante se guarda en la

vari

able edos. Cuando se reconoce un mensaje, es decir, llega un ack, el protocolo

debe probar si el proceso de recuperacion esta activo (8 RCUP[n] == true) para

enviar el reconocimiento al Gestor de estados (ack, status). En caso contrario el

reconocimiento (ack,edos) enviado al Gestor de estados no es para el proceso de
recuperacion, sino para marcar en la bitacora de mensajes salientes que el mensaje ya

fue

def

/*
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recibido.

El resto de los mensajes entrantes son tratados de manera similar que en el Control
lujo del lado del cliente.

parte receptora */

atomic {
tcp_a fjoS[n]?type,status,secR,dest ->/*recibe desde canal enlace*/

/*registro para guardar Estados recibidos*/
edos.a=type;

edos.b=status;

edos.c=secR;

edos.d=dest;

edos.sec=secR;

edos.ak=true;

edos.orig=n;

edos.dest=dest;

if
(type == ack) -> /* reconoce el mensaje */
numSecEnv [secR] = false; /*liberando el num de secuencia*/
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if
(B_RCUP[n] == true) ->
fjoS a gEdo[n]!ack,status,0,0; /*ack de Recuperacion*/
else ->
fjoS a gEdo[n]! ack,edos; /*guarda el reconocimiento*/
fi;
(type == sinc) -> /*sincronizacidén*/
(type == sincAk) -> /* reconoce y acepta sincronizacidn*/
(type '= ack && type != sinc && type != sincAk) ->

La ultima cladsula atomic para aceptar y enviar el mensaje entrante al Control del
servidor, asi como para enviar el respectivo reconocimiento (ack) al Control de flujo
remoto se le ha agregado una condicion. Esta condicion (B RCUP [n] == false)es
para prevenir que durante el procedimiento de recuperacion no se entre a esta seccion del
cadigo.

atomic { (numSecRecib[secAK] == true && len(fjoS a ctrS[n]) < NCola
&& len(fjos a tcpln]) < NCola && (B RCUP[n] == false)) ->

fjoS a ctrsS[n]!Bufer E[secAK].a,Bufer E[secAK].b,0,dest;
fjos a tcpln]'!ack, type,sechK,0;
secAK = (secAK+1) %M; }

} /*termina el control de flujo del lado del servidor*/

4.5.3.5 EIl modulo de Gestor de estados

El médulo Gestor de estados realiza las tareas de mantener la bitdcora de mensajes
y recuperar el Gltimo estado de los procesos y el dialogo de mensajes confirmados entre
las aplicaciones servidor y clientes. Este modulo se encuentra del lado del servidor y
mantiene comunicacion con el Control del servidor y el Control de flujo del lado
servidor.

Durante el proceso de envio y recepcion de mensajes ordinarios, el Gestor de
estados debe almacenar en la bitdcora los mensajes que el servidor envia a los clientes y
los que recibe de ellos. Para ello usa un arreglo en el cual almacena la bitacora de
mensajes entrantes, este es EstadosE[N] Yy para los mensajes salientes es
EstadosS[N]. Estos arreglos son estructuras de tres dimensiones como se muestra en
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la figura 4.32. La variable edos se usa para hacer llegar al Gestor de estados el
mensaje que debe guardar en la bitacora.

proctype gestorEstados (byte n)
{

byte p=0; /*p = num de proceso-cliente*/
byte 1=0; /*1 = num.registro en la tabla de estados*/
regEdos edos; /* registro de la bitacora de estados */
byte s; /* # de secuencia */

byte type,status,status2,d; /*variables para mensajes*/

Lo que interesa para el modelo de validacién de este modulo y de los que se
explicaran mas adelante son los didlogos de mensajes que se pueden recibir y enviar, asi
como el orden en que éstos se den. Por lo tanto sélo se presenta la abstracion de cada
maodulo dejando la consulta del codigo completo en el apéndice A.

El Gestor de estados estd modelado con una estructura de ciclo do en la cual espera
por los mensajes que le llegan desde sus canales de entrada. El canal
ctrS a gEdo[n] lo comunica con el modulo de Control del servidor y el canal
fjoS_a gEdo[n] con el modulo de Control de flujo del lado servidor.

El modelo planea recibir tres tipos de mensajes desde el Control de flujo del
servidor, estos son:
1. recibe,edos - leindica al Gestor de estados que guarde el contenido de la
variable registro edos en la bitdcora de mensajes entrantes EstadosE [N].

2. envia,edos - leindica al Gestor de estados que guarde el contenido de la
variable registro edos en la bitdcora de mensajes salientes EstadosS [N].

3. ack,edos - leindicaal Gestor de estados que registre el reconocimiento de un

mensaje enviado a un cliente, esto es, guarda 1 en el campo ack de la bitacora
de mensajes salientes EstadosS [N] en el registro que corresponda al nimero
de secuencia (edos.sec) del mensaje que se este reconociendo. Para

direccionar el registro especifico en Estadoss se auxilia de los apuntadores en
aptEdossS.

fjoS a gEdo[n]? recibe,edos ->
/*guarda en la bitadcora de estados - EstadosE[N] - los mensajes
entrantes*/

fjos a gEdo[n]? envia,edos ->
/*guarda en la bitadcora de estados - EstadosS[N] - los mensajes
salientes*/
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fjoS a gEdo[n]? ack,edos ->
/* prende el campo ack en la bitdcora de estados de mensajes
salientes*/

if
aptEdosS[n] .blog > (M-1) ->
s = aptEdosS[n].blog - M + edos.sec;
::else —>
s = edos.sec;
fi;
EstadosS[n] .m[s].ak = 1;

Por otro lado, los tipos de mensajes que el Gestor de estados puede recibir desde el
Control del servidor, son:

4. inicia,verEdos - leindica al Gestor de estados reinicie la bitacora, es decir
que ponga a ceros (0) todos los campos de la bitdcora de mensajes entrantes
EstadosE [N] Yy salientes EstadosS [N].

5. inicia,reEdos - le indica al Gestor de estados que realice la recuperacion
del estado. Este procedimiento estd modelado en un ciclo do, en el cual recupera
cada registro del arreglo de la bitcora y la envia al Control de flujo del servidor;
quien a su vez la haré llegar al Control de flujo remoto del lado del cliente, por
supuesto via el canal de enlace TCP.

Cada mensaje enviado es confirmado con un ack y a continuacién se envia el
siguiente registro de la bitacora. Se previene una falla de la recuperacion con la llegada
de un mensaje abor. Después de enviar el ultimo registro de la bitacora, el Gestor de

estados envia el mensaje (finEdo,0) para indicar que ha finalizado el envio de registro

y espera la confirmacion de que el cliente remoto recibié correctamente la secuencia de
la recuperacion del estado por medio del mensaje (ack, finEdo) .

La recuperacion exitosa termina mediante el envio del mensaje (fin, reEdo) al

Control del servidor. En el caso de que la recuperacién haya fallado el mensaje que se
envia es (abor, reEdo) .

ctrS a gkEdo[n]? inicia,verEdos,0,0,0,0,0,0,0 ->
/*1limpia arreglos del estado EstadosE[N],EstadosS[N]*/

ctrS a gEdo[n]? inicia,reEdo ->
/* realiza la recuperacidén del estado de mensajes salientes*/
1=0;
atomic {
do
(1 <= aptEdosS[n] + 3 ) ->
/*se lee el estado de la comunicacidén y se envia*/
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type = EstadosS[n].m[l].a;
status = EstadosS[n].m[1l].b;
status?2 = EstadosS[n].m[l].c;
d = EstadosS[n].m[1].d;
/*envia al control de flujo*/
gkEdo_a fjoS[n] !type,status,status2,d;
if
fjos a gEdo[n] ? ack -> /*recibe reconocimiento*/
1=1+1;

fjoS a gEdo[n] ? abor -> /*recuperacion abortada*/
gkEdo_a ctrS[n] !abor, rekEdo,0,0;
B RCUP[n]=false;

break;
fi;
else ->
gEdo _a fjoS[n] !finEdo,0,0,n; /* finaliz6 recuperacion*/
if

fjoS a gEdo[n] ? ack,finEdo ->
gEdo_a ctrS[n]!fin, reEdo,0,0;/*recuperacion exitosa*/
fjoS a gEdo[n] ? abor ->
gEdo a ctrS[n]'!abor,reEdo,0,0;/*recupera. abortada*/
fi;

B RCUP[n]=false;

1=0;
break;
od;
}
od;
} /*termina Gestor de estados*/

4.5.4 Modelado del ambiente del protocolo

Las especificaciones de los elementos del ambiente del protocolo estan formadas
por la aplicacién cliente, la aplicacién servidor, el hilo servidor vy el enlace al canal
(TCP). Se modela las suposiciones minimas que se conocen acerca del comportamiento
de estas entidades.

Las aplicaciones clientes

Las aplicaciones cliente pueden ser N procesos de usuario. Para la especificacion del
protocolo FDX se modelan dos aplicaciones de clientes: uno en cada extremo del canal
de enlace TCP. El argumento de tipo byte n identifica al cliente y al canal que es
utilizado.

Los usuarios pueden enviar una solicitud de conexion por medio del mensaje
(solic, conex) en cualquier momento al modulo de Sesion del protocolo. Esta

solicitud podra ser respondida por el servidor con un mensaje (inicia, rekEdo) lo

que significa que se iniciara un proceso de recuperacion del estado debido a que ocurrio
una falla de desconexion.
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proctype appCliente (byte n)
{
/*var.para recibir o enviar mensajes*/
byte type, status, status2,datos=50;

byte orig,dest; /*indican origen o destino de los mensajes*/

bool transArch=false; /*indicador de transferencia de archivos*/

byte modo; /*guarda modo de comunicacidn:push o pull*/
Inicio:

cli a ses [n]!solic,conex,0,n; /*envia una solicitud de conexién*/

Conectando:
do
ses a cli [n]?inicia,reEdo,status2,orig ->
do
ses_a cli[n] ? recibe,dts,status2,orig -> /*recuperando*/
skip;
ses_a cli[n] ? recibe,finEdo,status2,orig -> /*fin recuperacidén*/
break

ses_a cli[n] ? finCnx,abor,status2,orig -> /*recuperacién falla*/
goto endDesconectado;
od;

La solicitud de conexion siempre sera respondida por el servidor con un mensaje
(acepta, conex) con lo cual se considera establecida la conexion del cliente. Ahora
las aplicaciones clientes esperan recibir desde el servidor el modo de comunicacion
autorizado: push o pull mediante el mensaje (inicia,0,status2), en donde
status?2 representa el modo. El servidor puede determinar establecer la comunicacion

en modo push si tiene alguna informacion pendiente para actualizar a la aplicacion
cliente, en caso contrario establece una comunicacion en modo pull.

En modo pull las aplicaciones clientes pueden enviar (envia, dts) un didlogo de

mensajes alternado o solicitar una transferencia de archivo (solic, trans) a otro
cliente.

ses_a cli [n]?acepta,conex,status2,orig —->
skip;

ses a cli [n]?inicia,0,status2,orig ->
if
(status?2 == push) -> /* entrada desde el servidor*/
modo=push;
transArch=false;

(status2 == pull) -> /* salida hacia el servidor*/
modo=pull;
dest=(n+1)%N; /*determina destino, ejem. si n=0, dest=1%*/
datos++;
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if
cli a ses [n]!envia,dts,datos,dest ->
datos++;
transArch=false;
cli a ses [n]!solic,trans,0,dest ->
skip;
fi;

Una vez aceptada la transferencia (inicia, trans) por el cliente remoto, el
cliente puede enviar mensajes (envia,dts) hasta indicar que termina el dialogo
(envia, finDts). El cliente que origind la solicitud de transferencia puede también
decidir cancelarla (cancel, trans). Se previene que el modulo de Sesion solicite
hacer una pausa (pausa, 0y durante la transmision.

ses_a cli [n]?inicia,trans,status,dest ->
/*se inicia transmisién de archivo*/

transArch == true;
cli a ses[n] !envia,dts,datos,dest;
datos++;
do
cli a ses[n] !envia,dts,datos,dest -> /*responde mensaje */
datos++;
cli a ses[n] !envia, finDts,datos,dest -> /*responde finDts*/
break;
cli a ses[n] !cancel,trans,0,0 -> /*cancela transmisidn*/
goto NuevaSolic;
espera:
ses a cli[n] ? type,status,status2,dest;
if
(type == pausa && status == 0) ->/*pausa transmisidén*/
goto espera;
(type == pausa && status == fin) ->/*termina la pausa */
break;
fi;
od;

En modo push las aplicaciones clientes pueden recibir (recibe, dts): un didlogo
de mensajes alternado con otro cliente, la finalizacion de ese dialogo
(recibe, finDts) 0 bien una solicitud para recibir una transferencia de archivos
(solic, trans) desde un cliente remoto, la que puede ser aceptada o rechazada.

Cuando se reciben datos se tiene que probar si se estan transfiriendo archivos
(transArch==true)y el modo de comunicacion (push o pull) para seleccionar el
comportamiento del cliente en este punto, ya que podria estar recibiendo mensajes de un
dialogo alternado o de una transferencia continua de archivos. El mensaje

cierra, cancel indica que el usuario remoto que solicitd una transmision la ha
cancelado.
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ses_a cli [n]?recibe,dts,status2,dest ->
if
:: transArch == false && modo == push ->
/*didlogo mensajes modo push*/
datos=status2+1l;

if
cli a ses[n] !envia,dts,datos,dest -> /*responde didlogo*/
skip;
cli a ses[n] !cancel,dts,0,0 -> /*cancela env/recp mensajes*/
goto NuevaSolic;
fi;
transArch == true && modo == push ->/*recibiendo trans.archivos*/
skip;
transArch == false && modo == pull ->

/*didlogo de mensajes modo pull*/
datos=status2+1;

do
cli a ses[n] !envia,dts,datos,dest -> /*continua didlogo*/
datos=status2+1;
cli a ses[n] !envia, finDts,datos,dest -> /*termina didlogo*/
break;
od;

fi;

ses_a cli [n]?recibe, finDts,status2,dest ->
/*recibe mensaje fin del didlogo*/
goto NuevaSolic;

ses_a cli [n]?solic,trans,status,dest ->
/* recibe una solic transferencia*/
if
cli a ses [n]'l!acepta,trans,0,dest ->
/*acepta iniciar trans.archivos*/
transArch == true;
cli a ses [n]!rechaza,trans,0,dest ->
/*rechaza trans.archivos*/
goto NuevaSolic;
fi;

ses_a cli [n]?cierra,cancel,status2,orig ->
/*cancelado por usuario*/
goto NuevaSolic;

Otros mensajes que la aplicacion cliente recibe del modulo de Sesion estan
relacionados con los eventos de terminacion del didlogo (cierra, norm) de mensajes

0 de la transmision de archivos (acepta, trans).

ses_a cli [n]?cierra,norm,status,dest ->
/*termina didlogo de mensajes con exito*/
goto NuevaSolic;
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ses _a cli [n]?acepta,trans,status,dest -> /*transmi. exitosa*/
goto NuevaSolic;

También son modelados eventos no exitosos, como el de una transmisiéon no
aceptada (rechaza, trans)y 0 terminada por error en la secuencia de mensajes

(Cierra,err).

ses_a cli [n]?rechaza, trans,status,dest -> /*transmision rechazada*/
goto NuevaSolic;

ses_a cli [n]?cierra,err,0,orig -> /*error de secuencia en trans.*/
goto NuevaSolic;

Si acontece una falla durante una solicitud de conexidn, el mensaje que se recibe es
(rechaza, abor) 0 (finCnx, abor), si la falla por desconexion ocurre durante los
procesos de transmisién de mensajes.

ses_a cli [n]?rechaza,abor,status2,orig ->
goto Abortado;

ses a cli [n]?finCnx,abor,status2,orig ->
goto Abortado;

Si la aplicacion cliente ha solicitado una desconexion (solic,dscnx) las
expectativas de mensajes son los siguientes:

ses a cli[n] ? finCnx,norm,status2,dest ->
/*Desconexidén autorizada*/
goto endDesconectado

ses_a cli[n] ? rechaza,dscnx,status2,dest ->
/*Desconexidédn rechazada*/
cli a ses [n]!stsCnx,conex,0,n;
od;

Por ultimo, este bloque de cddigo prepara la siguiente respuesta del cliente después
de haber terminado un ciclo de transmisiones y lo prepara para volver a conectarlo con
algin modo de comunicacion.

NuevaSolic:
transArch == false;
if
cli a ses [n]!stsCnx,conex,0,n -> /*comunica que sigue conectado*/
goto Conectando;
cli a ses [n]!solic,dscnx,0,0 -> /*solicita una desconexidn*/
goto Conectando;
fi;
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Abortado:
endDesconectado:
} /*termina app del cliente*/

La aplicacion servidor

A continuacion se presentan las suposiciones acerca del comportamiento de la
aplicacion servidor. De nuevo, no hay decisiones de disefio que se realicen aun. El
objetivo es simplemente hacer explicito lo que minimamente es supuesto acerca del
comportamiento externo de los procesos del servidor. El canal de mensaje se identifica
con el numero del cliente encerrado entre corchetes, por ejemplo
hiloServ a serV[0], por lo que aqui se presentan solo las comunicaciones para el

cliente 0.

Una solicitud de conexion inicia con un mensaje (solic, conex) que viene desde

el modulo de Control del servidor. Después de este punto el servidor respondera y
recibird los mensajes desde el modulo del hilo servidor correspondiente al cliente. El
servidor siempre responde con un mensaje (acepta,conex)y Se mantiene en
espera de un mensaje (stsCnx, conex) , que confirma que el cliente reconoce estar

conectado, entonces el servidor responde con un mensaje (inicia,0,pull) 6
(inicia, 0, push) para establecer el modo de comunicacion.

Si durante la conexion del cliente ocurre una falla por desconexién, el servidor
recibira el mensaje (stsCnx, dscnx.

proctype appServidor (byte n)
{
byte datos=100;
byte dest,orig,status2;
byte modo; /*push(envio hacia el cliente)
o pull (recibe desde el cliente) */
do
atomic { ctrS a serV [0]?solic,conex,0,0 ->
/*recibe una solicitud del cliente*/
serV_a hiloServ [0]!acepta,conex,0,0;

}

atomic {hiloServ_a serV[0] ?stsCnx,conex,0,0 ->
/*conexion exitosa del cliente 1%*/
if
serV_a hiloServ [0]!inicia,0,pull,0 ->
modo=pull;
serV_a hiloServ [0]!inicia,0,push,0 ->
modo=push;
fi;

}

atomic {hiloServ_a serV[0] ?stsCnx,dscnx,0,0 ->
/*conexion no exitosa del cliente*/
Skip
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La respuesta que espera el servidor en este punto es la confirmacion de que se ha
aceptado el modo de comunicacion (inicia, ack, status2). La variable status2

indica el modo de comunicacion para el cliente del cual se recibe el mensaje. Cuando el
modo de comunicacion (indicado por la variable modo) es pull, significa que un cliente
enviara mensajes a otro cliente remoto, por lo que el primero tendrd un
status2=pull porque enviara mensajes y el segundo un status2=push ya que
este Ultimo solo recibira los mensajes.

En el modo push el valor de la variable status2 es push en ambos clientes
conectados. En este modo el servidor puede iniciar un didlogo de mensajes alterno
(envia, dts)con el cliente o solicitar una transmision de archivos (solic, trans).

atomic {hiloServ_a serV[0] ?inicia,ack,status2,0 ->
/*confirma el cliente que inicia transmisidén de datos*/

if

:: (modo == pull && status2 == pull)->
/*ler cliente conectado enviara dts*/
skip;

::(modo == pull && status2 == push)->
/*20 cliente conectado recibird dts*/
skip;

(modo==push && status2 == push)->/* modo push */
/*254 indica que el origen es el servidor*/
if
::serV_a hiloServ [0]'!envia,dts,datos,254->

datos++
::serV_a hiloServ [0]!solic,trans,0,254->
skip
fi;
fi;

En una transferencia de archivos colaborativa el servidor actla como intermediario
de la comunicacion. La solicitud entrante comienza con un mensaje (solic, trans).
El servidor reenvia la solicitud hacia el canal del hilo servidor correspondiente al cliente
destino (serV_a hiloServ[dest]).

Una transferencia que es aceptada para iniciarla se indica con el mensaje
(inicia, trans, 0,dest). La variable destino (dest) puede tener el valor de 254

si la solicitud la inici6 el servidor, o el identificador de la aplicacion cliente (0 6 1). En
cualquier caso el servidor contesta con un mensaje para comenzar a transmitir.

Una transferencia que es rechazada se indica con el mensaje (rechaza, trans) .

atomic {hiloServ_a serV[0] ?solic,trans,0,dest->
/*recibe solic.transferencia*/
orig=0;
serV_a hiloServ [dest]!solic,trans,0,orig; }
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atomic {hiloServ_a serV[0] ?inicia,trans,0,dest->
/*recibe acepta transferencia*/

if
dest == 254 -> /*el servidor inicid la transmisidn*/
orig=254;
dest=0;
/*de vuelta al servidor*/
serV_a hiloServ [dest]!inicia,trans,0,orig;
else ->
orig=0;
/*envia cliente dest*/
serV_a hiloServ [dest]!acepta,trans,0,orig;
fi;

}

atomic {hiloServ_a serV([0] ?rechaza,trans,0,dest->
/*rechaza transferencia*/

if
dest == 254 -> /*el servidor inicid la transmisidn*/
skip
else ->
orig=0;
serV_a hiloServ [dest]!rechaza,trans,0,orig;
£i;

Si la transmisién es aceptada, uno 0 mas mensajes de datos le siguen

(recibe,dts) . En el caso de que el destino de los mensajes sea el servidor
(dest== 254), los didlogos contindan entre él y el cliente (envia, dts) hasta que el
servidor decida enviar el final de los datos (envia, finDts). Si el destino de los datos

es otro cliente, entonces el servidor reenvia el mensaje recibido hacia su destino y actta
como intermediario. Finalmente, el servidor llega de nuevo en su estado inicial después
de la recepcidn del ultimo mensaje (recibe, finDts).

atomic {hiloServ_a serV[0] ?recibe,dts,status2,dest ->
/*recibe datos*/

if
dest == 254 -> /* contesta mensaje al cliente origen*/
dest=0;
orig=254;
status2=status2+2;
if
serV_a hiloServ [dest]!envia,dts,status2,orig;
serV_a hiloServ [dest]'!envia,finDts,status2,orig;
fi;
else -> /* reenvia mensaje al cliente destino*/
orig=0;
serV_a hiloServ [dest]!envia,dts,status2,orig;
fi;

143



Especificacion y verificacion de un protocolo de comunicacién tolerante a fallas de desconexién para
aplicaciones colaborativas

atomic {hiloServ a serV[0] ?recibe, finDts,status2,dest ->
/*recibe fin de datos*/
orig=0;
serV_a hiloServ [dest]!envia, finDts,status2,orig;

}

Una transferencia que se termina exitdsamente se indica con el mensaje
(acepta, trans) .

atomic {hiloServ a serV[0] ?acepta,trans,0,dest->
/* transferencia exitosa*/
skip
}

Una solicitud de desconexion de un cliente se indica recibiendo el mensaje
(solic,dscnx) . EIl servidor puede responder aceptdndola (acepta,dscnx)0

rechazandola (rechaza, dscnx) .

atomic {hiloServ_a serV[0] ?solic,dscnx,0,0 ->
/*recibe una solicitud de desconexion*/

if
serV_a hiloServ [0]'!acepta,dscnx,0,0 ->
skip
serV_a hiloServ [0]!rechaza,dscnx,0,0 ->
skip
£fi;

}

Si el cliente que solicitd una desconexion confirma haber recibido la aceptacion el
servidor, recibe el mensaje (finCnx, norm). Cuando ocurre una falla de desconexion

del cliente sin importar la tarea que se haya interrumpido, el servidor recibe el mensaje
(finCnx, abor) .

atomic {hiloServ a serV[0] ?finCnx,norm,0,0 ->
conectados[0]=false;

}

atomic {hiloServ a serV[0] ?finCnx,abor,0,0 ->
conectados[0]=false;
B ABORT [0] = true;

Durante la transferencia de mensajes o archivos cuando el cliente termina
correctamente los envios y recepciones, el servidor recibe el mensaje (cierra, norm).
Si la transmisién termina con errores de nimero de secuencia el mensaje recibido es
(cierra,err) Yy sifue cancelada por el usuario el mensaje es (cierra, cancel).
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::atomic {hiloServ_a serV[0] ?cierra,norm,0,0-> skip }
::atomic { hiloServ _a serV[0] ?cierra,err,0,0-> skip }

atomic {hiloServ_a serV[0] 2?cierra,cancel,0,0-> skip }

} /*termina aplicacién servidor*/

45.4.3 El hilo servidor

El hilo servidor tiene la funcidn de ser una interface entre el servidor y un cliente
determinado. Para el modelado existen tantos procesos de hilo servidor como
aplicaciones clientes. El hilo servidor comunica a la aplicacion servidor con el
protocolo FDX del lado servidor, es decir con el médulo de Control del servidor.
Entonces, si el hilo servidor recibe mensajes desde el servidor los reenvia al Control del
servidor; y si los mensajes los recibe del Control de servidor los reenvia al servidor.

Los mensajes que recibe y envia el hilo servidor son los mismos que ya se
explicaron para la aplicacion servidor. Por lo tanto, a continuacion se presenta una
abstraccidn de su especificacion omitiendo las explicaciones.

proctype hiloServidor (byte n)
{
byte type, status,status?2,orig,dest;
byte datos=50;

endListo:

do
serV_a hiloServ [n]?type,status,status2,dest ->
if
(type == inicia && status == trans) ->
/*trans.archivos modo push*/
datos=datos+2;
hiloServ a ctrS[n] l!envia,dts,datos,dest; /* envia datos */
datos=datos+2;
do
len (hiloServ_a ctrS[n]) < NCola ->
if
hiloServ_a ctrS[n] !envia,dts,datos,dest->
datos=datos+2;
hiloServ_a ctrS[n] !envia, finDts,datos,dest->
break;
fi;
else -> skip;
od;
else ->
hiloServ_a ctrS [n]!type,status,status2,dest;
fi;
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espera:
ctrS a hiloServ [n] ?type,status,status2,orig ->
if
(type == pausa && status == 0) ->
/*pausa transmisidén de archivos*/
goto espera;
(type == pausa && status == fin) ->
/*termina pausa trans.archivos*/
skip;
else ->
hiloServ_a serV[n] !type,status,status2,orig;
fi;
od
} /*termina hilo servidor*/

45.4.4 El canal de enlace TCP

Finalmente, para el modelado del canal de enlace TCP lo que interesa es el
comportamiento externo del enlace de datos. Entonces, el canal de enlace TCP, puede
arbitrariamente decidir reenviar un mensaje recibido hacia el canal correspondiente, o
bien simular la pérdida del mismo omitiendo los mensajes desde las secuencias que son
pasadas. Para esto se usa una clausula if que realiza esta seleccion de manera no
deterministica.

La funcion del canal de enlace TCP es solo actuar como puente, es decir recibe y
envia mensajes desde y hacia los médulos de Control de flujo, tanto del lado servidor
como del lado del cliente. También se modelan las comunicaciones entre los modulos de
Sesion y el Control del servidor.

proctype enlaceTCP (byte n)
{
byte type,status, seq,dest;

do
atomic {fjo a tcp[n]?type,status,seqg,dest ->
/*mensaje desde el cliente*/

if
tcp_a fjoS[n]!type,status,seq,dest;
skip /*mensaje perdido */

fi; }

atomic {fjoS a tcpln]?type,status,seqg,dest ->
/*mensaje desde el servidor*/

if
tcp a fjo[n]!type,status,seq,dest;
skip /*mensaje perdido*/

fi; }
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atomic{ses a tcp[n]?type,status,seq,dest ->
/*mensaje desde el cliente*/
if
tcp_a ctrS[n]!type, status, seq,dest;
skip /*mensaje perdido */
fi;
}

atomic {ctrS_a tcpl[n]?type,status,seq,dest —->
/*mensaje desde el servidor*/
if
tcp a ses[n]!type,status, seq,dest;
skip /*mensaje perdido */
fi;
}
od
} /*termina enlace TCP*/
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En el capitulo 4 fueron descritos los escenarios de la desconexion inesperada,
también fue delimitado y justificado el escenario mas importante. Asi mismo, se
describié la metodologia a usar, se presento la descripcion del modelo en UML vy la
especificacion formal del protocolo en codigo Promela. En este capitulo se explica y
realiza la validacion y verificacion del protocolo de comunicacion FDX. Primero se
presenta la notacion formal para definir los requisitos del modelo. Se continda con la
presentacion de la sintaxis de LTL en Promela. Posteriormente se explica cuales son los
requisitos de correccion generales y especificos para el modelo del protocolo de esta
tesis. A continuacion se muestra el proceso de la validacion y verificacion de los
requisitos de correccién en la herramienta Spin. Finalmente se presenta el andlisis de los
resultados de este proceso y se concluye determinando si el modelo del protocolo FDX
cumplié con los requisitos de correccion.

5.1 Introduccidn

Una vez que el modelo de validacion del protocolo esta terminado es momento de
probar algunas simulaciones para estudiar su comportamiento, aunque esto no signifique
que se estara validando completamente el protocolo, ya que la cantidad de secuencias de
coémputos distribuidos que el protocolo puede presentar es tan amplia, que conseguirlo
por esta forma seria exahustivo y quizas imposible. La manera en que se comprueba el
modelo del protocolo es realizando su validacion y verficacion mediante la herramienta
de model checking denominada Spin.

En la validacién se estudian propiedades que tengan que ver con las caracteristicas
estructurales del protocolo como bloqueos, bucles, comportamiento ciclico, etc. En la
verificacion se consideran las propiedades que durante el disefio se intenté imponer al
comportamiento del protocolo. Estas propiedades de correccion son expresadas como
una propiedad global del sistema que no esta asociado con puntos de control especificos.

Por otro lado, se llama estado de un programa al conjunto de valores de sus
variables y contadores de programa. Por ejemplo, un estado del protocolo FDX est&
compuesto por la relacion de los valores de todas las variables globales y locales, asi
como el valor del contador de programa en los médulos que integran el protocolo. El
espacio de estados de un programa es el conjunto de estados que posiblemente puede
ocurrir durante un computo. En el model checking el espacio de estados de un programa
es generado con el fin de buscar un contraejemplo - si existe - a las propiedades de
correccion.

5.2 Notacién formal

Se define una especificacion como el conjunto de requisitos de correccion. De
acuerdo con el ambito de aplicacion, se clasifican estos requisitos en dos categorias:
requisitos generales y requisitos especificos. Los requisitos generales son aplicables a
todo proceso definido en la especificacion. Estos comprueban que la estructura de los
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procesos sea correcta. En la seccion 5.9.1 se presentan este tipo de requisitos. Los
requisitos especificos son aquellos asociados a una definicion de un proceso en concreto,
estos se explican en la seccion 5.9.2

Para definir los requisitos que forman parte de la especificacion de manera formal,
se utiliza la siguiente notacion:

e Siun requisito q dado se cumple para un proceso P se denota como:
Pl=gq

e Si un predicado booleano p, funcion de los atributos que componen el estado de
un proceso, se evalla con valor cierto para un estado s dado se denota como:
s=p

e Si una determinada propiedad p, expresada mediante una logica temporal, se
evalla con valor cierto para un proceso P se denota como:

PEp

e Para los predicados booleanos los operadores que se utilizan para expresarlos son

los habituales para la l6gica de proposiciones: ":Y>™ =~ » <= Para el caso
de los predicados de légica temporal se expresan combinando los operadores
anteriores con los operadores propios de Idgica temporal: A, E, F, G, X, Uy R.

Una especificacion Q se define como un conjunto de requisitos. Si un proceso P es
conforme a una especificacion Q se denota como PEQ y se define como:

PEQ & YqeQ, PEgq

5.3  Sintaxis de LTL en Promela-Spin

Una formula de LTL se construye a partir de proposiciones atomicas y de los
operadores que incluyen a los operadores del célculo proposicional asi como a los
operadores temporales. En Spin los operadores que se utilizan cominmente para
construir las formulas para la verificacion son los siguientes:
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Gramatica:
1tl ::=eopd | ( 1tl ) | 1tl binop 1tl | uneop 1ltl

Operandos (epd):
true, false, nombres de usuario gue comiencen con una letra minuscula,
o expresiones encerradas entre paréntesis, por ejemplo,: { a+b>n }.

Operadores Unarios (unop):
[1 (E1 operador temporal siempre)
< (E1 operador temporal eventualmente)
! (E1 operador booleano para la negacidn)

Operadores Binarios (binop):

u (E1l operador temporal fuerte hasta)

W (E1 operador temporal débil hasta)

v (E1 dual de U}: (p V g) significa !(!p U !a))

£& (E1L operador booleano para la ceonjuncidn 1dgica and)
I (E1l operador booleano para la disyuncidn ldgica or)
—> (E1 operador booleano para la Implicacidn 1dgica)
<-> (E1 operador booleano para la eguivalencia ldgica)

Los operadores temporales y proposicionales se combinan libremente, por ejemplo,

la siguiente férmula (en notacion matematica y en Promela) es sintacticamente correcta:

O((pAg) —rU(pVr)), [1((p & q) > U (p || ©)).

Esto significa:  Siempre que (p y Q) sea cierto, implica que r es cierto hasta que

(por) escierto.

Por ejemplo, se considera una de las propiedades de correccion relacionada con el

proceso de recuperacion del estado del protocolo FDX: “Siempre que el cliente haya
solicitado conexién y su ultimo estatus de desconexion es abortado, entonces el proceso
de recuperacion del estado se inicia hasta que la recuperacion se haya completado o
hasta que ocurra una falla por desconexion inesperada”™

p
q
r

n

Entonces sean p, g, r, n, m los siguientes predicados Idgicos:

“El cliente ha solicitado conexion”

= “El estatus de desconexion del cliente es abortado”
= “El proceso de recuperacion inicia”

= “El proceso de recuperacion se ha completado exitosamente”

m = “Ha ocurrido una falla por desconexion inesperada”
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Entonces el requisito de correccion puede ser expresado mediante una expresion en
LTL como sigue:

Math SPIN

O((pAg) —rld(avm)), [J((p & q) -> r U (nn ||m)).

A partir de la versién 6 de Spin hay dos formalismos diferentes para especificar
formulas LTL. EI mecanismo mas conveniente es especificar formulas LTL en linea,
como parte de un modelo de verificacion. EI mecanismo més antiguo en donde Spin
convierte primero una férmula LTL en un never claim y lo incluye en el modelo sigue
siendo soportado (31) . Se abordaran los dos mecanismos mas adelante.

5.4  Requisitos de correccion generales

Para el proceso de validacion los requisitos de correccion generales mas comunes
que se comprueban son llamadas propiedades de seguridad (15) .

e La exclusion mutua. Se expresa como una invariante global. Una invariante es un
predicado booleano, que se expresa en términos de las propiedades de un estado del
proceso, que debe ser evaluado con valor cierto en todos los estados alcanzables por el

proceso. Si la invariante se denota como Yinv (pJ’ donde p es el predicado booleano y
E(P) denota el conjunto de todas las posibles ejecuciones del proceso P tenemos que:

P =iy (p) < YVec E(P), Vsce, sE=p

Significa lo siguiente: “Para toda ejecuciOn e que pertenece al conjunto de
ejecuciones del proceso P, en todo estado s que pertenece a la ejecucion e, s es conforme
ap”.

Para el caso de la exclusion mutua consideramos p = critical<= 1. En donde critical
es una variable global que representa un arbitro que controla el acceso de los procesos a
su seccion critica y cuyo valor debe ser maximo 1. La notacion equivalente a esta
invariante utilizando la notacion de l6gica temporal es:

P IZ Ginv (Cffﬁffﬂf <=1 ) ~— P II L&G(cn'ﬁcaf <=1 )

Lo que significa que critical<= 1 se tiene que cumplir siempre y en todas las rutas
de ejecucion del proceso P desde el estado inicial.

* Ausencia de bloqueo (deadlock) por estado final invalido. En un modelo Promela se
dice que se esta en un blogueo si se entra en un estado final no valido, en donde el
calculo no puede continuar; esto puede ser expresado como una invariante global. Dado
que el conjunto formado por los estados finales validos de todas las ejecuciones es el
conjunto de estados finales validos del proceso, denotado como S, la propiedad de
deadlock se puede expresar como:
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P =qu;(p) < Vs Sy, sE=p <= Sy C{s/sk=p}

El significado de esta expresion es: “Para todo estado s que pertenece al conjunto
de estados finales Sy, del proceso P, s es conforme a p” y en donde p= “s es un estado
final valido”

Debido a que por medio de logicas temporales no se puede modelar el concepto de
estado final (24), esta propiedad se puede definir suponiendo que una vez alcanzado un
estado final valido este se repite infinitas veces:

P = qopj (p) == P = AF(AGp)

Para el model checker de Spin, esta propiedad se comprueba automéaticamente. Para
ello se comprueba en cada estado de cada computo, si no hay declaraciones ejecutables,
el contador de programa (CP) de cada proceso debe estar al final del proceso o en una
declaracion etiquetada con end que la identifica como un estado final valido.

* Ausencia de livelock. En todos los estados de todos los codmputos, si algunos procesos
estan tratando de entrar en su seccion critica, con el tiempo algun proceso lo hace. El
livelock indica que el célculo puede continuar, pero los procesos no pueden entrar en sus
secciones criticas. Se define a la seccion critica de un proceso como una actividad
critica. Una actividad es un conjunto de una o mas transiciones que modelan un
comportamiento del proceso (24) .

Esta propiedad se puede expresar considerando que toda actividad critica de un
proceso debe ser ejecutada siempre al menos eventualmente. Esto es, no puede haber
alguna actividad critica cuya ejecucion sea imposible. Se puede expresar en funcion de
requisitos con respecto a la ejecutabilidad de transiciones, considerando que una
actividad critica se ejecuta si al menos se ejecuta una de las transiciones gque la forman.
Si a es la actividad critica de un proceso P, ACT el conjunto de todas las actividades del
proceso, f una transicion que pertenece a la actividad critica y Qexe(f) €s el requisito
que se expresa como:

Ya ¢ J—flC‘T Elf - a ,fj P ): Jexe (fj

Para la verificacion f es “una transicion que lleva a un estado del proceso que
pertenece a su seccion critica”. La expresion en logica temporal es la siguiente:

P & Gere (f) <= P = AF(AG)

* Limites de indice de matriz. Una invariante global importante es: “En todos los
estados de todos los computos, 0 <= i <= LEN-1". Sea a un arreglo, sea LEN la
longitud de la matriz, y sea i una variable utilizada para indexar la matriz. Siguiendo la
notacion formal, esto se puede expresar como:

PEqinv(o <=i<=r1En-1) == P=AG( 0 <=i <= LEN-1)
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* Ausencia de inanicion. En todos los estados de todos los computos, si un proceso
intenta entrar en su seccion critica eventualmente ese proceso lo hace.

En (15) se explica la propiedad de vivacidad o ausencia de inanicion como:

“Sea A unaformulaLTLysea t=(So,S1,S2 ...) un computo. Entonces 0A, se
lee eventualmente A, es verdadera en el estado s; si y solo si A es verdadera para algunos
delossjenttal quej>i.”

Algunos de los requisitos de correccion relacionados anteriormente se expresan en
Spin por un autémata finito Ilamado never claim que se ejecuta en conjunto con el
automata finito que representa el modelo Promela. La especificacion de un requisito de
correccion directamente a un never claim es dificil; en cambio, es mas sencillo que Spin
lo genere de manera automatica por medio de una férmula escrita en LTL y
posteriormente utilizarla en la verificacion (15) .

5.5  Requisitos de correccion para el modelo del protocolo FDX

Tomando como referencia la seccion 4.3.5 Reglas de procedimiento, del capitulo 4,
se definieron 20 requisitos de correccion para el proceso de validacion y verificacion del
protocolo FDX.

1) La cantidad de mensajes que el proceso Cliente envia nunca desborda la
bitcora de entrada en el lado Servidor.

2) Los indices de los arreglos para la bitacora de entrada y salida no
desbordan.

3) No existe Blogqueo en la especificacion por finalizacion en estados invalidos.

4) Solo un proceso cliente a la vez puede estar en el estado de asignacion del
modo de comunicacion.

5) Eventualmente un cliente recibe el modo de comunicacion.

6) Si un proceso cliente ha solicitado conexion con el servidor eventualmente se
conecta.

7) Si un cliente se conecto eventualmente entra en modo de comunicacion push.
8) Si un cliente se conecto eventualmente entra en modo de comunicacion pull.

9) Si un proceso cliente solicita la desconexion eventualmente se finaliza la
conexion con estado normal.

10) Cada mensaje de datos es eventualmente contestado por su reconocimiento.

11) Cualquier mensaje enviado al canal de enlace es eventualmente entregado a
su receptor.
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12) Eventualmente el proceso Servidor actualiza (modo push) correctamente al
cliente.

13) Si un cliente envia mensajes a otro cliente (modo pull) los mensajes se
transfieren por medio del servidor.

14) Los mensajes enviados para un cliente desconectado deben ser guardados.

15) Después de una falla por desconexion eventualmente el cliente recupera el
estado de la transferencia de los datos.

16) Siempre que el proceso de recuperacion del estado se inicia en el lado
servidor, entonces el lado del cliente se encuentra recuperandose hasta que
la recuperacion se haya completado u ocurra una falla por desconexion.

17) Después de que una recuperacion se ha iniciado, el cliente determinado no
puede recibir cualquier mensaje de datos hasta que se complete su
recuperacion.

18) Si un mensaje se pierde se reenvia.

19) Si ocurre una falla irrecuperable se finaliza la conexién con estado de
abortado.

20) Si ocurre un error en la secuencia de datos eventualmente se cancela la
transmision.

5.6  Entrada del modelo a la herramienta Spin

La versidn de la herramienta Spin que se usa para la validacion y verificacion del
protocolo FDX es la 6.2.3 con la interface gréfica de jSpin version 5.0. El software de
esta herramienta esta disponible en http://spinroot.com/spin/Bin/index.html y es de uso
libre. Actualmente esta disponible la versién 6.4.3 liberada el 16 de diciembre de 2014.

Antes de realizar las primeras simulaciones fue necesario establecer algunas
opciones en la interface de jSpin como:

1. Para hacer mas clara la salida se limit6 la visualizacion para mostrar solo las
sentencias de enviar y recibir mensajes, que son las que mas interesan.

2. Establecer la cantidad de pasos para ejecutar las simulaciones a 25 000.

3. Establecer la profundidad de la busqueda para ejecutar las verificaciones a:
20 000.

En este punto es importante guardar estas opciones en la configuracién para no
requerir volver a seleccionarlas tras una reinicializacion del Spin.

En (14) puede consultar el manual de referencia de Spin asi como en (32) para
conocer coOmo establecer estas opciones y guardar la configuracion actual.

Spin es un simulador de concurrencia. En el modo de simulacién aleatoria (Random)
el intercalado asi como la resolucion no determinista en las declaraciones if y do se
realiza aleatoriamente, mientras que en el modo de simulacion interactiva (Interactive)
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el usuario por medio de su entrada guia la seleccion de la siguiente declaracion a
ejecutar.

Antes de iniciar la verificacion del protocolo FDX, se realiz6 una depuracion del
modelo mediante la ejecucion de varias simulaciones para detectar errores de sintaxis y
errores l6gicos simples. Se afiadieron algunas instrucciones printf para hacer las salidas
mas claras. La figura 5.1 muestra una de las salidas del modo de simulacion aleatoria.

|£] jSpin Version 5.0 = -5
File Edit Spin Convert Options Seitings Output SpinSpider Help ‘LTLmrmma “ ‘
Open Check Random | Interactive Guided Weak fairness ‘Salety ‘v‘ Verify Stop Translate Load LTL name SpinSpider Maximize

- inicioFDX_Global20.pml * | - 1~|4 CLIENTE 1 lsoldic,conex =

O "B appC1 137 2122,7,0,1 =

> * Modelo de Validacién PROMELA - script GLOBAL 9 sesio 349 2722,7,0,1

3 * inicioFDX_Global20.pnl Version 2.12 /21 NOVIEMBRE-2014 B sesio 350 3217,0,0,1

4 *f CLIENTE O lsolic,conex

5 1 appCl1 137 1122,7,0,0

c A 2 sesio 349 1722,7,0,0

7 * Definiciones globales 2 sesio 350 3117,0,0,0

3 * 4 enlac 109 3177,0,0,0

9 4 enlac 109 1317,0,0,0

19 /* Definicitn de constantes */ b ctrSe 487 1377,0,0,0

49 #define PERDIDOS O /* wensajes perdidos */ b ctrSe 490 43122,7,0,0

13 #define DUPLICADOS O /* mensajes duplicados */ 11 enla 109 3277,0,0,1

33 #define NCola 2 /* tamafio de la cola de mensajes */ 11 enla 109 1417,0,0,1

34 #define N 2 /* Nunero de clientes */ 15 appS 725 43722,7,0,0

j5  #define true 1 appSERV lacepta,conex al clients D

16 #define false 0 15 appS 727 23118,7,0,0

17 #define M 4 /* rango de numeros de secuencia */ 13 ctrS 487 14727,0,0,1

15 #define W 2 /* tamafio de la ventana: M/2 */ 13 ctrS 490 44122,7.0,1

19 #define Z 20 /* cantidad de registros de Estados */ 15 appS 730 44722,7.,0,1

20 appSERV lacepta,conex al cliente 1

21 /* vocabulario del protocolo: mensajes */ 15 appS 732 24118,7.0,1

2p ntype = { 14 hiloe 675 24718,7,0,1

>3 desting,verEdos, reCnx, sincAk, sinc, finEdo, reEdo, push, pull, sol 7 hileS 675 23718,7,0,0

24 b 14 hilo 695 12118,7,0,1

5 13 ctrS 523 12718,7,0,1

26 /* tipo de registro-la dimensidn para el Estado de la comunicacidn®/ 13 ctrS 524 3817,13,0,1

27 typedef regEdas { z 11 enla 110 3877,13,0,1 Ll
[ T \ ] Ji1 enla 110 417,13,0,1 =

ax

Saved inicioFDX_Global20.pml

bin\spin.exe -s -r -X -u25000000 inicioFDX_Global20.pnl ... done!

Figura 5.1 Una simulacion aleatoria en jSpin

Tanto la simulacion aleatoria como la simulacién guiada han sido de gran ayuda
para la depuracion del modelo al detectar los primeros errores de “cazamiento” de
mensajes entre los componentes del protocolo FDX.

5.7  Antes de la validacion y verificacion del protocolo

Lo primero que se realiza en este punto es comprobar si se puede ejecutar una
validacién completa del protocolo FDX con los indicadores por defecto del Spin. Esto se
realiza presionando el boton Verify. La salida de esta primera verificacion reporta un
error con el siguiente mensaje:

pan:l: VECTORSZ is too small, edit pan.h (at depth 0)

El mensaje nos informa que el vector de estados de Spin es muy pequefio para la
verificacion del modelo. Para corregir esto se recompila con un valor mayor para el
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vector de estados. Por defecto Spin usa un vector de estados de tamafio 1024, y se puede
probar con tamafios mayores de 2048 0 4096.

Para configurar esto, se selecciona el menu Options y la subopcion C_compiler y se
afiade la siguiente directiva: ~-DVECTORSZ=2048.

A partir de la seccion 5.9 se explica como se realizan las verificaciones de los
distintos requisitos de correccion utilizando aserciones, opciones automaticas y formulas
LTL. Antes comenzar con este tema se presentan algunas recomendaciones para
optimizar el proceso de verificacion.

5.8  Optimizar la verificacién

Para correr las verificaciones que se alcanzaron una profundidad de bdsqueda muy
grande (mas de 2000) se necesitd optimizar el proceso de verificacion en Spin y el uso
de la memoria del sistema de computo. Para ello se establecié algunas opciones para el
compilador: en el mend Options y la subopcion C_compiler se introduce la siguiente
linea:

-02 -DMEMLIM=4096 -DCOLLAPSE -0 pan pan.c -DVECTORSZ=2048

La opcion -02 permite que el compilador optimice el codigo, utilizando la mitad
del tiempo de ejecucion del verificador. La directiva DMEMLIM restringe la cantidad
méaxima de memoria que las verificaciones pueden usar para evitar un comportamiento
desagradable de paginacion. En este caso se uso el maximo de memoria fisica de 4GB
que tiene el sistema. Por ultimo, la directiva DCOLLAPSE utiliza el modo de compresion
que reduce el vector de estados hasta en un 80% y un 90% evitando usar el limite de
memoria (33).

5.9  El proceso de validacion y verificacion de los requisitos de correccion

A continuacion se presentan los requisitos de correccion que se verificaron para el
modelo del protocolo FDX. Cada requisito se analiza y se estructura en una 0 mas
expresiones logicas para formar la formula LTL. Primero se abordan las propiedades de
seguridad y mas adelante se explican las propiedades de vivacidad.

Debido a que la salida de las verificaciones es muy parecida en la mayoria de las
ejecuciones, se explican solo las primeras, y las ultimas se dejan para concluirlas de
manera genérica en los resultados de la seccién 5.10.1.

5.9.1 Propiedades de seguridad
5.9.1.1 Requisito 1: Limite del namero de mensajes

El requisito de correccidn que se valida es:
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“La cantidad de mensajes que el proceso Cliente envia nunca desborda el buffer de
entrada en el lado Servidor”

Para comprender la expresion ldgica que expresa este requisito, primero se
descompone en dos expresiones mas basicas, entonces tenemos:

p = cantidad de mensajes que el proceso Cliente envia es mayor o igual a cero.

g = cantidad de mensajes que el proceso Cliente envia es menor o igual al tamafio del
buffer.

Una expresion en LTL que expresaria este requisito es:
[1 (P A q)

Sin embargo, para esta primera propiedad no se utiliza LTL, sino el método
alternativo de las aserciones, como se menciona en la seccion 2.7.3. Las aserciones
pueden ser colocadas entre dos estados de un programa y el model checker evaluara las
aserciones como parte de su busqueda del espacio de estados. Si, durante la busqueda,
Spin encuentra un calculo con una asercion falsa, significa que el programa es
incorrecto, o que la asercién no expresa adecuadamente la propiedad de correccion.

Para la validacion del protocolo FDX se utilizd una asercion que comprueba una
invariante relacionada a la cantidad de mensajes que el proceso del cliente emite. La
figura 5.2 muestra una seccion de este codigo con una sentencia i £, lineas 238 a la 248
en donde se simula los mensajes que la aplicacién cliente emite al moédulo de Sesion del
protocolo. En la linea 250 se encuentra la asercion.

Para el modelado, la cantidad de estos mensajes no debe exceder del tamafio de la
bitdcora de entrada, expresado por la constante Z. Cada vez que se ejecuta esta seccion
del cddigo la variable co lleva la cuenta de los mensajes emitidos. La expresion
assert (0 <= coé&&co< 7Z), expresaestapropiedad de seguridad.
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234

v 11 transArch == false &% modo == pull —= /*didlogo de mensajes modo pull*/
236 datos=statuss+1;

237 Co++,

238 1f

52q :: cli_a_ses[n] lenvia,dts,datos,dest - /*continua dialogo®/
240 printf(" CLIENTE %d lenvia,dts “\n",n);
241 datos=datos+1;

247 :: cli_a_ses[n] lenvia,finDts,datos,dest —> /*termina didlogo*/
343 printf(" CLIENTE %d 'envia,finDts “\n",n);
244 /*goto NuevaSolic;*/

245 :: cli_a_ses[n] lcancel,0,0,dest —= /*termina dialogo*/

S46 printf(" CLIENTE %d !cancel,0 “\n",nJ;
247 goto MuevaSolic;

248 3

249

ZEQ assert(0 <= co && co < ZJ;

Figura 5.2 El codigo de una asercion

Al ejecutar una verificacion se observa el mensaje en el area derecha de texto:

pan:1l: assertion violated ((0<=co) &&(co<20)) (at depth 3759)

El mensaje indica haber encontrado un error ocasionado por la violacion de la
propiedad con una profundidad de busqueda de 3759. La salida de esta verificacion se
muestra en la figura 5.3. Se observa también un mensaje Warning indicando que la
busqueda de todos los errores no fue completada.

Ademas los siguientes mensajes indican haber realizado la verificacién en modo de
busqueda completa para las opciones marcadas con el signo de méas (+): violacion de
asercion y de estados de finalizacién invalidos.

Full statespace search for:

never claim - (none specified)
assertion violations +
cycle checks - (disabled by -DSAFETY)

invalidendstates +

Después de encontrar un error, se puede ejecutar una simulacion guidada (Guided)
para analizar especificamente cual es el caso que provoca el error.

Spin realiza el analisis de las verificaciones fallidas mediante el mantenimiento de
las estructuras de datos internas y la busqueda de errores en el espacio de estados; éstas
se utilizan para reconstruir un computo que conduce a un error. Los datos necesarios
para la reconstruccion de un computo se escriben en un archivo llamado Trail. Este
archivo de seguimiento (.trail) se usa para reconstruir un calculo mediante la ejecucion
de Spin en modo de simulacién guiada (15) . En las préximas verificaciones se usa este
tipo de simulacion.

Con este indicio, el cédigo se modifica para prevenir que se excedan estos limites.
Después de otra verificacion Spin ya no reporta este error, pero si otro: el error del
requisito 2.
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pan:1: assertion violated ({(O==co)&&(co<20)) (at depth 375%)
pan: wrote inicioFDX_Global20antes.pml.trail

(Spin Version £.2.3 —— 24 October 2012)

‘Warning: Search not completed

: + Partial Order Reduction

: + Compression

ﬁFu11 statespace search for:

never claim - (none specified)
assertion wviolations +
cycle checks - (disabled by -DSAFETY)

3 invalid end states +
ﬁState—vectar 1792 byte, depth reached 3759, eee errors: 1 esee
: 1542 states, stored
0 states, matched
1542 transitions (= stored+matched)
2219 atomic steps

ilhash conflicts: 0 {(resolved)
|Stats on memory usage (in Megabytes):
: 2.659 equivalent memory usage for states (stored*(State-vector +
ﬂaverheadjj
1.330 actual memory usage for states (compression: 52.30%)
state-vector as stored = 930 byte + 16 byte overhead
54,000 memory used for hash table (-w24)
5.867 memory used for DFS stack (-m200000)
72,202 total actual memory usage

Ec011apse counts: [ 0:1077 2:20% 3:838 4:172 5:314 &£:45 7:106 5:118 9:203
i1o:208 11:2 ]

ilpan: elapsed time 0.078 seconds

ilpan: rate 19769.231 states,/second

Figura 5.3 Verificando con una asercion

5.9.1.2 Requisito 2: Limite de indice de matriz
El requisito de correccion que se comprueba en esta seccion es:

“Los indices de los arreglos para [0S bufferes de entrada y salida no desbordan”

Siguiendo el anélisis previo, se considera primero la expresién més basica:
p = Los indices de los arreglos para el buffer de entrada y salida desbordan.
Entonces la expresion en LTL que expresaria este requisito es:
[l (=p)

Esta expresion no es necesaria, ya que el Spin verifica automéaticamente esta
propiedad de seguridad para comprobar que el indice de un arreglo no exedera de su
valor maximo permitido. Al presionar el boton Verify estando seleccionada la opcion
Safety se obtuvo la salida como la muestra la siguiente figura 5.4.
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gpan:l: assartion violated - dinvalid array index (at depth 1665)
Ylpan: wrote inicioFDX_ClobalS.pml.trail
(Spin Version 6.2.3 -- 24 October 2012)
Warning: Search not completed
+ Partial Order Reduction
Full statespace search for:
never claim - (none specified)
assertion violations +
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by -E flag)
State-vector 1688 byte, depth reached 1665, #ee crrors: 1 ese
1112 states, stored
0 states, matched
1112 transitions (= stored+matchad)
554 atomic steps
hash conflicts: 0 (resolved)
Stats on memory usage (in Megabytes):
1.803 aquivalent memory usage Tor states (stored*(State-vector + overhead))
2.453 actual memory usage for states
£4.000 memory used for hash table (-w24)
0.089 memory used for DFS stack (-m2000)
66.344 total actual memory usage
pan: elapsed time 0.125 seconds
pan: rate 889% states/second

Figura 5.4 Verificando limite de indice matriz

La ejecucion de una simulacion guiada después de esta verificacion, permite
encontrar el error en el cddigo Promela, como lo muestra la figura 5.5, que es la salida
de la simulacion guiada.

(2] jspin Version 5.0 =
File Edit Spin Convert Options Settings Output SpinSpider Help ‘LTLIOII‘HI.I\&‘ ‘
Open | ‘ Check “ Random H Interactive H Guided ‘ Weaklaimess‘safely H ‘ Verify “ Stop | ‘Translale “ Load H LTLngme‘ |Spln5pldel| ‘ Maximize ‘

1 [21¥f3 ctrFj 169 2579,158,0,254 |

2 * Modelo de Validacisn PROMELA - script GLOBAL E|'3 ctrFj 163 2519,158,3,254

3 * inicioFDX_GlobalS.pnl Version 2.0 /15 OCTUBRE-2014 4 enlac 156 257%,158,3,254

4 */ 4 enlac 157 2719,158,3,254

5 © ctrFj 188 2779,158,3,254

& init 5 ctrfj 192 35120,9,158,3,

7 { 16 gest 160 35720,9,158,3,

g atonic { © ctrFj 193 3719,158,0,254

9 run appCliente(0); ctre 816 3779,158,0,254

10 run sesion(0); ¥ ctrSe 81% 19120,9,158,25

11 run ctrfjoClie(0); 7 hilaS 122 19720,9,158,25

12 run enlaceTCP(0); 7 hileS 122 21120,9,158,25

13 run ctrfjoServ(0); 15 app$ 150 21720,9,158,25

14 run ctrServidor(0); appSERV  Zrecibe,dts del cliente O

15 run hiloServidor(0); 15 app$ 151 9121,9,160,254

16 appSERV  lenvia,dts al cliente 0

17 run appCliente(l); 7 hileS 122 9721,9,160,254

18 run sesion(1); 7 hilaS 122 11121,9,160,25

19 run ctrfjoClie(l); ctrSe 810 11721,9,160,25

20 run enlaceTCP(1); ctrSe 815 39!9,160,0,254

Pl run ctrfjoServ(l); S ctrFj 194 29113,0,3,0

22 run ctrServidor(1); 5 ctrFj 181 3979,160,0,254

73 run hileServidor(1); S ctrFj 182 2919,160,0,254

24 5 ctrfj 183 35121,9,160,0,

75 run appServidor(0); 16 gest 162 35721,9,160,0,

% run gestorEstados(0); spin: indexing m[20] - size is 20

27 run gestorEstados(1); spin: inicioFDX_Global9.pm1:1623, Error: indexing error 'n’

» =/ ifepin: 1 errer(s) - aborting =
1] 1 | [l -

bin\spin.exe -s -r -X -u2500 inicioFDX_Globald.pml ... done!

bin\spin.exe -a iniciofFDX_Global9.pel ... dane!

c:\mingw\bin\gcc.exe -DSAFETY -DVECTORSZ=40% -o pan pan.c ... done!

C:\espec\pan -n2000 -X -E ... donel

bin\spin.exe -5 -r -t =X -u2500 iniciofDX_Global9.pnl ... donel

Figura 5.5 Simulacion guiada para el error limite de indice matriz
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Asi con esta informacion, se detectd que existe un computo en la linea 1623 donde
se obtiene un valor fuera de rango para el indice del arreglo EstadosE[n] .m[s],
como se muestra en el segmento del siguiente codigo:

prackyne gestorEstados (byte n)
{

byte p=0, 1=0:

regEdos gdos:
byte s;

oy
=
1 oy 0 s

end:

do
:: fjo3_a gEdo[n]? zesgibe,sdos -»
atomic {
3 = aptEdosE[n] + gdog.sec:

i
F [T ]
F I

=
[ %]

1624 EstadosE[n] .m[s].a2 = gdos.a;
1625 EstadosE[n] .m[=].b = gdos.b;
1626 EstadosE[n] .m[=].c = gdos.c’
1627 EstadosE([n] .m[=].d = gdos.d;

EztadosE [n] .m[=s] .sec = gdns.sec:;
EztadozsE [n] .m[=] -2k = gdos.ak:

0 EztadosE[n] .m[=2] .orig = gdog.orig:
31 EstadosE[n] .m[=] .dest = gdos.dest;

[§%]
[

(SO
P PO VO VO PO O VT (O O T (O O O (O O O O (O 11
L kA b

Una nueva ejecucion de verificacién ya no reporta el error del requisito 2, pero
como es de esperarse ahora se reporta el error del requisito 3.

5.9.1.3 Requisito 3: Ausencia de blogqueo
El requisito de correccion que se verifica en esta seccion es:
“No existe bloqueo en la especificacion por finalizacion en estados invalidos”

Como se menciond en la seccidn 5.4, por medio de ldgicas temporales no se puede
modelar el concepto de estado final, y esta propiedad se puede definir suponiendo que
una vez alcanzado un estado final valido este se repite infinitas veces:

p = el estado de finalizacién es valido
La férmula el l6gica temporal que expresaria la propiedad es:
[l p

Esta propiedad se comprueba de manera automatica, por lo que tampoco es
necesaria la formula. Para comprobar la ausencia de blogueo por estado final invalido,
desde el jSpin basta con presionar el boton Verify estando seleccionada la opcién Safety.
Esto se muestra en la figura 5.6.
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i Safety - Verify

Figura 5.6 Boton Verify con la opcion Safety.

En la figura 5.7 se observa la salida de esta verificacion para el protocolo FDX,
que reporta haber encontrado el error de un estado de finalizacion invalido con una
profundidad de bldsqueda de 3697.

pan:1: inwalid end state (at depth 3693)
/lpan: wrote inicioFDX_Global20antes.pml.trail
{(Spin Version 6.2.3 —— 24 October 2012)
iﬂarning: Search not completed
; + Partial Order Reduction
ﬁFu11 statespace search for:
1 never claim
assertion violations
cycle checks
i invalid end states +
{State-vector 1792 byte, depth reached 3837, ees errors: 1 ees
1 1618 states, stored

111 states, matched

1729 transitions (= stored+matched)
2399 atomic steps

(none specified)

I+ 1

(dizabled by -DSAFETY)

ihash conflicts: 0 (resolved)
|Stats on memory usage (in Megabytes):
i 2.784 equivalent memory usage for states (stored*(State-vector + overhead))
3.001 actual memory usage for states
54,000 memory used for hash table (-w24)
65.867 memory used for DFS stack (-m200000)
73.796 total actual memory usage

ﬁpan: elapsed time 0.11 seconds
ipan: rate 14709.091 states/second

Figura 5.7 Verificando estado de finalizacién invalido

Posteriormente se ejecutd una simulacién guiada (Guided) lo que nos lleva a
detectar que el modulo de Control de servidor termina en un estado no valido. Un
analisis sobre la salida de la simulacion guiada permitio detectar el bloqueo y corregirlo.

Un proceso que termina debe hacerlo después de la ejecucion de su ultima
instruccion, de lo contrario, se dice que esta en un estado final invalido. Para el caso de
los procesos que estan formados por un bucle do que nunca termina, como el caso del
proceso del médulo que representa al servidor, se suscita en algunas ocasiones un evento
timeout, lo que significa que no hay mas instrucciones ejecutandose, una condicion que
se considera un bloqueo por estado final invalido.

Para resolver esto se agrego una etiqueta end al principio del blugque para indicar
que se trata de un estado de finalizacion valido como se muestra en el siguiente codigo,
linea 739.
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731

732 . ~ .

733 proctype appServidor(byte n)

724 {

735 byte datos=100;

7365 byte dest,orig,status?;

737 byte modo; /*push(envio hacia el cliente) o pull(recibe desde el cliente)*/

r38

739 end: do

740 11 atomic {ctrS_a_serV [0]7solic,conex,0,dest -> /*recibe una solicitud del cliente*/
741 printf{" appSERV lacepta,conex al cliente O \n"J;

742 serV_a_hiloServ [0]lacepta,conex,0,dest;

743 ¥

744 ) , , o ,

745 11 atomic {ctrS_a_serV [1]7solic,conex,0,dest -> /*recibe una solicitud del cliente*/
745 printf{" appSERV lacepta,conex al cliente 1 “n"J;

747 serV_a_hiloServ [1]lacepta,conex,0,dest;

748 ¥

749 , , , , ,

750 :: atomic {hilaoServ_a_serV[0] 7stsCnx,conex,0,0 —=/*conexion exitosa del cliente 1%/
751 printf{" appSERV 7stsCrix,conex cliente O Y\n"J;

752 conectados[0]=true;

753 if , , , , ,

754 :: primerCliente == true —> /*s1 es el primer cliente */

Otra forma de resolver esto, cuando el estado final invalido no es significativo, es
omitir la busqueda de este tipo de errores agregando al mend Options y la subopcion
Pan la directiva —E.

En la figura 5.8 se aprecia ahora una verificacion sin errores para los tres primeros
requisitos.

La verificacion concluy6 a los 24 minutos en un sistema de codmputo con procesador
AMD A4-3310MX de 2.10 GHz y una memoria ram de 4GB (3.48 GB utilizable). La
salida en la figura 5.8 muestra un mensaje out of memory informando que el proceso de
la verificacion se quedd sin memoria.

También informa el estado de uso de la memoria para el proceso de la verificacion:

2.08749e+009 bytes usados
409600 bytes mas necesitados
4.29497e+009 bytes limite

Un mensaje de advertencia indica que el modo de busqueda no es exhaustiva. El
signo de mas (+) indica haber usado el algoritmo de reduccién del orden parcial y el
modo de verificacion con comprension.

Warning: Search not completed

+ Partial Order Reduction
+ Compression

Otros mensajes informan:

Que la descripcion completa de un estado del sistema global requiere 1796 bytes de
memoria (por estado). La ruta de busqueda primero en profundidad maés larga contenia
5205 transiciones desde la raiz del arbol (es decir, desde el estado inicial del sistema).
No se han encontrado errores en esta busqueda.

State-vector 1796 byte, depthreached 5205, ee¢e¢ errors: 0 e
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pan: out of memary
2.08749e+009 bytes used
409600 bytes more needed
2 4.294972+009 bytes Timit
ihint: to reduce memory, recompile with
| -DM&=1796  # hetter/slower compression, or
i| -DBITSTATE # supertrace, approximation
|(Spin Version 6.2.3 -- 24 Octoher 2012)
farning: Search not completed
: + Partial Order Reduction
g + Compression
EFuWW statespace search for:

o

never claim + (never_0)

assertion violations + (1f within scope of claim)
cycle checks - (dizabled by -DSAFETY)
invalid end states - (disabled by -E flag)

ﬂState—vectDr 1796 byte, depth reached 5205, e®® crrors: 0 ese
‘| 22203780 states, stored

i| 70284638 states, matched

; 92488418 transitions (= stored+matched)

| 87300439 atomic steps

ilhash conflicts: 24299002 (resolved)

ifstats on menory usage (in Megabytes):

38369.417 eguivalent memory usage fTor states (stored*(State-vector + overhead))
E 1920.954 actual memory usage for states (compression: 5.01%)
: state-vector as stored = 75 byte + 16 byte overhead
54,000 memory used for hash table (-w24)
&.867 memory used for DFS stack (-m200000)
: 1.032 memory lost to fragmentation
| 1990.738 total actual memory usage

EcaWWapse counts: [ 0:754846 2:217 3:88 4:155 5:312 6:40 7:135 8:131 9:279 10:309 11:2 12:1 ]

Figura 5.8 Verificacion sin errores para los tres primeros requisitos

Un total de 22 203 780 estados del sistema global Unicos se almacena en el espacio
de estados (cada uno representado con eficacia por un vector de 32 bytes).

22203780 states, stored

En 7028438 casos se hizo la busqueda con retorno al estado previamente visitado en
el arbol de busqueda.

70284638 states, matched

Un total de 92 488 418 transiciones fueron exploradas en la busqueda, esto puede
servir como una estadistica de la cantidad de trabajo que se ha realizado para completar
la verificacion.

92488418 transitions (= stored+matched)

87 300 439 de las transiciones fueron parte de una secuencia atomica, todas las
demas estaban fuera de secuencias atomicas.

87300439 atomic steps

Informa que el uso total de la memoria fue de 38 369.417 Megabytes, incluyendo la
pila, la tabla hash, y todas las estructuras de datos relacionados.
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Stats on memory usage (in Megabytes):
38369.417 equivalent memory usage for states (stored*(State-
vector
+ overhead))
1920.954 actual memory usage for states (compression: 5.01%)
state-vector as stored = 75 byte + 16 byte overhead
64.000 memory used for hash table (-w24)
6.867 memory used for DFS stack (-m200000)
1.032 memory lost to fragmentation
1990.788 total actual memory usage

El tiempo y la velocidad de la verificacion.

pan: elapsed time 1.44e+003 seconds
pan: rate 15422.558 states/second

5.9.1.4 Requisito 4: Exclusion mutua
En esta seccidn se comprueba el requisito:

“Solo un proceso cliente a la vez puede estar en el estado de asignacion del modo
de comunicacion”

La asignacion del modo de comunicacion (push o pull) es considerada una seccion
critica y s6lo un cliente a la vez puede estar en ella. Esto es debido a que si el proceso
cliente que esta intentando conectarse tiene informacion pendiente para recibir, primero
debe recibirla antes de iniciar una transmision de datos o permitir que otro cliente le
envie datos.

Si se considera la proposicion:

p = un solo proceso cliente se encuentra en la seccion critica

La férmula el l6gica temporal que expresaria la propiedad es:
[1 p

La exclusién mutua se probo para el codigo de la aplicacion servidor usando una
férmula LTL. En el cddigo del servidor se tiene una seccion que se debe proteger para
evitar que dos 0 mas procesos lo ejecuten al mismo tiempo. Esta seccion de codigo se
protege mediante una variable numérica llamada critical que se inicializa con un
valor de cero.

byte critical=0;

Esta variable se incrementa al entrar a la seccion critica (linea 760) y se decrementa
al salir de ella (linea 774) como se muestra a continuacion:
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]
1 &

11 atomic {hiloServ a serV[0] ?st=Cnx,gonex,0,0 ->»/*gonexion sxitosa del glisnts 1%/
shoehalek ol B appSERV ?stsCnx,gonex Glisnte 0 “\n");
somsstades[0]=true;
critical++;
if

11 primerCliente == true -»> /*3gi g3 el primer gliente */
if
t: s2erV_a hiloServ [0]'inicia,O,pull,0 ->
modo=pull;
: serV_a hiloServ [0]!inigia,0,push,0 ->
nodo=push;

] =] =1 =] =1 =] =] =1 =1 =]
oLn b L =1 5]

i

primerCliente = false;

] & & o o M ém i G On En noen dn

11 else
1 gerV_a hiloServ [0]'inigia,0,push,0;
2 primerCliente = true;
713 £i:

4 critical--;

A continuacion se define en el codigo Promela la macro mutex para representar
una variable que es verdadera solo si la exclusion mutua se mantiene (equivale a lo que
anteriormente se definié como la proposicion p).

#define mutex (critical <= 1)

Con ello, la exclusion se expresa como una formula LTL: []mutex. ESto
corresponde a una invariante en el modelo: siempre (critical <= 1).

En la interface del jSpin, en el mend de barras existe un campo de texto en el que se
introduce la formula LTL. Esto se muestra en la figura 5.9.

LTL formula |[]mutex

Figura 5.9 Campo de texto para una formula LTL

Posteriormente al presionar el boton Traslate se niega la formula y se traduce a su
version neverclaim. La formula se guarda con el mismo nombre del archivo del

cddigo Promela pero con la extension .prp.

Al presionar el boton Verify, el cédigo del neverclaim junto con el codigo
Promela se ejecuta por Spin. La figura 5.10 muestra el cddigo del never claim.
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never { A U [mutex) */
TO_init:
1f
:r (U (Cmutex))) - goto accept_all
:: (1) —» goto TO_init
f1;
accept_all:
skip

}

Figura 5.10 El never claim de una férmula LTL

La verificacion del requisito 4 concluy6é sin reportar errores, sin embargo un
mensaje out of memory informa que el proceso de la verificacion se quedo sin memoria.

Se ejecutd una verificacion méas agregando una directiva para reducir memoria:
-DSAFETY -02 -o pan pan.c -DVECTORSZ=2048 -DCOLLAPSE -DMA=1796

En el mend Options, subopcion C_compiler se agrego la directiva —DMA=1796.
Esta opcién usa una codificacion minimizada para el espacio de estados, asumiendo un
maximo de 1796 bytes en el vector de estados, valor que fue detectado en la verificacion
anterior. La verificacion tomé mucho maés tiempo que la anterior pero alcanzé un mayor
numeéro de estados, sin embargo la basqueda no fue completa por el limite de memoria.
En la figura 5.11 se visualiza el resultado de esta 22 verificacion.

ll4.72e+004 R= 9e+002

|pan: out of memory

Jhint: to reduce memory, recompile with

| -DBITSTATE # supertrace, approximation
|(Spin Version 6.2.3 -- 24 October 2012)
;Marning: Search not completed

: + Partial Order Reduction

+ Campression

: + Graph Encoding (-DMA=1796)
|Full statespace search for:

never claim + (never_0)

assertion violations + (if within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by -E flag)

|State-vector 1796 byte, depth reached 5205, eee grrors: O eee
| 43520123 states, stored

11.4101709e+008 states, matched

;1.845372le+008 transitions (= stored+matched)

11.7338717e+008 atomic steps

|Stats on memory usage (in Megabytes):

175205.291 equivalent memory usage for states (stored*(State-vector + overhead))
| 1930.386 actual memory usage for states (compression: 2.57%)
£4.000 memory used for hash table (-w24)
0.343 memory used for DFS stack (-m10000)
g 3.826 memary lost to fragmentation
; 1990.3903 total actual memory usage

Jcollapse counts: [ 0:1984514 2:218 3:88 4:155 5:315 6:41 7:141 8:134 9:307 10:396 11:2 12:1 ]
Jpan: elapsed time 4.742+004 seconds
Epan: rate 917.90349 states/second

Figura 5.11 La salida de la verificacion [ ] mutex
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5.9.2 Propiedades de vivacidad
5.9.2.1 Requisito 5. Modo de comunicacion
El requisito de correccion que se verifica en esta seccion es

1

“Eventualmente un cliente recibe el modo de comunicacion’

Si se considera la proposicion:
p = un cliente recibe el modo de comunicacion
La formula el l6gica temporal que expresa la propiedad es:

<> p

Para comprobar esta propiedad en el modelo del protocolo FDX se usa el método
antiguo de Spin para verificar formulas LTL. En los siguientes requisitos se usa el
método actual.

Primero, se considera una variable booleana csCliente €Omo una proposicion
atomica que debe ser verdadera eventualmente en un estado si el proceso del cliente
(appCliente) entra en una seccién del codigo importante. En esta seccion del codigo el
proceso cliente recibe la indicacion del modo de comunicacion que se activa después de
que el servidor ha aceptado su conexién, lineas 164 a la 185.

La formula ©OcsCliente sera verdadera si y solo si el proceso del cliente
eventualmente entra en esta seccion.

T

163 :: atomic {

o

] M N B

ges_a cli [n]?inicia,0,stactus=2, orig ->
if
i (status2 == push) -> /* e&ntrada desds sl sexvidoz~/
16 csCliente=true;
168 medo=push;

transhrch=false;

T

T

.

172 11 (status?2 == pull) -> /* galida hacia gl servidor=®/
173 csCliente=true;
174 medo=pull;
5 dest=(n+1)3W; /*derermina sl desting, sism. si n=0, desg=1%/
176 daros++; co=0;
177 if
178 t: cli_a ses [n]lgnvia,d5s.datos.dssy >
179 datns++;

180 transArch=false;

182 tiocli a ses [n]llszolic,hiansg.0.dsst >
183 =kip;
£i:

csCliente=false;
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En las linea 167 y 173 se prende esta variable indicando que entr6 a la seccion y en
la linea 186 se apaga cuando sale de la seccion.

Las opciones para el compilador son:
-DNFAIR=6 -02 -DMEMLIM=4096 -DCOLLAPSE -0 pan pan.c -DVECTORSZ=2000

Se ha agregado la directivas ~-DNFATIR para asignar memoria a los procesos durante
la verificacion, esto para evitar la débil equidad (Weak fairness) ya que de manera
predeterminada solo asigna memoria a dos procesos.

A continuacion la formula LTL <>csCliente se introduce y traduce a su version
never claim de la misma manera que una propiedad de seguridad, pero cuidando de
seleccionar Acceptance en lugar de Safety desde el menl desplegable, y marcando la
casilla de verificacion etiquetada con Weak fairness como se muestra en la figura 5.12.

Weak fairness Acceptance |w

Figura 5.12 Opcion Acceptance y Weak fairness

Al presionar el boton Verify para ejecutar la verificacion la salida que se obtiene se
muestra en la figura 5.13.

Observacion: para verificar la aceptacion de ciclos con débil equidad es necesario
eliminar todas las etiquetas end que se agregaron para verificar los estados finales
invalidos.

arning: for p.o. reduction to be valid the never claim must be
Istutter-invariant

|tnever claims generated from LTL formulae are stutter-invariant)
fpan:1: acceptance cycle (at depth 5208))|

pan: wrote inicioFDx_Global20pruebaZ.pml.trail

|(Spin Version 6.2.3 -- 24 October 2012)

‘Warning: Search not completed

E + Partial Order Reduction

JFull statespace search for:

never claim + (never_0)

assertion wviolations + (if within scope of claim)
acceptance cycles + (fairness enabled)

invalid end states - (disabled by -E flag)

|State-vector 1804 byte, depth reached 5207, eee errors: 1 eee
] 1508 states, stored (1510 visited)
1 states, matched
1511 transitions (= wvisited+matched)
2191 atomic steps

;hash conflicts: 0 (resolved)
|5tats on memory usage (in Megabytes):
! 2.617 equivalent memory usage for states (stored*(State-vector +
Joverhead))
' 2.919 actual memory usage for states
54,000 memory used for hash table (-w24)
6.867 memory used for DFS stack (-m200000)
73.728 total actual memory usage

Epan: elapsed time 0.141 seconds
Jpan: rate 10709.22 states/second

Figura 5.13 La salida de la verificacién <>csCliente
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La propiedad de vivacidad (liveness) no se mantiene para el modelo FDX debido a
que el mensaje de error que devuelve Spin es:

Pan: acceptance cycle (at depth 5206)

Se puede observar que para la aceptacion de ciclos la equidad en el computo esta
habilitada:

acceptance cycles + (fairness enabled)

Un contraejemplo en una propiedad de seguridad, consiste en un estado donde la
formula LTL es falsa, pero para una propiedad de vivacidad, un contragjemplo es un
coémputo infinito en el cual la invariante nunca sucede. Después de esto se ejecuta una
simulacion guiada con el archivo trial (traza) para obtener el contraejemplo. jSpin
muestra una salida como la visualizada en la figura 5.14.

Al principio del archivo de la simulacion se observa un mensaje informando que
Spin  no pudo encontrar un contraejemplo para el never claim de esta férmula. Esto
significa que <>csCliente es verdadera.

hd Verify Stop Translate Load LTLn
——

;start‘ing claim 10
Jlspin: couldn't find claim 10 (ignared))|
ilusing statement merging
CLIENTE 1 !solic,conex
;B appll 140 2122,7,0,1
i9 sesio 356 2722,7,0,1
59 sesio 357 417,0,0,1

= n_ _ L m m
; appS5SERY  YfinCrec,norm  del cliente O

|4 emrac 112 31713,11,3,0  ——mmmmmmo - Zack , FinCrx
i4 enlac 112 33113,11,3,0 ———————————— lack , finCrsx
| ctrFi 139 33713,11,3,0 ———mmmmo 7ack, FinCrx

E . ctrFjoCliente O recibe de TCP type=13 status=11 ...secR=3
E <<=<START 0OF CYCLE=>=>>

ispin: trail ends after 5207 steps

M¥processes: 18

3520?: proc 17 (gestorEstados) inicioFDX_Global20pruebaz.pml1:114%9 (state 1320
i5207: proc 16 (gestorEstados) inicicFDxX_GlobalZ0pruebaZ.pml:1149 (state 1320
{5207 : proc 15 CappServidor) inicioFDX_GlobalzZOpruebaz.pml:753 (state 3120
{5207 proc 14 ChiloServidor) inicioFDX_Global20pruebaz.pml:703 (state 35)
5520?: proc 13 (ctrServidor) inicioFDX_Global20prusebaZ.pml 495 (state 170D
i5207: proc 12 (ctrFjoServ) dnicioFDX_Global20pruebal._ pml:1499 (state 189)
2520?: proc 11 (enlaceTCP) dnicioFDx_Global20prusbaZ.pml1:1113 (state 21)
5207 : proc 10 (ctrFjoClie) AnicicoFD*_Global20pruebaZ.pml:1320 (state 133D
5520?: proc 9 (sesion) inicioFDX_Global20pruebaZ.pml:47% (state 1250
5207 : proc 8 (appCliente) inicicoFD*_Global20pruebaz.pml:337 (state 1790
5207 : proc 7 (hiloSerwvidor) inicioFD¥_Global20pruebaZ.pml:703 (state 35)
i5207: proc & (ctrServidor) inicioFD<_GlobalzZOpruebaZ.pml:495 (state 170D
i5207: proc 5 (ctrFjoServ) dnicioFDX_GlobalZ0pruebaz.pml:1499 (state 18390
2520?: proc 4 (enlaceTCP) inicioFDX_GlobalZ0pruebaz.pml1:1113 (state 21)
{5207 : proc 3 (ctrFjoClie) +dinicioFDx_Globalz20pruebaz.pml:1320 (state 133D
5207 : proc 2 (sesion) inicioFDX_GlobalZOprusbaz.pml:479 (state 125)
5207 proc 1 CappCliente) +dinicioFDx_GlobalzOpruebaz.pml:337 (state 1790
;520?: proc O (:init:) dnicioFDX_GClobal20prusbaZ.pml:1754 (state 19)

r

i|18 processes created

iExit-Status O

Figura 5.14 Simulacién guiada del contraejemplo <>csCliente
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Por otro lado, analizando la salida de la simulacion guiada se observa una linea
START OF CYCLE indicando que los siguientes estados inician un ciclo que puede ser
repetido indefinidamente y por lo tanto que la inanicion ocurre en este computo. Con
ayuda de esta salida se logré localizar el error y corregirlo.

5.9.2.2 Requisito 6: Conexién del cliente

“Si un proceso cliente ha solicitado conexion con el servidor eventualmente se
conecta”

Este requisito se comprobd con el método en linea que esta disponible a partir de la
version 6 de Spin. Una explicacion de esto se encuentra disponible en el sitio
http://spinroot.com/spin/Doc/V6.Updates.

El uso de formulas LTL en linea consiste en declararlas dentro del codigo fuente del
modelo. Las formulas se definen de manera global colocandolas al final del cédigo y
fuera de toda sentencia proctype.

Este requisito y todos los subsecuentes usaron el método de formulas LTL en linea.

Primero se analiza este requisito para descomponerlo en sus expresiones logicas
elementales:

p = cliente solicitd conexion
g = cliente conectado

De este modo la formula LTL para este requisito queda como sigue:
[1(C (p) => <>(q9) )

Para verificar esta propiedad en el modelo del protocolo FDX se hace uso de una
técnica de Spin en donde se usan la definicion de macros y la referencia remota de
etiquetas en el codigo Promela como se describe en (30) yen (24) .

Se debe verificar que si un proceso cliente solicitd la conexion eventualmente se
logre conectar con el proceso servidor. Primero, se usan un par de etiquetas para marcar
las secciones del codigo en donde el proceso cliente solicita la conexién (SCX) como se

muestra:

135 |SCX: cli_a ses [n]!gglic,conex,0,n; /*envia wna selicicud de gomexion*/

y en donde recibe el mensaje que le indica haberse aceptado su conexion (ACX):
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LCH:
! atomic {
ses_a cli [n]?agenta,conex,status2, orig -> skip;

P S (s (O
%]

Estas etiquetas se usan como una referencia remota del cddigo en las féormulas LTL.

Ahora, con ayuda del anterior andlisis del requisito, se construyen las férmulas LTL.
En donde la expresion p y g se convierten a una expresion que relaciona el proceso y la
etiqueta correspondiente que representa el estado en cuestion. Asi, para el proceso
cliente nimero 0,

p = appCliente[0]@SCX vy
g = appCliente[0]@ACX.

La verificacion para el proceso cliente 0 (req61) y para el proceso cliente 1 (req62)
se lleva a cabo con las siguientes formulas LTL:

1tl reg6l { [] ( appCliente[0]@SCX -> <> (appCliente[0]W@ACX) ) }
1tl reg62 { [] ( appCliente[l]@SCX -> <> (appCliente[l1]QACX) ) }

Otra opcion para las formulas LTL es usar la estructura de ListaClientes y
comprobar que el atributo conec es cierto.

1tl reg6l { [] ( appCliente[0]@SCX ->

<> (ListaClientes[0].conec == true) ) }
1tl reg62 { [] ( appCliente[1]@SCX ->

<> (ListaClientes[1l].conec == true) ) }

Se efectua la verificacion con las opciones:
-DSAFETY -o pan pan.c —-DVECTORSZ=2048

Y Spin no arroja errores. Se analiza el resultado a continuacién:

1. Se queda sin memoria, debido a que se estd usando una version de Spin de 32 bits,
por lo que solo direcciona un maximo de 2Gb, sin importar que el sistema de computo
tenga mas memoria principal.

.pan: out of memory

2. La busqueda no fue completa en todo el espacio de estados.
Warning: Search not completed
+ Partial Order Reduction
3. Se comprob6 con una formula LTL (req61) y la violacién de aserciones.

Full statespace search for:
never claim + (regbl)
assertion violations + (if within scope of claim)
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cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)

4. Se reporta el tamafio del vector de estados y la profundidad de busqueda de arbol. No
se encontrd errores.

State-vector 1804 byte, depth reached 854, ee¢e¢ errors: 0 ee-
1178875 states, stored
2835605 states, matched
4014480 transitions (= stored+matched)
2862138 atomic steps

5. Conflictos resueltos por el manejo de hashing.
hash conflicts: 55888 (resolved)

6. Reporte de la memoria usada.

Stats on memory usage (in Megabytes):

2041.661 equivalent memory usage for states (stored* (State-vector +
overhead))
1930.980 actual memory usage for states (compression: 94.58%)

state-vector as stored = 1706 byte + 12 byte overhead
64.000 memory used for hash table (-w24)
6.867 memory used for DFS stack (-m200000)
12.035 memory lost to fragmentation
1989.812 total actual memory usage

7. Tiempo y velocidad de la verificacion:

pan: elapsed time 45.1 seconds
pan: rate 26131.024 states/second

5.9.2.3 Requisitos 7y 8: Conexién, modo pull y modo push
“Si un cliente se conectQ eventualmente entra en modo de comunicacion push”

“Si un cliente se conecto eventualmente entra en modo de comunicacion pull”

Estas propiedades en el modelo del protocolo FDX tiene la finalidad de verificar
que si un proceso cliente logra la conexién, inmediatamente después recibe el modo de
comunicacion pull o push desde el proceso servidor.

Descomponiendo este requisito en las expresiones logicas elementales tenemos:
p = cliente solicitd conexion
gl = cliente en modo push
g2 = cliente en modo pull
r = cliente conectado
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Las formulas LTL se expresa como sigue:

[1( (p) => <>(ql && r) )
[1( (p) -> <>(92 && r) )

Aqui nuevamente se usan un par de etiquetas con la finalidad de marcar las secciones
del codigo en donde el cliente confirma estar conectado (ACX) y en donde recibe el

modo de comunicacion correspondiente (CXPush 6 CXPull). Observe el siguiente
cadigo:

BCX:
i atomic {

| U PO SO O O s T O s (T O (R
LY no %] 3

ses a cli [n]?zgenta, GoRex,status?, orig -> skip;

: atomic {

o, &

ges a cli [n]?3inicia,0,status?,orig ->
if

(status2 == push) -> /¥ entrads desde gl servidor®/
CXPush: mado=push;
170 transArch=false;

172 11 (status2 == pull) -> /* zalida hagia £l sexvidor*/

173 CXPull: made=pull:

174 dsst=(n+1)3N; /*determing sl desting, sism. si n=0, desp=1+/
175 datogs++: co=0;

La verificacion para el modo push se realiza para el proceso cliente 0 (req71) y para
el proceso cliente 1 (req72). Las formulas LTL en Promela que comprueba estos
requisitos son las siguientes:

1tl reqg7l {
[] ( appCliente[0]W@ACX -> <> (appCliente[0]Q@CXPush &&
ListaClientes[0].conec == true) )

}

1tl req72 {
[] ( appCliente[l1]W@ACX -> <> (appCliente[l1]Q@CXPush &&
ListaClientes[1l].conec == true) )

}

Del mismo modo para la verificacion del modo push se comprueba en el proceso
cliente 0 (req81) y para el proceso cliente 1 (req82). Estas formulas LTL Promela son
las siguientes:
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1tl reg81l {
[] ( appCliente[0]W@ACX -> <> (appCliente[0]QCXPull &&
ListaClientes[0] .conec == true) )

}

1tl reg82 {
[] ( appCliente[0]W@ACX -> <> (appCliente[0]QCXPull &&
ListaClientes[0] .conec == true) )

}

.Las opciones para el compilador para optimizar la memoria ahora son:
-02 -DCOLLAPSE -o pan pan.c -DVECTORSZ=2048

Al ejecutar la verificacion con la férmula req71 la salida que se obtiene se muestra
en la figura 5.15.

‘lpan: out of memory

ﬁhint: to reduce memory, recompile with
-DMA=1804  # hetter/slower compression, or
{| -DBITSTATE # supertrace, approximation
J(Spin Version 6.2.3 -- 24 October 2012)
‘Marning: Search not completed

i + Partial Order Reduction

: + Compression

ﬁFuTW statespace search for:

never claim + (reg7l)

assertion violations + (if within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)

ﬁState—vectar 1504 byte, depth reached S00, eee crrors: O eee
i 25476952 states, stored

i| 73732234 states, nmatched

] 99209186 transitions (= stored+matched)

i| 79107252 atomic steps

ilhash conflicts: 35840544 (resolved)

‘[stats on memory usage (in Megabytes):

i144220.021 equivalent memory usage for states (stored*(State-vector + overhead))
ﬁ 1920.315 actual memory usage for states (compression: 4.34%)
! state-vector as stored = 63 byte + 16 byte overhead
64,000 memory used for hash table (-w24)
6.867 memory used for DFS stack (-m200000)
i 1.176 memory lost to fragmentation
il 1990.007 total actual memory usage

E0011apse counts: [ 0:552410 2:21 3:14 4:21 5:68 6:18 7:37 8:18 9:55 10:95 11:2 12:1 ]
ﬁpan: elapsed time 724 seconds
‘fpan: rate 351394.167 states/second

Figura 5.15 Primera verificacion del requisito niimero 7

- La verificacidn no reporta errores. La busqueda no fue completa en todo el espacio
de estados y el proceso de la verificacion se queda sin memoria.

- La profundidad de busgueda en el arbol es mayor ahora: 900. EI nimero de
estados almacenados y de las transiciones alcanzadas es considerablemente mayor.

-El tiempo de la verificacion aumenta y la velocidad es menor con esta opcion de
compilacion.
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Se ejecuta otra verificacion para el requisito 7 con la opcion -DMA para optimizar
aun mas el uso de la memoria.

-02 -DMA=1804 -DCOLLAPSE -0 pan pan.c -DVECTORSZ=2048

Se tiene una salida de la siguiente verificacion como se muestra en la figura 5.16.

pan: out of memory
hint: to reduce memory, recompile with
-DBITSTATE # supertrace, approximation

(Spin Version 6.2.3 -- 24 October 2012)
Warning: Search not completed

+ Partial Order Reduction

+ Compression

+ Graph Encoding (-DMA=1804)
Full statespace search for:

never claim + (req7l)

assertion wviolations + (if within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)

State-vector 1804 byte, depth reached 2525, eee crrors: O ees
47874547 states, stored

1.299455942+008 states, matched

1.77820492+008 transitions (= stored+matched)

1.4713555e+008 atomic steps

Stats on memory usage (in Megabytes):

53095.241 equivalent memory usage for states (stored*(State-vector + overhead))
1921.780 actual memory usage for states (compression: 2.31%)
£4.000 memory used for hash table (-w24)
&.867 memory used for DFS stack (-m200000)
3.416 memory lost to fragmentation
1959.231 total actual memory usage

collapse counts: [ 0:18006539 2:128 3:77 4:121 5:188 £:48 7:85 8:70 9:209 10:863 11:2 12:1 ]
pan: elapsed time 1.07e+004 seconds
pan: rate 4476.8336 states/second

Figura 5.16 Segunda verificacion del requisito nimero 7

Se realizé la verificacion para el requisito 8 y Spin obtiene la salida siguiente, que
como se observa es semejante a la salida de la primera verificacion del requisito 7.

Warning: Search not completed
+ Partial Order Reduction
+ Compression
Full statespace search for:
never claim (reg81l)
assertion violations (if within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)
State-vector 1812 byte, depth reached 961, e errors: 0 eee
25662188 states, stored
73611345 states, matched
99273533 transitions (= stored+matched)
96020158 atomic steps

+
+
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5.9.2.4 Requisito 9: Desconexion

“Si un proceso cliente solicita la desconexion eventualmente se finaliza la conexion
con estado normal”

Descomponiendo las expresiones ldgicas bésicas:
p = cliente solicitd desconexion
g = cliente desconectado en modo normal

Se escribe la formula LTL como sigue:
[1C (p) —> <>(q) )

A continuacién se identifica la seccion del cédigo en donde el proceso cliente
solicita la desconexion con la etiqueta SDX.

334 5DX: cli_a ses [n]!golig,dscnx,0,n -> J*golicits una desconexion™/

335 goto endConectandor

Y la seccién en donde recibe la aceptacion de la desconexién se marca con la
etiqueta ADX.

320 ADX:

321 :: atomic {

322 zes a cli[n] ? finCnx,norm,status?,dest -> /*Desconexion autorizada*/
gota endDesconectado;}

La verificacion se ejecuta con las formulas LTL Promela:

1tl reg91l { [] ( appCliente[0]@SDX -> <> (appCliente[0]@ADX) ) }
1tl reg92 { [] ( appCliente[1]@SDX -> <> (appCliente[l1]@ADX) ) }

Las opciones de verificacién que se utlizaron son:

-02 -DCOLLAPSE -0 pan pan.c -DVECTORSZ=2048 es:

La salida de Spin no reporta errores alcanzando una profundidad de bdsqueda de
199 999 y almacenando 13 360 762 estados como se muestra en la figura 5.17.
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pan: out of memory
hint: to reduce memory, recompile with
-DMA=1816  # better/slower compression, ar
-DBITSTATE # supertrace, approximation
(Spin Version 6.2.3 -- 24 October 2012)
Warning: Search not completed
+ Partial Order Reduction
+ Compression
Full statespace search for:

never claim + (regel)

assertion violations + (1T within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by naver clain)

State-vector 1516 byte, depth reached 199999, eee errors: O eee
13360762 states, stored

53796065 states, matched

£7156827 transitions (= stored+matched)

1.7777195e+008 atomic steps
hash conflicts: 8308953 (resolved)
Stats on memory usage (in Megabytes):

23343.008 eguivalent memory usage fTor states (stored*(State-vector + overhead))

1921.493 actual memory usage for states (compression: 2.23%)

state-vector as stored = 135 byte + 16 byte overhead
£4.000 memory used for hash table (-w24)
5.867 memory used for DFS stack (-m200000)
2.352 memory Jost to fragmentation

1990.007 total actual memory usage
collapse counts: [ 0:1185512 2:552 3:535 4:1064 5:1641 £:298 7:569 5:2612 9:1411 10:1565 11:2
12:1 ]

pan: elapsed time 528 seconds
pan: rate 25302.173 states/second

Figura 5.17 Verificacion del requisito nimero 9

5.9.2.5 Requisito 10: Reconocimiento de mensajes

“Cada mensaje de datos es eventualmente contestado por su reconocimiento”

En este requisito se comprueba el siguiente evento: si el lado receptor recibe un
mensaje de datos, el lado emisor recibe una confirmacion de recibido. Se comienza con
el andlisis de las expresiones logicas.

p = proceso receptor recibe datos con nimero de secuencia secl
q = proceso emisor recibe reconocimiento del nimero de secuencia sec?2
r= secl == sec?
La formula LTL que representa el requisito es:
[1C (p) > <>(q && ) ).

Para esto es necesario declarar dos macros. La primera (recibeDts1) Sirve para

verificar si se recibié un mensaje de datos en el proceso del Control de flujo por el lado
del cliente. La segunda (recibeAckl) confirma que se recibié un mensaje de
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reconocimiento en el proceso de Control de flujo por el lado del servidor. Los numeros
de secuencia son recibidos en secl vy sec?2.

# define recibeDtsl tcp _a fjo[0] ? [dts,statusl,secl,origl]
# define recibeAckl tcp a fjoS[0] ? [ack,status2,sec2,orig2]

La formula LTL es:
1tl reglO 1 { []((recibeDtsl) -> <>(recibeAckl && (secl == sec2))) }

La formula de este requisito usa la referencia de las macros que corresponden a un
evento de recepcion de mensajes, ya sea de datos o del reconocimiento.

Para el caso en que el Control de flujo por el lado del servidor es el receptor y el
Control de flujo por el lado del cliente es el emisor, se construye de esta manera las
macros y la formula LTL.

# define recibeDts2 tcp _a fjoS[0] ? [dts,statusl,secl,origl]
# define recibeAck2 tcp_a fjo[0] ? [ack,status2,sec2,orig2]

1tl reqlO0 2 { [] ((recibeDts2) -> <> (recibeAck2 && (secl == sec2))) }

Se ejecuta la verificacién con las opciones del compilador como:
-02 -DMA=1804 -DCOLLAPSE -DMEMLIM=4096 -o pan pan.c -DVECTORSZ=2048

Spin reporta que realiz6 una verificacién utilizando aproximadamente 1990 MB de
memoria y que necesité 200 MB més:

pan: out of memory
2.08709e+009 bytes used
204800 bytes more needed
4.29497e+009 bytes limit

Spin sugiere usuar la directiva ~-DBITSTATE para reducir la memoria usada.

hint: to reduce memory, recompile with
-DBITSTATE # supertrace, approximation

(Spin Version 6.2.3 -- 24 October 2012)

Warning: Search not completed
+ Partial Order Reduction
+ Compression
+ Graph Encoding (-DMA=1804)

Full statespace search for:
never claim
assertion violations
cycle checks
invalid end states

reqlQ 2)

if within scope of claim)
disabled by -DSAFETY)
disabled by never claim)

+
+

—~ e~~~
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Se realiz6 una basqueda con una profundidad bastante considerable y una buena
cantidad de estados almacenados:

State-vector 1812 byte, depth reached 2526, ee*+ errors: (0 eee
47776743 states, stored

1.2966544e+008 states, matched

1.7744218e+008 transitions (= stored+matched)

1.4681106e+008 atomic steps

5.9.2.6 Requisito 11: Entrega de mensajes

“Cualquier mensaje enviado al canal de enlace es eventualmente entregado a su
receptor”

El objetivo de este requisito de correccion es verificar que si un mensaje de datos es
enviado al canal, el lado receptor lo recibe eventualmente.

Primero, al realizar el andlisis del requisito obtenemos las siguientes expresiones
I6gicas:
pl = el canal de enlace en el lado emisor recibe datos (statusl) desde el proceso
origen (origl).
p2 = el proceso origen (origl) es el emisor de datos.
gl = el proceso receptor recibe datos (status2) desde un proceso origen (orig2).

g2 = el origen de los datos en el canal y en el proceso receptor es el mismo
(origl == orig 2)

g3 = el dato entregado es el mismo que el dato enviado (status2 == statusl).

La expresion LTL que representa este requisito se formula como sigue:
[1( (pl && pP2) —> <>(gl && g2 && g3) ).

Se comienza con la verificacion de la comunicacién en direccion del lado servidor
hacia el lado cliente. Para ello, el siguiente paso es declarar dos macros. La primera
(recibeCanalServ) define que el canal de enlace por el lado del servidor recibe un

mensaje de datos. La segunda (recibeDestino2) define que el proceso receptor

cliente recibid6 un mensaje de datos. Las variables origl y orig2 indican el
proceso origen en cada recepcion. Los datos son recibidos en las variables statusl
y status2 respectivamente.

# define recibeCanalServ fjoS a tcp [0] ? [dts,statusl,secl,origl]
# define recibeDestino2 ses a cli [0] ? [recibe,dts,status2,orig2]
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Una vez hecho lo anterior se convierte la expresion a su correspondiente formula
LTL en Promela:

1tl regll 1 {
[1( (recibeCanalServ && (origl==254)) ->
<> (recibeDestino2 && (origl == orig2) && (statusl == status2?)) )
}

Para comprobar este requisito en el sentido inverso, es decir en direccion del lado
cliente hacia el lado servidor, las expresiones se formulan de manera semejante como se
muestra:

# define recibeCanalClie fjo a tcp [0] ? [dts,statusl,secl,destl]
# define recibeDestinol ses_a cli [1] ? [recibe,dts,status2,orig2]

1tl reqll 2 {
[1( (recibeCanalClie && (destl==1)) ->
<>(recibeDestinol && (orig2 == 0) && (statusl == status2)) )
}

Después de la verificacion en Spin no se reporta errores para el requisito
reqll 1.

Warning: Search not completed
+ Partial Order Reduction
+ Compression
Full statespace search for:
never claim (regll 1)
assertion violations (if within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)
State-vector 1816 byte, depth reached 961, e errors: 0 e
25755952 states, stored
73883779 states, matched
99639731 transitions (= stored+matched)
96371772 atomic steps

+
+

La segunda verificacion en Spin se realizo para el requisito reqgll 2 agregando
la opcion DMA para optimizar el uso de la memoria:

-DSAFETY -02 -DMEMLIM=4096 -DMA=1816 -DCOLLAPSE -DVECTORSZ=2048

Y nuevamente no se reportaron errores:

Warning: Search not completed
+ Partial Order Reduction
+ Compression
+ Graph Encoding (-DMA=1816)
Full statespace search for:
never claim
assertion violations +
cycle checks
invalid end states -

+

reqll 2)

if within scope of claim)
disabled by -DSAFETY)
disabled by never claim)

(
(
(
(
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State-vector 1816 byte, depth reached 2771, ee*+ errors: (0 eee
1.6601594e+008 states, stored

4.5602311e+008 states, matched

6.2203906e+008 transitions (= stored+matched)

5.9817589%9e+008 atomic steps

5.9.2.7 Requisito 12: Actualizacién en modo push

“Eventualmente el proceso Servidor actualiza (modo push) correctamente al
cliente”

El objetivo de este requisito de correccién es comprobar que el proceso servidor
actualiza eventualmente al proceso cliente en el modo de comunicacion push.

Se anéliza este requisito y se obtienen las siguientes expresiones logicas:

pl = el proceso servidor solicita transferencia hacia el proceso cliente.

p2 = el proceso cliente acepta la transferencia entrante desde el proceso servidor.
p3 = el modo de comunicacion es push.

gl = el proceso cliente recibe el fin de la transferencia de datos.

g2 = el proceso servidor recibe la confirmacion de una transferencia exitosa.

La expresion LTL que representa este requisito se formula como sigue:
[1( (Pl && P2 && pP3) -> <>(gl && g2) ).

El siguiente paso es identificar la seccion del codigo en donde el proceso servidor
solicita la transferencia hacia el proceso cliente y marcarla con la etiqueta
SOLICTRANSO.

SOLICTRANSO: 118erV_a hiloServ [0]!splic,trans,0,254->
prinnL (" appSERV  !30lic, hzang 2l glisntg 0 \n"):
skip
fi:

La seccion del codigo en donde el proceso cliente acepta la transferencia desde el
proceso servidor se identifica con la etiqueta ACEPTRANS.

286 RBCEPTRRNS: :: cli a ses [n]l!agepta,tran3,0.dest -> /*agepka iniciar MM%
287 prinLi(" CLIENTE %d !sgepta,krang ‘n",n);

288 transArch = true;
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A continuacidon se definen las macros necesarias. La primera (nodoPush) define

que el modo de comunicacion para el cliente determinado es push. La segunda
(recibeFinDts) confirma que el proceso cliente recibio el final de una transferencia

de datos. La tercera (exitoTrans) define que el proceso servidor recibe la
confirmacion de haber realizado la transferencia de manera exitosa.

# define modoPush ListaClientes[0].modoClie == push
# define recibeFinDts ses_a cli [0] ? [recibe, finDts,statusl,254]
# define exitoTrans hiloServ_a serV [0] ? [acepta,trans,0,254]

Ahora la conversion de la formula LTL en Promela se realiza de esta manera:

1tl reqgl2 {
[1( (appServidor[0]@SOLICTRANSO && appCliente[0]@ACEPTRANS &&
modoPush) -> <> (recibeFinDts && exitoTrans) )

}

Verificando este requisito Spin no reporta errores:

Warning: Search not completed
+ Partial Order Reduction
+ Compression
Full statespace search for:
never claim (
assertion violations (if within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)
State-vector 1812 byte, depth reached 961, e+ errors: 0 eee
25767991 states, stored
73926494 states, matched
99694485 transitions (= stored+matched)
96440887 atomic steps

+ (reql2)
+

5.9.2.8 Requisito 13: Transferencia en modo pull

“Si un cliente envia mensajes a otro cliente (modo pull) los mensajes se transfieren
por medio de/ servidor”

De manera semejante que en el caso anterior, este requisito de correccion tiene la
finalidad de comprobar que las transferencias de datos en modo pull, es decir entre dos
procesos clientes, eventualmente se llevan acabo de manera exitosa.

Analizando el requisito namero 13 se obtienen las siguientes expresiones ldgicas:

pl = el proceso cliente origen envia el primer dato hacia otro proceso cliente
destino.
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p2 = el proceso cliente origen envia los siguientes datos hacia otro proceso
cliente destino.

p3 = el modo de comunicacidn del proceso cliente origen es pull.

gl = el proceso servidor recibe datos desde el proceso cliente origen.

g2 = el proceso cliente destino recibe datos.

g3 = el dato enviado en el origen es el mismo que el dato recibido en el destino.

La expresion LTL que representa este requisito se forma como sigue:
[1C ((pl || p2) && p3) —> <>(gl && g2 && 93) ).

Se continda con la identificacion de los puntos de control en el codigo Promela. La
seccién del codigo en donde el proceso cliente origen envia datos por primera vez se
marca con la etiqueta ENVIAL:

184 ENVIAl: :: cli a =zes [n]'envia,des.dakes.dest >
185 pringfi(" CLIENTE %d 'gnvia,dts \n",n):

y en donde envia los subsecuentes datos se marca con la etiqueta ENVIAZ .

258 ENVIAZ: :: cli_a ses[n] 'envia.dk3-dakos.-dest -> /*continua diglogo*/
253 RRingf (" CLIENTE %d !gnyiz,dts ‘n",n);

Se definen tres macros. La primera odoPull) define que el modo de
comunicacion para el proceso cliente origen es pull. La segunda (recibeDtsServ)

define que el proceso servidor recibié datos desde el proceso cliente origen. La tercera
(recibeDtsClie) define que el proceso cliente destino recibe datos.

# define modoPull ListaClientes[0].modoClie == pull
# define recibeDtsServ hiloServ _a serV[0] ? [recibe,dts,statusl, 1]
# define recibeDtsClie ses a cli [1] ? [recibe,dts,status2,0]

La expresion LTL en Promela se traduce como sigue:

1tl regl3 {
[1( ((appCliente[0]@ENVIAl || appCliente[0]Q@ENVIA2) && modoPull) ->
<>(recibeDtsServ && recibeDtsClie && (statusl == status2)) )
}
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En esta verificacion Spin no reporta errores:

Warning: Search not completed
+ Partial Order Reduction
+ Compression
Full statespace search for:
never claim (
assertion violations (if within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)
State-vector 1816 byte, depth reached 962, eee errors: 0 ee-
25639910 states, stored
73551384 states, matched
99191294 transitions (= stored+matched)
95945579 atomic steps

+ (reql3)
+

5.9.2.9 Requisito 14: Mensajes guardados
“Los mensajes enviados para un cliente desconectado deben ser guardados”

Este requisito es importante debido a que si el proceso cliente destino esta
desconectado y un mensaje ya le fue enviado, el lado servidor guarda el mensaje para
evitar que se pierda. Aqui consideramos la descomposicion del requisito en cinco
expresiones logicas:

pl= el proceso servidor recibe datos desde el cliente emisor.

p2 = el modo de comunicacion del proceso cliente emisor es pull.

p3 = el proceso cliente destino esta desconectado.

gl = el proceso cliente destino no recibe datos.

g2 = el proceso servidor guarda los datos para el cliente desconectado.

Y laexpresion LTL se construye como:
[1( (Pl && P2 && pP3) -> (gl && g2) )

Como se trata de una comunicacion en modo pull el proceso servidor es una entidad
intermedia entre los clientes que estan intentando comunicarse. Entonces, en la seccion
del codigo del proceso servidor se identifica el punto de control en donde se guarda el
mensaje tras haber detectado que el proceso cliente destino se encuentra desconectado.
Esta seccion se marca con la etiqueta MSGGUARDAT.
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1113 if
:: ListaClientes[dest].gonec == true -> /*gomprusba gus el cliente ¥a 2= copsgid™/
ENVIAL: serV_a hiloServ [dgst]'envia.dis,status2, orig;

: elae ->

serV_a hiloServ [orig]!rechaza.recike,status2,orig;

1120 MSGGUARDAl: guardaMsqg[dezt] -a=snvia;

1121 quardaMsqg [deat] -b=dta;

11 gquardaMsg [deat] .c=statusZ;

guardaMsg[deat] .d=orig;

ListaClientes[dgst] .msgEspera=true; //mepsajss en espera para gl glisnts

Ahora se definen las macros de las otras condiciones: recibeDtsServ para
expresar que el lado servidor recibié el mensaje, modoPull para comprobar que el
lado cliente emisor esta en modo pull, clienteDscnx define que el lado cliente
receptor estd desconectado y recibeDtsClie para negar que este Ultimo no recibe
los datos.

# define recibeDtsServ hiloServ_a serV[0] ? [recibe,dts,statusl,1]
# define modoPull ListaClientes[0].modoClie == pull

# define clienteDscnx ListaClientes[1l].conec == false

# define recibeDtsClie ses a cli [1] ? [recibe,dts,status2,0]

La formula LTL Promela para verificar este requisito se expresa de la siguiente
manera,

1tl reqgld {
[]( (recibeDtsServ && modoPull && clienteDscnx) ->
(appServidor [0] @MSGGUARDA1l && !recibeDtsClie) )

}

Esta férmula es funcional para comprobar el modo pull en direccién del cliente 0 al
cliente 1. Para comprobar en direccién contraria se tendria que modificar las macros a
conveniencia.

La salida de la verificacion en Spin no reporta errores bajo las mismas condiciones
anteriores.

-DSAFETY -02 -DMEMLIM=4096 -DMA=1808 -DCOLLAPSE -DVECTORSZ=2000

Warning: Search not completed
+ Partial Order Reduction
+ Compression
+ Graph Encoding (-DMA=1808)
Full statespace search for:
never claim
assertion violations

(regld)

+
+ (if within scope of claim)
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cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)
State-vector 1808 byte, depth reached 2526, e*¢ errors: (0 esee
47879524 states, stored
1.2996178e+008 states, matched
1.778413e+008 transitions (= stored+matched)
1.4715517e+008 atomic steps

5.9.2.10 Requisito 15: Recuperacion del estado de la transferencia

“Después de una falla por desconexion eventualmente el cliente recupera el estado
de la transferencia de los datos”

Este es uno de los requisitos mas importantes ya que comprueba el éxito en el
propdsito del protocolo FDX: ofrecer robustez ante las fallas de desconexion inesperada,
permitiendo que el estado de la comunicacion se restablezca en cuanto el cliente recobre
la conexion. Aqui consideramos tres expresiones logicas simples:

pl= el cliente se encuentra en status de abortado.

p2 = el lado servidor recibe una solicitud de conexion del cliente abortado
anteriormente.

gl = el lado cliente recibe mensaje de fin de recuperacion del estado.
g2 = el cliente recupera el estado tras la falla por desconexién.

La expresion LTL para este requisito se construye como:

[1( (Pl && p2) —-> <>(g2) )
[1( (Pl && pP2) —-> <>(gl -> g2) )

Para llevar a cabo esta verificacion es necesario identificar dos puntos de control. En
el cadigo del protocolo del lado servidor, es decir, del proceso ctrServidor, se marca
(SCX) el punto en el que se recibe una solicitud de conexion de un proceso cliente.

£

3CX:
: atomic { tep_a etrS([n]?gonex,0,status?, orig -»
if
: (ListaClientes[n].abort == fal=se) -> /*proc-gconexion normal*/
ctr3 a serV[n] !sglic.comes,0,orig;

WP

v LN

ST WS R S T S T 'S S L S
(=]

: (ListaClientes[n].abort == true) -> /*prog.reGonexlon con regupsracion*/
ctr3_a tcp[n] !reEdo,0,0,0;

Y
=]

s

Ty
k3
——

£is

Lnoen oLn LnoLnoLnoLnoLnoLnoLn
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Y en el codigo del proceso cliente se marca (FINRECUP) el punto en el que se
recupera y finaliza exitosamente.

FINRECUP: :: ses_a cli[n] ? regibe,finEdo,status2,orig -> /*Lermina recupsracidn®/

Se verifica el requisito definiendo dos macros, la primera con la finalidad de
comprobar que el cliente sufridé una falla de desconexion y la segunda para comprobar
que el protocolo por el lado del cliente recibié el mensaje de finalizacion exitosa de la
recuperacion del estado.

# define clienteAbortado ListaClientes[0].abort == true
# define finEstado fjo a ses[0] ? [finEdo,status,status2,orig ]

El requisito de recuperacion de falla se comprueba con la férmula LTL Promela que
se muestra a continuacion:

1tl reqgl5 {
[1( (clienteAbortado && (ctrServidor[0]@SCX)) ->
<>(finEstado && appCliente[0]@FINRECUP) )
}

Spin verifica con las opciones:
-02 -DMEMLIM=4096 -DCOLLAPSE -DVECTORSZ=2048

No reporta errores:

Warning: Search not completed
+ Partial Order Reduction
+ Compression
Full statespace search for:
never claim +
assertion violations + (if within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)
State-vector 1808 byte, depth reached 904, ee¢e¢ errors: 0 ee-
25505311 states, stored
73797652 states, matched
99302963 transitions (= stored+matched)
79189597 atomic steps

reqlb)

59.2.11 Requisito 16: Comprobacién de la recuperacion

“Siempre que el proceso de recuperacion del estado se inicia en el lado servidor,
entonces el lado del cliente se encuentra recuperandose hasta que la recuperacion se
haya completado u ocurra una falla por desconexion”
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Las expresiones que componen este requisito son:

p = el protocolo por el lado del servidor inicia el proceso de recuperacion
del estado.

g = el cliente se encuentra recuperando su estado.
r = el cliente finalizé correctamente la recuperacion de su estado.
s = la conexidn es abortada.

La expresion LTL para este requisito se construye como:
[1(p => (<>(q U x) || s))

Se comienza con la identificacion del punto de control en el que el proceso del
Control del servidor inicia la recuperacion del estado y se etiqueta con REDO .

REDO:

[un]

ctr3 a gEdolnl]! jipisia,reEdo,0,0,0,0,0,0,0;

noonoon
noonoon

ListaClientes[n] .xegupn = true;

El siguiente segmento de codigo del proceso cliente muestra que en la linea 144 se
recibe el mensaje que indica se inicia la recuperacion del estado. La etiqueta RECUP1
marca el estado en el cual el cliente se encuentra recuperando los datos mientras que la
etiqueta FINRECUP marca el punto en el que recibe el mensaje por la recuperacion
completada.

4 : ses_a cli [n]?inigia,reEdo,status2,orig ->
145 do

146 :: ses_a cli[n] ? finCnx,ahor,status2,orig -> /*recupsracidn fallida*/
147 goto endDesconectado;

145 RECUP1: :: ses_a cli[n] ? regibe.dts.status2,orig -> /*reguperando*/

150 skip;

152 FINRECUP: :: ses_a cli[n] ? regibs,finEdo, status2,orig -> /*termina recupseracidn*/
153 break;

154 od;

Adicionalmente se etiqueta con ABORTA la seccion del cddigo en el proceso de
Control del servidor en donde se detecta que el cliente sufrio desconexion y declara el
estado de abortado.
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4 ABCORTAR:
748 if
745 : {mpde !'= 0) -> /*transfsrencias pull g push ghoriadas™/
§ ctr3 a hiloS8erv([n] !finCnx,ahor,0,n;

ListaClientes[n] .abort=true;

2 :: else >
3 if
4 :: (ListaClientes[n].recgup == true) -> /*recuperacidn abortada*/
5 ListaClientes[n] .xecup=false;
6 ctr3_a hiloServ(n] !finCnx,ghor,0,n;
i: else —> /*conssian abertadar/
ctrS_a_hiloServ[n] lstsCnx, dascnx, 0, n;
5 i
760 £i;

Entonces las referencias remotas se usan en la formula LTL Promela como se
indica:

1tl reglée {
[1( (ctrServidor[0]Q@REDO) -> ( <>(appCliente[0]@RECUP1 U
appCliente[0]Q@FINRECUP) || ctrServidor[0]@ABORTA ))
}

Spin verifica y arroja la siguiente salida sin errores:

Warning: Search not completed
+ Partial Order Reduction
+ Compression

Full statespace search for:

never claim + (reqglb)

assertion violations + (if within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)

State-vector 1804 byte, depth reached 955, eee errors: 0 ee-
25771404 states, stored

73937441 states, matched

99708845 transitions (= stored+matched)

95531976 atomic steps

59.2.12 Requisito 17: No recepcion de mensajes

“ Después de que una recuperacion se ha iniciado, el cliente determinado no puede
recibir cualquier mensaje de datos hasta que se complete su recuperacién u ocurra una
falla por desconexion”

Para este requisito se consideran las siguientes expresiones logicas:
p = el cliente inicia la recuperacion de su estado.
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gl = el cliente recibe mensajes de datos.

g2 = el cliente recibe el mensaje de fin de datos.
r = la recuperacion de estado es completada.

s = la conexion es abortada.

Y la expresion LTL siguiente:
[(1(p -> ([1(C (tql) && (!g2) ) U xr) [l s) )

Para este requisito se tiene que declarar las siguientes macros, las cuales prueban
primero: si un cliente inicia la recuperacion del estado, segundo: si empieza a recibir
los datos para la recuperacion y tercero: si recibe el fin de datos de ese proceso de
recuperacion.

# define iniciaRcupClie ses_a cli [0] ? [inicia, reEdo,statusl,origl]

# define recibeDtsClie ses a cli [0] ? [reEdo,dts,statusl,origl]
# define recibefinDtsClie ses a cli [0] ? [reEdo, finDts,status2,orig2]

La etiqueta ABORTA en el cddigo del Control del servidor, se usa nuevamente
como se declar6 para el requisito 16. Aqui el cliente sufre una desconexion y se declara
el estado de abortado.

Por ultimo, la férmula LTL en Promela se declara como se muestra:

1tl regl7 {
[1]( iniciaRcupClie -> ( [1( ( ('recibeDtsClie) && (!recibefinDtsClie) )
U appCliente[0]@FINRECUP ) || ctrServidor[0]@ABORTA ) )

}

Spin verifica y arroja la siguiente salida:

Warning: Search not completed
+ Partial Order Reduction
+ Compression

Full statespace search for:

never claim + (reql?)

assertion violations + (if within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)

State-vector 1808 byte, depth reached 955, ee¢e¢ errors: 0 e
25728648 states, stored

73798120 states, matched

99526768 transitions (= stored+matched)

95334300 atomic steps
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5.9.2.13 Requisito 18: Reenvio del mensaje

“Si Un mensaje se pierde se reenvia”

Este requisito de correccidn prueba la capacidad del protocolo FDX para reenviar los
mensajes que se pierden. El analisis de las proposiciones Idgicas basicas es el siguiente:

p = un mensaje n se pierde en el canal.
g = el mensaje n es reenviado.
r = la conexién es abortada.

La formula LTL que expresa: “siempre que el mensaje se pierde éste se reenvia”, se
construye de la siguiente manera:

(10 (p) => (<>q |[ r)

En este segmento de codigo del proceso que representa al canal de enlace TCP, se
muestra la simulacion de la pérdida de un mensaje. En la linea 1264 el canal de enlace
TCP recibe un mensaje desde el proceso de Control de flujo por el lado del cliente. Si se
selecciona la ruta etiquetada con MSGPERDIDO, el mensaje no se envia al Control de

flujo por el lado del servidor y en consecuencia se pierde en el canal de enlace.

: atomic {£jo_a_tecp(n] ?type, status, sgg, dest —> /*mepsals deade =l glisnte*/
if
1266 :: tep a f]o3[n] !type,status, ggg, dest;
1267 MSGPERDIDO : :: skip;
1268 £i;
1265 1

La seccion del codigo donde el proceso del Control de flujo por el lado del cliente
reenvia el mensaje perdido se etiqueta con MSGREENVIO,

J*Tiempo fusra l:reenvia sl mesg mas antigup no regompcide/

: atomic {
(timeout && (len(fjo_a tepln]) < NCola) &5 (ygntang > 0) && (numSecEnv([secNR] == true) &k

[
[T N e T

5 (BRENV[secNR] == false) && (ListaClientes[n].gppeg == true)) ->
5 /reenvia mensals a canal de gplace™/
3 MSGREENVIO: £5 o _a_tep[n] !Bufer 3[secNA].a,Bufer S[secNA].b, secNA, Bufer S[secNA].d;

1514 BRENV[secNA] = true; /*aghiva bandera de resnyig*/

Nuevamente se utiliza la etiqueta ABORTA para la seccién del cédigo del Control
del servidor como se hizo en el requisito 16.
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La formula LTL Promela queda definida como:

1tl reqgl8 {
[1( (enlaceTCP[0]@MSGPERDIDO) -> (<>(ctrFjoClie[0]@MSGREENVIO) ||
ctrServidor [0] @ABORTA) )
}

Spin verifica y arroja la siguiente salida sin errores:

Warning: Search not completed
+ Partial Order Reduction
+ Compression

Full statespace search for:

never claim + (reql8)

assertion violations + (if within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)

State-vector 1804 byte, depth reached 968, ee¢e errors: 0 ee-
25764578 states, stored

73915435 states, matched

99680013 transitions (= stored+matched)

98286091 atomic steps

5.9.2.14 Requisito 19: Estado de abortado

“Si ocurre una falla irrecuperable se finaliza la conexion con estado de abortado

i3]

En el protocolo FDX este es uno de los requisitos importantes que permite la
robustez del sistema ante las fallas de desconexion inesperada. Cuando ocurre una falla
por desconexion inesperada, lo primero que se intenta es recuperar la conectividad y los
mensajes perdidos; si ésto no fue posible, se declara una falla irrecuperable, notificando
a las aplicaciones de los clientes y del servidor un estado de abortado. Con esta
informacion las aplicaciones pueden tomar una desicion sobre la siguiente accién a
ejecutar, y asi se protege la caida del sistema completo.

Para que el protocolo FDX declare el estado de abortado de un cliente se pasa por
tres fases. En la primera fase de detecta la pérdida de la conexion en los mddulos de
Sesion y Control del servidor. En la segunda fase se notifica a las aplicaciones clientes
y servidor que se finaliza la conexién por falla. Y en la tercera fase el Control del
servidor declara el estado de abortado al proceso cliente que sufrié la falla.

Entonces, para este requisito se considera cinco expresiones logicas simples:
pl = ocurre una falla por desconexién inesperada en el lado del cliente.
p2 = el lado del servidor detecto una falla por desconexidn inesperada de un cliente.
gl = finaliza la conexién por una falla de desconexién en el lado del cliente.
g2 = finaliza la conexion por una falla de desconexion en el lado del servidor.

g3 = el cliente es abortado.
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Las expresiones pl y p2 estan relacionadas con la fase 1, q1 y g2 con la fase 2 y g3
prueba la fase 3 del procedimiento para la declaracion del estado de abortado del
protocolo FDX.

La formula LTL para verificar éste requisito es la siguiente:
[1C (1 Il p2) => ( (a1l || g2) && g3) )

Las macros que construyen las cinco expresiones analizadas anteriormente son las
siguientes:

# define fallaCliente fjo_a ses[0] ? [abor,typel,statusl,origl]

# define detectaFalla fjoS a ctrS[0]? [abor,typel,statusl,origl]

# define finalizaCliente ses _a cli [0] ? [finCnx,abor,status2,orig2]
# define finalizaServidor hiloServ_a serVI[0] ?
[finCnx, abor, status2,orig2]

# define clienteAbortado ListaClientes[0].abort == true

La formula LTL en Promela se construye asi:

1tl reqgl9 {[]( (fallaCliente || detectaFalla) ->
<>( (finalizaCliente || finalizaServidor) &&
clienteAbortado) ) }

Spin verifica y reporta una salida sin errores:

Warning: Search not completed
+ Partial Order Reduction
+ Compression

Full statespace search for:

never claim + (reqgl9)

assertion violations + (if within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)

State-vector 1816 byte, depth reached 961, e+ errors: 0 ee-
25738767 states, stored

73812409 states, matched

99551176 transitions (= stored+matched)

96276840 atomic steps

5.9.2.15 Requisito 20: Error de secuencia

“Si ocurre un error en la secuencia de datos eventualmente se cancela la
transmision”

El requisito 20 tiene la finalidad de comprobar que en el caso de ocurrir un error en la
secuencia despues de intentar recuperarlo, si esto no es posible, la transmision termina
cancelandose. Analizando el requisito tenemos las siguientes proposiones logicas
béasicas:
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p = ocurre un error en la secuencia de mensajes recibidos.
g = se cancela la transmision por error en la secuencia de mensajes.

r = la conexion es abortada.

Ahora se expresa el requisito construyendo la formula LTL como sigue:
[1(C (p) => (<>gq || r))

Con éste andlisis se comienza definiendo las etiquetas y macros que apoyan la
verificacion.

Primero se expone el segmento de cddigo del proceso del Control de flujo por el
lado del cliente que detecta la ocurrencia del error después de haber recibido un mensaje
de reconocimiento (ack) de algin nimero de secuencia secR. En la linea 1581 el
proceso de Control de flujo del lado del cliente se ha colocado una impresion de mensaje
que informa este error. Este punto de control es etiquetado con ERRORSEC1.

11 atomic {
tep_a_fjo[n]?type,status,secX,dest -> /*control de fluin zecibe mensals desde canal de gnlage*/
if
1:{type == agk) -> /*3g rsconocs el mensale desde gl canal de enlace*/
2 zecR=secX;
numSecEnv[secR] = false; /*35 apagan 1as bandeza, liberande £l num de sscuenciat/
BRENV[secR] = falze; /*pez si ¢l mensale fue zsenviade”/
if
11 (secR == (secE-1)) && (secE > 0) -» skip:
it (secR == (M-1)) && (secE == 0) -» skip:
ERRORSEC1: 11 else -» pringf("™ ERROR SEC - CtrFlujoCLIEN %d...secR=%d ... secE=%d \n",n,secR,secE);
i

Otra etiqueta es colocada en este mismo proceso para detectar el mismo tipo de
error pero para el caso de haber recibo un mensaje de datos cualquiera con nimero de
secuencia secX. Este punto de error se etiqueta con ERRORSEC2.

i1 oelse >
if
1 [ secK == 0) && (sec == 0 ) -» skip:; //primer pum. de sec regibidg
1612 t ( secX = (sec+l)3M ) -> skip; // secuencia correcta
1613 FRRORSECZ: it oElsz =
161 printf (" ERRCR SEC - CtrFlujoClient %d...sec¥=%d ... sec=%d ... sechK=2d \n",n,seck,sec,seckK)
fi;

sec=zeck;

Por ultimo se definen las siguientes macros:

- cancelaTransClie Yy cancelaTransServ : expresan que se ha
recibido un mensaje que notifica que ha ocurrido un error en la secuencia de
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mensajes al Control de flujo, en el lado del cliente y del servidor
respectivamente.

- conexAbortadaClie Yy conexAbortadaServ : expresan que se ha
recibido un mensaje indicando que la conexion fue abortada, en el lado del
cliente y del servidor respectivamente.

# define cancelaTransClie fjo a ses [0] ? [err,typel,statusl,destl]

# define cancelaTransServ fjoS a ctrS [0] ? [err,type2, status2,dest2]
# define conexAbortadaClie fjo a ses[0] ? [abor,typel,statusl,origl]

# define conexAbortadaServ fjoS a ctrS [0]? [abor,type2,status2,orig2]

Y la formula LTL en Promela para comprobar el requisito para el cliente 0, se
forma como sigue:
1tl reqg20 {
[]( (ctrFjoClie[0]Q@ERRORSECL || ctrFjoClie[0]QERRORSEC2 ) ->
(<> (cancelaTransClie || cancelaTransServ)
| | (conexAbortadaServ || conexAbortadaClie) ))

}

Al ejecutar la verificacidn Spin envia la salida sin errores:

Full statespace search for:

never claim + (reg20)

assertion violations + (if within scope of claim)
cycle checks - (disabled by -DSAFETY)
invalid end states - (disabled by never claim)

State-vector 1820 byte, depth reached 963, e errors: 0 ee-
25706384 states, stored
73734555 states, matched
99440939 transitions (= stored+matched)
96430486 atomic steps
hash conflicts: 35724210 (resolved)

5.10 Resultados del proceso de verificacion

Las propiedades descritas anteriormente son las veinte propiedades del protocolo de
comunicacion FDX que captan las restricciones del comportamiento y las funciones de
los modos de comunicacion del protocolo.

De estas veinte, las primeras cuatro propiedades son de seguridad: Limite del
namero de mensajes, Limite de indice matriz, Ausencia de Interbloqueo, Exclusién
mutua. Las Gltimas dieciseis son propiedades de vivacidad, vélidas sélo para
determinados tipos de modos o procesos. Dentro de estas dieciseis propiedades que se
describieron en este informe, seis propiedades, desde la 15 a la 20, son las mas
importantes para la verificacion, ya que son vélidas para el proceso de la recuperacion
del estado por fallas de desconexion y previenen la caida del sistema, servicio soportado
por el protocolo FDX.
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Entonces se tiene un total de 20 propiedades deseadas del sistema verificadas 1 por
asercion, 2 de manera automatica y 22 formulas LTL. Las formulas LTL con el método
en linea se implementaron a partir del requisito 6.

Se utiliz6 el model checker Spin para comprobar éstas propiedades para el modelo
Promela; los resultados se resumen a continuacion.

e Se verificaron propiedades genéricas y especificas en este modelo. Se considero
el comportamiento del cliente, solicitando diferentes servicios; asi como del
servidor, encargado de autorizar el modo de comunicacién y ser el intermediario
en la comunicacion entre los clientes. El canal de enlace se considera un medio
de transmision que puede perder mensajes o la comunicacion total.

e Primero se utilizd un sistema de cémputo con procesador AMD A4-3310MX de
2.10 GHz y una memoria ram de 4GB (3.48 GB utilizable).

e La version de la herramienta Spin que se uso para la validacion y verificacion
del protocolo FDX es la 6.2.3 con la interface grafica de jSpin version 5.0.

e Las verificaciones de los requisitos 1 al 5 reportaron errores y se corrigieron. En
las verificaciones de los siguientes requisitos no se reportaron errores.

e Se report6 busquedas no exhaustivas, debido a la falta de memoria, sin embargo
se comprobd una considerable profundidad en las busquedas y en el nimero de
estados alcanzados lo que permiten establecer un suficiente estado de ausencia de
errores en el modelo del protocol FDX.

e Se detect6 un limite en el uso de la memoria principal impuesto por el software
de Spin de 32 bits, que sélo permite direccionar un maximo de 2Gb de
memoria. En todos estos casos Spin reportd haber realizado una verificacion
utilizando aproximadamente 1990 MB de memoria y que necesitdé 200 MB mas.

e Las verificaciones se realizaron con el modo de busqueda primero en
profundidad.

e Adicionalmente se utilizaron directivas para optimizar el uso de la memoria,
como :
-DCOLLAPSE -DMEMLIM=4096 -DVECTORSZ=2048

e Posteriormente se agrego la directiva DMA, lo que permitié alcanzar mayor

profundidad de busqueda y un mayor numero de estados alcanzados, pero
consumiendo mayor tiempo de verificacion:

-02 -DMA=1804 -DCOLLAPSE -DMEMLIM=4096 -DVECTORSZ=2048

e Por dltimo se utilizd la directiva —-DBITSTATE. Las pruebas verificaron los
requisitos, pero nuevamente no fueron bisquedas exhaustivas.

La tabla 10 resume los resultados de la verificacion de las propiedades LTL en el
modelo del protocolo FDX. Se indica el numero de requisito (NR), el modo para el que
se ha verificado la propiedad, mecanismo de verificacion (asercion, automatico o LTL),
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profundidad de busqueda, nimero de estados alcanzados, tiempo y velocidad de la
verificacion. La Ultima columna reporta si la busqueda de un contraejemplo para cada
requisito verificado se realizd en todo el espacio de estados (completa) o fue parcial (no

exhaustiva), asi como si se detectaron y corrigieron los errores.

Tabla 10 Verificacion de propiedades LTL para el modelo del protocolo FDX

NR | Modo | Asercién, Profundidad Num.de Tiempo Velocidad Estado
Automatico, | de basqueda estados (seq) (estados/seg) de la
LTL alcanzados validacion o
verificacion
01 Push asercion 3759 1542 0.078 19769.231 Completa
y Pull con errores 'y
corregidos
02 Push | automatico 1665 1112 0.125 8896 Completa
y Pull con errores 'y
corregidos
03 Push | automatico 3697 1618 0.11 14709.09 Completa
y Pull con errores 'y
corregidos
04 Push LTL 43520 123 5205 4.7e+004 917.90 Completa
y Pull con errores y
corregidos
05 Push LTL 1508 5207 0.141 10709.22 Completa
y Pull con errores y
corregidos
06 Push LTL 1178875 854 45.1 26131.02 No
y Pull exhaustiva y
sin errores
07 Push LTL 47 874 547 2526 1.07e+004 4476.83 No
exhaustiva y
sin errores
08 Pull LTL 25 662 188 961 1.46e+003 17594.43 No
exhaustiva y
sin errores
09 Push LTL 13 360 762 199 999 528 25302.17 No
y Pull exhaustiva y
sin errores
10 Push LTL 47776 743 2526 1.06e+004 4522.91 No
y Pull exhaustiva y
sin errores
11 Push LTL 166 015 940 2771 1.29e+005 1289.27 No
y Pull exhaustiva y
sin errores
12 Push LTL 25 767 991 961 1.43e+003 17986.65 No
exhaustiva y
sin errores
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13 Pull LTL 25639 910 962 1.47e+003 17496.10 No
exhaustiva y
sin errores
14 Push LTL 47 879 524 2526 2.03e+004 2360 No
y Pull exhaustiva y
sin errores
15 Push LTL 25505 311 904 1.5e+003 17047.45 No
y Pull exhaustiva y
sin errores
16 Push LTL 25771 404 955 1.51e+003 17088.32 No
y Pull exhaustiva y
sin errores
17 Push LTL 25728 648 955 1.51e+003 16995.04 No
y Pull exhaustiva y
sin errores
18 Push LTL 25764 578 968 1.49e+003 17237.63 No
y Pull exhaustiva y
sin errores
19 Push LTL 25738 767 961 1.49e+003 17294.74 No
y Pull exhaustiva y
sin errores
20 Push LTL 25 706 384 963 1.51e+003 17009.11 No
y Pull exhaustiva y
sin errores

Cabe aclarar que las verificaciones se realizaron de manera diversificada, en varias
ocasiones, permitiendo explorar otras secciones del espacio de estados. Ademas,
posteriormente se experimentd con un compilador de myngw de 64 bits y la dltima
version de Spin 6.4.3 del 16 de Diciembre de 2014, también de 64 bits. Se utiliz6 un
equipo de computo Intel Core i5-3340 con cuatro nucleos de CPU, a 3.30 Ghz y con una
memoria de 8 GB de ram, observandose el mismo resultado, esto debido a que el modelo
es grande, alrededor de 2071 lineas.

En todas las verificaciones se observd que la memoria consumida para la
verificacion nunca fue superior a 2GB, a pesar de que se defini6 la opcién de limite de
memoria -DMEMLIM=4096 MB y la opcion -w32 para manejar un espacio de estados
de 4GB.
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Este capitulo concluye ésta tesis de maestria. En primer lugar se resume a grandes
rasgos las ideas planteadas en la misma. Posteriormente, se exponen las principales
contribuciones realizadas. Finalmente, se proponen posibles lineas futuras de
investigacion planteadas a partir de los resultados obtenidos en esta tesis.

6.1 Conclusiones

Las conclusiones extraidas en este trabajo de tesis son satisfactorias, y muestran la
utilidad de la solucion propuesta.

Al realizar la validacion y verificacion del protocolo de comunicacion FDX por
medio de un model checker como lo es Spin se encontraron los siguientes beneficios y
dificultades:

Beneficios.

- El lenguaje de especificacion Promela ofrece un método sencillo y rapido de
aprender para representar eficazmente el modelo del protocolo FDX.

- El model checker de Spin constituye una atil herramienta para realizar las
simulaciones del protocolo FDX en el contexto de procesos concurrentes y
distribuidos.

- Durante el proceso de validacion la herramienta de Spin detecta rapidamente los
errores de estructura légica como lo son bloqueos por estados de finalizacion
invalidos, ciclos sin progreso, comprobar el limite de los indices de las estructuras de
datos, comprobar la exclusién mutua de procesos en las secciones criticas del cédigo,
entre otras mas.

- Para el proceso de verificacion del protocolo FDX, el model checker de Spin
constituye una potente ayuda para comprobar los requisitos de correccion que se
impusieron al protocolo. Ademas de ofrecer un método en linea, rapido y sencillo
para expresar estos requisitos mediante LTL.

Estas facilidades permitieron realizar el model checking del protocolo FDX de una
manera mas rapida y eficiente, en comparacion que si se realiza mediante simples
pruebas y seguimiento del cadigo.

Dificultades.

- La principal dificultad que se observa al ejecutar las verificaciones del protocolo
FDX es el limite de memoria de 2GB, lo que ocasiona que el proceso de la
verificacion se quede sin memoria, debido a que es un modelo muy grande. Esto
significa que no se hace una exploracion en todo el espacio de estados.
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- Las opciones mas avanzadas para optimizar la verificacion y la memoria,
especialmente ofrecidas para los modelos grandes son complicadas de implementar y
requieren instalacion de software adicional. Ademas de que en el sitio oficial de Spin
no se ofrece documentacion suficiente sobre su uso.

- Finalmente, la interface gréafica de jSpin resulta ser inapropiada para correr
verificaciones con opciones mas especializadas y avanzadas, ya que esta configurada
automaticamente solo para las opciones mas basicas.

6.2 Principales contribuciones

En esta tesis se han realizado varias contribuciones en el &mbito de la especificacion
y verificacion de protocolos de comunicacion. A continuacion se enumeran:

Se estudiaron:

- Meétodos formales, lenguajes de especificacion formal y las herramientas de
software aplicables al campo del desarrollo de protocolos de comunicacion.

- Las caracteristicas y mejoras de la tecnologia de redes y modelos de comunicacion
que pueden ser aprovechadas en el disefio de protocolo de comunicacion.

- Los trabajos relevantes en el campo de la especificacion y verificacion de protocolos
de comunicacion.

Se usé el Model checking:

- Como un método formal para la representacion de protocolos de comunicacion y la
especificacion de sus servicios.

Se propusieron:

- Una metodologia mixta para el disefio y verificacion de protocolos de comunicacién
basada en Model checking y UML.

- Una especificacion formal del protocolo de comunicacion tolerante a fallas de
desconexion para aplicaciones colaborativas distribuidas (FDX).

Se definieron y verificaron con Spin-Promela:

- 20 requisitos de correccidn para la especificacion del protocolo FDX.

6.3  Trabajos futuros

En esta tesis se han desarrollado los componentes principales de la metodologia
para la especificacion y verificacion de protocolos de comunicacion. A partir de los
resultados obtenidos, se pueden abrir las siguientes lineas de investigacion:
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1. Extender los servicios del protocolo FDX.

El protocolo FDX realiza la transferencia en modo unicast, con la técnica de
comunicacion mixta, es decir push y pull. Una mejora que podria hacerse al disefio
es agregar otros servicios Utiles como:

e Transferencia multicast del servidor hacia los clientes para mensajes o
archivos, lo que permitiria la comunicacién simultanea con los nodos clientes.

e Lanzamiento de un autdmata que sustituya al nodo cliente si ocurriera una falla
por desconexién inesperada. Este autdmata evitaria que la aplicacién se cerrara
en el caso de ser indispensable la participacion del nodo cliente, como es el caso
de un juego educativo colaborativo.

2. Experimentar opciones de Spin para verificacion de modelo grandes.

A medida que los sistemas a verificar se hacen mas complejos y grandes, son
evidentes ciertas restricciones dificiles de superar, como el problema de la
explosién de estados y los recursos limitados de las computadoras. El espacio de
estados crece en forma exponencial con respecto a la complejidad del sistema. El
uso de recursos (memoria, disco duro, etc.) de las computadoras donde se ejecutan
tienen capacidad finita.

Debido esto, ademas de que las opciones de Spin que se utilizaron en esta tesis
no direccionan mas alla de los 2GB de memoria ram, se sugiere experimentar otras
opciones para la herramienta de Spin que permitan la verificacion de modelos mas
grandes y obtener la méxima confianza para encontrar los errores en un tiempo
razonable.

e Swarm es una herramienta de Spin que genera un scrip para realizar una
verificacion muy grande mediante cobmputo en paralelo, ademas de permitir la
diversificacion de la busqueda en el espacio de estados. Esto puede cubrir los
problemas relacionados con las verificaciones de modelos muy grandes que se
ejecutan fuera de memoria o toman mucho tiempo (meses 0 semanas).

e Multinucleo es una opcién de Spin para realizar la verificacion de modelos en
maéaquinas de varios nucleos de CPU. Una ejecucidn con la opcion de Multinicleo
podria ayudar a reducir los tiempos requeridos para la verificacion en modelos
grandes.

3. Integracion de otros lenguajes de definicion y herramientas de verificacion.

Otras herramientas de verificacion pueden permitir la verificacion de requisitos
distintos, o incluso mejorar las prestaciones de Spin y de la GUI jSpin.

e iSpin es una interface grafica de usuario que ofrece facilidades a través de la
generacion de los comandos apropiados de Spin basados en las selecciones de
menu. Invoca a Spin de manera automatica y transparente, ademas genera una
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representacion grafica de la salida siempre que sea posible. Ofrece opciones
automaticas para compilar el codigo y ejecutarlos. También cubre opciones para
uso avanzado de Swarm y Multinicleo, que no se encuentran disponibles en
JSPin.

e Java Path Finder es otra opcion que se sugiere como trabajo futuro. Se trata del
model checker JPF (Java Path Finder) para convertir un modelo Promela a su
implementacion en Java y posteriormente verificarlo. JPF es una maquina virtual
de Java que permite verificar programas desarrollados precisamente en cddigo
Java. Maneja el concepto de busqueda dentro del espacio de estados y provee
diversos mecanismos para verificar el cumplimiento de propiedades de
correccion. JPF actualmente es un model checker altamente complejo, flexible y
de licencia libre.

4. Generacion automatica del cdédigo de implementacion a partir del modelo
Promela

Las actuales arquitecturas para el manejo de modelos proponen metodologias que
ademas de permitir la validacion y verificacion de protocolos de comunicacion, utilizan
una herramienta adicional para la generacion automatica del codigo de implementacion.

e Promela2 Java Compiler. Se propone este compilador de cddigo Promela para
generar el programa de implementacion en Java. Lo interesante en esta propuesta es
aprovechar el modelo Promela del protocolo FDX, que ya fue verificado, para
obtener con ésta herramienta y de manera automatica el correspondiente cddigo
Java, con lo cual se facilitaria un gran porcentaje de su implementacion, que de otra
manera involucraria mayor tiempo por tener que realizarse de manera manual.
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8.

APENDICE A

Modelo Promela del protocolo FDX

2y
* Modelo de Validacién PROMELA - script GLOBAL

* inicioFDX Global20prueba6 5.pml Version 2.3 /Septiembre 2015
*/

/*

* Definiciones globales

*/

/* Definicién de constantes */

#define NCola 2 /* tamafio de la cola de mensajes */
#define N 2 /* Numero de clientes */

#define true 1

#define false 0

#define M 4 /* rango de numeros de secuencia */
#define W 2 /* tamafio de la ventana: M/2 */

#define z 20 /* cantidad de registros de Estados */

/* vocabulario del protocolo: mensajes */

mtype

}

= {

lstCnx, edoCliente, verEdos, reCnx, sincAk, sinc, finEdo, reEdo,
push, pull, solic, envia, recibe, cancel, acepta, rechaza,
inicia, pausa, nack, ack, cierra, finCnx, stsCnx, dts, finDts,
conex, dscnx, trans, err, abor, norm, fin

/* tipo de registro-la dimensidén para el Estado de la comunicacidén*/

typedef regEdos {
byte a;
byte b;
byte c;
byte d;
byte sec;
bool ak;
byte orig;
byte dest;
}i

/* tipo de registro-2a dimensidén para el Estado de la comunicacidén*/

typedef Edos {
regkEdos m[Z];
}i

/*arreglo para alamacenar el Estado de la comunicacidén*/

Edos EstadosE[N],EstadosS[N];

/* tipo de registro para apuntadores de Estado de la comunicacidén */

typedef regApEdos {
byte blog;
byte sec;

}i
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/* arreglo de apuntadores al arreglo de Estado de la comunicacidén */
regApEdos aptEdosE[N],aptEdosS[N];
/* tipo de registro para mensajes */
typedef Msg {
byte a;
byte b;
byte c;
byte d;
}i
/* arreglo para guardar mensajes temporalmente */
Msg guardaMsg[N];

/* Indicadores y banderas de Clientes*/
typedef DatosCliente {
byte numClie; //ntmero de cliente
bool conec; // conectado?
byte modoClie; //modo de operacion del cliente;
bool abort; //abortado? -indica falla por desconexién
bool recup; // recuperando ultimo estado
(41)bool msgEspera; //tiene mensajes en espera?

}i
DatosCliente ListaClientes|[N];

byte coClie; /* contador del numero de clientes conectados*/

/*
* Canales globales
*/
/* CLIENTE - SESION */
chan cli _a ses [N] = [NCola] of {Msg};
chan ses a cli [N] = [NCola] of {Msg};
/* SESION - CTRLFJO */
chan ses_a fjo [N] = [NCola] of {Msg};
chan fjo _a ses [N] = [NCola] of {Msg};
/* SESION - TCP */
chan ses a tcp [N] = [NCola] of {Msg};
chan tcp a ses [N] = [NCola] of {Msg};
/* CTRLFJO - TCP */
chan fjo _a tcp [N] = [NCola] of {Msg};
chan tcp a fjo [N] = [NCola] of {Msg};
/* CTRLFJO_S - TCP */
chan fjoS a tcp [N] = [NCola] of {Msg};
chan tcp a fjos [N] = [NCola] of {Msg};
/* CTRLSERV - TCP */
chan ctrS a tcp[N] = [NCola] of {Msg};
chan tcp a ctrS[N] = [NCola] of {Msg};
/* CTRLSERV - CTRLFJO S */
chan ctrs a fjoS[N] = [NCola] of {Msg};
chan fjoS a ctrS[N] = [NCola] of {Msg};;
/* CTRLSERV - HILOSERV */
chan ctrS a hiloServ[N] = [NCola] of {Msg};

chan hiloServ _a ctrS[N]
/* HILOSERV - SERV */
chan hiloServ_a serV[N] = [NCola] of {Msg};

[NCola] of {Msg};
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chan serV_a hiloServ[N] = [NCola] of {Msg};
/* CTRLSERV - SERV */
chan ctrS a serV[N] = [NCola] of {Msg};
chan serV_a ctrS[N] = [NCola] of {Msg};
/* CTRLFJO_SERV - GESTOR_EDOS */
chan fjoS a gEdo[N] = [NCola] of { byte,regEdos};
chan gkEdo_a fjoS[N] = [NCola] of { Msg};
/* CTRLSERV - GESTOR EDOS */
chan ctrS a gEdo[N] = [NCola] of { byte,regEdos};

chan gkEdo_a ctrS[N] [NCola] of {Msg};

//#define mutex (critical <= 1) /*macro para seccion critica*/
byte critical=0;

* Modelo de validacién aplicacién cliente

*/

proctype appCliente (byte n)
{

byte type, status, status2,datos=50; /*para recibir o enviar mngs*/

byte orig,dest; /*origen o destino de mngs*/

bool transArch=false; /*transferen. de archivos?*/

byte modo, co; /*modo comunicacion:push o pull*/
Inicio:

SCX: «cli a ses [n]!solic,conex,0,n; /*solicitud de conexién*/

endConectando:
do
ses_a cli [n]?reCnx,0,0,orig-> /*solicitud de reconexidén*/
cli a ses [n]!reCnx,ack,0,n;

ses_a cli [n]?inicia, reEdo,status2,orig ->
do
ses_a cli[n] ? finCnx,abor,status2,orig ->
/*recuperacién fallida*/
goto endDesconectado;

RECUP1: :: ses_a cli[n] ? recibe,dts,status2,orig ->
/*recuperando*/
skip;
FINRECUP: :: ses_a cli[n] ? recibe,finEdo,status2,orig ->
/*termina recuperacidn*/
break;
od;
ACX:
atomic { ses a cli [n]?acepta,conex,status2,orig ->
skip;

}
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atomic { ses_a cli [n]?solic,stsCnx,0,0rig ->
/*solicita status de conexion*/
cli a ses [n]!stsCnx,conex,0,o0orig;

}

atomic { ses a cli [n]?inicia,0,status2,orig —->

if
(status2 == push) ->
/* entrada desde el servidor*/
CXPush: modo=push;
transArch=false;
(status2 == pull) -> /* salida hacia el servidor*/
CXPull: modo=pull;
/*determina el destino, ejem. si n=0, dest=1*/
dest=(n+1) $N;
datos++;
co=0;
if
cli a ses [n]!solic,trans,0,dest ->
skip;
ENVIAL: :: cli a ses [n]l!envia,dts,datos,dest ->
datos++;
transArch=false;
fi;
fi;

}

ses _a cli [n]?inicia, trans,status,dest ->
/*se inicia transmisidédn de archivo*/

transArch = true;

cli a ses[n] l!envia,dts,datos,dest;
co=1;

datos++;

do

cli a ses[n] l!envia,dts,datos,dest ->
/*envia datos*/
datos++; co++;

if
co == Z-2 ->
cli a ses[n]!envia, finDts,datos,dest;
break;
else ->
skip;
fi;

cli a ses[n] !envia,finDts,datos,dest ->
/*responde finDts*/
break;
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cli a ses[n] !cancel,trans,0,dest ->
/*cancela transmisién*/
goto NuevaSolic;

ses _a cli[n] ?type,status,status2,dest ->

do
(type == pausa && status == 0) ->
/*pausa la transmisidén*/
ses_a cli[n] ?type,status,status2,dest;
(type == pausa && status == fin) ->
/*termina la pausa */
break;
(type == finCnx && status == abor) ->
/*falla por desconexion */
goto endDesconectado;
od;
od;
RECIBDTS:
atomic {ses _a cli [n]?recibe,dts,status2,dest ->
if
transArch == false && modo == push ->
/*didlogo de mensajes modo push*/
datos=status2+1;
cli a ses[n] l!envia,dts,datos,dest ;
transArch == true && modo == push ->
/*recibiendo trans. de archivos*/
skip;
transArch == false && modo == pull ->

/*didlogo de mensajes modo pull*/
datos=status2+1;
cot+;

if
:: co == Z-3 ->
cli a ses[n] !envia, finDts,datos,dest;
/*goto NuevaSolic;*/
else —->
if
cli a ses[n] !cancel,0,0,dest ->
/*termina didlogo*/
goto NuevaSolic;
ENVIAZ2: :: cli a ses[n] l!envia,dts,datos,dest ->
/*continua didlogo*/
datos=datos+1;
cli a ses[n] !envia,finDts,datos,dest ->
/*termina didlogo*/
goto NuevaSolic;
fi;
fi;
//assert (0 <= co && co < Z); /*asercidn reqgl*/
fi;
}
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RECIBFINDTS:
atomic { ses_a cli [n]?recibe, finDts,status2,dest ->
/*recibe mensaje fin del diadlogo*/
goto NuevaSolic; }

atomic { ses a cli [n]?solic,trans,status,dest ->
/* recibe una solic transferencia*/
if
cli a ses [n]!rechaza,trans,0,dest ->
/*rechaza trans.archivos*/
goto NuevaSolic;

ACEPTRANS:
cli a ses [n]l!acepta,trans,0,dest ->
/*acepta iniciar trans.archivos*/
transArch = true;
fi;

atomic {ses _a cli [n]Z?cierra,cancel,status2,orig ->
/*cancelado por usuario*/
goto NuevaSolic;

atomic { ses_a cli [n]?cierra,norm,status,dest ->
/*termina didlogo de mensajes con exito*/
goto NuevaSolic;

atomic { ses_a cli [n]?acepta,trans,status,dest ->
/*transmi. exitosa*/
goto NuevaSolic;

atomic {ses _a cli [n]?rechaza,trans,status,dest ->
/*transmision rechazada*/
goto NuevaSolic;

atomic {ses_a cli [n]?rechaza,dts,status,dest ->
/*envio-recep mensajes rechazada*/
goto NuevaSolic;

atomic { ses_a cli [n]?cierra,err,0,orig ->
/*error de secuencia en la trans.*/
goto NuevaSolic;

atomic {ses_a cli [n]?finCnx,abor,0,orig ->
goto endDesconectado;
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ADX:
atomic { ses a cli[n] ? finCnx,norm,status2,dest ->
/*Desconexidén autorizada*/
goto endDesconectado;

atomic { ses_a cli[n] ? rechaza,dscnx,status,orig —->
/*Desconexidén rechazada*/
cli a ses [n]!stsCnx,conex,0,n;

NuevaSolic:
transArch = false;
SDX: cli a ses [n]!solic,dscnx,0,n; /*solicita una desconexidn*/
goto endConectando;
endDesconectado:
}
/* _____________________________________________________________
* Modelo de validacion de Sesidén- cliente
*/

proctype sesion (byte n)
{
byte bitAlter,bitA, token=0;
byte type, status, status2,orig,dest;
bool transArch=false, t2=0;

do
:: atomic { tcp _a ses[n]?reCnx,0,0,orig —->
/* solic.reconex con el cliente*/
token=1;
ses_a cli[n]!reCnx,0,0,0rig;

atomic { tcp a ses[n]?reCnx,ack,0,orig ->
/* confirma acepta solic.reconex cliente*/
ses_a_ tcp[n]!conex,0,0,0rig;
skip;

atomic { cli a ses[n]?solic,conex,status2,orig ->
/* el cliente solic.conexion*/
token=1;
ses _a tcpln]!conex,0,0,0rig;

atomic { tcp a ses[n] ?conex,ack,status2,orig ->
/* se acepta conexion*/
ses _a cli[n]'!acepta,conex,0,o0rig;
ses_a tcp[n] !stsCnx,conex,0,orig;
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atomic

atomic

atomic

atomic

atomic

tcp a ses[n] ?reEdo, status,status2,orig ->
/* recuperacidén del estado*/
ses_a tcp[n]l!inicia, rekEdo,0,n;
ses_a cli[n]!inicia, rekEdo,0,n;

fjo a ses[n] ?finEdo,status,status2,orig ->
/* finaliza recuperacién del estado*/
ses_a cli[n]!recibe, finkEdo,0,n;

tcp a ses[n] ?stsCnx,0,0,0rig ->
/* solicita status de conexion*/
ses_a cli[n] !solic,stsCnx,0,o0rig;

cli a ses[n] ?stsCnx,conex,status2,orig ->
/*confirma que esta conectado*/
ses_a_ tcp[n] !stsCnx,conex,0,orig;

tcp a ses[n]?inicia,0,status2,orig ->
/*recibe modo de comunicacidén*/
byte modoStatus;

bool t1=0;
modoStatus=status2?;
if
status2 == push ->
/*Conexibébn exitosa-modo push = recepcidén en el cliente*/
skip;
status2 == pull ->
/*Conexidén exitosa-modo pull = envio desde el cliente*/
ses_a fjo[n]!sinc,0,0,bitAlter;
do
fjo a ses[n] ?sincAk,status,status2,bitA ->
if
(bitA != bitAlter) ->
skip;
(bitA == bitAlter) ->
/*finaliza sincronizacidén*/
break;
fi;
timeout ->
if
tl == 1 ->
goto endDesconectado;
else ->
tl = (tl+l) % 2;
ses_a fjo[n]!sinc,0,0,bitAlter;
fi;
od;
bitAlter = (bitAlter+1l) % 2;
fi;
ses_a cli[n]!inicia,0,modoStatus,orig;
ses_a tcp[n] !inicia,ack,modoStatus,orig;
transArch = false; }
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atomic { cli a ses [n]Z?cancel,status,status2,orig —->
/*cancela transmisidoN*/
ses_a fjo[n] !cancel,status,status2,orig;
token=0 }

atomic { fjo a ses[n]?trans,status,status2,dest ->
ses_a cli[n] !solic,trans,0,dest ;

}

atomic { fjo a ses [n]?err,status,status2,dest ->

if
transArch == true ->
ses_a cli[n] !rechaza,trans,0,dest;
else ->
ses_a cli[n] !cierra,err,0,0;
fi;
token=0

atomic { cli a ses [n]?acepta,trans,status2,dest ->
transArch = true;
ses_a fjo[n]!inicia, trans,0,dest;

atomic { cli a ses [n]?rechaza,trans,status2,dest ->
ses_a fjo[n]!rechaza, trans,0,dest;
token=0

atomic { fjo a ses[n] ?2dts,status,status2,orig ->
ses_a cli[n]!recibe,dts, status,orig;

}

atomic { fjo a ses[n] ?finDts,status,status2,dest —->
if
status == ack ->
if
transArch == true ->
ses_a cli[n] 'acepta,trans,0,dest;
transArch = false;
else ->
ses_a cli[n] !cierra,norm,0,dest;
fi;
token=0;
else ->
ses_a fjo[n] !finDts,ack,0,dest;
ses_a cli[n] !recibe, finDts, status,dest;
fi;

atomic { cli a ses[n] ?envia,status,status2,dest ->
if
::len (ses_a fjo[n]) < NCola ->
/*si el canal de salida no esta lleno*/
ses _a fjo[n] ! status,status2,0,dest;
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else ->

ses a cli[n] !pausa,0,0,0;
/*inicia una pausa en la transmisidén*/
len (ses_a fjo[n]) < NCola;
ses_a cli[n] !pausa,fin,0,0; /*termina pausa */

fi; }

atomic { fjo a ses [n]?rechaza,dts,status2,dest ->
ses_a cli[n]!rechaza,dts,0,dest;
token=0

atomic { cli a ses [n]?solic,trans,status2,dest ->
ses_a fjo[n] !trans,0,0,dest;

}

atomic { fjo a ses [n]?inicia,trans,status2,dest ->
transArch = true;
ses_a cli[n]!inicia, trans,0,dest;

atomic { fjo a ses [n]?rechaza,trans,status2,dest ->
ses_a cli[n]!rechaza, trans,0,dest;
token=0

atomic { cli a ses [n]?solic,dscnx,status2,orig —->
ses_a fjo[n]!dscnx,0,status2,orig;

}

atomic { fjo a ses[n] ?acepta,finCnx,status2,orig —->
ses_a fjo[n]!finCnx,ack,0,n;
ses_a cli[n]!finCnx,norm,0,n;
token=0;
break

atomic { fjo a ses[n] ?rechaza,finCnx,status2,orig ->
ses_a fjo[n]!finCnx,ack,0,n;
ses_a cli[n]!rechaza,dscnx,0,n;
token=0
}

atomic { fjo a ses[n] ?abor,status,status2,orig —->
/*Falla por desconexidén, no responde*/
endDesconectado:
ses_a cli[n]!finCnx,abor,0,n;
token=0;
break

atomic { timeout && ListaClientes[n].conec && token ->
if
T t2 == 1 —>
ses_a cli[n]!finCnx,abor,0,n;
token=0;
break;
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else ->
t2 = (t2+1) % 2;
fi;
}
od;
} /*termina sesion*/
/* ____________________________________________________________

* Modelo de validacién del Control del servidor
* ctrServidor.pml

*/

proctype ctrServidor (byte n)
{ byte bitAlter,bitA, token=0;
byte type, status, status2,dest,orig;
byte modo=0,datos;
bool Edo, Lst, transArch, desconec, t2=0,t1=0;

endListo:
do

atomic { serV_a ctrS[n]?reCnx,status,status2,dest ->
/*intentando reconexidn */
ctrS a tcpln] !reCnx,0,0,n;
token=1
}

atomic { hiloServ a ctrS[n] ?solic,stsCnx,0,orig ->
/*solicita status de conexion clie-orig*/

STS: ctrS a tcpln] !stsCnx,0,0,o0rig;
if

tcp_a ctrS[n] ?stsCnx,conex,0,orig ->
ctrS a hiloServ[n] !stsCnx,conex,0,orig;
tl = 0;

timeout && tl == ->
ctrS a hiloServ[n] !stsCnx,dscnx,0,o0rig;
tl = 0;

timeout && tl == ->
tl = (tl+l) % 2;
goto STS;

fi;
}

atomic { hiloServ _a ctrS[n] ?solic,edoCliente,0,o0rig ->
/*solicita estado-datos clie-orig*/
SEDO: ctrS a gkEdo[n]! solic,edoCliente,0,0,0,0,0,0,0;
if
gEdo_a ctrsS[n]? edoCliente,Edo,0,0; ->
ctrS a hiloServ[n]! edoCliente,Edo,0,0;

tl = 0;

timeout && tl == ->
ctrS a hiloServ[n]! edoCliente,nack,0,0;
tl 0;
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timeout && tl == 0
tl = (tl+l) % 2;
goto SEDO;

->

fi;
}

atomic { hiloServ_a ctrS[n] ?solic,lstCnx,0,orig ->
/*solicita lista clie-conectados*/
LSTCX: ctrs a gkdo[n]! solic,1stCnx,0,0,0,0,0,0,0;

if
gkEdo_a ctrS[n]? 1lstCnx,Lst,0,0; ->
ctrS a hiloServ([n]! 1lstCnx,Lst,0,0;

tl = 0;
timeout && tl == ->
ctrS a hiloServ[n]! 1lstCnx,nack,0,0;
tl = 0;
timeout && tl == 0 ->
tl = (tl+l) % 2;
goto LSTCX;
fi;
}
SCX:
atomic { tcp a ctrS[n]?conex,0,status2,orig ->
if
(ListaClientes[n] .abort == false) ->
/*proc.conexion normal*/
ctrS a serV[n] !solic,conex,0,o0rig;
(ListaClientes[n] .abort == true) ->
/*proc.reconexion con recuperacion*/
ctrS a tcp[n] !rekEdo,0,0,0;
fi;
token=1

}

tcp a ctrS[n] ?inicia,rekEdo,status2,0 ->
ctrS a fjoS[n]!sinc,0,0,bitAlter;
/* Sincronizacion con recup. Estado*/
fjoS a ctrS[n] ?sincAk,status,status2,bitA ->
do
(bitA != bitAlter) ->
fjoS a ctrS[n] ?sincAk,status,status2,bitA;
(bitA == bitAlter) ->
/* finaliza Sincronizacion */
break;
timeout ->
goto ABORTA;
od;
bitAlter = (bitAlter+l) % 2;
REDO:
ctrS a gkEdo[n]! inicia,rekdo,0,0,0,0,0,0,0;
ListaClientes[n].recup = true;
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atomic { gEdo_a ctrS[n]? fin,reEdo,0,0 ->

ctrS _a serV[n] !solic,conex,0,o0rig;
ListaClientes[n] .abort=false;
ListaClientes[n].recup = false;

atomic { gEdo_a ctrS[n]? abor,rekEdo,0,0 ->
/*recuperacién de estado fallida*/
token=0;
goto ABORTA;
}

atomic { hiloServ_a ctrS[n] ?acepta,conex,0,orig ->
/*espera respuesta del servidor*/
ctrS a tcpln] !conex,ack,0,orig;

}

atomic { tcp a ctrS[n] ?stsCnx,conex,status,orig ->
/*conexidén exitosa*/
modo = 0;
ctrS a gkdo[n]! inicia,verkdos,0,0,0,0,0,0,0;
/*inicia arreglo-estados*/
ctrS a hiloServ[n] !stsCnx,conex,status,orig;
token=1;

}

atomic { hiloServ _a ctrS[n]?inicia,0,status2,dest ->
ctrS a tcpln] !inicia,0,status2,dest;

}

atomic { tcp a ctrS[n] ?inicia,ack,status2,dest->
byte modoStatus;
t1=0;
modoStatus=status2;

if
status2 == push ->
/*Conexidén exitosa modo push */
ctrS a fjoS[n] !sinc,0,0,bitAlter;
/* inicia Sincronizacion*/

do
fjoS a ctrsS[n] ?sincAk,status,status2,bitA ->
if

(bitA != bitAlter) ->
skip;

(bitA == bitAlter) ->
/*finaliza Sincronizacion*/
break;

fi;
timeout ->
if
tl == ->

goto ABORTA;
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else -—>
tl = (tl+l) % 2;
ctrs a fjoS[n] !sinc,0,0,bitAlter;
fi;
od;
bitAlter = (bitAlter+l) % 2;

modo = push;
ListaClientes[n] .modoClie = push;

status2 == pull ->
/*Conexidén exitosa modo pull*/
ListaClientes[n] .modoClie = pull;
modo = pull;

fi;
transArch = false;
ctrS a hiloServ[n] !inicia,ack,modoStatus,dest;

}

//Enviando:
hiloServ_a ctrS [n]?envia,dts,status2,dest ->

/*hiloservidor.envia datos*/

if

::len (ctrS_a fjosS[n]) < NCola ->
ctrs a fjoS[n] !dts,status2,0,dest;

else ->

ctrS a hiloServ[n] !pausa,0,0,0;
len (ctrS a fjoS[n]) < NCola;
ctrS a hiloServ[n] !pausa,fin,0,0;

fi;

atomic { hiloServ a ctrS [n]?envia, finDts,status2,dest ->
/*serv envia fin de datos*/
ctrS a fjoS[n] !finDts,status2,0,dest;
}

atomic { hiloServ _a ctrS [n]?solic,trans,status2,dest —->
/*envia solic trans archiv*/
ctrS a fjoS[n] !trans,0,0,dest;
token=1
}

atomic { fjoS a ctrS [n]?inicia, trans,status2,dest ->
ctrS a hiloServ([n]!inicia, trans,0,dest;
transArch = true;

}

atomic { fjoS a ctrS [n]?rechaza,trans,status2,dest ->
ctrS a hiloServ([n]!rechaza, trans,0,dest;
token=0
}

//Recibiendo:

atomic { fjoS a ctrS[n]?dts,status,status2,dest ->
/* recibe datos del cliente*/
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ctrS a hiloServ[n] !recibe,dts,status,dest;

}

fjoS a ctrS[n] ?finDts,status,status2,dest ->
/*cliente envia fin-datos*/

if
(status != ack) ->
ctrs a fjoS[n] !finDts,ack,0,dest;
ctrS a hiloServ[n] !recibe, finDts, status,dest;
(status == ack) ->
if
(transArch == false) ->
/* en caso de envio-recepcion mensajes */
ctrS a hiloServ[n] !cierra,norm,0,dest;
/*envio-mensajes exitoso*/
(transArch == true) ->
/* en caso de trans-archivos */
ctrS a hiloServ[n] l!acepta,trans,0,dest;
/*trans-archivo éxito*/
transArch = false;
fi;
token=0;
fi;

/*visualiza estados*/
ctrS a gkEdo[n]! verkdos,0,0,0,0,0,0,0,0;
}

fjoS a ctrS [n]?err,status2,0,dest ->
/*finaliza por error en la secuencia*/

if
(transArch == false) ->
/* en caso de envio-recepcion mensajes */
ctrS a hiloServ([n] !cierra,err,0,dest;
(transArch == true) ->
/* en caso de trans-archivos */
ctrS a hiloServ[n] !rechaza, trans,0,dest;
transArch = false;
fi;
token=0

}

fjoS a ctrsS [n]?cancel,0,0,dest ->
/*finaliza por cancelacién del usuario*/
ctrS a hiloServ[n] !cierra,cancel,0,dest;
token=0

}

atomic {fjoS a ctrS [n]?cancel, trans,0,dest ->

/*finaliza por cancel.del usuario*/
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ctrS a hiloServ([n] !rechaza,trans,0,dest;
transArch = false;
token=0

}

atomic { hiloServ a ctrS [n]?rechaza,recibe,datos,dest ->
ctrsS a fjosS[n] !rechaza,dts,0,dest;
token=0
}

atomic { fjoS a ctrS[n] ?trans,status,status2,dest ->

ctrS _a hiloServ[n] !solic, trans,0,dest;
/*envia solic trans.archivos*/
token=1;

}

atomic { hiloServ a ctrS [n]?acepta,trans,status2,dest ->
/*transmisién aceptada*/
ctrS a fjoS[n]!inicia, trans,0,dest;
transArch = true;

}

atomic { hiloServ_a ctrS [n]?rechaza, trans,status2,dest ->
/*transmisidén rechazada*/
ctrS a fjoS[n]!rechaza,trans,0,dest;
token=0
}

//Desconectando:
atomic { fjoS a ctrS[n] 2dscnx,status,status2,dest ->
/*envia solic de desconexidn */
ctrS a hiloServ[n] !solic,dscnx,0,dest;
token=1
}

atomic { hiloServ a ctrS [n]?acepta,dscnx,status, dest ->
ctrS a fjoS[n]'!acepta, finCnx,status,dest;
desconec=true;

}

atomic { hiloServ a ctrS [n]?rechaza,dscnx,status, dest ->
/*desconexidén rechazada*/
ctrS a fjoS[n]!rechaza, finCnx, status,dest;
desconec=false;

}

atomic { fjoS a ctrS [n]?finCnx,ack,0,orig ->

if
desconec == true ->
ctrS a hiloServ[n] !finCnx,norm,0,orig;
else ->
skip;
fi;
token=0

}
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atomic { fjoS a ctrs [n]?abor,status,status2,orig ->
/* Falla en la Conexidn*/
goto ABORTA;
}

atomic { timeout && ListaClientes[n].conec && token ->
if
t2 == ->
token=0;
break; ;
else ->
t2 = (t241) % 2;
fi;
}
od;
ABORTA:
if
(ListaClientes[n] .modoClie != 0) ->
/*transferencias pull o push abortadas*/
ctrS a hiloServ[n] !finCnx,abor,0,n;
ListaClientes[n] .abort=true;
else ->
if
(ListaClientes[n] .recup == true) ->

/*recuperacién abortada*/
ListaClientes[n] .recup=false;

ctrS a hiloServ[n] !finCnx,abor,0,n;
else —->

/*conexién abortada*/

ctrS a hiloServ[n] !stsCnx,dscnx,0,n;

fi
fi;

} /*termina Control del servidor*/

* Modelo de validacién del hilo servidor
* hiloServidor.pml

*/

proctype hiloServidor (byte n)

{
byte type, status,status2?2,orig,dest;

byte datos=50;
bool t1=0;

endListo:

do
serV_a hiloServ [n]?type,status,status2,dest ->
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if
(type == inicia && status == trans) ->
/*transmision de archivos modo push*/
datos=datos+2;
/* envia datos */
hiloServ_a ctrS[n] !envia,dts,datos,dest;
datos=datos+2;
do
len(hiloServ_a ctrS[n]) < NCola ->
if
hiloServ_a ctrS[n] !envia,dts,datos,dest->
datos=datos+2;
hiloServ_a ctrS[n] !envia, finDts,datos,dest->
break;
fi;
else ->
skip;
od;
else ->
hiloServ_a ctrS [n]!type,status,status2,dest;
fi;
//espera:
ctrS a hiloServ [n] ?type,status,status2,orig ->
if
(type == pausa && status == 0) ->
/*pausa transmisién de archivos*/
do
ctrS a hiloServ [n] ? pausa,fin,status2,orig —->
/*termina pausa transmisidén de archivos*/
break;
timeout ->
if
1 tl == ->
t1=0;
break;
else ->
tl = (tl+l) % 2;
fi;
od;
else ->
hiloServ_a serV[n] !type,status,status2,orig;
fi;

od

} /*termina hilo servidor*/
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* Modelo de validacién de la aplicacion servidor
* appServidor.pml

*/

proctype appServidor (byte n)
{
byte datos=100;
byte dest,orig,status2;
byte modo; /*push(envio al cliente) o pull (recibe del cliente)*/
bool Edo,Lst; /*variables para estado y lista de conectados*/

end:
do
atomic {serV_a hiloServ [0]!solic,stsCnx,0,0 ->
/*solicita status conex.del cliente*/
if
hiloServ_a serV[0] ?stsCnx,conex,0,0 -> //cliente conectado

hiloServ_a serV[0] ?stsCnx,dscnx,0,0 -> //cliente desconectado

fi
}

atomic {serV_a hiloServ [0]!solic,edoCliente, 0,0 ->
/*solicita estado-datos del cliente*/

if
hiloServ_a serV[0] ?edoCliente,Edo,0,0 ->
printf (" appSERV ?edoCliente,Edo del cliente 0 \n");
hiloServ_a serV[0] ?edoCliente,nack,0,0 ->
printf (" appSERV  ?edoCliente,nack del cliente 0 \n");
fi

}

atomic {serV_a hiloServ [0]!solic,1lstCnx,0,0 ->
/*solicita lista de clientes conectados*/

if
hiloServ_a serV[0] ?lstCnx,Lst,0,0 ->
printf (" appSERV  ?1stCnx,Lst del cliente 0 \n");
hiloServ_a serV[0] ?lstCnx,nack,0,0 ->
printf (" appSERV  ?1lstCnx,nack del cliente 0 \n");
fi

}

atomic {ctrS a serV [0]?solic,conex,0,dest ->
/*recibe una solicitud de conexidén del cliente 0*/
serV_a hiloServ [0]!acepta,conex,0,dest;

}

atomic {ctrS a serV [1l]?solic,conex,0,dest ->
/*recibe una solicitud de conexidén del cliente 1*/
serV_a hiloServ [1]l!acepta,conex,0,dest;

}

hiloServ_a serV[0] ?stsCnx,conex,status2,orig ->
/*conexion exitosa del cliente 1%*/
critical++;
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SC:
if
ListaClientes[0] .conec == false ->
coClie=coClie+1;
ListaClientes[0] .numClie=orig;
ListaClientes[0] .conec=true;
else ->
skip
fi;
if
coClie == -> /*si ya se conecto el primer cliente*/
if
serV_a hiloServ [0]!inicia,0,pull,0 ->
modo=pull;
ListaClientes[0] .modoClie=pull;
serV_a hiloServ [0]!inicia,0,push,0 ->
modo=push;
ListaClientes[0] .modoClie=push;
fi;
else ->
if
(modo == pull && ListaClientes[l].modoClie == push) ->
serV_a hiloServ [0]!inicia,0,pull,0;
ListaClientes[0] .modoClie=pull;
else ->
serV_a hiloServ [0]!inicia,0,push,0;
ListaClientes[0] .modoClie=push;
fi;
fi;

critical--;

atomic { hiloServ a serV[1l] ?stsCnx,conex,status2,orig ->
/*conexion exitosa del cliente 2*/
critical++;
if
ListaClientes([1l].conec == false ->
coClie=coClie+l1;
ListaClientes[1l] .numClie=orig;
ListaClientes[1l].conec=true;
else -> skip
fi;

if
coClie == -> /*si ya se conecto el primer cliente*/
if
serV_a hiloServ [1]!inicia,O,pull,1l ->
/*modo pull-cliente-cliente*/
modo=pull;
ListaClientes[1] .modoClie=pull;
serV_a hiloServ [1]!inicia,0,push,1l ->
/*modo push-serv-cliente*/
modo=push;
ListaClientes[1l] .modoClie=push;
fi;
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else
if
(modo == pull && ListaClientes[0].modoClie == push) ->
serV_a hiloServ [1]!inicia,0O,pull,1;
ListaClientes[1l] .modoClie=pull;
else ->
serV_a hiloServ [1]!inicia,0,push,1;
ListaClientes[1] .modoClie=push;
fi;
fi;
critical--;

}

atomic {hiloServ_a serV[0] ?inicia,ack,status2,0 ->
/*confirma el cliente que inicia transmisidén de datos*/

if
(modo==push && status2 == push)->/* modo push */
if
::serV_a hiloServ [0]!envia,dts,datos,254->
/*254 indica que el origen es el servidor*/
datos++;
SOLICTRANSO:
::serV_a hiloServ [0]!solic,trans,0,254->
skip
fi;
: (modo == pull && status2 == pull)->
/*ler cliente conectado enviarad dts*/
Skip
:: (modo == pull && status2 == push)->
/*20 cliente conectado recibira dts*/
if
(ListaClientes[0] .msgEspera == true) ->
serV_a hiloServ[0]!guardaMsg[0].a,guardaMsg[0] .Db,
guardaMsg[0] .c,guardaMsg([0] .d;
ListaClientes[0] .msgEspera=false;
else —>
skip
fi;
else ->
skip
fi;

}

atomic {hiloServ_a serV([1l] ?inicia,ack,status2,1 ->
/*confirma el cliente que inicia transmisién de datos*/
if
(modo == push && status2 == push) -> /* modo push */
if
::serV_a hiloServ [1l]!envia,dts,datos,254 ->
/*254 indica que el origen es el servidor*/
datos++
::serV_a hiloServ [1]!solic,trans,0,254->
skip
fi;
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(modo == pull && status2 == pull) ->
/*ler cliente conectado enviara dts*/
skip
(modo == pull && status2 == push) ->
/*20 cliente conectado recibird dts*/
if
(ListaClientes[1l] .msgEspera == true) ->

/*envia,dts postPausa*/

serV_a hiloServ[1l]!guardaMsg[l].a,guardaMsg[l].Db,
guardaMsg[l].c,guardaMsg([l] .d;

ListaClientes[1l] .msgEspera=false;

else -—>
skip
fi;
::else >
skip

atomic {hiloServ_a serV[0] ?stsCnx,dscnx,status2,orig ->
/*conexion no exitosa del cliente 0*/
skip
}

atomic {hiloServ_a serV([1l] ?stsCnx,dscnx,status2,orig ->
/*conexion no exitosa del cliente 1*/
skip
}

atomic {hiloServ_a serV[0] Z?solic,trans,0,dest->
/*recibe una solicitud de transferencia*/

orig=0;
/*comprueba que el cliente este conectado*/
if
ListaClientes[dest].conec == true ->
serV_a hiloServ [dest]!solic,trans,0,orig;
else —>
/*el cliente esta desconectado... guarda mngs*/
MSGGUARDA3: guardaMsg[dest] .a=solic;

guardaMsg[dest] .b=trans;
guardaMsg[dest] .c=0;
guardaMsg[dest] .d=orig;
/*mensajes en espera para el cliente*/
ListaClientes[dest] .msgEspera=true;
fi;
}

atomic {hiloServ_a serV[1l] ?solic,trans,0,dest->
/*recibe una solicitud de transferencia*/

orig=1;
/*comprueba cliente conectado*/
if
ListaClientes[dest].conec == true ->

serV_a hiloServ [dest]!solic,trans,0,orig;
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else ->
/* cliente desconectado...guarda mnsg*/
MSGGUARDAY : guardaMsg[dest] .a=solic;

guardaMsg[dest] .b=trans;
guardaMsg[dest] .c=0;
guardaMsg[dest] .d=orig;
/*mensajes en espera para el cliente*/
ListaClientes[dest] .msgEspera=true;
fi;
}

atomic {hiloServ_a serV([0] ?inicia,trans,0,dest->
/*recibe acepta transferencia*/
if
dest == 254 -> /*el servidor inicid la transmisidn*/
orig=254;
dest=0;
serV_a hiloServ [dest]!inicia,trans,0,orig;
else ->
orig=0;
serV_a hiloServ [dest]!acepta,trans,0,orig;
fi;
}

atomic {hiloServ_a serV([l] ?inicia, trans,0,dest->
/*recibe acepta transferencia*/
if
dest == 254 -> /*el servidor inicid la transmisidn*/
orig=254;
dest=1;
serV_a hiloServ [dest]!inicia,trans,0,orig;
else ->
orig=1;
serV_a hiloServ [dest]!acepta,trans,0,orig;
fi;
}

atomic {hiloServ_a serV[0] ?acepta,trans,0,dest->
/* transferencia exitosa cliente 0%*/
skip
}

atomic {hiloServ_a serV([l] ?acepta,trans,0,dest->
/* transferencia exitosa cliente 1*/
skip
}

atomic {hiloServ_a serV[0] ?rechaza,trans,0,dest->
/*recibe rechaza transferencia*/
if
dest == 254 -> /*el servidor inicid la transmisidn*/
skip
else —->
orig=0;
serV_a hiloServ [dest] !rechaza,trans,0,orig;
fi; }
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atomic {hiloServ_a serV([1l] ?rechaza,trans,0,dest->
/*recibe rechaza transferencia*/

if
dest == 254 -> /*el servidor inicid la transmisidn*/
skip
else -—>
orig=1;
serV_a hiloServ [dest]!rechaza,trans,0,orig;
fi;

atomic {hiloServ_a serV[0] ?recibe,dts,status2,dest ->
/*recibe datos del cliente*/

if
dest == 254 -> //el servidor inicio transferencia
dest=0;
orig=254;
status2=status2+2;
if
serV_a hiloServ [dest]!envia,dts,status2,orig;
serV_a hiloServ [dest]!envia, finDts,status2,orig;
fi;
else ->
orig=0;
if
ListaClientes[dest].conec == true ->
/*comprueba que el cliente ya se conectd*/
ENVIALl: serV_a hiloServ [dest]!envia,dts,status2,orig;
else ->
serV_a hiloServ [orig]!rechaza,recibe,status2,orig;
MSGGUARDAL: guardaMsg|[dest] .a=envia;
guardaMsg[dest] .b=dts;
guardaMsg|[dest] .c=status2;
guardaMsg[dest] .d=orig;
ListaClientes[dest] .msgEspera=true;
fi;
fi;

atomic {hiloServ_a serV[1l] Z?recibe,dts,status2,dest->
/*recibe datos del cliente*/

if
dest == 254 ->

dest=1;

orig=254;

status2=status2+2;

if
serV_a hiloServ [dest]'!envia,dts,status2,orig;
serV_a hiloServ [dest]!envia, finDts,status2,orig;

fi;
else —->
orig=1l;

if
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ListaClientes[dest].conec == true ->
serV_a hiloServ [dest]!envia,dts,status2,orig;

else ->
serV_a hiloServ[orig] !rechaza, recibe,status2,orig;
MSGGUARDAZ : guardaMsg|[dest] .a=envia;

guardaMsg[dest] .b=dts;
guardaMsg|[dest] .c=status?2;
guardaMsg[dest] .d=orig;
ListaClientes[dest] .msgEspera=true;
fi;
fi;
}

atomic {hiloServ_a serV[0] ?recibe, finDts,status2,dest ->
/*recibe fin de datos del cliente*/
orig=0;
serV_a hiloServ [dest]!envia, finDts,status2,orig;

atomic {hiloServ_a serV([1l] ?recibe, finDts,status2,dest ->
/*recibe fin de datos del cliente*/
orig=1l;
serV_a hiloServ [dest]!envia, finDts,status2,orig;

:atomic {hiloServ_a serV[0] ?cierra,norm,0,dest->
//cilerra conexidn normal
skip

::atomic {hiloServ_a serV[1l] ?cierra,norm,0,dest->
//clerra conexidn normal
skip

::atomic { hiloServ _a serV[0] ?cierra,err,0,dest->
//cierra conexidén por error
skip

::atomic { hiloServ_a serV[1l] ?cierra,err,0,dest->
//cierra conexidén por error
skip

atomic {hiloServ_a serV[0] Z?cierra,cancel,0,dest->
//cierra conexidn por cancelacidn del usuario
skip

atomic {hiloServ_a serV([1l] ?cierra,cancel,0,dest->
//cierra conexidn por cancelacidn del usuario
skip
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atomic {hiloServ_a serV[0] ?solic,dscnx,status2,orig ->
/*recibe una solicitud de desconexion*/

if
serV_a hiloServ [0]!acepta,dscnx,0,o0rig ->
ListaClientes[0].conec=false;
coClie=coClie-1;
/* :: serV_a hiloServ [0]!rechaza,dscnx,0,orig ->
skip*/
fi;

}

atomic {hiloServ_a serV([1l] ?solic,dscnx,status2,orig ->
/*recibe una solicitud de desconexion*/

if
serV_a hiloServ [1]'!acepta,dscnx,0,orig ->
ListaClientes[1l].conec=false;
coClie=coClie-1;
/* :: serV_a hiloServ [1]!rechaza,dscnx,0,orig ->
skip*/
fi;

}

atomic {hiloServ_a serV[0] ?finCnx,norm,status2,orig ->
printf (" appSERV  ?finCnx,norm del cliente 0 \n");

}

atomic {hiloServ_a serV([1l] ?finCnx,norm,status2,orig ->
printf (" appSERV  ?finCnx,norm del cliente 1 \n");

}

atomic {hiloServ_a serV[0] ?finCnx,abor,status2,orig ->

if
ListaClientes[0].conec == true ->
ListaClientes[0].conec=false;
coClie=coClie-1;
ListaClientes[0] .abort = true;
else ->
skip
fi

}

atomic {hiloServ_a serV[1l] ?finCnx, abor,status2,orig->

if
ListaClientes[1l].conec == true ->
ListaClientes[1l].conec=false;
coClie=coClie-1;
ListaClientes[1l] .abort = true;
else ->
skip
fi

od;

} /*termina aplicacidén servidor*/
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* Modelo de validacién para la entidad TCP

*/

proctype enlaceTCP (byte n)

{
byte type, status, seq,dest;

end:
do
atomic {fjo_a tcpln]?type,status,seqg,dest ->
/*mensaje desde el cliente*/
if
tcp _a fjoS[n]!type,status, seq,dest;
MSGPERDIDO: :: skip; //mensaje perdido
fi;
}

atomic {fjoS a tcp[n]?type,status,seq,dest ->
/*mensaje desde el servidor*/
if
tcp_a fjo[n]!type,status,seq,dest;
skip /*mensaje perdido*/
fi;
}

atomic{ses_a tcp[n]?type,status,seq,dest ->
/*mensaje desde el cliente*/
if
tcp_a ctrS[n]!type,status, seq,dest;
skip /*mensaje perdido */
fi;
}

atomic {ctrS a tcp[n]?type,status,seq,dest ->
/*mensaje desde el servidor*/
if
tcp _a ses[n]!type, status,seq,dest;
skip /*mensaje perdido */
fi;

od

} /*termina enlace TCP*/
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* Modelo de validacidén para el Gestor de estados

*/

proctype gestorEstados (byte n)
{

byte p=0; /* p = num de proceso-cliente */

byte 1=0; /* 1 = num.registro en la tabla de estados */
regEdos edos; /* registro de la tabla de estados */

byte s; /* # de secuencia */

byte type,status,status2,d;

end:
do
atomic {fjoS a gEdo[n]? recibe,edos ->
/*guarda en la bitédcora de estados - EstadosE[N] - los mensajes
entrantes*/

s = aptEdosE[n].blog + edos.sec;
EstadosE[n] .m[s].a = edos.a;
EstadosE[n] .m[s].b = edos.b;
EstadosE[n] .m[s].c = edos.c;
EstadosE[n] .m[s].d = edos.d;
EstadosE[n] .m[s].sec = edos.sec;
EstadosE[n] .m[s].ak = edos.ak;
EstadosE[n] .m[s].orig = edos.orig;
EstadosE[n] .m[s] .dest = edos.dest;
if
(edos.sec == (M-1)) ->
aptEdosE[n] .blog = aptEdosE[n].blog + M;
if
aptEdosE[n] .blog == ->
aptEdosE[n] .blog=0;
/* Reiniciando aptEdosE*/
else -> skip
fi;
else ->
skip
fi;

aptEdosE [n] .sec=s;

atomic { fjoS a gEdo[n]? envia,edos ->
/*guarda en la bitédcora de estados - EstadosS[N] - los mensajes
salientes*/

//num. de registro para almacenar s=0+(M-1) 6 s=1+(M-1) ... s=%
s = aptEdosS[n].blog + edos.sec;

EstadosS[n] .m[s].a = edos.a;

EstadosS[n].m[s].b = edos.b;

EstadosS[n] .m[s].c = edos.c;

EstadosS[n] .m[s].d = edos.d;

EstadosS[n] .m[s].sec = edos.sec;

EstadosS[n] .m[s].ak = edos.ak;

EstadosS[n].m[s].orig = edos.orig;

EstadosS[n].m[s].dest = edos.dest;
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if
edos.sec == (M-1) ->

aptEdosS[n] .blog = aptEdosS[n].blog + M;

if
aptEdosS[n] .blog == 2 ->
aptEdosS[n] .blog = 0;
/* Reiniciando aptEdosS*/
else ->
skip
fi;
else ->
skip
fi;
aptEdosS[n] .sec=s;
}

atomic { fjoS a gEdo[n]? ack,edos ->

/* prende el campo ack en la bitdcora de estados de

mensajes salientes*/

if
aptEdosS[n] .blog > (M-1) ->
s = aptEdosS[n].blog - M + edos.sec;
::else —>
s = edos.sec;
fi;

EstadosS[n].m[s].ak = 1;
}

atomic { ctrS a gEdo[n]? inicia,verEdos,

0,0
/*1limpia arreglos del estado EstadosE[N]

p=n;
1=0;
aptEdosE[p] .blog=0; aptEdosE[p].sec=0;
aptEdosS[p] .blog=0; aptEdosS[p].sec=0;

do

12 >
EstadosS[p].m[1l].a=0;
EstadosS[p].m[1l] .b=0;
EstadosS[p].m[1].c=0;
EstadosS[p].m[1].d=0;
EstadosS[p] .m[1l] .sec=0;
EstadosS[p] .m[1l].ak=0;
EstadosS[p].m[1l].0rig=0;
EstadosS[p] .m[1].dest=0;
EstadosE[p].m[1].a=0;
EstadosE[p] .m[1] .b=0;
EstadosE[p] .m[1].c=0;
EstadosE[p] .m[1].d=0;
EstadosE[p] .m[1].sec=0;
EstadosE[p] .m[1].ak=0;
EstadosE[p] .m[1l] .0rig=0;
EstadosE[p] .m[1l] .dest=0;
1=1+1;

»0,0,0,0,0

->
,EstadosS[N]*/
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1:1>=72 >
break;

od;

}

atomic { ctrS a gEdo[n]? inicia,reEdo,0,0,0,0,0,0,0 ->
/* realiza la recuperacidén del estado de mensajes salientes*/
1=0;
do
(1 <= aptEdosS[n].sec ) ->
/*se lee el estado de la comunicacidén y se envia*/
type = EstadosS[n].m[l].a;
status = EstadosS[n].m[1l].b;
status?2 = EstadosS[n].m[1l].c;
d = EstadosS[n].m[1].d;
gEdo_a fjosS[n] !type,status,status2,d;
if
fjoS a gEdo[n] ? ack ->
1=1+1;
timeout ->
/*recuperacion abortada*/
gEdo_a ctrS[n]'!abor, rekdo,0,0;
break;
fi;
else ->
gEdo_a fjoS[n] !finEdo,0,0,n;
/*comunica que finalizo recuperacion*/
if
fjoS a gEdo[n] ? ack,finEdo ->
/*recuperacion exitosa*/
gEdo_a ctrsS[n]!fin,rekEdo,0,0;
fjos a gEdo[n] ? abor ->
/*recuperacion abortada*/
gkEdo_a ctrS[n] !abor, rekEdo,0,0;
fi;
break;
od;
ListaClientes[n] .recup=false;

}

atomic { ctrS a gEdo[n]? verEdos,edos ->

/* visualiza la bitadcora de estados*/

p=n;

1=0;

do

c i 1<Z >
printf ("\n p =%d, 1=%d EstadoS=%d, %d, %d, %d, %d, %d, %d, %d
EstadoE=%d, %4, %d, %4, %d, %4, %d, %d \n",p,1,EstadosS[p].m[1].a,
EstadosS[p] .m[l].b, EstadosS[p].m[l].c, EstadosS[p]l.m[l].d,
EstadosS[p] .m[l].sec,EstadosS[p].m[1l].ak,EstadosS[p].m[l].0orig,
EstadosS[p].m[1l] .dest,
EstadosE[p].m[1l].a, EstadosE[p].m[l].b, EstadosE[p].m[1l].c,
EstadosE[p].m[1].d,
EstadosE[p] .m[l] .sec,EstadosE[p].m[1l].ak,EstadosE[p].m[l].0orig,
EstadosE[p] .m[1l] .dest);
1=1+1;
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atomic { ctrS a gEdo[n]? solic,edoCliente,0,0,0,0,0,0,0;
/* solicita estado cliente*/
/*Simulacidén del envio del estado del proceso-cliente*/
gEdo_a ctrs[n]! edoCliente,1,0,0,0,0,0,0,0;

atomic { ctrS a gEdo[n]? solic,1lstCnx,0,0,0,0,0,0,0;
/* solicita lista clientes conectados*/
/*Actualiza la lista y simula el envio de la lista de
conectados*/
gkEdo_a ctrs[n]! 1stCnx,1,0,0,0,0,0,0,0;

od;

}

/*termina Gestor de estados*/

* Modelo de validacién del control de flujo del cliente

*/

proctype ctrFjoClie (byte n)

{

bool numSecEnv[M]; /* arreglo de nUmeros de secuencia
utilizados en mensajes salientes */
byte secNA; /* #de secuencia del mensaje mas antiguo

no reconocido */
byte secR,secX,sec; /* #de secuencia del uUltimo mensaje recibido */

byte secE; /* # de secuencia del siguiente mensaje a enviar */
byte secAK; /* # de secuencia del Gltimo mensaje reconocido */
byte ventana; /* contador de la ventana para mensajes salientes */
byte type,status,status2,dest; /* tipo de mensaje */
bool numSecRecib[M]; /* arreglo que marca los nuUmeros de
secuencia de mensajes recibidos */

bit x; /* bit de alternancia para sincronizar */

Msg Bufer E[M], Bufer S[M]; /* bufers para mensajes entrantes y

salientes */

bool BRENV[M], transArch; /*banderas de reenvio y transmisidén

de archivos */

/* parte emisora */
end:

do

atomic { (ventana < W && len(ses_a fjo[n]) > O
&& len(fjo_a tcp[n]) < NCola) ->
/*control de flujo recibe el mensaje*/
ses_a fjo[n]?type,status,status2,dest;
ventana = ventana + 1; /*incrementa la ventana*/
numSecEnv[secE] = true; /*prende bandera g indica num
de secuencia utilizado*/

239



APENDICE A . CODIGO PROMELA

Bufer S[secE].a = type; /*almacena el mensaje saliente*/

Bufer S[secE].b status;/*almacena el mensaje saliente*/

Bufer S[secE].c secE; /*almacena el mensaje saliente*/

Bufer S[secE].d = dest; /*almacena el mensaje saliente*/

fjo a tcpln]!type,status,secE,dest; /*ctrl.Fjo envia mensaje y
num secuencia*/

if
(type != sinc) -> /*el mensaje recibido no es sinc*/
secE = (secE+1)%M /*incrementa num de secuencia*/
(type == sinc) -> /* el mensaje recibido en sinc*/
ventana = 0; /*vacia la ventana*/
secE = M;
do
(secE > 0) —>
/*pone a false todos los elementos (0,1,...,M)
de numSecEnv y numSecRecib*/
secE = secE-1;
numSecEnv[secE] = false;
numSecRecib[secE] = false;
(seckE == 0) ->
break
od;
sec=0; secR = 0; seckE = 0; secNA = 0; secAK =0;
transArch=false;
fi

}

/*Tiempo fuera l:reenvia el msg mas antiguo no reconocido*/
/*comprueba: tiempo fuera, canal fjo a tcp no lleno, ventana no
vacia y mensaje no reconocido*/

atomic { (timeout && (len(fjo_a tcpln]) < NCola) && (ventana > 0) &&
(numSecEnv [secNA] == true) && (BRENV[secNA] == false) &&
(ListaClientes[n] .conec == true)) ->
/*reenvia mensaje a canal de enlace*/
MSGREENVIO:

fjo a tcpln]!Bufer S[secNA].a,Bufer S[secNA].b,secNA,
Bufer S[secNA].d;
BRENV [secNA] = true; /*activa bandera de reenvio*/

}

/*Tiempo fuera 2:falla por desconexion */

atomic { (timeout && (numSecEnv[secNA] == true) &&
(BRENV [secNA] == true)) ->
fjo a ses[n]!abor,0,seckK,0; /* conex- abortada*/

/*pone a false todos los elementos de BRENV*/
secR = M;
do
(secR > 0) ->
secR = secR-1;
BRENV [secR] = false;
(secR == 0) ->
break
od;
break
}
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/*comprueba g la ventana no esté vacia y que el mensaje se haya
reconocido*/

atomic { (ventana > 0) && (numSecEnv[secNA] == false) ->
ventana = ventana - 1; /*decrementa la ventana*/
secNA = (secNA+1l) % M; /*incrementa num secuencia mas antiguo no

reconocido*/

/* parte receptora */
atomic { tcp a fjo[n]?type,status,secX,dest ->
/*control de flujo recibe mensaje desde canal de enlace*/

if
:: (type == ack) ->
/*se reconoce el mensaje desde el canal de enlace*/
secR=secX;
numSecEnv[secR] = false; /*se apagan las bandera,
liberando el num de secuencia*/
BRENV [secR] = false; /*por si el mensaje fue
reenviado*/
if
(secR == (secE-1)) && (secE > 0) ->
skip;
(secR == (M-1)) && (secE == 0) ->
skip;
ERRORSEC1l: :: else ->
printf (" ERROR SEC - CtrFlujoCLIEN %d...secR=%d
secE=%d \n",n, secR, secE) ;
fi;
:: (type == sinc) -> /* solicita sincronizacién*/

secR=secX;

/*reconoce y acepta sincronizacidn*/
fjo a tcpln]!sincAk,0,secR,dest;
secR = 0;

do
(secR < M) -> /*pone a false los elementos (0,1,...,M)
de numSecEnv y numSecRecib*/
numSecRecib[secR] = false;
numSecEnv[secR] = false;
secR = secR+1
(secR == M) ->
break
od;

/*Reinicia numeros de secuencia*/
sec=0; secR = 0; secE = 0; secNA = 0; secAK =0;
transArch=false;

(type == sincAk) -> /* reconoce y acepta sincronizacidén*/
secR=secX;
/*reconoce sincronizacidén a sesion*/
fjo a ses[n]!sincAk,0,secR,dest

241



APENDICE A . CODIGO PROMELA

else ->
if
(type == inicia && status == trans) ->
/* inicia trans archivos*/
transArch=true;
:: (type == finDts && status == ack && transArch == true) ->
/*apaga bandera de reenviado*/
BRENV [secX] = false;
transArch=false;
else ->
skip;
fi;
if
( secX == 0) && (sec == 0 ) ->
//primer num. de sec recibido
skip;
( secX == (sec+l)SM ) ->
// secuencia correcta
skip;
ERRORSEC2: :: else ->
printf (" ERROR SEC - CtrFlujoClient %d...secX=%d
sec=%d ... secBAK=%d \n",n,secX, sec,sechK);
fi;

sec=secX;

if
(numSecRecib[secX] == true) ->
x = ((0<secAK-secX && secAK-secX<=W) ||
(0<secAK-secX+M && secAK-secX+M<=W)) ;
if
: (x) —->
/*ACK PERDIDO CtrFlujoCliente vuelve a enviar*/
fjo _a tcpln]'lack, type,secX,0;
('x) ->
printf (" ERROR DE SECUENCIA");
skip;
fi;

:: (numSecRecib[secX] == false) ->

[ ]
Bufer E[secX].a = type;
Bufer E[secX].b = status;
Bufer E[secX].c = secX;

Bufer E[secX].d = dest;

numSecRecib[secX] = true;
numSecRecib [ (secX-W+M) % M] = false;
fi
fi
}
atomic { (numSecRecib[secAK] == true && len(fjo_a ses[n])<NCola &&

len(fjo_a tcp[n])<NCola) ->

/*envia el mensaje E a sesion*/

fjo a ses[n]!Bufer E[secAK].a,Bufer E[secAK].b,O0,
Bufer E[secAK].d;
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/*envia el reconocimiento */

fjo _a tcpln]lack,Bufer E[secAK].a,secAK,O0;

secAK = (secAK+1)%M; /*incrementa el num. de secuencia
para el ultimo msg reconocido*/

od

} /*termina control de flujo del cliente*/

* Modelo de validacién del control de flujo del servidor

*/

proctype ctrFjoServ (byte n)
{
bool numSecEnv[M]; /* arreglo de nUmeros de secuencia utilizados
en mensajes salientes */
byte secNA; /* # de secuencia del mensaje mads antiguo no reconocido */
byte secR,secX,sec; /* # de secuencia del ultimo mensaje recibido */

byte secE; /* # de secuencia del siguiente mensaje a enviar */
byte secAK; /* # de secuencia del Ultimo mensaje reconocido */
byte ventana; /* contador de la ventana para mensajes salientes */
byte type,status,status2; /* tipo de mensaje */
bool numSecRecib [M]; /* arreglo que marca los numeros de
secuencia de mensajes recibidos */
bit x; /* bit de alternancia para sincronizar */
byte d,dest; /* Id del destino: 0,1,...n para el

cliente 6 254 si el destino es el servidor */
Msg Bufer E[M], Bufer S[M]; /*bufers p/mensajes entrantes y salientes*/
bool BRENV[M],transArch; /*banderas de reenvio y transm.archivos*/
regEdos edos;

/* parte emisora */
end:
do
atomic { (ventana < W && len(ctrS a fjoS[n]) > 0 &&
len(fjoS _a tcpln]) < NCola && (ListaClientes[n].recup == false)) ->
/*recibe el mensaje desde CtrServidor*/
ctrS a fjoS[n]?type,status,status2,dest;

ventana = ventana + 1; /*incrementa la ventana*/
numSecEnv[secE] = true; /*prende bandera g indica

num de secuencia utilizado*/
Bufer S[secE].a = type; /*almacena mensaje saliente*/
Bufer S[secE].b = status; /*almacena mensaje saliente*/
Bufer S[secE].c = secE; /*almacena mensaje saliente*/
Bufer S[secE].d = dest; /*almacena mensaje saliente*/
fjoS a tcpln]!type,status,secE,dest; /*envia mensaje y

num. secuencia*/
/*registro para guardar Estados*/
edos.a=type;
edos.b=status;
edos.c=status?2;
edos.d=dest;
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edos.sec=secE;
edos.ak=0;
edos.orig=dest;
edos.dest=n;

fjoS a gEdo[n]! envia,edos; /* guardar estado*/
if
(type != sinc) -> /* mensaje no es de sincronizacion*/
secE = (secE+1l)%M; /*incrementa num de secuencia*/
(type == sinc) -> /* mensaje es de sincronizacion*/
ventana = 0; /*vacia la ventana*/
secE = M;
do

(seckE > 0) -—>
/*pone a false todos los elementos (0,1,...,M)
de numSecEnv y numSecRecib*/

secE = secE-1;
numSecEnv[secE] = false;
numSecRecib[secE] = false;
(seckE == 0) ->
break
od;
sec = 0; secX = 0; secR = 0;
secE = 0; secNA = 0; secAK =0;

transArch=false;

}

/*recuperacion del estado*/
atomic { (ventana < W && len(gEdo _a fjoS[n]) > 0 &&
len(fjoS _a tcpln]) < NCola && (ListaClientes[n].recup == true))->

/*recibe el mensaje desde gestorEstados*/

gEdo_a fjoS[n]?type,status,status2,dest;

ventana = ventana + 1; /*incrementa la ventana*/

numSecEnv[secE] = true; /*prende bandera g indica num de
secuencia utilizado*/

Bufer S[secE].a = type; /*almacena mensaje saliente*/

Bufer S[secE].b = status; /*almacena mensaje saliente*/

Bufer S[secE].c = secE; /*almacena el mensaje saliente*/

Bufer S[secE].d = dest; /*almacena el mensaje saliente*/

fjoS a tcpln]!type,status, secEk,dest; /*envia mensaje y
num secuencia*/

secE = (secE+l) %M /*incrementa num de secuencia*/

}

/*Tiempo fuera l:reenvia el msg mas antiguo no reconocido*/
/*comprueba: tiempo fuera, canal fjo a tcp no lleno, ventana no vacia y
mensaje no reconocido*/
atomic { (timeout && (len(fjoS a tcp[n]) < NCola) && (ventana > 0)
&& (numSecEnv[secNA] == true) && (BRENV[secNA] == false) &&
(ListaClientes[n] .conec==true)) ->

/*T1l:falla por desconexion ctrFjoServidor */
d = Bufer S[secNA].d; /*guarda el Id destino del mensaje*/
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/*reenvia mensaje a canal de enlace*/

if
:: (d == 254) || (d !'= 254 && ListaClientes[d].conec==true)->
fjoS a tcp[n]!Bufer S[secNA].a,Bufer S[secNA].b,
secNA,Bufer S[secNA].d;
BRENV [secNA] = true; /*activa bandera de reenvio*/
((d !'= 254) && (ListaClientes[d].conec == false)) ->
/*cliente destino desconectado*/
if
(ListaClientes[n] .recup == false) ->
/*envia a control servidor*/
fjos a ctrS[n]!abor,0,0,0;
else ->
/*envia a gestor de estado*/
fjoS a gEdo[n] !abor,rekEdo,0,0;
fi;
fi;

/*Tiempo fuera 2:falla por desconexion*/

atomic { (timeout && (numSecEnv[secNA] == true) &&
(BRENV [secNA] == true)) ->
if
(ListaClientes[n] .recup == true) ->
fjos a gEdo[n] !abor,rekEdo,0,0; /*envia conexion
abortada al Gestor de estados*/
else ->
fjoS a ctrS[n]!abor,0,seckK,0; /*envia conexion
abortada al Control del servidor*/
fi;

/*pone a false todos los elementos de BRENV*/
secR = M;

do
(secR > 0) ->
secR = secR-1;
BRENV [secR] = false;
(secR == 0) ->
break
od;

break /*termina ciclo do*/

atomic { (ventana > 0 && numSecEnv[secNA] == false) ->
/*comprueba g la ventana no esté vacia y que el mensaje se
haya reconocido*/
ventana = ventana - 1; /*decrementa la ventana*/
secNA = (secNA+1l) $ M; /*incrementa num secuencia mas
antiguo no reconocido*/
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/* parte receptora */

atomic {tcp a fjoS[n]?type,status,secX,dest ->
/*control de flujo recibe mensaje desde canal de enlace*/
/*registro para guardar Estados recibidos*/

ERRORSEC1:
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edos
edos
edos
edos

edos.

edos
edos
edos

if

.a=type;
.b=status;
.c=secX;
.d=dest;
sec=secX;
.ak=true;
.orig=n;
.dest=dest;
(type == ack) ->
/*se reconoce el mensaje desde el canal de enlace*/
secR =secX;
numSecEnv[secR] = false; /*se apaga la bandera,
liberando el num de secuencia*/
BRENV [secR] = false; /*apaga bandera reenviado*/
if
(secR == (seckE-1)) && (seckE > 0) ->
skip;
(secR == (M-1)) && (secE == 0) ->
skip;
else -> printf (" ERROR SEC - CtrFlujoServ
%d...secR=%d secE=%d \n",n, secR, secE) ;
fi;
if
(ListaClientes[n] .recup == true) ->
/*ack recibido durante la Recuperacion*/
fjoS a gkEdo[n]'!ack,status,0,0,0,0,0,0,0;
else ->
fjoS _a gEdo[n]! ack,edos; /*guarda en EstadosS
el reconocimiento de dato*/
fi;
(type == sinc) -> /* solicita sincronizacidén*/

secR=secX;

fjoS a tcpln]!sincAk, status, secR,dest;
secR = 0;

do

(secR < M) -> /*pone a false todos los elementos

(0,1,...,M) de numSecEnv y numSecRecib*/
numSecRecib[secR] = false;
numSecEnv[secR] = false;
secR = secR+1
(secR == M) ->
break
od;
/*Reinicia numeros de secuencia*/
sec = 0; secX = 0; secR = 0;
seckE = 0; secNA = 0; secAK =0;

transArch=false;
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(type == sincAk) ->
secR=secX;
/*ctrlflujo reconoce sincronizacién a ctrlservidor*/

fjoS a ctrS[n] !sincAk,status, secR,dest;
else -—>
if
(type == inicia && status == trans) ->

/* inicia trans archivos*/
transArch=true;

(type == finDts && status == ack &&
transArch == true) ->
BRENV [secX] = false; /*apaga band reenviado*/
transArch=false;
else ->
skip;
fi;
if
( secX == 0) && (sec == 0 ) ->
skip; //primer num. de sec recibido
( secX == (sec+l)%M ) ->
skip; // secuencia correcta
ERRORSEC2: :: else >
printf (" ERROR SEC - CtrFlujoServ %d...secX=%d
sec=%d ... secAK=%d \n",n, secX,sec, seclAK);
fi;
sec=secX;
if
(numSecRecib[secX] == true) ->
x = ((0<secAK-secX && secAK-secX<=W) ||
(O<secAK-secX+M && secAK-secX+M<=W)) ;
if
: (x) —->
fjoS a tcpln]'!ack, type,secX,0;
printf ("™ ACK PERDIDO \n");
('x) —>
skip;
printf (" ERROR DE SECUENCIA \n");
fi;
(numSecRecib[secX] == false) ->
if
(ListaClientes|[n] .recup == false) ->
fjoS a gEdo[n]! recibe,edos;
else —->
skip;
fi;
Bufer E[secX].a = type;
Bufer E[secX].b = status;
Bufer E[secX].c = secX;
Bufer E[secX].d = dest;
numSecRecib[secX] = true;
numSecRecib [ (secX-W+M) % M] = false;
fi

fi
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atomic { (numSecRecib[secAK]
&& len(fjoS a tcpln])

< NCola &&

true && len(fjoS a ctrS[n]) < NCola

(ListaClientes[n] .recup == false)) ->

/*envia el mensaje entrante a controlServidor*/

fjoS _a ctrS[n]!Bufer E[secAK].a,Bufer E[secAK].b,0,Bufer E[secAK].d;
/*envia el reconocimiento del mensaje por el canal de enlace*/

fjoS a tcpln]'!ack,Bufer E[secAK].a,sechAK,0;

/*incrementa el num. de secuencia para el Ultimo msg reconocido*/

secAK
}

od

(secAK+1) 3M;

} /*termina control de flujo del servidor*/

* Modelo de validacién del médulo principal

*/

init
{
atomic {
run
run
run
run
run
run
run

run
run
run
run
run
run
run

run
run
run

appCliente (0) ;
sesion (0) ;
ctrFjoClie (0);
enlaceTCP(0) ;
ctrFjoServ (0) ;
ctrServidor (0) ;
hiloServidor (0) ;
appCliente (1) ;
sesion (1) ;
ctrFjoClie (1) ;
enlaceTCP (1) ;
ctrFjoServ (1) ;
ctrServidor (1) ;
hiloServidor (1) ;
appServidor (0) ;
gestorEstados (0) ;
gestorEstados (1) ;

* Férmulas LTL inline para verificar los requisitos de

correccién.

*/

byte typel,statusl,secl,origl,destl;
byte type2,status2,sec2,orig2,dest2;
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/*Las férmulas estdn comentadas debido a que durante la ejecucidn de
una verificacidén solo se reconoce una a la vez. Descomenta una para
ejecutar*/

/*

1tl reg6bl {
[] ( appCliente[0]@SCX -> <> (ListaClientes[0].conec == true) )
}

1tl reg62 {
[] ( appCliente[l]@SCX -> <> (ListaClientes[1l].conec == true) )
}

1tl reg6l {
[1] ( appCliente[0]@SCX -> <> (appCliente[0]QACX) )
}

1tl reg62 {
[1] ( appCliente[l]@SCX -> <> (appCliente[l1]QACX) )
}

1tl reg7l {
[1] ( appCliente[0]@ACX -> <> (appCliente[0]Q@CXPush &&
ListaClientes[0] .conec == true) )

}

1tl reg81 {
[1] ( appCliente[0]@ACX -> <> (appCliente[0]QCXPull &&
ListaClientes[0] .conec == true) )

}

1tl reg91 {
[1] ( appCliente[0]@SDX -> <> (appCliente[0]Q@ADX) )
}

1tl reg92 {
[1] ( appCliente[1]@SDX -> <> (appCliente[1]QADX) )
}

//macros para reqlO 1
# define recibeDtsl tcp_a fjo[0] ? [dts,statusl,secl,origl]
# define recibeAckl tcp a fjoS[0] ? [ack,status2,sec2,orig2]

1tl reqlO 1 {
[] ((recibeDtsl) -> <> (recibeAckl && (secl == sec2)))
}

//macros para reqlQ 2
# define recibeDts2 tcp a fjoS[0] ? [dts,statusl,secl,origl]
# define recibeAck2 tcp a fjo[0] ? [ack,status2,sec2,orig?]

1tl reglO 2 |
[] ((recibeDts?2) -> <> (recibeAck2 && (secl == sec2)))
}

//macros para reqll 2
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# define recibeCanalClie fjo a tcp [0] ? [dts,statusl,secl,destl]
# define recibeDestinol ses_a cli [1] ? [recibe,dts,status2,orig?2]

1tl regll 2 |
[]( (recibeCanalClie && (destl==1)) -> <> (recibeDestinol &&
(orig2 == 0) && (statusl == status2?)) )
}

//macros para reqll 1
# define recibeCanalServ fjos a tcp [0] ? [dts,statusl,secl,origl]
# define recibeDestino2 ses a cli [0] ? [recibe,dts,status2,orig2]

1tl regll 1 {
[1( (recibeCanalServ && (origl==254)) -> <> (recibeDestino?2
&& (origl == orig2) && (statusl == status2?)) )
}

//macros para reqgl2

# define recibeFinDts ses_a cli [0] ? [recibe,finDts,statusl,254]
# define exitoTrans hiloServ_a serV [0] ? [acepta,trans,0,254]
# define modoPush ListaClientes[0].modoClie == push

1tl reqglz {
[1( (appServidor[0]@SOLICTRANSO && appCliente[0]@ACEPTRANS
&& modoPush) -> <> (recibeFinDts && exitoTrans) )

}

//macros para reqgl3

# define recibeDtsServ hiloServ_a serV[0] ? [recibe,dts,statusl,1]
# define recibeDtsClie ses a cli [1] ? [recibe,dts,status2,0]

# define modoPull ListaClientes[0].modoClie == pull

1tl reqgl3 {
[1( ((appCliente[0]@ENVIALl || appCliente[0]@ENVIA2) && modoPull) ->
<> (recibeDtsServ && recibeDtsClie && (statusl == status2)) )
}

//macros para reqld

# define recibeDtsServ hiloServ_a serV[0] ? [recibe,dts,statusl,1]
# define recibeDtsClie ses a cli [1] ? [recibe,dts,status2,0]

# define modoPull ListaClientes[0].modoClie == pull

# define clienteDscnx ListaClientes([1l].conec == false

1tl regléd {
[]( (recibeDtsServ && modoPull && clienteDscnx) ->
(appServidor[0] @MSGGUARDALl && !recibeDtsClie) )
}

//macros para reqglh
# define clientelAbortado ListaClientes[0].abort == true
# define finEstado fjo a ses[0] ? [finEdo,statusl,status2,origl]
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1tl reglb {
(clienteAbortado && (ctrServidor[0]@SCX)) ->
<>(finEstado && appCliente[0]@FINRECUP) )

[1(

}

1tl reqgl6e { []( (ctrServidor[0]@REDO) ->
( <>(appCliente[0]Q@RECUP1 U appCliente[0]W@FINRECUP) ||

//macros

#
#
#

define
define
define

ctrServidor [0] @GABORTA

para reqgl7

iniciaRcupClie ses a cli [0] ?
recibeDtsClie ses a cli [0] 2
recibefinDtsClie ses a cli [0]

1tl regl7 {
[1( iniciaRcupClie -> ([]1( ( (!'recibeDtsClie) &&
(!recibefinDtsClie) ) U appCliente[0]Q@FINRECUP ) ||
ctrServidor [0] @GABORTA ) )

}

1tl regl8 {

[1(

(enlaceTCP[0] @MSGPERDIDO) ->

ctrServidor [0] @RABORTA) )

}

//macros

#
#
#
#

#

define
define
define
define

define

para reql?9

)

)
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[inicia, reEdo, statusl,origl]
[reEdo,dts,statusl,origl]

?

[

reEdo, finDts, status2,orig?2]

(<>(ctrFjoClie[0] @MSGREENVIO) ||

fallaCliente fjo a ses[0] ? [abor,typel,statusl,origl]
detectaFalla fjoS a ctrS[0]? [abor, typel,statusl,origl]

? [finCnx,abor, status2,orig2]
finalizaServidor hiloServ_a serV[0] ?
[finCnx, abor, status2,orig2]
clienteAbortado ListaClientes[0].abort == true

finalizaCliente ses_a cli [0]

1tl reql9 {

[1¢(
<> (

}

//macros

#
#
#
#

define
define
define
define

(fallaCliente || detectaFalla) ->
(finalizaCliente || finalizaServidor) && clienteAbortado) )
para reqg20

cancelaTransClie fjo _a ses [0]
cancelaTransServ fjoS a ctrS [
conexAbortadaClie fjo a ses[0]
conexAbortadaServ fjoS a ctrsS

1tl reg20 {

(ctrFjoClie[0]@ERRORSEC1 || ctrFjoClie[0]@ERRORSEC2 ) ->
(<> (cancelaTransClie || cancelaTransServ) ||
(conexAbortadaServ || conexAbortadaClie) ) )

[](

}

*/

?
0]
?

[0]

[
?
[
?

err,typel,statusl,destl]
[err,type2, status2,dest2]

abor, typel, statusl,origl]
[abor, type2,status2,o0rig2]
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