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Introduccion

A lo largo de la historia de la humanidad, el ser humano ha tenido la necesidad de comuni-
carse, de transmitir mensajes, de tal manera que si éste es interceptado por aquellas personas
a las que no va dirigido el mensaje, no conozcan el contenido del mismo. Es por ello que se ha
visto en la necesidad de disenar sistemas y métodos para cifrar mensajes, de esto se encarga la

criptografia.

La criptograffa, de acuerdo a la historia se divide en dos partes: cldsica y moderna. Todos los
sitemas de cifrado anteriores a la segunda guerra mundial, o bien al nacimiento de las compu-
tadoras, son los que se conocen como criptografia clasica. Estos sistemas pueden ser empleados
usando lapiz y papel, por ello los mensajes que son cifrados con estos algoritmos pueden ser
descifrados de manera rapida con ayuda de una computadora, por lo que fueron dejandose de
usar [9]. Ademas, la seguridad de estos algoritmos estd basada en mantener en secreto la forma
en que trabajan. De esta manera, un gran nimero de usuarios o cadenas de grupos de usuarios
no pueden utilizarlos, debido a que si alguien abandona el grupo o revela accidentalmente el
secreto del algoritmo todos tienen que cambiar sus algoritmos a uno distinto. Algunos ejemplos
de este tipo de sistemas son: el cifrado por sustitucién que utiliza la técnica de sustituir cada
caracter o grupo de caracteres del texto claro por otro cardcter o grupo de caracteres que corres-
ponde al alfabeto cifrado, como ejemplo tenemos el cifrado de César; y el sistema de cifrado por
transposicién que utiliza la técnica de permutacion de tal manera que los caracteres del texto

se reordenan mediante un algoritmo.

La criptograffa moderna nace junto con las computadoras. Los algoritmos de este tipo de

criptograffa basan su seguridad en algoritmos matemadticos que se consideran computacional-



mente dificiles, estos es, que no se conocen algoritmos eficientes para su resolucion y resuelve el
problema que presenta la cldsica con una clave. Algunos ejemplos de este tipo de criptografia
son: sistema de clave secreta o simétrica y el sistema de clave publica o asimétrica. En un siste-
ma simétrico se utiliza algin método matematico que se conoce como sistema de cifrado que se
utiliza para cifrar y descifrar el mensaje haciendo uso de una sola clave para ambas tareas, esto

es, tanto el emisor como el receptor deben tener conocimiento de la misma.

Por otro lado, en un sistema asimétrico o de clave publica, se tiene una clave para cifrar y
otra para descifrar el mensaje. La clave para cifrar se conoce como clave piblica del receptor
y ésta se encuentra disponible para cualquier emisor. La clave que se utiliza para descifrar se
conoce como clave privada del receptor y como su nombre lo dice, esta clave es conocida tnica-
mente por el receptor. En este tipo de criptosistemas, basta con que el o los emisores conozcan
la clave publica del receptor para que este reciba los mensajes. Algunos ejemplos de este tipo de

criptosistemas son el sistema RSA, ElGamal, Massey-Omura y curvas elipticas.

Otra de las diferencias entre los algoritmos simétricos y los asimétricos es que los asimétricos
generalmente emplean longitudes de clave mucho mayores que los simétricos (excepto aquellos

basados en curvas elipticas).

El objetivo de este trabajo de tesis es explicar la forma en que las curvas elipticas se utilizan
para crear sistemas criptograficos, mostrando la evolucion del concepto de curva eliptica desde
su origen geométrico hasta su estado actual. Para lograr este objetivo, en el primer capitulo de
este trabajo definimos a las curvas elipticas en el plano, analizando las propiedades que satis-
facen. Ademaés definimos una operacién suma en el conjunto de puntos que forman una curva
eliptica. Observando que esta operacién junto con el conjunto de puntos de una curva eliptica

no forman un grupo, pero es similar.

En el segundo capitulo definimos al plano proyectivo, después damos la definicién de curva
eliptica sobre este nuevo plano, y de manera similar al primer capitulo definimos un andlogo a
la operacién suma y describimos algunas propiedades. Obteniendo que el conjunto de puntos de

una curva eliptica junto con la operacién forman un grupo.
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Con el objetivo de definir una curva eliptica en un campo finito, en el tercer capitulo damos
algunos conceptos y resultados del dlgebra. Después describimos la forma de construir mas cam-

pos finitos ademas de los enteros médulo un primo.

En el cuarto capitulo, extendemos la definicién de una curva eliptica a un campo finito,
analizamos las propiedades que satisfacen, y de manera similar extendemos la defincién de la

operacion suma que se definié en el primer capitulo a los campos finitos.

En el quinto capitulo describimos a los sistemas criptograficos simetricos y asimétricos. Para
describir el funcionamiento de algunos sistemas criptograficos definimos a las funciones de un
solo sentido, el logaritmo discreto y el intercambio de claves propuesto por Diffie y Hellman en

1976.

Finalmente en el sexto capitulo describimos el andlogo al intercambio de claves con curvas

elipticas y la aplicacién de las curvas elipticas en los sistemas criptogréficos.



Capitulo 1

Curvas elipticas en el plano

En este capitulo introducimos el estudio de las curvas elipticas en el campo de los ntimeros
reales, algunas caracterfsticas y propiedades que satisfacen. Observando que las caracteristicas

dependen del campo en que se definen.

Definicién. Sean ai,as,as,a4 y ag elementos de R. Una curvae eliptica general sobre R es el

conjunto de puntos (z,y) € R x R que satisfacen la ecuacion de Weierstrass:
v+ ar1zy + agy = 2 + asx® + asx + ag. (1.1)

Esta ecuacién puede transformarse en una de la forma y? = 23 + ax + b mediante el siguiente
procedimiento. Primero realizamos la siguiente transformacién y = y — %(alx + ag). Sustituimos

y desarrollamos

3 2 1 2
Yy = 2°+asx +a4x+a6+z(a1x+a3)

3 L 9\ 2 1 L 5

= 2+ lax+-aj)x"+ | -aia3+ag Jx+|as+ —az).
4 2 4
De donde podemos observar que se tiene una ecuacién de la forma
2 _ .3 2
Yy =x° + Asx” + Asx + Ag. (1.2)

Por 1ultimo, realizamos la siguiente transformacién x = = — %Ag. Luego

) 1\ 1\ 1
Y x—gAQ + Ao x—gAQ + Ay x—gAQ + Ag,

1 2 2 1
_ .3 2 3
= z°+ §(A2 — §A2 + Ay)z + 3 As — §A2A4 + Ag.
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Teorema 1.1. Sea R el campo de los niimeros reales. Una curva eliptica £ sobre R es el conjunto

de puntos (x,y) con z,y € R que satisfacen una ecuacion de la forma

y? =%+ ax +b. (1.3)

De la ecuacion (1.3) se observa que si (z,y) estd en la curva, (xz,—y) también lo estd. De

aquf en adelante trabajaremos con ecuaciones de la forma como en (1.3).

Ejemplo 1.1. Consideremos la curva y? = 23 — 5z + 3. Gréficando se tiene la siguiente figura.

y

3

-3
-4

Figura 1.1: Curva eliptica cuya ecuacién es y? = x3 — 5z + 3.

Ejemplo 1.2. Consideremos la curva cuya ecuacién estd dada por y? = 23 — 3z + 2.

y

3

2

/\3 toox
-3
-4

Figura 1.2: Curva eliptica cuya ecuacién es y? = x3 — 3z + 2.




Para poder introducir otras definiciones que nos ayuden a clasificar a las curvas elipticas,

consideremos la ecuacion implicita F(z,y) = 0 para y en funcién de x en (1.3) como:
F(z,y)=y*—a2*—ax —b=0. (1.4)

Definicién. Dado un punto (x,y) en una curva eliptica &, se dice que (x,y) es un punto no
singular de &, si al menos una de las derivadas parciales 0F/0x, OF /0y no se anula en (z,y).

Cuando ambas se anulan, (z,y) es un punto singular de £.

Definicién. Una curva eliptica € es no singular si todos sus puntos son no singulares, y se dice

que es singular si contiene un punto singular.

Ahora veamos qué condiciones se deben imponer a los coeficientes de la ecuacién de una
curva eliptica que tiene la forma como en la ecuacién (1.3) para que sea singular.

Sea (z,y) un punto singular en la curva eliptica &, entonces ‘g—i(x, y) =0y %—i(x, y) = 0, luego

oF oF
— =3 2_ sy A — 2 )
ox v oy 4
entonces
322 —a=0, 2y=0. (1.5)
Asi, se obtiene que
z=+(—a/3)"? y=0 (1.6)

FEsto muestra que la curva tiene a lo mas dos puntos singulares si a < 0. Si @ > 0, la curva no

tiene puntos singulares. Sustituimos (1.6) en la ecuacién (1.4),
e —ar—b= 0, (1.7)
3
de las ecuaciones (1.5) y (1.7) obtenemos 9b*/4a* = —a/3 o bien
27b% + 4a® = 0 (1.8)

Por tanto, si los coeficientes satisfacen la relacién (1.8) y a > 0 se tiene un tnico punto singular.
Ahora supongamos que los coeficientes de una curva eliptica cumplen que §z —ar —b=0y
que el punto (z,0) satisface la ecuacién implicita (1.4). Derivamos implicitamente (1.4), se tiene

que
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tenemos que en el punto (z,0), %—5 = 2y = 0. Por otro lado
oF 2 92 —a
—=-3r"—a=-3|-—)—a=-3|——)—a=a—a=0.
<4a2 3
Tenemos que ambas derivadas parciales se anulan, por tanto se tiene que la curva tiene un punto

singular.

Teorema 1.2. Una curva eliptica £ es no singular si y sélo si sus coeficientes salisfacen la

relacién 27b% + 4a® # 0.

A la cantidad 27b% 4 4a? se le conoce como discriminante del polinomio cibico.
Para ilustrar lo anterior, notemos que la curva del ejemplo (1.2) estd descrita por la ecuacién
y? = 23 — 32 + 2. En este caso, a = —3 y b = 2, los cuales cumplen que 27(2)% + 4(-3)3 = 0,
por tanto la curva es singular, donde el punto singular es (1,0). De manera geométrica se tienen
dos rectas tangentes en este punto dadas por las ecuaciones y = v3(z — 1) y y = —/3(z — 1),

las cuales intersecan a la curva Unicamente en el punto (1, 0).

Por otro lado, se tiene que la curva del ejemplo (1.1) descrita por la ecuacién y? = 23 —5x+3

es no singular. Puesto que, a = —5 , b =3 y —257 = 27(3)2 + 4(—5)3 # 0.

Nota. En este trabajo, nos enfocaremos al estudio de curvas elipticas no singulares.

1.1. Operacion en la curva

De la seccién anterior, se tiene que una curva eliptica es un conjunto de puntos de la forma
(z,y) que satisfacen la ecuacién (1.3). Sobre este conjunto se puede definir una operacién binaria
mediante el método conocido como el método de la cuerda y la tangente. E1 método de la cuerda
y la tangente consiste en tomar dos puntos en una curva eliptica, considerar la recta que pasa por
ellos y determinar el tercer punto de interseccion. Si ambos puntos coinciden, entonces se consi-

dera la recta tangente al punto para calcular el otro punto de interseccién de la recta con la curva.

En otras palabras, sean P y @ dos puntos diferentes en la curva eliptica € con coordenadas
(z1,y1), (z2,y2), respectivamente, con P y ) puntos que no se encuentran en la misma recta

vertical, esto es, cumplen que x; # xo. Consideremos £ como la recta que pasa por los puntos



Py Q. Pongamos R con coordenadas, digamos, (z3,ys) de tal manera que éste sea un punto de

interseccion de £ con .

Supongamos que la ecuacion de L tiene la forma y = «w + 3, y consideremos la ecuacién de

la recta que pasa por dos puntos,

_ y2—y1<x

- xl)a
Tro9 — T1

y—u

Y2 — 4 Y2 — 4
Y= T —
T2 — I T2 — T

T1+ Y1

Asi, se tiene
Y2 —U
o=

, B=uy1 —ax.
Ty — I

De aqui, un punto (z,y) de la recta £, esto es, un punto de la forma (x, c + 3) estd en la curva

€ si y solo si satisface la ecuacién (1.3), es decir,

(ax + B)* = 2° + azx + . (1.9)
Desarrollamos
&z + 2082+ 52 = 23+ ax+0b,
2 +ax+b—oz? —2abr— 52 = 0,
3 —a?2® + (a—2aB)x+b—p* = 0. (1.10)

Observemos que para cada rafz de la ecuacién (1.10) se tiene un punto de interseccion de £ con €.

Dado que la suma de las raices de un polinomio ménico es el negativo del coeficiente de la

segunda potencia m4s alta, tenemos que 3 estd dada de la forma z3 = 2

—x1 — T2, puesto que
X1y T2 son raices de la ecuacion (1.10).

De aquf que, y3 = y1 + a(xs — x1). Por tanto,
(z3,73) = (o — 21 — 22, Y1 + a3 — x1)). (1.11)

Hacemos un desarrollo similar para el caso en que P = (). Para ello, consideremos la recta

tangente a la curva en P cuya pendiente « estd dada por dy/dz. Derivando implicitamente la



Curvas elipticas y su aplicacion en criptografia 9

ecuacion (1.3) se tiene

d
2y—y =3z2 + a,
dx

o bien
dy 322 +a
de 2y
evaluando en P se tiene que
dy  3a}
9 _ xl—w' (1.12)
dx 211

Observemos que x; es una rafz de multiplicidad 2 de la ecuacién y? — 23 — ax — b = 0. Por

lo tanto, el otro punto de interseccién tiene la forma

32 2 342
(z3,93) = << el HL) 2z, g+ 2T gy —x1)> (1.13)

2y 2y
Podemos observar que se requiere que la curva sea no singular, ya que si suponemos lo
contrario, entonces esta misma tiene un punto singular. Sea P = (z0,yo) este punto singular y

es tal que satisface la ecuacién implicita de la ecuacién (1.3), esto es, satisface
Flz,y)=y*—2® —ax —b=0

ademads satisface que

oF oF
%(xoayo) =0= a—y(xoayo)

La expansién en serie de Taylor esta dada por
F(z, y) — F(zo, yo) = —3z0(x — 20)* + (y — v0)* — (z — x0)’
la parte derecha de la ecuacién previa se puede escribir de la forma
((y — yo) — el — m0))((y — wo) — Bz — z0)) — (x — 20)®
por tanto, se tiene la ecuacion
F(z, y) = F(zo, y0) = ((y = y0) — a(z —0))((y — o) — Bz —x0)) — (x —w0)®  (1.14)

Definicién. Con la notacién como en (1.14), el punto singular P es un nodo si o # 3. En este
caso, las rectas tangentes en P son y —yo = a(x —x9) y y — yo = 8(xz — x0). De manera inversa,

si «w = 3, entonces decimos que P es una cuspide, en tal caso la recta tangente en P esta dada

por y — yo = ax — xo).
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Asf geométricamente se tiene una curva con un nodo o una cuspide, cuyas rectas tangentes
no intersecan a la curva més que en el punto singular. Por lo tanto, cuando se tiene una curva
singular y se desea obtener la suma del punto consigo mismo, no es posible definirlo. Es por ello
que se pide que la curva sea no singular. Con lo anterior, pasamos a definir una operacién suma,

@, en una curva eliptica como sigue.

Definicién. Sean Py ) dos puntos en una curva eliptica no singular £ con coordenadas (x1,y;)
y (x2,y2), respectivamente. Definimos y escribimos la suma de P y @ como P ¢ @ = R, donde

R tiene como coordenadas (z3, —ys), con z3, y3 definidos como

T3 = — x1 — T9, Si 1 # o

y3 = y1 + a(rz —x1) =820 sz # o
donde

x3 = a? — 21, siP=@ 0423—2%, siP=@

Y3 = y1 + a(rs — 71)

3_x+lyen

Ejemplo 1.3. En la figura (1.3) se tiene una curva eliptica cuya ecuacién es y? = x
esta curva consideremos los puntos P = (1/4,7/8) y Q = (1,1). En el inciso (a), tenemos la suma
de Py @, donde R = P & @Q, con coordenadas (—11/9,—77/108). En el inciso (b), observamos

la suma de P consigo mismo, donde U = 2P, con coordenadas (—233/784, —24655/21952).

Y y
3 3
2 2
T :
1]
-2 -1 0 1 2 3 4 X -2 -1 0 1 2 3 4 X
R
-2 -2
-3 -3
-4 L4

(a) Suma de Py Q. (b) Suma de P consigo mismo.

Figura 1.3: Ejemplo de la operacién @ en una curva eliptica cuya ecuacién es y? = 23 — 2 + 1.
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Ejemplo 1.4. En la figura (1.4) tenemos una curva eliptica cuya ecuacién es y? = 23 — 2z + 5.
En esta curva consideremos los puntos P = (1,2) y Q = (2,3). En el inciso (a), observamos la
suma de Py @, donde R = P & @, con coordenadas (—2,1). En el inciso (b), tenemos la suma
de P consigo mismo, donde U = 2P, con coordenadas (—31/16, —81/64).

(a) Suma Py Q. (b) Suma de P consigo mismo.

Figura 1.4: Ejemplo de la operacién @ en una curva eliptica cuya ecuacién es y? = x3 — 2z + 5.

1.2. Propiedades de la operaciéon

Ahora que ya tenemos definida la operacién @ en una curva eliptica, deseamos conocer
qué propiedades cumple, para esto, realizamos lo siguiente.
Dados dos puntos P = (z1,41),Q = (z2,y2) en una curva eliptica £, nos podemos preguntar
qué sucede si fijamos el punto P = (z1,y;) y hacemos tender el punto @ = (x2,y2) al infinito,

esto es, hacemos que x5 tienda al infinito y calculamos el limite de x5 y de y3. Observemos que,
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si Q € &, entonces ys tiene la forma yo = /23 + azs + b. Esto es,

2
, , Y2 —
lim 3 = lim =) —z1— 29
To—r 00 To—00 o — X1

2
x%+a:ﬁ2+b—y1> (21 + 22)

= lim

T —00 o — T1

T2—00 (CU2 _$1)2

azy + b — 2y1/23 +a:c2 +b +y1 +x1x2 +x1x2 —x1>

2 —2x129 + :Ul

— lm < (Vx5 +axg +b— y1)? — (21 + 22) (22 — x1)2>
xg%oo <

Para y3 se tiene

im y3 = lim (y1 +a(rz —21)) (1.15)

To—r 00 To—r 00

= lim (y1)+ o lim (x5 — 1)
To—r 00 To—r 00

= Y.

Por lo tanto, (z3,y3) — (x1,y1) cuando x93 — co. De aqui, se tiene que

lim ((z1,91) ® (22,92)) = (z1,41)- (1.16)

r2—00

De la ecuacién anterior se puede observar que la idea de que el segundo punto se aleje del pri-

mero, nos da la nocién de la existencia del neutro para la suma en una curva eliptica .

Por otro lado, si Q@ = (x2, —y2) y hacemos que zy tienda a z7, calculando el limite de 3

cuando x9 tiende a x1, tenemos que

2
. . —Y2 — Y
Ilm 23 = lim e 1 N T1 — To
r2—T1 T2 —T1 Tro —I1

2
— /3 b—
= lim < Totara yl) — (1 + x2)

T2—x1 To — T

. <\/:c2+a:c2+b+\/:c1+a:c1+b> o,

T2 =1 o —I1

= o0
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De aqui, y3 — oo. Por lo tanto, limg,_,,, (P & @) = co. De manera similar, esta propiedad nos

da la idea de la existencia de inverso aditivo.

Para mostrar que se satisface la asociatividad, realizar la prueba de manera andlitica se hace
tedioso, por ello lo haremos de manera grafica. Trabajamos con una curva cuya ecuacién es
y? =23 — 2z + 5.

En la siguiente figura se muestra la suma (P @® Q) @ R, donde T'1 es la suma de P y @, mientras

que 1722 es la suma de P ¢ @ con R.

Figura 1.5: Asociatividad de la suma (P & Q) ¢ R.



14

Por otro lado, la siguiente figura muestra la suma P @ (Q © R), donde S1 es la suma de @

con Ry 522 es la suma de P con Q & R.

Figura 1.6: Asociatividad de la suma P & (Q & R).

En las dos figuras previas las coordenadas de los puntos con los que se trabajaron son P = (1,2),
Q = (1/4,17/8) y R = (—2,—1). Realizando los célculos se obtiene que 722 y 522 tienen las
mismas coordenadas, esto es, (310/49,5375/343). Las propiedades anteriores se resumen en la

siguiente proposicién, donde co representa el punto (oo, 00).
Proposicién 1. Sean P, QQ y R puntos de una curva eliptica £. Se cumple que
s PREQ=QaP,
" (PoQ)eR=P®(Q®R),
v lImg e PO Q = P,
v limgp P 3 Q = 0.

Con esta ultima propiedad podemos observar que en cuanto uno de los puntos se acerca lo
suficientemente al opuesto del otro, la suma tiende al infinito. Por tanto, cuando ambos puntos
se encuentran en la misma vertical, no se puede definir la suma, es por ello que en el siguiente

capitulo estudiamos al plano proyectivo y las curvas elipticas sobre este mismo.



Capitulo 2

Curvas elipticas en el plano

proyectivo

Considerando el conjunto de puntos de una curva eliptica junto con la operacién suma, @,
estudiados en el capitulo previo, nos ha llevado a cuestionarnos si es que se puede, como definir
un elemento neutro y, consecuentemente, un inverso aditivo de los elementos de este conjunto.
Para ello en este capftulo nos enfocamos a definir y estudiar al plano proyectivo. Después,

introducimos una definicién similar a una curva eliptica y a la operacién suma.

2.1. Plano proyectivo

El problema de representar figuras tridimensionales en el plano, ha interesado mucho tiempo

a matematicos, asi como a pintores.

A comienzos del siglo XV en Italia comenzé un conocimiento de la geometria proyectiva, de
la éptica y de la visién en sf misma, a lo que se llamé perspectiva natural. Alberto Durero quien
ha sido el artista mas reconocido y estudiado del Renacimiento aleméan, pasé sus dltimos siete
afios de vida trabajando en Niiremberg, donde pintd, entre otras muchas cosas, dos célebres re-
tablos que regal6 al Ayuntamiento de la ciudad, publicé los libros de geometria y perspectiva; y

escribié una notable obra sobre proporciones humanas que aparecié un ano después de su muerte.

15
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La geomelria proyecliva es una rama de la geometria que trata las propiedades que se con-
servan bajo proyecciones. Tiene aplicaciones en visién artificial, funcionamiento de cdmaras,
reconstruccion de imédgenes bidimensionales en tres dimensiones, etc. Podemos decir que es la
geometria que estd asociada al modo en que el ojo humano puede percibir el mundo. Esta geo-
metria tiene sus origenes en la época del Renacimiento, cuando los pintores observaron que
tenfan que comprender cédmo se pueden representar escenas tridimensionales en lienzos que son

bidimensionales.

Por ejemplo, pensemos en dibujar los dos rieles de una via de tren. Podemos notar que a la
vista del ojo humano, en el horizonte parece que los dos rieles se juntan en un sélo punto. A
este punto llamaremos punto al infinito. Observemos que, para realizar el dibujo de esta escena
en un lienzo o en el plano se estd realizando una proyeccion al plano. Esto es, lo que el artista
pinta es el resultado de proyectar este objeto o escena que se encuentra en tres dimensiones,
sobre el plano o lienzo utilizando una fuente de luz que en este caso es el 0jo, como se observa

en la siguiente figura.

] l

Fuente de luz

Planc o lienzo

Figura 2.1: Idea del plano proyectivo
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Para formalizar esta idea, consideremos la fuente de luz como el origen en R3; los rayos de
luz como las rectas que pasan por el objeto en tres dimensiones, por el lienzo y por el origen.

Notemos que este conjunto de rectas cumplen las siguientes propiedades

= Hallaremos al menos cuatro puntos en el espacio, de los cuales tres no se encuentran en la

misma recta.

= Para cada par de puntos que tomemos en el espacio, siempre hallaremos una Unica recta

que pasa por ellos.
s Cada par de rectas, se intersecan en un punto.

Observemos que el punto de interseccion que indica esta dltima propiedad es el origen, o bien

la fuente de luz. Estas tres ultimas propiedades, son las que definen al plano proyectivo.

Consideremos el conjunto R3\ {(0,0,0)} y definamos la relacién
(Xl,yl, Zl) ~ (X, Y, Z) si y sélo si (Xl,Yl, Zl) = t(X, Y, Z) conteR \ {0} (21)
Proposicién 2. La relacion definida en (2.1) es de equivalencia.

Demostracion. Sean (X1,Y1,21), (Xo,Ys, Z2) v (X3,Y3, Z3) elementos de R3 \ {(0,0,0)}.
Reflexividad: El punto (X1,Y7,Z1) estd relacionado consigo mismo, basta tomar ¢ = 1.
Simetria: Supongamos que (X1,Y1, Z1) ~ (X, Ys, Zs) entonces existe ¢t € R\ {0}, tal que,
(X1,Y1,71) = t(X2e,Ys, Z2), de aqui podemos ver que (Xs,Ys, Z3) = %(Xl,Yl,Zl)7 asl se tiene
que (Xo,Ys, Z9) ~ (X1,Y1,21).

Transitividad: Supongamos que (X1,Y1,Z1) ~ (Xo,Ys, Z2) y que (X9, Ys, Zo) ~ (X3,Y3, Z3), en-
tonces existen t1,t2 € R\ {0} tal que (X1,Y7,21) = t1(X2,Y2, Z2) y (Xo, Yo, Zo) = to( X3, Y3, Z3).
Como t1 # 0y ta # 0, se tiene que tity # 0, por tanto (Xi1,Y7,21) = t1to(Xs,Ys, Z3). Asi,
(X1,Y1,21) ~ (X3, Y3, Zs).

Por lo tanto, la relacién dada es de equivalencia. O
La relacién ~ define clases de equivalencia en R3\ {(0,0,0)}.

Definicién. El plano proyectivo P se define como el conjunto de clases de equivalencia en R3

P={[(X,Y,Z)]:(X,Y,Z) € R*\ {(0,0,0)}}.
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A [(X,Y,Z)] € P se le conoce como punto proyectivo y estd dada por

(X, Y, 2)] = {(X1,Y1,21) € RO\ {(0,0,0)} : (X, Y, Z) = A(Xy, Y1, Z1), A € R\ {0}}

= (X012 € RO\ {(0,0,0)}: (X0, Vi, Z) = $(X, Y, 2), AR\ {0}

Observemos que el plano proyectivo se puede visualizar como puntos de la forma [(X,Y, Z)]
en los cuales Z # 0 o bien Z = 0.
Sea [(X,Y, Z)] un punto proyectivo. Supongamos Z # 0, entonces [(X,Y, 2)| = [(X/Z, Y/Z, 1)].
De aquf que (X,Y,Z) ~ (z,y,1), donde

Y
- . 2.9
Y= (2.2)

Haciendo uso de las transformaciones dadas en (2.2), el espacio se proyecta al plano Z = 1,

como se ilustra en la siguiente figura.

(XY, 2)]

[(X.Y.0)

Figura 2.2: Plano proyectivo, Z = 1.

Ademss, definen una biyeccién entre el conjunto {[(X,Y,Z)] : (X,Y,Z) € R*\ {(0,0,0)}},

con Z # 0 y el conjunto {(z,y) : (z,y) € R?}, dada de la siguiente manera
f:R¥\ {(0,0,0)}/ ~— R

(X, Y, 2)] — (z,y)

Su inversa esta dada por

f:R? — R3\ {(0,0,0)}/ ~



Curvas elipticas y su aplicacion en criptografia 19

(z,y) — [(X,Y,1)]

Por tanto, el plano proyectivo P se puede visualizar como los puntos (z,y) € R?, donde z,y

estdn dadas como en (2.2), mds los puntos en los cuales Z es igual con cero.

2.2. Curvas elipticas

Supongamos que (X,Y,Z) ~ (X1,Y1,Z;) entonces (X1,Y1,21) = t(X,Y, Z) = (tX,tY,tZ)
cont € R—{0}. Luego, sustituimos las ecuaciones dadas en (2.2) en la ecuacién (1.3). De donde
se obtiene lo siguiente

(Y/Z2)? - (X/Z)* —a(X/Z)—b=0. (2.3)

o bien

Y2Z - X3 —aXZ?-b73=0 (2.4)

A la expresién del lado izquierdo de la igualdad en (2.4) se le conoce como polinomio proyectivo.

Ahora, sustituimos (X1,Y7,7Z1) = (tX,tY,tZ) en el polinomio proyectivo, esto es,
P(X\,Y1,2)) = (Y JtZ)*—(tX/tZ)* —a (tX tZ)—b = (Y/Z)*—(X/Z)*—a (X/Z)—b = P(X,Y, Z)

por tanto, P(X1,Y1,71) = P(X,Y,Z). De aqui, concluimos que el polinomio proyectivo no
depende de los representantes de las clases de puntos del plano proyectivo. Por tanto, los
puntos proyectivos que tienen la forma (X1/Z1, Y1/Z1, 1) con Z; # 0 también satisfacen que

P(X,Y,Z) =0.

Definicién. Una curva eliplica en el plano proyectivo es el conjunto de puntos proyectivos

[(X,Y, Z)] en los cuales se anula el polinomio proyectivo, esto es,
{{(X,Y,2)]eP : P(X,Y,Z) =0},
donde P(X,Y, Z) es un polinomio proyectivo.

A continuacién definiremos una operacion en una curva eliptica del plano proyectivo a partir
de la operacién definida anteriormente en el plano ordinario. Para esto, consideremos los puntos
(r1,y1) = (X1/21,Y1/Z1) y (w2,y2) = (X2/Z2,Y2/Z2) en el plano, con Z1 # 0y Zs # 0. De las

ecuaciones en (1.11) y de (1.13) se obtiene que las coordenadas de la suma, (z3,ys3), estdn dadas
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como sigue
2 2
Yo7 Y175 _ XuZo+ X7, Yy + Yo7 Y175 YoZ1-Y1725 _ 2X4 7294+ X0Zy
XoZ1—X12> VAV, (A XoZ1—X172 XoZ1—X1Z2 VAV,
Yy
8XP1a22\? _oxy v (3XP4azd) ((3XPraz\?_ o
2Y1 74 VAREA) 2Y174 2Y1 74 Z1 ’

respectivamente.

Asf, tenemos que para los puntos (X1, Y1, Z1) y (X2, Y2, Z2) de una curva eliptica en el
plano proyectivo, con Z; # 0y Zy # 0, se puede definir una operacién suma, basandonos
en la operaciéon suma definida en el capitulo anterior. Por tanto, la suma lo escribimos como

(X1/Z1, Y1/Z2, 1)] ® [(X2/Z2, Y2/Z2, 1)] definida de la siguiente manera

 Si X175 # XoZ1

n Si X120 =XoZ1y V1Zo =Yy
3X2+az2\? 9 X1 vy 3X2+4aZ2 3x2+4a22\%  o2x, 1
2Y171 Tz T 2171 2Y171 -z | :

Para obtener una expresién de manera general, multipliquemos cada una de las entradas por

7175(X27y — X175)3. Realizando manipulaciones algebraicas, se obtiene que [(X1,Y1,Z1)] @
[(Xo,Ys, Z5)] = [(X3,Y3, Z3)], con X3, Y3, y Z3 como sigue

X3 = (X021 — X122) (Z129(YaZh — Y12Z2)* — (X2Z1 + X125)( X221y — X122)?), (2.5)
Vs = —Y1Z2(X2Z1 — X122) + X1Z9(YaZh — Y1 22) (X271 — X175)*

~(YaZi — Y122) (Z122(YaZh — Y1Z2)? — (XoZ1 + X1Z2)(X2Z1 — X122)?) , (2.6)
Zy = Z17Z(XaZy — X125)°. (2.7)

Teorema 2.1. Sean P, = [(X1,Y1,21)] y P2 = [(X2, Y2, Z2)] puntos proyectivos. Entonces las

coordenadas de Py ® Py estdn dadas como en las ecuaciones (2.5)-(2.7).

2.3. Punto al infinito

En la seccién previa, realizamos un andlisis para los puntos proyectivos [(X,Y, Z)] donde
Z # 0. Ahora supongamos que Z = 0. Al sustituir en la ecuacién (2.4) se tiene que X3 = 0, esto

es, X =0, como [(X,Y, Z)] € P, entonces [(X,Y, Z)] = [(0, 1,0)], puesto que es el tinico punto en

2 2
YoZ1—-Y12Z2 [ X122+ X071 R S AR CY S S0 Yo7 Y175 _ 2X0Z24+ X071 1
XoZ1—X172 VAV, ) Z1 XoZ1—X122 XoZ1—X1Z2 7142 ?
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P que satisface que X =0y Z = 0. A este punto lo llamaremos el punto ol infinito y escribiremos
O para hacer referencia a este punto. Notemos que el punto al infinito es la proyeccion de los

puntos que se encuentran en el plano Z = 0.

FEn adelante describiremos la importancia de definir el punto al infinito, para ello pensemos en
¢émo se define el negativo de un punto en una curva eliptica. Consideremos un punto P = (z, yo)
en una curva eliptica y tomemos la recta que pasa por el punto P y el punto al infinito O, esto
es,

L:x—x9=0

sustituimos ésta en la ecuacién (1.3)

flxo,y) = y2—x8—ax0—b

= ¥~y (2.8)

de aquf podemos notar que f(xo,y) tiene dos raices. Hacemos —P = (z, yé) Luego, se tiene que
yé = —yp. De esta manera obtenemos que el negativo de P estd definido como —P = (z¢, —y0),
esto es, el negativo de un punto en una curva eliptica, se obtiene cambiando de signo la segunda
entrada del mismo.

Retomando las férmulas dadas en (2.5)-(2.7) para la suma de dos puntos proyectivos en los
cuales Z # 0, y sumando P = [(X,Y, Z)] con su negativo, se tiene que X3 = 0, Y3 = (2Y 2)3 2>
y Z3 = 0. Asi, se tiene que [(X,Y,2)] @ [(X,-Y,Z)] = [(0,(2Y Z)3Z2,0)] = [(0,1,0)] con la
restriccién de que Y # 0.

Por tanto, tenemos que

P®(-P)=0

De esta manera, definimos el punto al infinito O como el neutro aditivo. Como consecuencia

tenemos que
O P=P=Pcg0O

Con estas dos tltimas propiedades y las dos primeras propiedades de la proposicién (1) se tiene
que el conjunto de puntos que forman una curva eliptica junto con el punto al infinito y la

operacion binaria & definen un grupo abeliano.



Capitulo 3

Campos finitos

En los capftulos anteriores hemos estudiado a las curvas elipticas en el plano y en el plano
proyectivo. Notemos que en ambos casos, se construyen usando ntimeros reales. Dado que muchas
de estas construcciones sélo depende de las operaciones + y - en R, se puede tratar de generalizar
usando otro tipo de objetos.

En este capitulo se mostrara cémo construir estructuras algebraicas similares a R pero con un
niimero finito de elementos. A partir de esto, surge la interrogativa acerca de cémo se definen

las curvas elipticas en campos finitos, si es que se puede definir.

3.1. Preliminares
Las operaciones en R satisfacen las siguientes propiedades
C1: Para a,b € R se cumple que a + b € R.
C2: Paraa,beR,a+b=0b+a.
C3: Para a,b,c € R se cumple que (a+b)+c=a+ (b+c).
C4: Existe un elemento 0 € R que cumple que a + 0 = 0 + @ = a, para todo a € R.
C5: Para cada a € R existe —a € R tal que a + (—a) = (—a) +a = 0.
C6: Para a,b € R se cumple que a - b € R.
C7: Para a,b € R se cumple que a-b=1>-a.

22
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C8: Para a,b,c € R se cumple que (a-b)-c=a-(b-c).

C9: Existe un elemento 1 € R que cumple que a -1 =1-a = a, para todo a € R.
C10: Para cada a € R distinto de 0, existe a™' € Rtal que a-a ' =a"! - a = 1.
C11: Para cualesquiera a,b,c € R se cumple que a- (b+c¢)=a-b+a-c.

FExisten otros conjuntos como los ntimeros racionales, @, y los nimeros complejos C, que de
manera similar a R satisfacen las propiedades algebraicas previas.
Las propiedades de las curvas elipticas de los capitulos previos sélo dependen de estas propie-
dades algebraicas. En la siguiente seccién se muestra como construir un conjunto finito con las

operaciones + y - que tenga estas propiedades.

3.2. Los enteros modulo n

Hasta ahora hemos mencionado ejemplos de conjuntos infinitos que satisfacen las propieda-
des algebraicas de la seccién previa.
Sabemos que en el conjunto de los niimeros enteros, Z, los Unicos que tienen inversos multipli-
cativos son el 1 y el —1, por tanto, este conjunto no satisface la propiedad algebraica C10 de la

seccién previa, pero podemos encontrar subconjuntos finitos de Z que lo cumplan.

Definicién. Sean a, b nimeros enteros. Se dice que a divide a b si existe un entero ¢, tal que

b=a-c.

Algunos ejemplos de la definicién previa son: 3 divide a 12, 7 divide a 49, puesto que 12 = 3-4

y 49 = 7 - 7, respectivamente.

Definicién. Sean a,b ntimeros enteros, se dice que a es congruente con b mdédulo n si n divide

a a —b. Escribimos a = b (mod n) para indicar que a es congruente con b médulo n.

Como ejemplos tenemos que 35 = 5 (mod 6), puesto que 35—5 = 30 = 6-5;y 70 = 6 (mod 8),
de manera similar, 70 — 6 =64 = 8 - 8.

Definamos la siguiente relacion:

a~b siy sélo sia=0b(modn) (3.1)
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Se puede verificar que la relacién en (3.1) es de equivalencia. Por tanto, define clases de equiva-
lencia en Z. Escribiremos [n] para referirnos a la clase de equivalencia de n, con n en Z. A n se

le conoce como representante de la clase.

Definicion. Sea n un nimero natural. Se define el conjunto de los enteros médulo n, como el

conjunto

L ={[m]: meZ} (3.2)
Teorema 3.1. FEl conjunto de los enteros médulo n, es el conjunto
Zn = {[0], 1], [2],..., [n —1]}. (3.3)

Demostracion. Sea m € Z. Por el algoritmo de la divisién, existen dos enteros, g y r tales que
m=nq+r,con0<r <n. O bien m—1r =n g, esto es, r ~ m. Por tanto, [m| = [r], con

0<r<n. O

Notemos algo importante, si p es primo, para cada [a] € Z, \ {[0]} se tiene que a y p son

primos relativos. Esto es, el maximo comun divisor de a y p es 1.

En Z,, definimos las operaciones suma (+) y producto (-) como sigue
[a] + [b] = [a + b], (3.4)

[a] - [b] = [a - 0. (3.5)

Las operaciones estan bien definidas, es decir, las operaciones no dependen de los representantes

de las clases.

Teorema 3.2. La terna (Z,, +, -) cumple las propiedades C1-C9 y C11.

Demostracion. Sean [al, [b], [¢] € Zy\{[0]}. Las propiedades C1, C2, C3, C6, C7 y C8 se obtienen
de la definicién de la operacién y de la definicion de Z,.

El neutro aditivo es la clase del cero, [0] y es tal que [a] + [0] = [a + 0] = [a], por tanto se
satisface la propiedad C4. Para C5, esto es, el inverso aditivo [a], supongamos que [b] es tal que
[a] + [b] = [0], esto es, [a + b] = [0], esto implica b = —a. Por tanto el inverso aditivo de [a] es

[—a]. Como —a =n — a (mod n), entonces se tiene que el inverso aditivo de [a] es [n — a].
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El neutro multiplicativo es [1] , puesto que cumple que [1][a] = [1-a] = [a - 1] = [al, as se tiene
la propiedad C9.

Por dltimo probemos la propiedad C11. Luego,

(@] (B)+(e]) = [o] - B+ = [a] B+ = [a- (b+0)] = [a-basd] = [a-B+[a-c] = [a]- ] +[a]- 1.
Por tanto, [a] - ([b] + [c]) = [a] - [b] + [a] - [¢]. Con todo lo anterior, queda probado el resultado. O

Ahora, nos cuestionamos acerca de qué debe cumplir n para que en Z,, se cumpla C10. Para

responder a esta interrogativa tenemos el siguiente teorema.
Teorema 3.3. Sip es primo, entonces Z, se cumple C10.

Demostracién. Supongamos que p es primo. Por el teorema previo, basta probar que se satisface
la propidedad C10. Esto es, dado [a] € Z,, \ {[0]} resta probar que existe [b] tal que [a][b] = [1].
Como p es primo, se tiene que el maximo comun divisor de a y p es 1, esto es, (a,p) = 1, entonces
existen enteros 7, s, tales que ar +ps = 1. Asi, [1| = |ar]+ [ps] = [a][r] + [p][s] = [a][r], por tanto,
el inverso multiplicativo de [a] es [r].

Por tanto, se tiene que en Z, sa satisface C10. ]

Definicién. Sea F un conjunto. Si en F junto con las operaciones + y - se satisfacen las propie-

dades algebraicas C1-C11, se dice que F es un campo.

En estas estructuras de campo se pueden construir curvas elipticas.

3.3. Construcciéon de campos finitos mediante polinomios

De la seccion previa tenemos tantos ejemplos de campos finitos como nimeros primos se

tengan. En esta seccién veremos otra forma de construir campos finitos.

Definicién. Sea F un campo y n un entero. Un polinomio con coeficientes en F y en la variable

T es una expresion de la forma
2 n
ap + a1z + ax” + - - + apx

donde a1, as, ..., a, € F, con a, # 0. A n se le conoce como el grado del polinomio.
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Escribiremos F[z] para denotar el conjunto de polinomios con coeficientes en F y en la varia-
ble z. Con p(z), q(z), h(x), ... haremos referencia a los elementos de F[x]. También escribiremos

0 para hacer referencia al polinomio cero.

Las operaciones de suma y producto de polinomios se definen como cominmente se hace. De

manera similar al caso de los niimeros enteros, definimos una congruencia de polinomios.

Definicidén. Sean p(z), ¢(z), h(x) elementos de F[z] con p(z) distinto del polinomio cero.
Decimos que h(z) y ¢(x) son congruentes modulo p(x), si existe r(z) en F[z] tal que
h(z) — q(x) = p(z) r(

congruentes médulo p(x).

x). Escribimos h(z) = ¢(x) mod p(z) para indicar que h(z) y g(z) son

Definimos la siguiente relacién
h(z) ~ q(z) mod p(x) siy solo si h(z) = ¢(z) mod p(x) (3.6)

La relacién definida en (3.6) es de equivalencia. En efecto, sean p(x), q(z) y h(x) elementos
de Flx] con p(z) # 0. Reflexividad: Para h(x), basta tomar r(z) = 0.
Simetria: Supongamos que h(z) = ¢(x) mod p(x), entonces existe r(z) tal que
h@) —a(z) = r(2) p(x), uego —(h(z) —(z)) = —r(z) p(a), asf q(&) — h(x) = 1 (2) p(z), donde
ri1(x) = —r(z). Por lo tanto, ¢(z) = h(x) mod p(z).
Transitividad: Supongamos que h(x) = ¢(x) mod p(x) y ¢(x) = r(x) mod p(x), entonces existen
ri(x) y ro(z), tal que h(x) —q(x) = ri(z) p(x), q(x) — r(x) = ro(z) p(x). Por tanto, tenemos
que q(z) = r(z) + rae) pla). S h(z) = a(@) + r1(x) p(@) = r(z) +ra(z) () +11(2) pla),
entonces h(x) — r(z) = (r2(z) + m(z)) p(z), por lo tanto h(x) — r(x) = r3(x) p(x), donde
r3(x) = ro(x) + ri(z). De aqui, h(z) = r(z) mod p(z). Asi verificamos que la relacién es de

equivalencia.

La relacién en (3.6) define clases de equivalencia en F[x]. La clase de equivalencia médulo
p(z) del polinomio h(z) € F|z], consiste de polinomios r(z) € F[z] tal que h(xz) — r(z) es un

multiplo de p(z) o divisible por p(z). Esto es,

[h(z)] = I[p(z)q(x) +r(x)], q(z) € Flz]y r(x) de grado menor que n,
= [r(=)].
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Con F[z]/(p(z)) indicamos el conjunto de clases de equivalencia médulo p(x). Es decir,
Flz]/(p(x)) = {[bo + b1z - -+ by12" '] 2 b; € F},

donde los coeficientes b, b1, ..., bp—1 son tnicos. Dado que los polinomios ¢(z) y r(x), se hallan
mediante el algoritmo de la divisién, se tiene que los coeficientes bg, b1, ..., b,_1 son Unicos por

la unicidad de r(z).

Observemos que si I es finito entonces Flz|/(p(x)) es finito, ademds F[z]/(p(z)) tiene m™
elementos, donde m es el nimero de elementos de F. En efecto, consideremos la funcién biyectiva,

¢ : F"* — F[z]/(p(x)) definida como sigue
(bo, b1 sy bn—l) — [bo + bll‘ + -+ bn_lx”_l]

si F tiene m elementos, se tiene que F" tiene m™ elementos.

De manera andloga a Zy,, en F[z]/(p(z)) definimos las operaciones suma y producto como
sigue

[ (2)] + [ha(2)] = [ha(2) + ha(2)]
[ (@)][h2(2)] = [ha () ha(2)]

Es decir, la suma de las clases de residuo de hy y he médulo p(z) es la clase de residuo de hj + ho
médulo p(x); y el producto de las clases de residuo de hy y ho médulo p(z) es la clase de residuo
de hiha médulo p(x).

Notemos que al igual que la operacién suma de polinomios que cominmente se conoce, se
tiene que la suma definida previamente es asociativa y conmutativa. Y similarmente, de la
multiplicacién comiin de polinomios se tiene que la operacién producto previamente definido
cumple con la propiedad asociativa.

El neutro aditivo es la clase de residuo [p(z)], puesto que cumple que para [h(z)] € F[z]/(p(x))

[h(2)] + [p(2)] = [p(z) g(z) +r(2)] + [p(x)]
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El inverso aditivo de la clase de residuo de [h(z)] es la clase de residuo [p(z) — h(zx)], puesto que

cumple con

[h(2)] + [p(z) = h(z)] = [h(2) + (p(2) = h(2))]

Por dltimo consideremos [h(x)], [¢(x)] y [r(z)] clases de residuos médulo p(z), luego

[h(2)] (lg(@)] + [r(@)]) = [@)lg(x) +r(z)] = [A(2) (¢(z) +1r(2))]

Por otro lado se tiene que

((h@)] + lg()]) [r(@)] = [h(z) +q(@)] [r(2)] = [(h(x) + q(2)) r(z)]
= [h(x) r(@)] + [q(z) r(2)] = [p(@)][r(2)] + [g(2)][r()]  (3.8)
De (3.7) y (3.8) se tiene la distributividad del producto sobre la suma. De esta manera tenemos

que F[z]/(p(x)) junto con la suma, satisfacen las propiedades C1-C5 y C11.

Definicién. Un polinomio no constante f(z) € F[x] es irreducible sobre F o es un polinomio
irreducible en Flx| si f(z) no se puede expresar como producto de dos polinomios g(z) y h(x)

en F[x], ambos de grado menor que el grado de f(x).

El conjunto de clases de equivalencia F[z]/(p(z)) no necesariamente es un campo. Pero,
si p(z) es irreducible, del Teorema (A.2) se tiene que F[z]/(p(z)) es campo. Donde el neutro
multiplicativo es la clase de residuo [1], o bien, la clase [1 + p(z)q(z)]. Para hallar el inverso
multiplicativo de una clase de residuo [g(x)] con g(x) no cero, aplicamos el andlogo al algoritmo
de Euclides, para hallar dos polinomios r(x) y s(x) tal que g(z) - r(z) + p(z) - s(x) = 1 de donde
[g(x)] [r(z)] + [p(x)] [s(z)] = [1]. Asi, obtenemos que el inverso de [g(z)] es [r(x)].

De esta manera tenemos mas ejemplos de campos finitos. Si consideramos F como Z,, con

p primo, Z, es isomorfo a Flz]/(p(x)) y por tanto se puede considerar a Z, como un subcampo
de Flz]/(p(z))-

Ejemplo 3.1. Consideremos Zo y p(r) = 1 + x + 22. Notemos que p(z) es irreducible sobre

Zs|x]. Los elementos de Zs[z]|/(p(x)) es el conjunto

{01, [=], L+ 2], [p(o)]} = {[0], [1], [=], [L+ 2]}
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Observemos que [1 + z] es su propio inverso aditivo. Puesto que para hallar el inverso aditivo

de [1 + z], hacemos lo siguiente

p(x) —(z+ )] =[x +z+1—z—1] = [27],

dividiendo 22 entre x? +z + 1 obtenemos que z? = (z%+x+1)(1)+ (—z — 1), con residuo —z —1,
pero sabemos que —1 = 1 (mod 2), por tanto [z?] = [z + 1].

De manera similar se obtiene que el inverso aditivo de [z] es [z] y el inverso aditivo de [1] es [1].
Ademds notemos que [1 + z] y [x] son inversos multiplicativos, puesto que utilizando el similar

al algoritmo de Euclides, tenemos que [#? + z + 1] + [z(x + 1)] = [1], o bien [1] = [z][x + 1].

Lo anterior se resume en las siguientes tablas.

+ [ [0] 1] [] [1 + ]

0] | [0] 1] [] [1 4]

| [ [0] [ +a] [z]

[z] | [2] [+ [0] [1]
[Lta] | L+a] [z 1] [0]

Cuadro 3.1: Suma de elementos de Zy/(1 + x + x2).

[0 [ [] [1 + ]
0] | [0] [0] [0] [0]
[ o (] [1+ ]
[z] | [0] [2] [+ [
[L4a] | 0] [t+z] [] []

Cuadro 3.2: Multiplicacién de elementos de Za/(1 + = + 22).



Capitulo 4

Curvas elipticas sobre campos finitos

En capitulos anteriores, hemos visto la definicién de una curva eliptica en el plano y en
el plano proyectivo. También construimos campos finitos. Ahora mostraremos cémo se pueden

extender las definiciones y la operacién definida en una curva eliptica a un campo finito.

Definicién. Sea F,; un campo finito con ¢ elementos, donde ¢ = p" para algin p primo y
sean ai,asz,as, a4, as elementos de F,. Una curva eliptica sobre Fy es el conjunto de puntos
(z,y) € F, x Fy que cumplen la ecuacién y? + a1zy + asy = 2% + ag2® + a4z + ag. [11] [8]

Escribiremos £ (IF;) para indicar que £ es una curva eliptica sobre Fy, es decir,
E (F) ={(z,y) € Fy x Fy: y* + a1y + azy = 23 + a2x® + asz + ap}

De manera similar a las curvas elipticas en el plano, aplicamos las transformaciones similares

para obtener una relacién de la forma

v’ =2 +ar+b (4.1)

Notemos que la relacién del Teorema (1.2) depende de la operacién del campo, por tanto lo
podemos extender a campos finitos. Asi, diremos que una curva en un campo finito es no singular
siy sélo si 2762 + 4a® # 0. Observemos que esta relacién no se satisface si la caracterfstica del
campo es 2 o 3. Por ello, en adelante trabajaremos con campos finitos de caracteristica distinta

de 2 y de 3. Ademds trabajaremos con una ecuacién de la forma como en (4.1).

30
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Para ilustar la definicién previa veamos algunos ejemplos de curvas elipticas sobre Z, como
campo. En este caso, la igualdad [a] = [b] en Z, con p primo, es equivalente a la congruencia

a = b mod p

Ejemplo 4.1. Consideremos Z11 y y? = 2% — 5z + 3 (mod 11). Asf, £ (Z11) = {(0,5), (0, 6),
(2,1),(2,10),(3,2),(3,9),(4,5), (4,6),(5,2),(5,9),(7,5),(7,6),(9,4),(9,7)}.

Consideremos la pareja (4,5) y verifiquemos que este punto estd en la curva. Sustituimos 4 en
23 —5x + 3, asf (4)% — 5(4) +3 = 64 — 20 + 3 = 47. Tenemos que 47 = 3 (mod 11). Adem4s
3 = 25 (mod 11) por tanto y? = 25 (mod 11). Asf y = £5, de donde obtenemos que (4,5) y
(4,6) estdn en la curva.

Los puntos de la curva se obtuvieron utilizando las funciones Flatten, Table y Solve del programa

Wolfran Mathematica, como sigue

Clear[x, y|;
p=11
Flatten|[Table[Solve[y? == 23 — 5x + 3, © == u, Modulus== p|, u, 0, p — 1], 4]

Cuadro 4.1: Cédigo en Mathematica para obtener los puntos de la curva y? = 2° — 5z + 3 (mod 11).

Obteniendo lo siguiente

{Modulus — 11,y — 5, -0 Modulus — 11,y — 6,2z — 0
Modulus — 11,y — 1, — 2  Modulus — 11,y — 10,z — 2
Modulus — 11,y — 2,2 —+3  Modulus — 11,y — 9,z — 3
Modulus — 11,y — 5,2 -4  Modulus — 11,y — 6,z — 4
Modulus — 11,y — 2,2 — 5  Modulus — 11,y — 9,z — 5
Modulus — 11,y — 5,2 — 7  Modulus — 11,y — 6,z — 7
Modulus — 11,y —» 4,2 -9  Modulus — 11,y — 7,2 — 9}

Cuadro 4.2: Puntos de la curva y?> = 23 — 52 + 3 (mod 11).
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Gréficando se tiene la siguiente figura

Figura 4.1: Grafica de una curva eliptica en Z;.

Ejemplo 4.2. Consideremos Zs y y?> = 2343 (mod 5). Asi, £ (Z5) = {(1,2),(1,3),(2,1),(2,4),(3,0)}.
Los puntos de esta curva se obtuvieron de manera similar al ejemplo anterior. E igualmente se

puede verificar que los puntos pertenecen a la curva.

Figura 4.2: Gréafica de una curva eliptica en Zs.

4.1. Operacién en la curva eliptica

En el primer capftulo, se definié la suma de dos puntos P = (z1,y1) y @ = (z2,y2) de una

curva eliptica no singular £, como sigue
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2

T3 = — ] — X2, si ] # Ta

Y3 = y1 + a(rs — 71) =220 sz # o
donde

x3 = a? — 21, siP=@ azg—x;yjd, siP=@

Y3 = y1 + a(rs — 71)

donde x3 y —y3 son las coordenadas de la suma.

Notemos que las operaciones que se realizan dependen de las propiedades de campo, los
cuales se pueden extender en campos finitos, tomando en cuenta que la caracteristica del campo

sea distinto de 2, dado que se tiene una divisién entre cero si lo es.

Ejemplo 4.3. Del ejemplo (4.1), consideremos los puntos P = (0,5), @ = (2,1). Para sumarlos
realizamos las siguientes operaciones. Consideremos P = (z1,y1) = (0,5) y Q = (z2,y2) = (2,1).
Asf o = 220 = 372 = —2 = 9 (mod 11). Por tanto, a* = 9? (mod 11) = 81 (mod 11) = 4.
Luego, 23 = a? — 21 — 20 =4 —-0—-2=2yy3 =y +a(zs3 —21) =5+92—-0) =5+ 18 =
23 =1 (mod 11). De esto dltimo se obtiene que —y3 = —1 = 10 (mod 11), por tanto —y3 = 10.

Obteniendo como resultado el punto P & Q = (2, 10). Gréficamente se tiene como se observa en

la siguiente figura.

°
P®QO

Figura 4.3: Suma de dos puntos distintos en Zq;.
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De manera similar a lo anterior, veamos los célculos que se realizan para hallar la suma

del punto P = (3,9) consigo mismo. Para esto, recurrimos a las formulas que se tienen cuando

los dos puntos coinciden. Como consideramos la curva del ejemplo (4.1), se tiene que a = —5.
2 2
Luego «« = 3x21£a = 3(329)_5 = 27155 = 22 Notemos que 22 = 0 (mod 11). Por tanto, o = 0.

Consecuentemente, 3 = a® —221 = 0—-2(3) = —6 =5 (mod 11), y y3 = y1 + a(z3 — 1) = 9, de
donde, —y3 = —9 =2 (mod 11). Asf se obtiene que P & P = 2P tiene como coordenadas (5,2).

Esto se ilustra en la siguiente figura.

10~ o

I . .

ol

r (]
6; o .

; . oP

4: []
2: o ZPO

I .

1 1 L 1 1 x

Figura 4.4: Suma de un punto consigo mismo en Zq1.

Ejemplo 4.4. Del ejemplo (4.2), consideremos los puntos P = (2,4) y @ = (1,3), sumando se
tiene que P @ @ = (3,0). De manera grafica se tiene la figura (4.5).

I L L L L I L L L L I L L L I‘J@Qé X

Figura 4.5: Suma de dos puntos diferentes en Zs.
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Por otro lado, en la figura (4.6) tenemos la grafica que nos muestra la suma de P consigo

mismo dos veces, donde P = (2, 1) y 2P = (2,4).

(]
2P

Figura 4.6: Suma de un punto consigo mismo en Zs.

Los célculos que se realizan para las sumas de dos puntos distintos y de un punto consigo

mismo, son similares al ejemplo anterior, sélo que en este caso se trabaja con enteros médulo 5.

4.2. Plano proyectivo para un campo finito

Definimos una relacion de equivalencia en I, de manera similar a como se definié en la seccion
2.1 . Consideremos X, Y, Z € F, y la terna (X, Y, Z). Diremos que (X,Y,Z) y (X1,Y1,Z;) con

X1,Y1, 71 € Fy, estan relacionados si existe A € IFy distinto de 0 tal que
(Xa Yu Z) = )‘(Xlu Yla Zl)
Por tanto la relacién previa define clases de equivalencia en F3 \ {(0,0,0)}.

Definicién. Consideremos I, un campo finito. Definimos el plano proyectivo en F, como el

conjunto de clases de quivalencia en Fg

{(X,Y,2)]: (XY, Z) e F3}
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La clase de equivalencia [(X,Y, Z)] es el conjunto

[(Xv Yv Z)] = {(Xlaylazl) € Fg : (Xv Yv Z) = )‘(XlaylaZl)y A€ FS \ {0}}
1

= {(X1,V1,2) €F 2 (X1,Y1,7Z1) = 3

(X,Y,Z), A€ Fg\ {0}}
(4.2)
Observemos que para [(X1,Y1,21)] y [(X2, Y2, Z2)] en el plano proyectivo, las operaciones
que se realizan en las ecuaciones (2.5)-(2.7), inicamente dependen de las operaciones de campo,

por tanto se pueden extender a un campo finito. Asi, en este caso, el punto al infinito se obtiene

de manera similar y es el punto proyectivo [(0, 1,0)].

Veamos un ejemplo de plano proyectivo. Para esto, consideremos Zs y por la notacién tra-

bajaremos con los representantes de las clases de equivalencia.

Ejemplo 4.5. Observemos que Zg tiene 125 elementos, dentro de los cuales se tiene (0,0,0). Por
tanto, tiene 124 elementos diferentes de (0,0,0). Dado que en Zs se tienen 4 elementos distin-

tos de 0, el plano proyectivo tiene 31 elementos. El plano proyectivo de Zs es el siguiente conjunto

{[1,0,0],]0,1,0],[0,0,1],[1,1,0], [1,0,1],[1,2,0],[1,3,0],[1,4,0],[1,1,1],[1,1,2],[1,1,3], [1, 1, 4],
[1,2,1],[1,2,2],[1,2,3],[1,2,4],[1,3,1],[1,3,2], [1,3,3], [1,3,4], [1,4, 1], [1,4, 2], [1,4, 3], [1,4, 4],
[0,1,1],]0,1,2],[0,1,3],[0,1,4],[1,0,2],[1,0,3],[1,0,4]}

Observemos que del ejemplo (4.2), se tienen los puntos de la curva
€ (Zs) = {(1,2),(1,3),(2,1),(2,4),(3,0)}
los cuales en el plano proyectivo corresponden respectivamente a los siguientes puntos
1,2,1],[1,3,1],[2,1,1] = [1, 3,3],[2,4,1] = [1, 2, 3],[3,0,1] = [1,0,2]
junto con el punto al infinito [0, 1, 0].
El siguiente teorema es de gran importancia, ya que nos permitird construir curvas elipticas

con un numero grande de puntos. Y tener una idea de cudntos puntos tiene una curva eliptica

nos sera Util en el capitulo de criptosistemas basados en curvas elipticas. [17], [4], [8], [11]
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Teorema 4.1. Si N es el numero de puntos de la curva eliptica € (Fy), entonces
[N —(¢+1) <2y
La curva descrita en los ejemplos (4.1) y (4.2), junto con el punto al infinito tienen 15 y 6

elementos, y estas cantidades satisfacen | 15 — (11 + 1) |< 2v/11 o bien 3 < 2v11 ~ 6.6332 y
|6 — (5+1) |< 2v/5 0 bien 0 < 2v/5 ~ 4.4721, respectivamente.



Capitulo 5

Sistemas criptograficos

Supongamos que A y B que se encuentran en lugares distintos desean comunicarse por me-
dio de mensajes de manera secreta y que existe un medio (canal) de comunicacién el cual no
es seguro, esto es, el mensaje puede ser observado por un tercero, digamos, C. Asi, aunque C
intercepte el mensaje, no tendra conocimiento del contenido del mismo. La criptografia se en-
carga de estudiar métodos para enviar mensajes de manera encurbierta y segura de tal modo
que solo los destinatarios puedan quitar el disfraz y leer el mensaje. Por otro lado, estudiar los

métodos para romper la seguridad de los métodos criptograficos se le conoce como criptoandlisis.

Parte de los objetivos de la criptograffa, es proporcionar privacidad, autenticidad, integridad
y no rechazo. La privacidad se refiere a que la informacién que contiene el mensaje sea accedida
solo por los destinatarios. La autenticidad hace posible que el receptor verifique que el mensaje
vino de la persona quien dice ser y no de otra. La integridad hace posible que se verifique que
el mensaje no ha sido modificado durante el trayecto. No-rechazo hace que el emisor no niegue
que ha enviado el mensaje. Estas cuatro caracteristicas hacen que la comunicacién sea similar a
una conversacion realizada en persona, como también garantizan la seguridad de la transmisién

de informacién.

El mensaje o informacién que se desea enviar lo llamaremos texto claro o plaintext y el
mensaje disfrazado lo llamaremos texto cifrado o ciphertext. Estos textos estan escritos en algtin

alfabeto con cierta cantidad N de letras o caracteres.
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El proceso de cifrar un texto claro se le conoce como cifrado o encriptacion y el proceso inverso
se le conoce como descifrado o desencriptacion.
Definicién. Un sistema criptogrdfico es una quintupla (P,C, K, E, D) donde

1. P es un conjunto finito de posibles textos claros.

2. C es un conjunto finito de posibles textos cifrados.

3. K es el espacio de claves, conjunto de posibles claves.

4. £ ={ex : k € K} es una familia de funciones e : P — C. Sus elementos son llamados

funciones de encriptacion.

5. D = {dy : k € K} es una familia de funciones dj, : C — P. Sus elementos son llamados

funciones de desencriptacion.

6. Para cada k € K existe una funcién de encriptaciéon e € £ y una correspondiente funcién

de desencriptacion dy, € D. Cada e, y dy son funciones tales que dg(ex(p)) = p, para todo

pEP.
Ejemplo 5.1. Consideremos la asignacién del conjunto de 27 letras, Q@ = {a, b,...,z} al con-
junto de nimeros {0,1,..., 26}, como se muestra en la tabla siguiente

alblc|d|e|flg|h|i|]j| k|1l |m

012345678910 11|12

n|nj|o|p|ql]|Tr S t u| v | wi|x|y| z

1314|1516 |17 |18 | 19|20 |21 | 22 |23 | 24| 25 | 26

Si a un amigo le queremos transmitir el mensaje
iremos a la luna
primero escribimos el texto sin considerar espacios, asi obtenemos la siguiente sucesién
iremosalaluna
Utilizando la asignacién dada obtenemos

v=818412151901101121130
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De aqui, podemos pensar en una regla r que cambia el orden de los ntimeros, de tal manera
que la comprensién del mensaje sea ain mas dificil para aquellas personas que lo intercepten,

as{ obtenemos la siguiente asignacion

26 12524123 (122(21(20|19 (18| 17|16 |15 | 14

13|14 |15 (16|17 |18 19|20 |21 | 22|23 | 24| 25| 26

131121117109 | 8|7 |6 |5 |43 ]2]|1]|0

Observemos que la regla r es una biyeccién y es tal que si aplicamos dos veces esta misma
regla se obtiene el ndmero original. Entonces aplicando esta regla a la sucecién de ntimeros de

v obtenemos la nueva sucesion
18 82214 11 726 15 26 15 5 13 26
Sustituyendo nuevamente por las letras de €2 se tiene lo siguiente
rivialhzozofnz

por tanto, cualquiera de las sucesiones previas serd lo que le enviaremos a nuestro amigo.
En este caso, se tiene que P = C = Zo7, K = {r}, £ = {e,}, D ={d;}, donde e, : P+—Cy
d, : C —> P estén definidas como e,(z) =26 —x, z € Py d.(x) =26 —y, y € C. Podemos ver

que r = 26 y que las claves de encripciéon como de desencripcién coinciden.

En relacién a las claves de encriptaciéon y desencriptacién, los criptosistemas se dividen en
dos tipos: criptosistema de clave privada o criplosistema simélrico y criptosistemas de clave

publica o criptosistema asimétrico.

5.1. Criptosistemas simétricos

En un criptosistema simétrico o de clave privada, A y B, utilizan una sola clave para cifrar
y descifrar los mensajes. Esto es, si A utiliza la clave k para cifrar un mensaje, B usara k para
descifrar el mismo. La seguridad de este tipo de criptosistemas se basa en que A y B intercam-

bian la clave antes de separarse y manternerlo en secreto o intercambiar la clave por medio de



Curvas elipticas y su aplicacion en criptografia 41

un mensajero autorizado y seguro. [3]

Ahora supongamos que se tiene una cierta cantidad n de personas que desean estar comu-
nicados unos con otros, esto implica que se deben tener n(n — 1) claves distintas y cada uno de
ellos necesita conocer (n — 1) claves. De ahf surge uno de los problemas a los que se enfrenta
este tipo de criptosistemas que es la administracién de claves; y como su seguridad depende de
mantener en secreto la clave, si alguna persona desea abandonar o alguna persona va a unirse

al grupo, se tienen que generar nuevas claves.

5.2. Criptosistemas asimétricos

Para resolver el problema que presentan los criptosistemas de clave privada, en 1976 Martin
Hellman y Whitfield Diffie propusieron la nocién de criptosistemas de clave publica [2] [12] [§].

El siguiente diagrama ilustra el criptosistema propuesto por Diffie y Hellman [17].

. ]ED‘”“ tpcilofb —_ . » | Desencripcion | _ . __ . _ B
B(m) = ¢ + Sp(c) =m ]

C

Directorio de claves
Py, Py, Py,. .. Pp, ..

N

Figura 5.1: Diagrama de un criptosistema de clave publica.

En un criptosistema asimétrico o de clave piblica, se tienen dos claves. Una de las claves se
conoce como clave piblica y la otra como clave privada. La clave publica es la que se utiliza para
cifrar mensajes y se encuentra disponible para cualquier emisor. Mientras que la clave privada

se utiliza para descifrar mensajes que es conocido Unicamente por el receptor.

Nuevamente, si A le desea enviar un mensaje a B, A ocupa la clave publica de B, que se

encuentra, digamos, en un directorio y B lo descifra utilizando su clave privada, esto es, la clave
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que solamente B conoce. De esta manera, A y B no necesariamente tienen que reunirse para
realizar dicho intercambio de claves.
Con el criptosistema de clave publica se resuelve el problema de administracion y distribucién

de claves y el problema de autenficacion.

La seguridad de este tipo de criptosistemas se basa en encontrar formas matematicas que
generen dos claves relacionadas, de tal manera que la clave privada no se pueda hallar a partir

de la clave publica y del algoritmo de cifrado.

Cada usuario U genera un par de algoritmos, digamos, Py y Sy, donde el usuario U hace
publico Py y mantiene en secreto Sy. Dependiendo de la aplicacién, estos algoritmos satisfacen

las siguientes propiedades [17]

= PK1: Py y Sy son eficientes, es decir, no necesitan mucho tiempo de computo y ni mucho

espacio de memoria.

PK2: Sy (Py(m)) = m, para cada usuario y para cada posible mensaje m.

» PK3: No es factible encontrar un algoritmo S}, de P que satisfaga S}, (Fy(m)) = m, para

todo m.

PK4: Py (Sy(m)) = m, para todo usuario U y para cada posible mensaje m.

PK5: No es factible encontrar un algoritmo B de Sy tal que B (Sy(m)) = m, para todo

m.

Dentro de los criptosistemas de claves publicas tenemos el famoso sistema RSA basado en la
factorizacion de enteros, ElGamal basado en el problema de logaritmo discreto sobre el grupo
multiplicativo de un campo finito, el criptosistema Massey-Omura, Rabin y curvas elipticas. Los

més usados son el sistema RSA y ElGamal. [2].

5.2.1. Sistema RSA

Este criptosistema es conocido como RSA debido a sus creadores Ronald Rivest, Adi Shamir
y Leonard Adleman cuya seguridad se basa en la factorizacion de niimeros enteros en factores

primos, cuando estos son muy grandes.
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Generacion de claves

Hemos mencionado que el sistema RSA es de clave publica, mostraremos cémo se generan
las claves publica y privada.

Algoritmo para generar las claves.

—_

. Generar dos ntimeros primos grandes, p y q.

2. Calcular n=p-qy p(n)=(p—1)(¢ —1).

w

. Elegir e tal que 1 < e < ¢(n) y med(e, ¢(n)) = 1.
4. Determinar d tal que ed = 1 modg(n).

El par (n, e) es la clave ptblica y d es la privada. Observemos que la cantidad ¢(n) generada
en el segundo paso es la funcién ¢ de Euler, cuyo valor en n es el nimero de enteros positivos

menores que n que son primos relativos con n.

Notemos que no se necesita mucho espacio de memoria para realizar este tipo de algoritmo, y
también dado un nimero entero no es ficil hallar sus factores primos. Por tanto, este algoritmo

satisface las propiedades mencionadas en el parrafo previo.

Ejemplo 5.2. Consideremos p = 17y ¢ = 11. Calculamosn = 17-11 = 187, ¢(n) = 16-10 = 160.
Luego, elegimos e = 7 puesto que cumple con med(7,160) = 1. Resolvemos la congruencia
7d = 1 mod 160, de donde obtenemos d = 23. Por tanto, la clave piblica es (187, 7) y la clave

privada es 23.

Encripcién
Representamos el mensaje en claro M como un entero en m € Z,, y realizamos lo siguiente
1. Calcular ¢ = m®mod n.

2. Enviar c.

Ejemplo 5.3. Retomando el ejemplo (5.2), supongamos que A le desea enviar a B un mensaje
representado por M € Zig9, digamos que M = 88. Calculamos ¢ = 88" mod 187 = 11 y enviamos
c=11.
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Desencripcién

Por dltimo describimos la forma de desencriptar un mensaje. En este caso, B desea recuperar

el mensaje m a partir del mensaje encriptado c. Para esto, realiza el siguiente calculo

m = ¢ mod n
Del ejemplo anterior, B recibe el mensaje ¢ = 11. Asi, para recuperar m, realiza lo siguiente:

m = 11?3 mod 187 = 88,

de donde recupera el mensaje original.

Considerando nuevamente el mensanje iremos a la luna del ejemplo (5.1), desarrollaremos

un ejemplo desde la generacién de claves hasta la desencripcion.

Ejemplo 5.4. Pensemos que alguien desea enviarnos el mensaje iremos a la luna del ejemplo

(5.1). Consideremos Zsg y la siguiente asignacion

alb|lc|d|e|f|lg|h|]i|j| k]| ]l |m

012345678910 11|12

n 0 P q r S t u| v | w| X y Z

1311415116 |17 |18 19|20 |21 | 22|23 |24 |25

Asi, en Zog se tiene la siguiente sucesion que representa el mensaje iremos a la luna
vy=817412141801101120130

Por tanto, para lograr nuestro objetivo iniciemos calculando las claves puiblica y privada. Tene-
mos que 26 es el producto de los primos p = 13y ¢ = 2. De donde, n =p-q =26y ©(26) = 12.
Elegimos e = 5, tal que cumple 1 < e < 12y med(5,12) = 1. Utilizando el algoritmo de Eu-
clides, hallamos que la clave privada d es igual a 5. Observemos que este caso, e y d coinciden.
Una vez hallado las claves, hacemos publico el par (n, e) = (26, 5). Asi, esta persona que desea
enviarnos el mensaje procedera a encriptar la sucesién que se tiene en «v. Esto es, cada elemento
de v lo elevara a la potencia e = 5 médulo n = 26. Realizando esto ltimo se obtiene la siguiente
sucesion

w=3823101214180707 2413
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Si volvemos a sustituir las letras que corresponden esta sucesiéon de nimeros, se tiene la

siguiente

izkmosahahvna

Asi, ya sea esta ultima o la sucecién en w es el texto cifrado que nosotros recibiremos.
Finalmente, teniendo el mensaje cifrado, nostros procedemos a desencriptar el mensaje, realizan-
do una operacion similar, debido a que e y d coinciden. Esto es, a cada elemento de la sucesién

en w se eleva a la quinta potencia médulo 26, de donde obtenemos el mensaje orginal.

En este ultimo ejemplo vimos que las claves e y d coincidieron, mientras que en ejemplo

(5.2), e y d son distintos.

5.3. Funciones de un sdélo sentido

Sabemos que desarmar un rompecabezas es una tarea facil de realizar, pero armarlo no lo
es en general. Esto es un ejemplo de un proceso que es facil de realizar en un sélo sentido. En-
tonces, si pensamos en una funcién que asigne a cada pieza del rompecabezas a la posicién que
le corresponde en el rompecabezas, podemos observar que es una funcion cuya inversa es dificil
de hallar. A las funciones que son faciles de calcular en un sentido y cuya inversa es diffcil de
calcular, se les conoce como funciones de un sélo sentido o one-way functions. [8|[4] Esta nocién
de funciones de un sélo sentido es de gran utilidad en la criptograffa. Por ejemplo, si escribimos
un mensaje claro en las piezas del rompecabezas armado y después darselo a alguien una vez

que lo hayamos desarmado, éste le serd dificil descifrarlo.

FEn matematicas, tenemos funciones de un sélo sentido, por ejemplo, multiplicar dos nlimeros
primos es facil de realizar, pero si nos dan un ndmero y nos piden hallar sus factores primos
va no lo es, mas aln si se nos da un ntmero “grande”; elevar un nimero a una potencia dada
es facil de realizar, pero si nos dan dos niimeros a y b, no es facil determinar a qué potencia
n se tiene que elevar a para obtener b. Este dltimo ejemplo es una funcién de un sélo sentido
en campos finitos. En R, sabemos que la inversa de la funcién exponenciacién es el logaritmo
natural y que ambas son procesos faciles de realizar, mientras que en campos finitos se complica.

En este caso, hablamos de lo que se conoce como logaritmo discreto. [4]
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5.4. Logaritmo discreto

En la seccién previa hemos mencionado a las funciones de un sélo sentido, ahora definiremos

una funcién de este tipo, el logaritmo discreto.

Definicién. Sean G un grupo ciclico multiplicativo con n elementos y g un generador de G.
Sea A un elemento de G, entonces existe un exponente a € {0, 1, 2,..., n—1} tal que A = g*.
Este exponente se le conoce como logaritmo discreto de A en la base g o indice de A en base g.

El problema de logaritmo discreto consiste en hallar el exponente a, a partir de Ay g. [3]

Ejemplo 5.5. Consideremos el campo Zj1. Sea g = 2 elemento de Zj;. Notemos que g es
generador del grupo ciclico multiplicativo de Z11, puesto que si calculamos ¢g* para cada a €
{1, 2,..., 10} tenemos lo siguiente

2t =92, 22=4, 23=8, 2¢=5, 2°=10

26=9 2"=7 28=3 29=¢6, 210=1
Luego, por el corolario (A.9.1) se tiene que el conjunto que es generado por g = 2 junto con el
producto es un grupo ciclico. Si consideramos A = 3, de los célculos previos se tiene que x = 8

satisface que g* = A.

Del ejemplo previo, observemos que la tarea de tomar cada uno de los elementos del grupo
multiplicativo e ir probando para ver cudl de ellos es el logaritmo discreto del elemento que
se conoce, es tedioso y nos tomard tiempo, mas aun cuando el grupo multiplicativo tenga un

nimero grande de elementos.

5.5. Intercambio de claves privadas

Ahora veamos la aplicacién del logaritmo discreto, para esto describimos el intercambio de
claves que plantearon Diffie y Hellman. [3]
Supongamos que A y B desean acordar una clave comin y que Unicamente se pueden comunicar
por medio de un canal no seguro. Para esto ellos se ponen de acuerdo en un nimero primo
grande p y una raiz primitiva g mod p, donde 2 < g < p — 2. No hay problema si otras personas
llegan a conocer estos dos elementos.

Luego, A elige un entero a € {0, 1, 2,..., p — 2} de manera arbitraria. Después calcula

A1 = g% mod p,
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una vez calculado esto, A le envia este resultado a B, pero mantiene en secreto a.
De manera similar, B elige un entero, digamos, b € {0, 1, 2,..., p — 2}, de manera arbitraria.
Después realiza el siguiente calculo

B = gb mod p.

Luego B le envia By a A manteniendo b en secreto.

Para obtener la clave en comtn, A calcula BY mod p = g™ mod p y B realiza un célculo
similar, A mod p = ¢ mod p.

Asfi, la clave comun es

K = ¢% mod p.
Ejemplo 5.6. Consideremos p = 17 y g = 3. Supongamos que A elige a = 7 y calcula
g*mod p = 3" mod 17 = 11.
Asf, A le envia A1 = 11 a B. Ahora supongamos que B elige b = 4, después calcula
gb mod p = 3% mod 17 = 13.
Entonces, B le envia B; = 13 a A. Por tltimo, A realiza el célculo
B¢ mod p = 137 mod 17 = 4,

v B realiza

A modp = 11" mod 17 = 4.

Asi, obtienen que la clave comun es 4.

5.5.1. Sistema ElGamal

En 1984 Taher ElGamal propuso un esquema que permite tanto el cifrado de mensajes como
la implementacién de firmas digitales [4]. Este sistema estd basado en el problema de logaritmo

discreto y estd estrechamente relacionado con el intercambio de claves de Diffie-Hellman.|3]

Generacion de claves

Supongamos que A y B desean intercambiar mensajes. Asf, para generar las claves, A elige

un nimero primo p y una raiz primitiva g mod p.
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Entonces A elige un exponente a € {1,..., p — 2} de manera aleatoria y realiza el siguiente
calculo

A1 = ¢* mod p

Por tanto, la clave piblica de A es la terna (p, g, A1) y la clave secreta es el exponente a.

Observemos que el entero A; es la clave de A en el protocolo de intercambio de claves de
Diffie-Hellman.
Encripcién

El espacio de texto claro es el conjunto {0, 1,..., p — 1}. Para encriptar un mensaje en
claro m, B adquiere la clave publica de A. De manera similar, elige arbitariamente un exponente

be{l,..., p— 2}y realiza el cdlculo
B = gb mod p
El ntimero B es la clave de B en el protocolo de Diffie-Hellman. Por ultimo B determina
C = Abm mod p.

Por tanto, el texto cifrado es el par (Bj, C). Observemos que B encripta el mensaje en claro

multiplicandolo por la clave de Diffie-Hellman.

Desencripcién

Sabemos que A conoce su clave secreta a y una vez que obtiene el texto cifrado (By, C)
procederd a desencriptar este mismo. Para construir el texto claro, A determina el exponente
z=p—1—a Como 1l < a < p—2 tenemos que 1 < x < p — 2. Entonces A calcula

m = BYC mod p. Podemos ver que este es el texto en claro original. En efecto,

BiC = (gb)p_l_aAbm = (gp_l)b(g_a)bAbm = ¢7%¢’m = m mod p.



Capitulo 6

Criptosistemas basados en curvas

elipticas

Hemos estudiado algunos criptosistemas publicos, notemos que una de las caracteristicas de
este tipo de criptosistemas es que su seguridad reside en problemas matematicos que se conje-
turan computacionalmente dificiles, esto es, problemas para los cuales no se conocen algoritmos
eficientes para resolverlos.

Debido al avance en la eficiencia de algoritmos de factorizacién y el criptoandlisis del problema
del logaritmo discreto han provocado la necesidad de aumentar el tamano de las claves. Para
esto, los criptosistemas basado en curvas elipticas hacen su aparicién como una alternativa a los

criptosistemas estudiados [2].

6.1. Muiltiplos de puntos

En un grupo multiplicativo se realizan multiplicaciones de dos elementos, su andlogo en el
grupo de curvas elipticas es sumar dos puntos de la curva; asi, elevar a una potencia n un ele-
mento del grupo multiplicativo, su andlogo en una curva eliptica es sumar n veces un punto

consigo mismo.

Para hallar la multiplicaciéon escalar de un punto P de una curva eliptica, digamos n - P,

tomamos la representacion binaria de n y de izquierda a derecha recorremos cada bit doblando

49
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el punto P en cada paso y si el bit actual es 1 sumamos P. [13]

Por ejemplo, supongamos que queremos calcular 70P, entonces hallamos la representacion
binaria de 70, estoes, 1 0 0 0 1 1 0. En la siguiente tabla mostramos el cdlculo correspondiente

en cada paso.

No. Paso | Bit | Expresién
1 1 | P
2 0 | 2P
3 0 | 2(2P)
4 0 | 2(2(2P))
5 1 |2(2(2(2P)))+ P
6 1 | 2(2(2(2(2P)))+ P)+ P
7 0 | 2(2(2(2(2(2P)))+ P)+P)=70P

Cuadro 6.1: Ejemplo de multiplicacién escalar.

Observemos que para este ejemplo, realizar la suma 70 veces se hace tedioso, por lo que lo

anterior es un método eficiente, que como se observa en la tabla se reduce a realizar 7 pasos.

6.2. Problema de logaritmo discreto sobre curvas elipticas

Con la nocién de la multiplicacién escalar de un punto de una curva eliptica, podemos definir

el andlogo del problema de logaritmo discreto en una curva eliptica.

Definicién. Sea £ una curva eliptica y sea P un punto de £. El problema de logaritmo discreto
en £ es el problema de, dado un punto @ de &, hallar un entero n tal que n- P = @, si tal

entero existe. [8]

Definicién. El orden n de un punto P de una curva eliptica es el entero positivo mas pequefio

tal que n - P = O. Claramente, este entero finito n puede no existir. [8]

Consecuentemente, describimos el andlogo al intercambio de claves de Diffie y Hellman [17].

Como pardmetros necesitamos una curva eliptica £ sobre un campo finito F; y un punto P en
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& de orden mayor, digamos n.
Cada usuario U del sistema selecciona un escalar M, y calcula el punto Qy = My - Py publica

Qu. Por tanto, los usuarios A y B pueden acordar una clave en comun
Kap = Ma-Mp- P,
calculando M4 - Qp y Mp - Q 4, respectivamente.

Ejemplo 6.1. Consideremos Zig7 y la curva descrita por la ecuacién y?> = 23 + 10z + 1. Se
puede verificar que el punto (2, 63) pertenece a la curva y que tiene orden 93. Ahora supongamos
que A y B eligen los enteros 15 y 23, respectivamente y desean acordar una clave comun.
Calculando los miltiplos escalares, se tiene los siguientes puntos Q@4 = 15 - (2,63) = (57,105) y
Qp =23-(2,63) = (166,89). Donde Q4 y @p son las claves publicas de A y B, respectivamente.
Por tanto, para que ambos obtengan la clave comin, A calcula 15-Qp = 15-(166,89) y B calcula
23-Q4 = 23-(57,105). Realizando los cédlculos se tiene que 15-Qp = (35,87) y 23-Q4 = (35, 87).

Por tanto la clave comtn es (35, 87).

6.3. Criptosistema del tipo ElGamal

Hemos descrito como realizar el intercambio de claves. Ahora describimos el andlogo al sis-
tema de ElGamal en curvas elipticas. Se necesita generar un nimero primo p para definir el
campo [, los pardmetros a y b para la curva eliptica £ sobre [F, y un punto P de £ cuyo orden
sea un entero n que tenga factor primo del tamano de p. Se trabaja en el subgrupo de orden n

generado por P. [3] [4]

Como clave privada se elige d € [1, n—1] y la clave que se hace publica es el punto Q = d- P

de la curva. Para realizar el cifrado de un mensaje m se efectian los siguientes pasos.

= Representar el mensaje m como un punto de M del sugrupo generado por P.
» Escoger un entero aleatorio e € [1, n — 1]
= Calcular C1 =e- PyCo=M G e- Q.

De esta manera, se envia la pareja (C7, C2) a la persona que va dirigida el mensaje.
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Para realizar el descifrado, una vez que se recibe (C7, Cb), se realiza la siguiente tarea

s Calcular los puntos d-C; =d-e- P=¢-Qy M = Cy — e - @ que se encuentra en el

conjunto generado por P.
= Obtener el mensaje en claro m del punto M.

Como podemos observar, ambas partes, emisor y receptor, necesitan conocer los pardmetros p,

a,b,ny P.

Ejemplo 6.2. Consideremos nuevamente la curva del ejemplo (6.1) y supongamos que B le desea
enviar a A el mensaje M = (173,11). El punto M se encuentra en el generado de P = (2,63).
Supongamos que A tiene como clave privada d = 15, luego del ejemplo (6.1), se tiene que
Qa=d-P = (57,105). Ahora supongamos que B elige e = 65.

Entonces B calcula

Ci=ec-P=65-(2,63) = (96,173),
Co=Mde Q= (173,11) ®65 - (57,105) = (173,11) @ (56, 16) = (155,64).

Por tltimo envfa el par (Cy,Cs) a A.

Una vez que A recibe (C1,C2), para recuperar el mensaje M procede a calcular los siguientes
d-Cy=15-Cy =15-(96,173),

M=Cy—e-Qa=(155,64) —65-(57,105) = (155,64) & (56, —16) = (173,11).
Recuperando asi el mensaje original.

Ejemplo 6.3. Veamos otro ejemplo, utilizando el texo iremos a la luna. Retomando Zig7 y el
punto P = (2,63) de orden 93 de la curva eliptica del ejemplo (6.1), se tiene el siguiente conjunto
generado por P

{0, (2,63), (170,39), (21,193), (32,105), (31,54), (28,13), (11,121), (155,133), (174,139), (75,88),
(84,141), (148,72), (182,131), (29,45), (57,105), (45,94), (46,171), (142,59), (108,92), (179,80),
(97,67), (39,120), (166,89), (134,41), (165,194), (14,18), (35,110), (96,24), (196,160), (147,160),
(89,194), (130,136), (125,50), (51,160), (180,51), (136,39), (140,194), (88,158), (149,148), (173,11),
(26,86), (160,196), (25,71), (80,124), (56,16), (47,9), (47,188), (56,181), (80,73), (25,126),
(160,1), (26,111), (173,186), (149,49), (88,39), (140,3), (136,158), (180,146), (51,37), (125,147)
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(130,61), (89,3), (147,37), (196,37), (96,173), (35,87), (14,179), (165,3), (134,156), (166, 108),
(39,77), (97,130), (179,117), (108,105), (142,138), (46,26), (45,103), (57,92), (29,152), (182,66),
(148,125), (84,56), (75,109), (174,58), (155,64), (11,76), (28,184), (31,143), (32,92), (21,4),
(170, 158), (2,134) }

Por otro lado, asignemos a — O, b — (2,63), ¢ — (170,39) y asf sucesivamente hasta

z — (14, 18). De aqui, se obtiene que el mensaje iremos a la luna se transforma en la siguiente

sucesion

Q = (155,133) (142,59) (32,105) (148,72) (57,105) (108,92) O (84,141) O
(84,141) (97,67) (182,131) O

Consideremos también que la claves privadas de A y B son 15 y 23, respectivamente. De
donde se obtiene que la clave publica de A es Q4 = (57,105). Supongamos que B le desea enviar
el mensaje a A, por tanto realiza lo siguiente.

Primero calcula C7 = 23 - (2,63) = (166,89) y también calcula Co; = Q; + 23 - Q 4, donde £; es
el i-ésimo elemento de la sucesion 2. Por tanto realizando los calculos, se obtiene la siguiente

sucesion, que es el texto cifrado

I' = (108,105) (174,58) (166,108) (57,92) (148,125) (155, 64) (35,87)
(45,103) (35,87) (45,103) (28, 184) (29,152) (35,87)

Por tanto B le envia a A el par (C1,1").
Para que A recupere el mensaje, realiza los siguientes
Calcula 15-Cy = 15-(166,89) y M; = I'; — 15- C. Realizando los calculos se obtiene la sucesién

como en ).

6.4. Seguridad de criptosistemas

Algunos métodos que resuelven logaritmo discreto, como Pollard-p, Pohlig-hellman, etc. se
pueden describir de manera similar con curvas elipticas, cambiando inicamente exponenciacién
modular por multiplicacion escalar en curvas elipticas. Pero el algoritmo conocido como index-
calculus, no ha podido reescribirse, lo cual es bueno para los criptosistemas con curvas elipticas,

ya que este algoritmo es el tnico con complejidad subexponencial. [17]
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Por tanto, la ventaja principal que tienen los criptosistemas basados en curvas elipticas sobre
el grupo multiplicativo de un campo finito es la ausencia de algoritmos de tiempo subexponencial
que hallen logaritmos discretos sobre estos grupos.

Consecuentemente se pueden utilizar claves mucho més pequenas que mantengan el mismo nivel

de seguridad. Ademads se obtienen ahorros de ancho de banda e implementacién rapida. [10]

La seguridad del protocolo de intercambio de claves de Diffie-Hellman con curvas elipticas
esta basada en la intratabilidad del Problema de Diffie-Hellman con curvas elipticas:
Dado una curva eliptica definida en Fy y puntos P, K1P, KoP en & (Fy), calcular K1 K2P.
Boneh y Lipton probaron que si el problema de logaritmo discreto con curvas elipticas no pue-
de ser resuelto en tiempo subexponencial, entonces tampoco se puede resolver el problema de

Diffie-Hellman con curvas elipticas.

Existen ataques especiales sobre criptosistemas basados en el logaritmo discreto con curvas
elipticas, estos hacen necesario evitar algunos tipos especiales de curvas, dentro de los cuales se
encuentra las curvas singulares, las denominadas curvas supersingulares y las anémalas.

Las curvas anémalas son aquellas cuyo nimero de puntos es igual a g y las supersingulares son

aquellas que tienen ntimero de puntos igual a g + 1.



Conclusiones

En este trabajo de tesis, se estudiaron a las curvas elipticas sobre el plano, el plano proyectivo
y en campos finitos. En el primer capitulo se ha definido sobre el conjunto de puntos de una
curva eliptica en el plano una operacién suma, ¢, analizando las caracterfsticas y las propiedades
que ésta posee. Observando que las operaciones que se realizan en esta definicién de suma son
similares, en cierta manera, a las propiedades de un grupo. Ademads, dependen tnicamente de las
operaciones de campo, lo cual facilita extender las curvas elipticas y sus propiedades al plano pro-

yectivo y a campos finitos, obteniendo asi férmulas de la suma, 6, en cada uno de estos espacios.

Con las definiciones de curva eliptica y la suma en el plano proyectivo se pudo definir el
punto ol infinito y consecuentemente, el resultado de que el conjunto formado por los puntos de
una curva eliptica y el punto al infinito junto con la operacion &, forman un grupo.

Con este resultado se puede definir el andlogo al logaritmo discreto y por lo tanto el problema

de logaritmo discreto sobre curvas elipticas.

Un aspecto importante que tienen las curvas elipticas en los sistemas criptograficos es que
aparecen como una alternativa a otros criptosistemas que se han estudiado, por la disminucién
de tamanos de claves que se requieren, manteniendo el mismo nivel de seguridad computacional.

Ademas de que tienen complejidad en la resolucién del problema de logaritmo discreto.

Hemos visto cémo se pasa de objetos geométricos muy familiares como son las curvas a obje-
tos méas abstractos como los grupos finitos, manteniendo propiedades algebraicas, para resolver
problemas de aplicacién. Ademas, los sistemas criptograficos constituyen una de las aplicaciones

mas importantes que tiene la teorfa matemadtica referente a grupos y campos finitos.
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Como trabajo futuro se tienen los siguientes: implementacién eficiente de los algoritmos en
campos finitos, métodos para generar curvas elipticas que se puedan usar en aplicaciones reales

y desarrollo de la teorfa en campos finitos de caracteristica 2 o 3.



Apéndice A
Conceptos de algebra

Campos

Definicién. Sea K un campo. Si existe alglin entero positivo n, tal que n -z = 0, donde

n-xr=x+x+---+z, para todo x € K, entonces el menor de dichos enteros positivos es la
N— ———

n—uveces
caracteristica de K. Si no existen dichos enteros positivos, entonces K es de caracterfstica 0.

A los campos que tienen un ntmero finito de elementos se les llaman campos finitos.
Ejemplo A.1. Algunos ejemplos de campos son:

1. Los campos, Q, R y C tienen caracteristica cero.

2. El campo Z,, tiene caracteristica p.

Definicién. Sea F un campo. Un campo K se dice que es una extensién de F si K contiene a

F. Es decir, K es una extensién de F si F es un subcampo de K.
Ejemplo A.2. El campo R es extension de Q y C es extension de R.

Teorema A.l. Sea E una extension finita de grado n sobre un campo finito F. Si F tiene ¢

elementos, entonces E tiene ¢ elementos.

Corolario A.1.1. Si E es un campo finito de caracteristica p, entonces E contiene un subcampo

isomorfo a Zy.

Corolario A.1.2. SiE es una extension finita de grado n de Z,, entonces E tiene p" elementos.

o7
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Definicién. Un elemento « de un campo es una rafz n-ésima del unitario si ™ = 1. Es una

rafz n-ésima primitiva del unitario sia® =1y o™ # 1 para 0 < m < n.

Polinomios

Definicién. Un polinomio P(zg,x1,...,2,) en Klzg,z1,...,2,] es homogéneo de grado d si

P(txg,txy, ..., tx,) = t*P (20, 21, ..., Tn)

Definicién. Sean p(x), h(z) € Flz] con p(z) # o(z). Diremos que p(z) divide a h(x) si existe
q(z) € F[z] tal que h(x) = p(x) ¢(x). Para indicarlo escribimos p(z) \ ¢(z).

Teorema A.2. Sea F un campo. El polinomio p(x) € F[z] es irreducible sobre F si y sélo si

(;)F([i])) €S un campo.

Proposicién 3. Si un polinomio es irreducible y divide un producto de polinomios, entonces el

polinomio divide a uno de los dos polinomios.

En los enteros se tiene la definicién de primo relativo, de manera similar en F[z] se tiene la

definicién de irreducibles relativos.

Teorema A.3. SeaF un campo. Para cualesquiera dos polinomios en F[x] no ambos cero siempre
existe un mdximo comin divisor. Ademds si m(zx) es un mdximo comin divisor de p(z) y q(x),

entonces m(x) = p(x) li(z) + q(z) la(x) para algunos polinomios l1(x) y la(x) en Flz].

Con el teorema previo se tiene que si p(z) y g(z) en F[z] son irreducibles relativos, entonces

se pueden hallar dos polinomios 7(z), s(z) € Flz] tales que 1 = p(x) r(x) + q(z) s(z).

Definicién. Sean p(z), q(x) € F[z]. Diremos que m(z) € F[z]| distinto del polinomio cero, es

un maximo comun divisor de p(z) y ¢(x) si
Lom(z) \ p(x) y m(z) \ q(x),
2. sim'(z) \ p(x) y m' () \ ¢(x), entonces m’(z) \ m(x).

Teorema A.4. (Algoritmo de la division) Sea F un campo y p(x), q(x) € F[z] con p(z) # o(x).
Entonces existen polinomios q(x) y r(x) en F[z] tales que h(z) = p(x) q(x)+r(x) conr(z) = o(x)

o grad(r(x)) < gradp(z)
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El méaximo comun divisor de dos polinomios no nulos se puede obtener por el algoritmo de

Euclides que se puede realizar de manera similar a los enteros.

Teorema A.5. Sea F un campo y p(z) € Flz]. Supongamos que p(zx) es irreducuble, entonces

Flz]/(p(x)) no tiene divisores de cero.

Del resultado previo se tiene que si ¢(x), r(z) € F[z]/(p(z)) y cumplen que
]

[9(x)] [r(x)] = [p(x)] entonces se tiene que [¢(x)] = [p(x)] o [r(z)] = [p(z)].

Grupos

Definicién. Un grupo (G, *) es un conjunto G junto con una operacién binaria x en G, tal que

satisface los siguientes axiomas:
1. La operacién biaria * es asociativa.

2. Existe un elemento e € G, tal que e x x = x x e = x, para todo = € G. A este elemento e

se le conoce como elemento identidad.
3. Para cada g en G existe un elemento g, € G con la propiedad de que g, x g = gx g’ =e

Si la operacion biaria es conmutativa, se dice que el grupo es abeliano. Si G es finitoy g € G

definimos el orden de g como el minimo entero m tal que g™ = e.

El conjunto de los enteros positivos con la operacién suma no es un grupo. Puesto que no

existe un elemento identidad.

Definicién. Si H es un subconjunto de un grupo G, cerrado bajo la operacion de grupo de G

y si H es él mismo un grupo bajo esta operacion inducida, entonces H es un subgrupo de G.
Teorema A.6. Un conjunto H de un grupo G es un subgrupo de G si y sélo si

1. H es cerrado bajo la operacion binaria de G.

2. la identidad e de G estd en H.

3. para cada elemento h € G, se cumple que h~* € H también.
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Teorema A.7. Sea G un grupo y a un elemento de G. Entonces
H={a"n € Z}

es un subgrupo de G y es el menor subgrupo de G que contiene a, esto es, cada subgrupo que

contiene a contiene H.

Definicién. El grupo H del teorema previo es el subgrupo ciclico de G generado por a y se

denotard por < a >.

Definicién. Un elemento a de un grupo G genera G y es un generador de G si < a >= G. Un

grupo G es ciclico si existe algin elemento a de G que genere G.
Teorema A.8. Todo grupo ciclico es abeliano.

Teorema A.9. Si G es un subgrupo finito multiplicativo del grupo multiplicativo < F*,- > de

los elementos distintos de cero de un campo F, entonces G es ciclico.

Corolario A.9.1. El grupo multiplicativo de todos los elementos distintos de cero de un campo

finito bajo la multiplicacion de un campo es ciclico.

Definicién. Decimos que a y b elementos distintos de cero de un anillo R son divisores de cero

siab=0.

Se tiene que la funcién ¢ de Euler cuyo valor en n es el nimero de enteros positivos menores
que n que son primos relativos con n.

Para calcular ¢(n), se pueden utilizar las siguientes propiedades:

1. Si p es un primo, entonces p(p) =p — 1.
2. Sipesun primo y a > 0 entonces ¢(p*) = (p — 1)p
3. Si a y b son primos relativos, entonces p(ab) = ¢(a)p(b).

Teorema A.10. (Fermat) Sia € Z y p es un primo que no divide a, entonces p divide a?~* —1,

esto es, a?™! = a 1 (mod p) para a Z 0 (mod p).

Corolario A.10.1. Sia € Z, entonces a? = a (mod p) para cualquier primo p.
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