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1. Introduccién

El protocolo de red distribuida (DNP, Distributed Network Protocol) fue desarrollado por
la firma WESTRONIC, ahora GE-Harris’, a inicios de la década de los 90's con la finalidad de
obtener un protocolo libre y orientado a soluciones dentro de la industria eléctrica [2]. Los
protocolos de comunicaciones existentes eran propietarios y no eran compatibles con productos
de diferentes fabricantes, lo cual motivo que la firma WESTRONIC disefiara su propio protocolo
de comunicaciones considerando las principales caracteristicas de los ya existentes.

Los principales protocolos de comunicaciones que sirvieron como referencia al disefio de
DNP fueron [2]:

e |EC 60870-5: Protocolo de comunicaciones desarrollado por la Comisién Internacional
Electrotécnica (IEC, International Electrotechnical Commission).

e UCA 2.0: Arquitectura de comunicaciones de servicios (UCA, Utility Communications
Architecture) desarrollada por el Instituto de Investigacion de Energia Eléctrica (EPRI,
Electrical Power Recearch Institute)? [URLS].

El protocolo de comunicaciones DNP toma las capas, de enlace de datos y de aplicacién, de
IEC 60870-5 y considera una arquitectura flexible, sin ser totalmente disefiada en capas, como lo
indica UCA 2.0. Ademas se consideraron las siguientes mejoras:

e Reduccion del ancho de banda ocupado por el protocolo.

e Uso de la velocidad de transferencia de datos de 1,200 bps (bits por segundo).

e Compatibilidad con redes tipo control supervisor y adquisicion de datos (SCADA,
Supervisory Control And Data Acquisition).

Dichas mejoras se lograron con la reduccion de la cantidad de capas en la arquitectura de
protocolos respecto al modelo de referencia OSI y considerando una Funcion de Transporte
(subcapitulo 2.2) como una subcapa de la Capa de Aplicacion (subcapitulo 2.1) (Figura 1.1).
También se definid una trama (frame) de tipo 3 (FT3) y se afiadio el campo para la comprobacién
de redundancia ciclica (CRC, Cyclic Redundancy Check).

! GE-Harris es una empresa dedicada al disefio y construccion de terminales remotas y de sistemas integrados
[URLT].
2 La versién UCA 1.0 era un protocolo propietario que no consideraba el desarrollo para sistemas SCADA.
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Modelo OSI

Capa de Aplicacion

DNP3

Capa de Presentacién

Capa de Aplicacién

Capa de Sesion

Capa de Transporte

Capa de Red

Funcién de Transporte

Capa de Enlace de Datos

Capa Fisica

Capa de Enlace de Datos

Capa Fisica (medio)

Figura 1.1. Arquitectura de protocolos DNP3 respecto al modelo de referencia OSI.

Con base en el estudio de los protocolos existentes, los desarrolladores de DNP3
incorporaron los siguientes servicios [2]:

Difusion (Broadcasting): Permite el envio de un mensaje a todos los dispositivos
activos en una red.

Seleccionar antes de ejecutar (Select-Before-Operate-Or Not): Permite mayor
fiabilidad mediante la utilizacion de algoritmos de codificacion (HMAC?).

Datos con registro temporal (Time-Stamped-Data): Permite registrar la secuencia
historica de eventos.

Exactitud en el tiempo de sincronizacion (Accurate Time Synchronization): Permite
contabilizar el tiempo de retardo para poder sincronizar la conexion.

Sefializacion de calidad (Quality Flags): Permite validar los datos que se reciben.
Formatos multiples de datos (Multiple Data Formats): Es la habilidad para representar
distintos formatos de datos, por ejemplo: 16-bit, 32-bit, bandera, punto flotante, BCD,
paquete, etcétera.

Busqueda de grupos (Scan Groups): Es la habilidad para definir y solicitar un conjunto
de datos relacionados mediante una Unica solicitud.

Separacion de capas (Layer Separation): Permite interactuar con funciones SCADA.
Reporte por excepcion (Report-by-Exception): Es la habilidad de generar reportes solo
si las mediciones cambian.

Indicadores internos (Internal Indications): Permite responder a las banderas internas
del sistema.

Las principales caracteristicas del protocolo DNP3 son:

Direccionamiento (Addressing): Se utilizan 2 Bytes para identificar la direccion origen
y 2 Bytes para identificar la direccion destino, con lo cual se tiene una capacidad de
direccionamiento de hasta 65,000 dispositivos en un enlace simple.

Mecanismo de confiabilidad mediante CRC mdltiple (Reliability Mechanism):
Implementa un CRC de 16 bits de longitud por cada bloque de 16 bytes* de los 255
bytes de datos que conforman la trama.

Tipo de trama (Frame Format): Soporta transmision asincrona de FT3.

Reconocimiento (Acknowledgement): Utiliza 10 Bytes para indicar el éxito de la
comunicacion y el establecimiento del enlace.

Procedimiento (Procedures): Sélo permite establecer procedimientos balanceados.

% Codigo de autentificacion de mensaje basado en tablas hash (HMAC, Hash Message Authentication Code).

* A este proceso se conoce como CRC mdltiple (Multiple CRC) debido a que se aplica un CRC a cada bloque que
conforma una trama.
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e Flexibilidad: Soporta las topologias Maestro/Esclavo, red de igual a igual (peer-to-
peer) y aplicaciones de red.

Actualmente, las principales aplicaciones del protocolo DNP3 dentro de la industria
eléctrica e hidraulica son: Automatizacion, Telemetria, Redes tipo SCADA, Monitoreo en tiempo
real, Sistemas de alarmas, Protecciones eléctricas y Comunicacion entre terminales remotas
(RTU, Remote Terminal Unit) y dispositivos electronicos inteligentes (IED, Intelligent Electronic
Devices) [URL3].

Por otro lado, las técnicas de descripcion formal (FDT, Formal Description Techniques)
surgieron en los afios 60's debido a la necesidad de contar con métodos mas eficientes para el
desarrollo de sistemas de computo y de comunicaciones. Las FDTs estan basadas en conceptos
matematicos lo que asegura el disefio correcto de sistemas y protocolos [5, 11,12].

Los tipos de sistemas en lo que se emplean las FDTs son [5, 11,12]:

e Concurrentes: Sistemas distribuidos, sistemas en tiempo real, hardware vy
procesamiento en paralelo.

e De calidad critica: Finanzas, telecomunicaciones y sistemas operativos.

e De seguridad critica: Sistemas de defensa, medicina, industria nuclear, equipos
militares, sefializacion ferroviaria, aparatos de vuelo y telecomunicaciones.

e De confidencialidad: Sistemas de informacion, prevencidn de accesos no autorizados.

e De descripcidn de normas internacionales: De amplio uso y deben de ser interpretadas
por todo el mundo.

Las principales FDTs son STELLE, LOTOS y SDL [5, 11, 14].

Al resultado de describir y disefiar un sistema con una FDT se le llama especificacion. Para
un mismo sistema puede haber mas de una especificacion posible con diferentes niveles de
abstraccion. Las especificaciones sirven como base para extraer la realizacion del sistema,
aunque el método de disefio tiene que empezar con especificaciones muy abstractas que oculten
detalles de realizacidn y proporcionen una vision general del sistema, mediante sucesivos pasos
de refinamiento permite tener especificaciones menos abstractas y poco a poco se van incluyendo
las decisiones de implementacion.

SDL (Specification and Description Language) es una normativa para especificar sistemas
de tiempo real desarrollada por la CCITT, actualmente ITU-T (International Telecommunications
Union), y esté detallada en la recomendacion Z.100 [6, 7].

Inicialmente, el estandar fue desarrollado para realizar especificaciones en el area de las
telecomunicaciones, incluyendo aspectos de servicios y protocolos; actualmente se utiliza en la
industria para modelar sistemas de tiempo real tales como sistemas empotrados, aeronautica,
automotriz, sistemas distribuidos, entre otros. Permitiendo asi modelar el funcionamiento de
sistemas sin considerar como se llevara a cabo la realizacion fisica.

1.1. Justificacion

En el Instituto de Electronica y Mecatronica (IEM) de la Universidad Tecnologica de la
Mixteca (UTM) se cuenta con la linea de investigacion de modelado y especificacion formal de
protocolos de comunicaciones industriales, cuyos principales resultados son [1, 5].

Considerando la importancia del protocolo de comunicaciones DNP3 en el area industrial
eléctrica se considera necesario su estudio, con la finalidad de conocer a fondo su funcionamiento
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y obtener una especificacion formal que ayude a evitar ambigiiedades tanto en su uso como en su
implementacion fisica.

1.2. Objetivos

1.2.1. Objetivo general

Con base en lo anterior, el objetivo general del presente trabajo de tesis es realizar la
especificacion formal del protocolo DNP3 utilizando un lenguaje de descripcion formal SDL.

1.2.2. Objetivos especificos
Para cumplir con el objetivo general, se plantean los siguientes objetivos especificos:
e Estudiar el protocolo de comunicaciones DNP3.

e Aprender el funcionamiento del SDL.
e Obtener una especificacion formal del protocolo DNP3.

1.3. Disefio de la investigacion

Para realizar una especificacion formal de un protocolo de comunicaciones con una FDT es
necesario planificar el desarrollo de la especificacion en una serie de etapas. La metodologia de
desarrollo a usar seré la que se muestra en la Figura 1.2 [5].

Como herramienta de desarrollo software se eligio la herramienta Cinderella SDL,
herramienta comercial que incorpora las modificaciones mas recientes al estandar (SDSL-92 y
SDL-95) y que permite crear sistemas SDL de forma amigable, proporcionando las siguientes
caracteristicas SDL [11, URL1]:

e Andlisis incremental.

e Integracion de SDL con el estandar ASN.1.

e Edicion, analisis y simulacion integral.

e Importar y exportar especificaciones con otras herramientas de SDL.

e Soporte con SDL de acuerdo al estandar ITU-T.

1.4. Estructura del documento de tesis

El presente documento de tesis esta estructurado en cuatro capitulos:
El capitulo 1 presenta una introduccion al trabajo de tesis.
El capitulo 2 describe la arquitectura de protocolos DNP3.

El capitulo 3 presenta los resultados obtenidos durante el desarrollo de la especificacion
formal del protocolo DNP3 utilizando la herramienta Cinderella SDL.

El capitulo 4 plantea las conclusiones y trabajos futuros.

Por ultimo, se presentan las referencias bibliograficas y, en formato digital, el Anexo A
incluye la especificacion completa del protocolo DNP3.

Requisitos Requisitos de la Diseflo de Disefio Transferencia Operacion y
del usuario > especificacion formal || arquitectura —> detallado B > mantenimiento

Figura 1.2. Metodologia de desarrollo para especificar el protocolo de comunicaciones DNP3.



2. Arquitectura de protocolos DNP3

El protocolo de comunicaciones DNP3 define dos capas (Capa de Aplicacion y Capa de
Enlace de Datos) y una subcapa (Funcién de Transporte), como muestra la Figura 2.1 [13].

En la Figura 2.2 se muestra la arquitectura de protocolos DNP3 en una interconexion de
una Estacién Maestra (EM) con una Estacion Remota (ER). A continuacion se describe la
secuencia de eventos para enviar una orden de la EM a la ER:

En la EM se recibe la sefializacion de un determinado Punto (apartado 2.1.1) a través de
la Capa de Usuario y se inicia un proceso de solicitud en la Capa de Aplicacion.

La Capa de Aplicacion fragmenta la informacion recibida y pasa los fragmentos
obtenidos a la Funcion de Transporte.

La Funcion de Transporte toma los fragmentos y los segmenta para pasarlos a la Capa
de Enlace de Datos.

La Capa de Enlace de Datos obtiene los segmentos, genera la trama DNP3 y la envia a
través del medio fisico existente.

La Capa de Enlace de Datos de la ER recibe la trama del medio fisico, elimina la
cabecera de la trama obtenida y pasa la informacion a la Funcion de Transporte.

La Funcidn de Transporte une los segmentos y pasa a la Capa de Aplicacion.

La Capa de Aplicacién desfragmenta la informacién recibida e indica la solicitud a la
Capa de Usuario de la ER correspondiente.

Para dar respuesta a la solicitud de la EM, la ER realiza el proceso inverso y espera por
la confirmacion del envio de los datos.

Capa de Usuario

Capa de Aplicacion DNP3

Funcién de Transporte

Capa de Enlace de Datos DNP3

Figura 2.1. Capas del protocolo DNP3.
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Estacién Maestra (EM) Estacién Remota (ER)
Entrada Entrada
digital . digital i
g Salida 3 Salida
7 digital . 7 digital .
5 Entrada Entrada Salida 5 Entrada Entrada 6] Salida
51 analdgica  del analdgica % analdgica  del analdgica
4 contador  [4] 4 contador  [4]
3 3] 3 [3]
2 2] 2 [2]
1 [1] 1 [L]
o] [0] o] [9] [0] o] [0] o] [9] L0
Capa de Usuario Capa de Usuario
Capa de Aplicacion DNP3 Capa de Aplicacion DNP3
Funcién de Transporte Funcién de Transporte
Capa de Enlace de Datos DNP3 Capa de Enlace de Datos DNP3

Medio Fisico

7 F
Solicitud
Respuesta solicitada 0 no
Confirmacién

v

A

v

Figura 2.2. Esquema de la composicion basica del protocolo DNP3.

En la Figura 2.3 se muestra como se construye la trama DNP a partir de un mensaje de la
Capa de Aplicacion. Dependiendo de su longitud, la Capa de Aplicacion divide el mensaje en
diferentes fragmentos (fragment) y a cada fragmento le afiade una cabecera de la Capa de
Aplicacion (AH, Application Header). La Funcion de Transporte recibe los fragmentos y los
divide en segmentos (segment), a los cuales les afiade una cabecera de la Funcién de Transporte
(TH, Transport Header)>. Por dltimo, la Capa de Enlace de Datos toma cada segmento, le afiade
la cabecera de la Capa de Enlace de Datos (LH, Link Header) y calcula el CRC para conformar la
trama DNP3

Mensaje de la Capa de Aplicacion

&

Primer fragmento Segundo fragmento

»le
b

le |
[« |
Fragmentos m I l | ’: I ‘ ’ ‘ Capa de Aplicacion
7 N s 7~ 1 s O 1 "
Segmentos JH?H 1 ’H I . ’HiH 1 ’H } "Hi 1 Funcion de Transporte
CFA T [OF O OFA ] OFT .. EFT
Tramas ’H Hig l ’HIHE } ’H o ’H HiH i ’H|H§ l H|HE } Capa de Enlace de Datos

Secuencia de trasnmision

v

Figura 2.3. Secuencia de separacién del mensaje para formar una trama DNP3.

® Cabe sefialar que la Funcién de Transporte afiade la TH a todos los segmentos y sélo el primer segmento de cada
fragmento contara con la TH y la AH.
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Funcién de Capa de Enlace
de Datos

Capa de Enlace Funcién de
de Datos

Transporte

Fragmento

| de solicitugl

1% fragmento
de daf

Trama de datos

Tl AC
Trama de datos
el ACK]
Trama de datos N
T ACK

Confirmacign

2® fragmento
de datos

______________ ACK
Trama de datos N
SRR ACK
Trama de datos =
___________ ACK

. Capa de
Usuario Aplicacion  Transporte
Fragmen
So Jento
\ndm, de solicitugd
17 fragmento
de datos
‘W
Confirmaa'én.
2% fragmento
de datos
| paos_—
é_ Confirmacioni
2
'_

Figura 2.4. Ejemplo de la secuencia de envio de mensajes DNP3.

La Figura 2.4 muestra las secuencias de envio y recepcion de una solicitud asi como de su
respuesta. La Figura 2.5 ilustra la forma en que se envia una respuesta no solicitada y su

confirmacion.

2.1. Capa de Aplicacién DNP3

Confirmacign
[

Capa de
Aplicacién

Uusuari

Datos
—ecuperadog]

| Datos

Eventos

%ﬁ.

Dawos

Eventos
confirmadosf|
T

El modelo de referencia OSI define a la Capa de Aplicacion como la interfaz entre el
software del usuario (Capa de Usuario) y las capas inferiores del protocolo (Figura 2.6), asi
mismo proporciona funciones estandarizadas, formatos de datos y procedimientos para la

transmision eficiente de datos, atributos y 6rdenes de control [13].

Capa de

Usuario Aplicacion

Transporte

Funcién de Capa de Enlace
de Datos

Capa de Enlace Funcién de
de Datos

Transporte

Respuesta N0
solicitada

Trama de datos

Trama de datos

Respuesta N0
solicitada

Trama de datos

Confirmacign

Tiempo

Tr. ama de datos

Confirmacisn

Capa de
Aplicacion

—Confirmadas

Usuarit

Evento
[Evento |

Eventos

Figura 2.5. Ejemplo de la secuencia de envio de mensajes no solicitados DNP3.
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Estacion Maestra (EM) Estacion Remota (ER)

Entrada Entrada
digital digital

8 Salida 5 Salida

[7] Entrada Entrada 91913~ Salida 7] Entrada Entrada 9191 Salida

[6] analégica el [6] analdgica 6| analogica  del [6] analdgica

contador 2 contador

4l [4]

K| 3 3 3

2

1

o [0 o] [0 (0] 0] [a o] [0 (0]

Capa de Usuario Capa de Usuario
Capa de Aplicacion DNP3 Capa de Aplicacion DNP3
Funcién de Transporte Funcién de Transporte
Capa de Enlace de Datos DNP3 Capa de Enlace de Datos DNP3

Medio Fisico

Figura 2.6. Capa de Aplicacion dentro de las capas del protocolo DNP3.

2.1.1. Conceptos generales

Respecto a la Capa de Usuario, la literatura de DNP3 utiliza el término Punto [2] (point) o
tag para asociar una entrada/salida analégica o binaria, o bien a un contador con el valor
especifico de su medicion (Figura 2.7).

Los puntos se clasifican de acuerdo a sus caracteristicas de funcionalidad, relacion con el
hardware o espacio légico asociado. En DNP3 cada tipo de Punto se visualiza como un arreglo de

Puntos independientes e indexados, en donde cada Punto es Unico e identificable. Ademas, se
deben considerar las siguientes caracteristicas:

e Cada Punto es identificable dentro del arreglo.

e Un Punto es usualmente un valor estatico.

e Los puntos pueden generar eventos.

Para identificar un Punto se utilizan un indice (index) y un grupo (group), y para definir el
tipo de datos se utiliza una variacion (variation); una ER puede transportar cinco tipos de puntos

como muestra la Figura 2.7, y en algunos casos en particular soporta la transmision de archivos y
otros tipos de datos [2].

Estacion Remota (ER)

" Entrada

¢ digital i
‘ alida
T3 al -
7| Entrada Entrada 991 Salida
6| analégica  del analdgica
i contador
3
2
1 [1] 1
0] [0] [0]

Capa de Usuario

Capa de Aplicacion DNP3

Funcion de Transporte

Capa de Enlace de Datos DNP3

Figura 2.7. Tipos de arreglo de puntos.
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DNP3 utiliza indices para identificar a los puntos que son del mismo tipo, los nimeros de
los indices corresponden a los nimeros de los elementos del arreglo.

Los grupos clasifican el tipo o tipos de datos que contiene el mensaje; cada grupo indica las
mediciones del mismo tipo y el método de generacion del dato. La Tabla 2.1 lista la clasificacion
de grupos DNP3.

Tabla 2.1. Clasificacion de grupos DNP3.

Grupo Descripcion
30 Valor actual de la medicion
31 Valor fijo de la medicién
32 Cambio del valor actual del evento
33 Cambio en el valor fijo del evento

Ocasionalmente, se utiliza el numero de grupo para especificar el tipo de datos que se
reporta (valor del temporizador, archivos de control, caracteristicas de terminales virtuales,
etcétera). DNP3 soporta diferentes tipos de datos, a esto se le conoce como variacién, y cada
grupo puede elegir entre las variaciones de la Tabla 2.2, en donde las banderas indican las
siguientes condiciones: Fuente conectada, Fuente restablecida y Fuente fuera del rango de
medicion.

Tabla 2.2. Variaciones DNP3.

Variacion Descripcion

1 Entero de 32 bits con bandera
Entero de 16 bits con bandera
Entero de 32 bits
Entero de 16 bits
Flotante de 32 bits con bandera
Flotante de 64 bits con bandera

Un objeto DNP3 (DNP3 object) se define como la representacion codificada de la medicion
de un Punto o de otra estructura, de acuerdo al formato del grupo y a su variacion, para ser
transportada en el mensaje. Un mensaje puede contener multiples objetos y cada objeto
representa el valor de un Punto en un instante dado.

En DNP3 se emplea el término instancia para relacionar objetos del mismo tipo de evento y
distinguirlos de otros; por ejemplo, en un mensaje con 6 bytes de longitud, el cual transporta el
valor actual de 6 mediciones de entradas anal0gicas que son expresadas en enteros de 32 bit, con
el nimero de grupo 30 y una variacion de 3; entonces se dice que existen 6 instancias a objetos de
entrada analdgica de 32 bits.

En DNP3 un dato estatico (static) hace referencia al valor actual de un Punto, que a su vez
representa su medicion mas reciente (calculada u obtenida).

Por otro lado, se asocia un evento (event) a un cambio significativo que puede ser: la
medicion de un Punto que cruza un umbral definido, una entrada analogica que cambia su valor
aun cuando no existe una fuente que provoque dicho cambio, un fenémeno transitorio o la
disponibilidad de datos de reciente medicion.

A continuacion se listan algunas estructuras de informacion que otorga un evento:

e Tipo de evento (entradas binarias, entradas analogicas, etcétera).

e Valores (on, off, etcétera).

e Indice del Punto.

o Clase asignada.

e Representacion de objetos que se encuentran en el bufer (buffer) de transmision.

oUW IN
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Se debe establecer la diferencia entre un evento DNP3 y un reporte de evento de algun
objeto DNP3, debido a que algunos objetos DNP3 se conocen como “objetos de eventos”, sin
embargo estos son Unicamente una representacion del evento y no la informacion real que se
encuentra almacenada en la ER.

La informacién del evento s6lo se puede eliminar una vez que la ER ha enviado la
descripcion del evento a la EM y ésta envie la confirmacion de que ha recibido la descripcion del
evento.

Respecto a un evento, DNP3 establece como necesario que:

e Lainformacién de un evento debe ser un asunto local.

e No estd permitido perder o descartar la informacion almacenada en la estructura del
evento hasta que la EM transmita y reconozca una representacion del evento.

e Se debe evitar duplicar un evento.

DNP3 utiliza el concepto de clase (class) para organizar los valores actuales en las
siguientes categorias:

e class 0: Hace referencia a los datos estaticos. Cuando la EM solicita la class 0 a la ER,
se refiere al valor medido mas reciente del Punto correspondiente.
e class 1, 2y 3: Se utilizan de manera estratégica para asignar prioridades.

2.1.2. Estructura del mensaje DNP3

La EM genera y envia solicitudes a la ER para devolver datos, ejecutar una orden
(command) o realizar una actividad especial. Tras la recepcion de la solicitud, la ER realiza la
accion solicitada y genera un mensaje de respuesta, y transmite los datos, resultados o la
informacion especial a la EM.

Cabe sefialar que ocasionalmente la ER puede generar un mensaje de respuesta no
solicitada para la EM.

2.1.2.1. Fragmento

Un fragmento (fragment) es un bloque de bytes que contiene una solicitud de informacion o
respuesta entre la EM y la ER. Cada fragmento contiene un cédigo de funcion que especifica al
receptor como debe procesar el fragmento.

DNP3 limita la cantidad de memoria que se asigna para el envio y recepcion de datos
dependiendo del numero de dispositivos activos en la red. Esto se logra mediante la
especificacion del tamafio maximo de cada fragmento y permite que los mensajes de respuesta se
dividan en uno o varios fragmentos.

La Figura 2.8 muestra la estructura de los fragmentos de solicitud y de respuesta. Cada
fragmento inicia con la cabecera de la Capa de Aplicacion, la cual contiene la informacion del
mensaje de control.

A menudo la cabecera de la Capa de Aplicacion no es suficiente para transmitir la
informacion del mensaje de control, por lo que se agregan una o0 mas cabeceras de objetos o se
incluyen objetos DNP3 después de la cabecera de la Capa de Aplicacion. La cabecera de objeto
especifica el tipo, formato e identificacion de los objetos DNP3 que le siguen.

La Figura 2.9 muestra el formato de la cabecera de solicitud de la Capa de Aplicacion y la
Figura 2.10 el formato de la cabecera de respuesta de la Capa de Aplicacion, la diferencia es que
esta ultima contiene un campo adicional llamado indicaciones internas.
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P— Inicio del fragmento de solicitud

Fragmento de solicitud

cab 4 Primer Ultimo
:eicei;a de encabezado | Objetos DNP3 encabezado | Objetos DNP3
solicitu de objeto de objeto
|~ 2bytes —

P— Inicio del fragmento de respuesta
Fragmento de respuesta

Primer Ultimo
Cabecera de encabezado | Objetos DNP3 encabezado | Objetos DNP3
respuesta ; :
de objeto de objeto

f— 4bytes —

Figura 2.8. Estructura béasica de los fragmentos.

L Cabecera de solicitud K
I~ '

Cadigo de Cddigo de
control funcion

le— 1oy —ple— 1tye  —»]

Figura 2.9. Cabecera de solicitud.

Cabecera de respuesta R

e
™ ]

Codigo de Codigo de Indicaciones internas
control funcién
|€«— 1bytt —>»le— 1bytt —ple——ro 2 bytes —>]

Figura 2.10. Cabecera de respuesta.

2.1.2.2. Cbdigo de control de la Capa de Aplicacién

El codigo de control de la Capa de Aplicacion proporciona la informacion necesaria para
construir y reensamblar fragmentos de varios mensajes, e indicar si el receptor debe devolver un
mensaje desde la Capa de Aplicacion. Ademas ofrece informacion para evitar duplicar mensajes.

El cddigo de control se divide en cinco campos (Figura 2.11), los cuales se describen a
continuacion:

FIR: Campo de un sélo bit; cuando FIR=1 indica que es el primer fragmento de un
mensaje, si FIR=0 indica que no es el primer fragmento del mensaje.

FIN: Campo de un sélo bit; cuando FIN=1 indica que es el fragmento final del mensaje,
de lo contrario el mensaje ain no termina.

CON: Campo de un so6lo bit que indica si el receptor debe devolver un mensaje de
confirmacion desde la Capa de Aplicacion.

Un mensaje de respuesta de la Capa de Aplicacion es un mensaje breve que se utiliza
para informar que un fragmento lleg6 completo.

La ER debe habilitar el bit CON en los mensajes que contienen datos de un evento,
esperando que la EM envie la confirmacion para que la ER pueda descartar la
informacidn almacenada en su bafer de transmision, y asi enviar el siguiente fragmento
hacia la EM; también la ER debe habilitar este bit cuando ocurre un evento y es
necesario enviar un mensaje de respuesta no solicitada.

Si la EM no habilita el bit CON, significa que la EM no solicita confirmacion de la
Capa de Aplicacion de la ER.
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Campos del byte de control

|
™~

>
>

|

|

[FIR [FINJCONJUNS] SEQ |
7 4

bit 6 5 3 2 1 0

Figura 2.11. Campos del byte de control.

e UNS: Campo de un sélo bit que cuando se habilita indica que el mensaje contiene una
respuesta no solicitada o la respuesta a un mensaje no solicitado, cuando el valor de
UNS=0 indica que la secuencia de nimeros esta asociada a una solicitud o un mensaje
de respuesta solicitada. La ER habilita este bit en fragmentos que contienen una
respuesta no solicitada y lo inhabilita cuando envia una respuesta solicitada; mientras
que la EM lo habilita en fragmentos de confirmacion de la Capa de Aplicacion para
confirmar la recepcion de una respuesta no solicitada y lo inhabilita en fragmentos de
confirmacion de la Capa de Aplicacion al confirmar la recepcion de una respuesta
solicitada.

e SEQ: Este campo consta de 4 bits y se utiliza para verificar que los fragmentos sean

recibidos en el orden correcto y para detectar fragmentos duplicados. EI campo SEQ
tiene un rango de valores de 0 a 15 que se incrementa mediante un contador que realiza
operaciones de modulo 16. Lo anterior se realiza para evitar repetir fragmentos de
solicitud de la EM, fragmentos subsecuentes después del primer fragmento en mensajes
que contienen fragmentos multiples y fragmentos de respuesta no solicitada.
Todos los dispositivos en la red deben mantener la secuencia de numeros
independientes para cada dispositivo con el que se comunica, en donde una secuencia se
utiliza para las peticiones solicitadas, las respuestas y confirmaciones, y otra secuencia
se utiliza para las respuestas no solicitadas y confirmaciones; cabe sefialar que no existe
relacion entre ambos nimeros de secuencia.

2.1.2.3. Codigo de funcion

El codigo de funcion identifica el proposito del mensaje; en la EM tiene un rango de 1 a
120 y la respuesta de la ER usa un rango de valores entre 129 y 255 como se muestra en la Tabla
2.3.

2.1.2.4. Indicaciones internas

El campo de indicaciones internas sélo aparece en la cabecera de respuesta de la Capa de
Aplicacion inmediatamente después del byte de codigo de funcidn; este campo se divide en dos
bytes como se muestra en la Figura 2.12. Los bits de estos dos bytes indican los estados de error
de las ER.

La Tabla 2.4 muestra los cdigos de indicaciones internas siguiendo la notacion 11Nx.b°.

Indicaciones internas
’ Primer byte ISegundo byte‘

Figura 2.12. Bytes de indicaciones internas.

® En la notacion 1INx.b, la x es el primero o segundo byte de la Figura 2.12 y la letra b hace referencia al nimero del
bit, por ejemplo, si se envia una indicacién interna con el siguiente codigo 1IN2.0 se refiere al primer bit del segundo

byte.



Arquitectura de protocolos DNP3

13

Tabla 2.3. Codigos de funcion.

UL d_e Cadigo Nombre Descripcion
mensaje
Confirmacion 0 (0x00) Confirmacion (CONFIRM) La EM envia para confirmar la recepcion de un fragmento para la Capa de Aplicacion.
Solicitud 1 (0x01) Lectura (READ) La ER devolverd los datos especificos de los objetos solicitados.
Solicitud 2 (0x02) Escritura (WRITE) La ER deberd almacenar los datos especificos de los objetos enviados en la solicitud.
Una vez que la ER selecciona los puntos de salida especificados por la solicitud, estos
Solicitud 3 (0x03) Seleccion (SELECT) estan preparados para la siguiente operacion. La ER no activa las salidas hasta que se
recibe la solicitud de operacion.
Solicitud 4 (0x04) Operar (OPERATE) En la ER se activan las salidas seleccionadas mediante una orden de seleccion.
Solicitud 5 (0X05) Operacion inmediata La ER ejecuta inmediatamente los puntos de salida especificados por la solicitud, no es
(DIRECT_OPERATE) necesaria una orden de seleccion.
Solicitud 6 (0x05) Op(elgallggg_lrnnaelfllzfgiilg rﬁtl%r N0 | s igual al cédigo de funcion 5, pero en este caso la ER no envia una respuesta.
Solicitud 7 (0x07) Congel&:ién inmediata La ER copia los valores de los puntos especificados por los objetos en la solicitud que se
(IMMED_FREEZE) separaron por una retencion en el bufer.
Solicitud 8 (0x08) Cong(?:a?\'/logsngsglé?é n;\;gtorno Es igual al codigo de funcion 7, pero la ER no envia una respuesta.
EIiminacic')n_de la con _elacién La ER copia los datos de los puntos especificados por los objetos en la solicitud, los cuales
Solicitud 9 (0x09) (FREEZE CLEEgN) fueron separados por congelacion en un bufer. Después de esta operacion, los valores se
- reinicializan a cero.
Solicitud 10 (0x0A) Erlétmolrrr]]zc(lgggeElzaEC%]EEEEOE;I)n Es igual al codigo de funcion 9, pero en este caso la ER no envia una respuesta.
Con elamiento_ or tiem_o La ER copia los datos de los puntos especificados por los objetos en la solicitud, los cuales
Solicitud 11 (0x0B) (I%REZE ATpTIME) P fueron separados por congelacion en un bufer en algin instante y/o en intervalos de
- - tiempos definidos en un objeto especial de tiempo.
Solicitud 12 (0x0C) rectgpngsl(?:rglégtg F,JA?'IE t.ll.eITApEO f\:g) Es igual al cddigo de funcion 11, pero en este caso la ER no envia una respuesta.
Solicitud 13 (0x0D) (CI?)elirgCgEesnTZET) La ER debe reiniciar completamente el dispositivo.
Solicitud 14 (OXOE) 53;{‘;{‘;\'/'0 eR”Eg‘}'/'fQ}e) La ER s6lo reinicia algunas partes del dispositivo.
Solicitud 15 (OxO0F) I(r}ﬁ:?:iiﬁgg dlglg?:c:)s Obsoleto, no es utilizado en nuevos dispositivos.
Solicitud 16 (0x10) In|C|?:|Nz?é||(XlL?§épxgﬁlones La ER cambia las aplicaciones a los estados enlistados en los objetos de solicitud.
Solicitud 17 (0x11) Inu(:gi;iplkﬁgf)nes La ER ejecuta las aplicaciones que se especifican en los objetos de la solicitud.
Solicitud 18 (0x12) Detencién de los estados de La ER detiene las aplicaciones que se especifican en los objetos de la solicitud.
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aplicaciones (STOP_APPL)
Solicitud 19 (0x13) Almacenar configuraciones La ER almacena en la memoria no volatil el archivo de configuracion ubicado en una
(SAVE_CONFIG) memoria volatil. Este codigo de funcidn no se utiliza en nuevos dispositivos.
Solicitud 20 (Ox14) Habilitar respuestas no solicitadas | Permite a la ER habilitar respuestas no solicitadas de puntos especificados en los objetos
(ENABLE_UNSOLICITED) de la peticion.
Deshabilitar respuestas no . I - - .
Solicitud 21 (Ox15) solicitadas E;/tlitcaic’?nla ER iniciar respuestas no solicitadas de puntos especificados en los objetos de la
(DISABLE_UNSOLICITED) P '
. Asignacion de clases La ER asigna los eventos generados en los puntos solicitados por los objetos en una de las
Solicitud | 22 (Ox16) (ASSIGN_CLASS) clases.
Solicitud 23 (0x17) Medicion de retardos La ER informa el tiempo que le toma procesar e transmitir su respuesta, lo que permite a la
(DELAY_MEASURE) EM calcular el retardo programado en el canal de comunicacién y sincronizar tiempos’.
Solicitud 24 (0x18) Registrar el tiempo del ultimo dato | La ER registra el instante en el que se recibe el Gltimo byte para la sincronizacion de
(RECORD_CURRENT _TIME) tiempo en redes LAN.
Solicitud 25 (0x19) Abrir un archivo (OPEN_FILE) | La ER abre un archivo.
Solicitud 26 (0x1A) | Cerrar un archivo (CLOSE_FILE) | La ER cierra un archivo.
Solicitud 27 (0x1B) E(I;:;TEEaErTL:En irﬂ'z\)/o La ER elimina un archivo.
Solicitud 28 (0x1C) a?f;?\?gr(géc.)r”ﬁ?énl?\ﬁ:g) La ER obtiene informacién de un archivo.
Solicitud 29 (0x1D) '?Xﬁ?.ﬂgﬁ?%k?;ﬁ?ﬁgs La ER regresa la clave de autentificacion del archivo.
Solicitud 30 (Ox1E) Cancelar t(r;rés(geéer;(iflge archivos La ER cancela la transferencia de archivos.
Solicitud 31 (Ox1F) ACtEX%—:—?UE—T—EO?;fgﬁgg?nes La ER utiliza la configuracion especificada por los objetos transmitidos en la solicitud.
32 (0x20) - N
- 128 (0x80) - Reservados.
Respuesta 129 (0x81) Respuesta (RESPONSE) La_E_M interpreta este _frag_rpento coMo una respuesta de la Capa de Aplicacion a una
solicitud de nivel de aplicacion enviada anteriormente.
Respuesta 130 (0x82) Respuesta no solicitada La EM interpreta este mensaje como una respuesta no solicitada, la cual no fue motivada
P (UNSOLICITED_RESPONSE) por una solicitud explicita.
131 (0x83) -
Respuesta 255 (OXFF) - Reservados

" No se aplica en redes de area local (LAN, Local Area Network).
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Tabla 2.4. Codigos de indicaciones internas.

Bit Nombre Descripcion
1IN1.0 Todas las estaciones (ALL_STATIONS) El mensaje fue recibido por todas las estaciones.
1IN1.1 Eventos de clase 1 (CLASS_1_EVENT) La ER no report6 un evento de clase 1.
1IN1.2 Eventos de clase 2 (CLASS_2_EVENT) La ER no report6 un evento de clase 2.
1IN1.3 Eventos de clase 3 (CLASS_3_EVENT) La ER no report6 un evento de clase 3.

1IN1.4 Solicitud de tiempo (NEED_TIME) Se requiere un tiempo de sincronizacion.
1IN1.5 Control local (LOCAL_CONTROL) Uno 0 més puntos de la ER se encuentran en modo local.
1IN1.6 Problemas con el equipo Indica una condicion anormal en una parte de la ER.

(DEVICE_TROUBLE)
IIN1.7 | Reinicio de equipo (DEVICE_RESTART) | LaER se ha reiniciado.
Cadigo de funcion no soportado

1IN2.0 (NO_FUNC_CODE SUPPORT) La ER no soporta este codigo de funcion.

[IN2.1 Objeto desconocido La estacion remota no soporta la operacion solicitada en
' (OBJECT_UNKNOWN) los objetos de la peticion.

1IN2.2 Error de parametros Se detect6 un error de pardmetros.

(PARAMETER_ERROR)

. . Existe un evento de desbordamiento de la memoria de
Evento de desbordamiento de la memoria

1IN2.3 de datos (EVENT BUFFER_OVERFLOW) datog en la ER y se ha perdido al menos un caso no
confirmado.

Ejecucidn en curso

1IN2.4 (ALREADY EXECUTING) Se esté ejecutando la operacion solicitada.
Configuracién incorrecta . . .

1IN2.5 (CONFG_CORRUPT) La ER detect6 una configuracidn incorrecta.

1IN2.6 Reservado 2 (RESERVED 2) Reservado para uso futuro

1IN2.7 Reservado 1 (RESERVED 1) Reservado para uso futuro

2.1.2.5. Cabeceras de objetos
Este inciso presenta un ejemplo para ilustrar la importancia de las cabeceras de funcion.

Una EM quiere leer 20 datos de una RTU; al formular el mensaje de solicitud, la EM utiliza
el codigo de funcion READ, la cabecera de objeto de la solicitud debe especificar:

e EIl Punto de entrada analdgica y el tipo de dato correspondiente.
e Eltipo de formato de datos que se requiere (entero, flotante, etcétera).
e Los 20 valores indexados del Punto.

Los objetos DNP3 no estan incluidos en la solicitud, s6lo una cabecera de objeto. Dado que
la EM no esta enviando valores, solo envia informacion suficiente para que la ER conozca el
formato y los valores que requiere. EI formato de respuesta utiliza el coédigo de funcién
RESPONSE, que contiene la cabecera de objeto igual o similar al objeto recibido anteriormente
(de la EM), seguido por los objetos DNP3. Cada objeto contiene un Unico valor indexado del
Punto solicitado.

Las cabeceras de objeto consisten en un campo de tipo de objeto, un campo de clasificacion
y un campo de rango, este ltimo depende del codigo en el campo de clasificacion (Figura 2.13).
El campo tipo de objeto consta de un campo de grupo seguido por campo de variacion.

L Cabecera de objeto
[«

»
"l

Campo de tipo de objeto| ¢4 de
Grupo Variacign clacificacion

|« 1lbyte >l 1byte >« 1lbyte ple—— Depende de la Clasificacion — 3
Figura 2.13. Campos de la cabecera de objetos.

Campo de rango
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2.1.2.6. Grupo

El grupo especifica el tipo de dato o valores solicitados por la EM o en una respuesta de la
ER. Algunos ejemplos son: Entradas analdgicas, valores actuales, entradas binarias, valores de
eventos, Contador congelado, valor actual o valores de los contadores.

2.1.2.7. Variacién

La variacion especifica el formato de datos de los objetos DNP3. Por ejemplo, las
variaciones existentes para informar sobre el valor actual de las entradas analdgicas como enteros
de 16 bits, enteros de 32 bits, las cantidades de decimales de un numero flotante (corto o largo),
los enteros pueden incluir un byte adicional para banderas. Cada formato tiene distintas
alternativas de variacion Unica.

2.1.2.8. Campos clasificacion y rango

Estos dos campos se analizan juntos dado que la estructura y el contenido del campo de
rango depende del valor del byte de clasificacion como se muestra en Figura 2.13.

El byte de clasificacion esté dividido en tres campos como muestra la Figura 2.14:

e Res: Este campo esta reservado para un uso futuro, por el momento utiliza el valor 0.

e Codigo de objeto fijo: Ocupa un tamafio de 3 bits para especificar la existencia de algun
cédigo fijo (Prefix) antes de cada uno de los objetos DNP3 que siguen a la cabecera de
objeto (Figura 2.15). Los cddigos Prefix contienen un nimero de indice o el tamafio del
objeto, y se utilizan de la siguiente manera:

o Para asociar el objeto de datos con un indice en la ER.

o Para dar a conocer el tamafio del objeto (Tabla 2.5).

o Enalgunos casos, como la solicitud de un indice de puntos de entrada binario no
secuencial, la EM debe transmitir una lista de los puntos indexados a la ER, en
donde la EM no transmite objetos de datos reales. En este caso, el uso del objeto
Prefix 1, 2 6 3 envia objetos nulos (cédigo 0) para un indice de puntos, como en
la solicitud que muestra la Figura 2.16.

o En otras situaciones, los datos de los indices de Punto son contiguos. ElI campo
de rango especifica un indice inicial y uno final, entonces no es necesario un
objeto prefix porque el indice corresponde con la posicién de los datos de la
respuesta, se almacena el ancho de banda para no incluir valores redundantes de
indices y se utiliza el codigo 0 para especificar que no apareceran codigos Prefix
antes de cada objeto.

e Codigo de especificacion de rango: Indica si se utiliza el campo de rango, de ser asi,
indica su contenido y su tamafio; la Tabla 2.6 lista los valores del cddigo de
especificacion de rango.

Campos del byte de clasificacion

»
»|

Res | Codigo de objeto fijo | Codigo de especificacion de rango

I
<
bit 7 6 5 4 3 2 1 0

Figura 2.14. Byte del campo clasificacion.

ésimo

Cabecera - 1" objeto - 2° objeto wmo o | N Objeto
deobjeto | 1 PrEfiX | “pnpg | 27Prefix | Thnpg N Prefix | pp3

Figura 2.15. Codigos de objeto fijo.
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Cabecera
de objeto

1% indice | 2° indice

Figura 2.16. Lista de indices.

ésimo
n

indice

Tabla 2.5. Valores de los codigos de objeto fijo.

Cddigo Descrincion Tamario de los
(Hex) P objetos Prefix (Bytes)
0 Los objetos Prefix son empaguetados sin indice. -
1 Los objetos Prefix se han fijado como un indice. 1
2 Los objetos Prefix se han fijado como un indice. 2
3 Los objetos Prefix se han fijado como un indice. 4
4 Los objetos Prefix se han fijado como un tamafio de objeto. 1
5 Los objetos Prefix se han fijado como un tamafio de objeto. 2
6 Los objetos Prefix se han fijado como un tamafio de objeto. 4
7 Esta reservado para un uso futuro. -
Tabla 2.6. Valores de los codigos de especificacion de rango.
Cadigo L No. de L
(Hex) Descripcion Bytes Aplicacion
El campo rango contiene un byte de inicio y
0 o 2
un byte de parada de indices. - . .
- —— Estos codigos se utilizan cuando los objetos
El campo rango contiene dos bytes de inicio y
1 - 4 DNP3 se empaquetan de manera ordenada en
dos bytes de parada de indices. e
- —— un indice.
5 El campo rango contiene cuatro bytes de inicio 8
y cuatro bytes de parada de indices.
El campo rango contiene un byte de inicio y s . L
3 un byte de parada de direcciones virtuales. 2 Estos codlgqs € Ut'“Zf.’m para espemﬁc}ar
- —— lugares contiguos de direcciones especificas de
El campo rango contiene dos bytes de inicio y : S
4 L . 4 espacio de memoria virtual (depende del
dos bytes de parada de direcciones virtuales. don). E Sdi i
El campo rango contiene cuatro bytes de inicio proveedor). Estos codigos no se utilizan, pero
5 cLatro bvtes de parada de direcciones 8 cuando un proveedor los aplica, a menudo se
Y yt P utiliza con objetos enteros de 8 bits sin signo.
virtuales.
. Indica que la EM requiere los valores de todos
Este campo rango especifica a todos los i
6 0 los puntos especificados por el grupo de
valores, pero no se emplea actualmente. .
objetos. No hay campo rango.
7 El campo rango contiene un byte que indica la 1 Indica que el campo rango es la cantidad de
cantidad de objetos. datos de objeto o indices de objeto. La ER
8 El campo rango contiene dos bytes que indican 2 puede responder con un nimero menor de
la cantidad de objetos. objetos si la solicitud de la EM utiliza los
cddigos de clasificacion 7, 8 6 9; ésta es una
9 El campo rango contiene cuatro bytes que 4 razon para elegir un nimero menor de datos.
indican la cantidad de objetos. Una ER debe enviar al menos un objeto de
datos si tiene el tipo de dato solicitado.
A Reservado para un uso futuro. - Reservado para un uso futuro.
Calificador de formato variable. El campo Indlga que I(.)S datos tisnen un formato de_ .
. o - longitud variable que no puede ser predefinido
B rango contiene un byte que indica la cantidad 1 s
. para todos los grupos y variaciones de los
de objetos. .
objetos.
C Reservado para un uso futuro. - Reservado para un uso futuro.
D Reservado para un uso futuro. - Reservado para un uso futuro.
E Reservado para un uso futuro. - Reservado para un uso futuro.
F Reservado para un uso futuro. - Reservado para un uso futuro.

La Tabla 2.7 lista los cddigos calificadores mas utilizados y la Tabla 2.8 lista las reglas de
los fragmentos de la Capa de Aplicacion.
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Tabla 2.7. Codigos calificadores mas utilizados.

Céatil)%o Uso en la solicitud de la EM Uso en la respuesta de la ER
00, 01 | Se solicita un s6lo Punto o un rango de puntos estaticos. | En la respuesta se envian objetos estaticos.
06 Se solicitan todos los puntos. En la respuesta no esta permitido este codigo.

Se utiliza en la solicitud de una cantidad limitada de
07,08 | eventos. En una cantidad Unica no tiene indice (por
ejemplo: la fecha y la hora).

Una cantidad Unica no tiene indice (por
ejemplo, la fecha y la hora).

Se solicita el cadigo para utilizar los controles u otras La respuesta consiste en objetos de eventos
17,28 | funciones, tales como la lectura de varios objetos, donde | (por lo general uno o mas Puntos no
los indices no son secuenciales. relacionados)
Se emplea el cddigo para transmitir los objetos cuyo Se emplea para transmitir los objetos cuyo
5B tamario puede ser desconocido para el receptor (por tamafio puede ser desconocido para el receptor
ejemplo, abrir un archivo). (por ejemplo, archivos de datos).

2.1.3. Respuestas no solicitadas

Cuando ocurre un evento, las ER envia respuestas no solicitadas sin una solicitud especifica
de la EM (Figura 2.5). El protocolo DNP3 incluye el soporte a las respuestas solicitadas como
caracteristica opcional, en donde las EM y ER no estdn obligadas a aplicar el mensaje de
respuesta no solicitada.

2.1.4. Maquinas de estados de la Capa de Aplicacion

2.1.4.1. Maquina de estados de la ER

El propdsito de la maquina de estados es especificar el comportamiento de la ER en la
recepcion y transmision de los fragmentos. Por cada fragmento recibido, la ER examina los bits
FIR, FIN y UNS, ademas del valor del campo SEQ en el byte de control y el cédigo de funcién
de la Capa de Aplicacion. También debe almacenar los valores SEQ de los bytes de los
fragmento de solicitud que se aceptan y de los fragmentos de respuesta que se transmiten.

La ER sélo acepta fragmentos de solicitud que contengan solicitudes validas y que cumplan
con los criterios establecidos en la tabla de estados (Tabla 2.9), de lo contrario se descartan los
fragmentos y se mantiene en el mismo estado.

La ER configura las siguientes variables locales para cada EM con la que se comunica:

e Aceptacion del primer valor solicitado (FirstValidRequestAccepted): Esta variable
booleana se utiliza para sincronizar el procesamiento de los valores del campo SEQ en
las solicitudes validas. El valor de esta variable es puesta a 0 o false en el arranque o
inmediatamente después de un reinicio. Se establece en 1 o true cuando se recibe la
primera solicitud valida.

e Espera de la confirmacion de un nimero de secuencia (ECSN, Expected Confirm
Sequence Number): Esta variable se utiliza para confirmar el nimero de secuencia. Si la
ER esta esperando la confirmacion de una respuesta solicitada, el valor de esta variable
contiene el numero de secuencia que aparece en el byte de control de la Capa de
Aplicacion; de lo contrario, tiene un valor NE, lo que significa que no se espera una
confirmacion. Solamente se procesan las confirmaciones solicitadas que se reciben con
un namero de secuencia correspondiente ECSN, y todas las demas son descartadas.
Esta variable no tiene ningun significado para las respuestas no solicitadas, aunque su
valor se puede establecer o examinar a la espera de una confirmacién de una respuesta
no solicitada.
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Tabla 2.8. Reglas de los fragmentos.

Regla

Descripcion

El tamafio maximo de un fragmento para su transmisién es de 2,048 bytes.

El tamafio minimo de un fragmento para su transmisién es de 2 bytes.

Las ER pueden recibir fragmentos con un tamafio minimo de 249 bytes y las EM pueden recibir fragmentos
con un tamafio minimo de 2,048 bytes.

La EM solo debe enviar las solicitudes que se ajusten dentro de un s6lo fragmento.

La EM debe aceptar fragmentos de respuesta multiple.

o (Ofh~] W N

Una ER debe ser capaz de devolver todos los objetos de un evento y los datos estaticos en conjunto, dentro
de una sola respuesta. Si es necesario, utilizard fragmentos multiples para transmitir toda la respuesta.

~

Cada fragmento se debe analizar y procesar en forma individual. Un fragmento completo s6lo debe contener
objetos DNP3 y no partes de un objeto, es decir, los objetos no se pueden dividir en dos 0 mas fragmentos.

El bit FIR se debe habilitar en el fragmento que comienza un mensaje.

El bit FIN se debe habilitar en el fragmento que termina un mensaje.

10

Un mensaje puede consistir en un sdlo fragmento, en donde se habilitan los bits FIR y FIN.

11

La EM no solicita la confirmacion de la Capa de Aplicacion, es decir, no debe habilitar el bit CON en los
mensajes de peticion (En la actualidad esta regla es obsoleta).

12

Las ER que reciben un fragmento con el bit CON habilitado, inmediatamente debe responder con un
mensaje de confirmacion de la Capa de Aplicacion (permite la compatibilidad con versiones anteriores).

13

Cuando las EM reciben un fragmento con el bit CON habilitado, debe responder con un mensaje de
confirmacion de la Capa de Aplicacion antes de enviar cualquier mensaje de solicitud a las ER.

14

Por cada reintento de envio de fragmentos de solicitud, la EM debe incrementar el nimero del campo SEQ
utilizando la ecuacién (n+1)%64, donde n es el nimero de secuencia del fragmento de la solicitud anterior.

15

El primer fragmento de respuesta de una solicitud debe tener el mismo nimero de secuencia que el de la
solicitud. Si la respuesta necesita multiples fragmentos, los fragmentos posteriores deberan incrementar el
nimero del campo SEQ utilizando la ecuacion (n+1)%64.

16

Una EM puede reenviar un mensaje de solicitud si se utiliza el mismo nimero del campo SEQ y los otros
bytes deben coincidir con el mensaje de solicitud original. Hay excepciones en la que se prohibe el reenvio
de solicitudes si en éstas se envia: Cadigos de funcion DIRECT_OPERATE o DIRECT_OPERATE_NR,
cadigos de funciéon DELAY_MEASURE o RECORD_CURRENT_TIME o una funcion WRITE con un
objeto de tiempo absoluto o con el Gltimo objeto almacenado.

17

Una ER puede reenviar mensajes de respuesta no solicitados y no reenvia mensajes de respuesta solicitados.

18

Un fragmento de solicitud que contiene el cddigo de funcién CONFIRM debe utilizar el nimero de
secuencia y el estado del bit UNS del fragmento cuando se inicia la confirmacion.

19

Las ER deben ignorar el campo SEQ en los mensajes de solicitud de difusion.

20

Las respuestas no solicitadas tienen un nimero del campo SEQ diferente, el cual no tiene relacién con el
numero del campo SEQ de las respuestas solicitadas.

21

Una ER que envia respuestas no solicitadas puede elegir cualquier nimero en el campo SEQ en su primer
mensaje después de un reinicio. La EM debe aceptar estos mensajes.

22

Una ER que se reinicia debe omitir el nimero del campo SEQ en la primera solicitud que recibe de una EM
después de la reanudacion, de lo contrario ejecutara la solicitud. A partir de entonces, la ER debera
examinar los nimeros del campo SEQ en las solicitudes recibidas.

23

Una ER debe solicitar una confirmacion de la Capa de Aplicacion cuando se envia un fragmento que
contiene objetos de un evento. La recepcion del mensaje de confirmacion, de la EM a la ER, permite saber
que la informacién llegd a la EM y por tanto la ER puede descartar los datos del bifer de eventos.

24

Se requiere una confirmacion de la Capa de Aplicacién para cada fragmento de un mensaje de multiples
fragmentos, excepto el ultimo fragmento. La solicitud de confirmacion de la Capa de Aplicacion es opcional
para el ultimo fragmento de un mensaje de multiples fragmentos a menos que exista otra razon por la cual la
confirmacion sea obligatoria, ya que el dltimo fragmento también contiene eventos. La recepcion de la
confirmacion significa que la ER puede enviar el siguiente fragmento.

25

La solicitud de confirmacion de la Capa de Aplicacién es obligatoria en mensajes de respuesta no
solicitados. La ER no debe desechar la informacion hasta gue reciba un mensaje de confirmacion de la EM.

26

En algunas ocasiones, la EM envia una solicitud de difusién a todas las ER y se les solicita una
conformacion de la Capa de Aplicacion. La misma direccion que utiliza la EM para enviar el mensaje a
todas las estaciones determina la necesidad de confirmacion.
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e El valor del campo SEQ de los fragmentos aceptados recientemente de una solicitud
valida.

e Los bytes de los fragmentos aceptados recientemente de una solicitud valida de la Capa
de Aplicacion.

e Los bits FIR, FIN, CON y el valor del campo SEQ de los fragmentos que recientemente
transmitio la respuesta solicitada.

e Los bytes de los fragmentos de la Capa de Aplicacion que recientemente transmitio la
respuesta solicitada.

e Los bits FIR, FIN, CON vy el valor del campo de SEQ de los fragmentos recientemente
transmitidos de una respuesta no solicitada.

e Los fragmentos recientemente transmitidos de una respuesta no solicitada de la Capa de
Aplicacion.

El software de la ER requiere de los siguientes estados para una correcta recepcion:

e Estado ocioso: El software esta a la espera de un fragmento de solicitud o de un evento
que puede dar lugar a una respuesta no solicitada. En algunos casos la solicitud puede
retrasarse hasta que la entrada a este estado esté disponible como consecuencia de las
acciones de otros estados. Cuando existe una solicitud disponible y ésta esta retrasada,
debe procesar las solicitudes aplazadas de inmediato como si se acabaran de recibir. El
software de la ER siempre se inicia en el estado ocioso.

e Estado de espera de una confirmacion solicitada (WaitSolCfm): La EM recibe de la ER
una peticion para enviar una confirmacién (eventos o multiples fragmentos) y la ER
esta a la espera de la confirmacion.

e Estado de espera de una confirmacion no solicitada (WaitUnsolCfm): La ER transmite
una respuesta no solicitada por parte de la EM.

La Tabla 2.9 ilustra el comportamiento de la ER de acuerdo a las solicitudes o eventos que
ocurren en ésta. En la Figura 2.17 se muestra la representacion grafica de la Tabla 2.9.

2.1.4.2. Maquina de estados de la EM para fragmentos de solicitud

El propdsito de la maquina de estados de la EM es especificar su comportamiento cuando
se reciben fragmentos con el bit UNS=0 en el byte de control de la Capa de Aplicacion. El
software de la EM necesita examinar los bits FIR y FIN, y el valor del campo SEQ en el byte de
control de la Capa de Aplicacion. También es necesario almacenar dichos bits junto con todos los
bytes del Gltimo fragmento aceptado del envio de una solicitud de respuesta. La EM acepta el
fragmento si cumple con los criterios establecidos en la Tabla 2.10, de lo contrario se descarta el
fragmento. La EM no necesita almacenar los bytes de control de la Capa de Aplicacion o los
valores de cualquier byte de los fragmentos descartados. La EM también debe recordar el valor
del campo SEQ a partir del Gltimo fragmento de solicitud que se envio6 a una ER.

Una EM debe mantener un conjunto separado de variables para cada ER con la que se
comunica, las variables incluyen:
e Los bits FIR y FIN, y el valor del campo SEQ a partir del fragmento del dltimo
fragmento aceptado de una respuesta solicitada.
e Los bytes del fragmento recientemente aceptados de una respuesta solicitada.
e El valor del campo SEQ del fragmento de solicitud recientemente transmitido.
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Tabla 2.9. Tabla de estados de la ER.

Estado

actual Evento que desencadena una accion y la posible transicion Accion Estado de transicion.
A B © D E
Estado El fragmento recibido contiene
del Evento — Accion a realizar Siguiente estado
software UNS SEQ Codigo de
funcién
[RESTART] Ocurri6 un reinicio y la ER Enviar una respuesta no solicitados con los bits UNS=NULL,
se esta configurando para enviar las - - - CON=NULL y el campo SEQ es igual a cualquier valor vélido WaitUnsolCfm 1
respuestas solicitadas. ademas de utilizar la 1IN1.7.
[DEFERRED_READ_EXISTS] Se retraso - - - El proceso de leer la solicitud y enviar la respuesta. Si txCON=0, estado 2
una peticion de lectura en otro estado. P y P ' Ocioso; si no WaitSolCfm.
[UNSOL_TRIGGER] La ER esta
configurada como ECNS==NE, y se ) ) ) Se realiza un incremento M (%16) y se envia una respuesta no WaitUnsolCfm 3
origina una nueva secuencia de respuesta solicitada con los bits UNS y CON habilitados.
no solicitada.
[BROADCAST_FRAG_RCVD] -
Fragmento recibido con la direccion de 0 X REQUEST Se acepta ¢l fragmento y el proceso de la solicitud. No se Ocioso 4
difusion envia una respuesta.
. Se acepta el fragmento y el proceso de solicitud. Se habilita la Si no hay respuesta o
° ngal Rjgﬁgiﬁggﬁ%\ggg Iilegr(;r;ﬁa 0 X REQUEST variable FirstValidRequestAccepted. Se envia la respuesta si tXCON=0 entonces se pasa 5
8 reigicio P es solicitada. Si txCON==1, se asigna a la variable ECSN el a Ocioso de lo contrario a
8 ) nimero de secuencia del fragmento transmitido. WaitSolCfm.
Se acepta el fragmento y el proceso de la solicitud. Se envia la Si no hay respuesta o
[NEW_FRAG_RCVD] Fragmento de = . licitada. Si - L [ ni tXCON==0 entonces se
solicitud recibido 0 =N REQUEST respuesta si es so icitada. Si thOl\_lT-l, se asigna el numero pasa a 0cioso de lo 6
' de secuencia del fragmento transmitido a la variable ECSN. - -
contrario a WaitSolCfm.
Comparar byte a byte con el fragmento de solicitud anterior ) 7
¢los bytes coinciden?
si Se acepta el fragmento y se envia la misma respuesta, Ocioso 8
[REPEAT_FRAG_RCVD] Solicitud 0 N REQUEST no se procesa la solicitud.
recibida y repetida. Se aceptan el fragmento y el proceso de la solicitud. Se Si no hay respuesta o
No envia la respuesta si es solicitada. Si txCON==1, se tXCON==0 entonces se 9
asigna a la variable ECSN el nimero de secuencia del pasa a Ocioso de lo
fragmento transmitido. contrario a WaitSolCfm.
[CQI\_IFIRM_RCVD] Confirmacion X X CONEIRM S_e dgsecha el fragmento de confirmacion, no se elimina Ocioso 10
recibida. ningln evento.
Si no hay respuesta o
[MATCHING_SOL_CONFIRM_RCVD] - _ . _
Confirma el fragmento recibido (N tiene el 0 —— ECSN CONEIRM Se acepta el mensaje, se establece ECSN=NE y se confirma el tXCON==0 gntonces se 11
valor de SEQ) proceso. pasa a Ocms_o de lo
g ) contrario a WaitSolCfm.
S [NON-MATCHING_SOL_CONFIRM_
2 RCVD] Confirma el fragmento recibido 0 1= ECSN CONFIRM Se descarta el fragmento y no se elimina ningun fragmento. WaitSolCfm 12
g (N no tiene el valor de SEQ esperado).
Engfi?n:a%E'\rfgsRo(I:i\c/iltDa] dl;ecepmon de una 1 X CONFIRM Se descarta el fragmento y no se elimina ningn fragmento. WaitSolCfm 13
i | e asume que la confirmacion fracaso y se establece Ccioso
BROADCAST_FRAG_RCVD 0 X REQUEST S | fi ion fi 0 bl Oci 14
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Recepcion de un fragmento con la
direccion de difusion.

ECSN=NE. Se acepta el fragmento de solicitud y se realiza el
proceso.

[NEW_FRAG_RCVD] Recepcion del
fragmento de solicitud (N es el nimero de

Se asume que la confirmacion fracaso y se establece
ECSN=NE. Se envia la respuesta si es requerida. Si

Si no hay respuesta o
tXCON==0 entonces se

espera agotado de la solicitud de

ningln evento y tampoco se envia la eliminacion de los

secuencia de la Gltima solicitud valida =N REQUEST tXCON==1, se establece ECSN con el nimero de secuencia en pasa a Ocioso de lo L
recibida). el fragmento de transmision. contrario a WaitSolCfm.
Comparar byte a byte con el fragmento de solicitud anterior ) 16
¢los bytes coinciden?
[REPEAT_FRAG_RCVD] Recepcion del . Se acepta el fragmento y se envia la misma respuesta. itSolCf 17
fragmento de solicitud (N es el nimero de N RE Si No se realiza ninguin proceso. WaitSolCfm.
- L S - QUEST - -
secuencia de la dltima solicitud valida Se acepta el fragmento y su proceso, se envia una Si no hay respuesta 0
recibida). No respuesta si es solicitada. Si txCON==1, se establece tXxCON==0 entonces se 18
ECSN con el nimero de secuencia en el fragmento de pasa a Ocioso de lo
transmision. contrario a WaitSolCfm.
Egc?b’\ilcli: ;_RM—RCVD] Confirmacion - Se descarta el fragmento y no se elimina ningtn evento. Ocioso 19
[MATCHING_SOL_CONFIRM_ RCVD]
Solicitud de confirmacion recibida, ==ECSN CONFIRM Se realiza el proceso de confirmacion con ECSN=NE. WaitUnsolCfm 20
SEQ==ECSN.
[NON-MATCHING_SOL_ Se descarta la confirmacion del fragmento, no se remueven los
CONFIRM_RCVD] Solicitud de 1= ECSN CONFIRM eventos ' WaitUnsolCfm 21
confirmacion recibida, SEQ!=ECSN. '
[MATCHING_UNSOL_CFM_RCVD] Si ECSN==NE entonces se
Recepcion de una confirmaciéon no M CONFIRM Se acepta el fragmento y se procesa la confirmacion. pasa a ocioso de los 22
solicitada. contrario a WaitSolCfm
[NON-MATCHING_UNSOL_CFM_
RCVD] Recepcion del fragmento de 1=M CONFIRM Se descarta el fragmento de confirmacion. WaitUnsolCfm. 23
confirmacion.
[BROADCAST_FRAG_RCVD] A la variable ECSN se asigna el valor NE. Si existe una
Recepcion de fragmentos con una X REQUEST solicitud READ diferida, ésta se elimina. Se acepta el WaitUnsolCfm 24
= direccion de difusion. fragmento y el proceso solicitado. No se envia respuesta.
8} A la variable ECSN se asigna el valor NE. Si existe una
2 - solicitud diferida, se reemplaza con la nueva solicitud. Se
5 EeRCI?Q(?a—REQ—RCVD] Solicitud READ X REQUEST aplaza la construccion de la respuesta mediante el WaitUnsolCfm. 25
‘T ' congelamiento de la solicitud hasta que el software pasa al
= estado ocioso.
A la variable ECSN se asigna el valor de NE. Si existe una
[NON-RD_REQ_RCVD] Solicitud NO =N REQUEST no | solicitud READ diferida, ésta se elimina, se acepta el WaitUnsolCfm 2
READ recibida. ’ valido fragmento y se envia la respuesta. Si txCON==1, entonces
ECSN=SEQ.
Si existe una solicitud READ diferida, ésta se elimina; se
s A - 27
compara byte por byte con la solicitud anterior ;coinciden?
.| Seacepta el fragmento, se envia la misma respuesta. No .
[REPEAT_NON-RD_ RCVD] Solicitud N REQUEST no | S' | se procesa la solicitud. WaitUnsolCfm &
NO READ recibida. valido A la variable ECSN se asigna el valor de NE. Se acepta
el fragmento y el proceso solicitado. La respuesta es .
No enviada si es solicitada. Si txCON==1, entonces WaitUnsolCfm )
ECSN=SEQ.
[SOL_CONFIRM_TIMEOUT] Tiempo de ) ) A la variable ECSN se asigna el valor de NE, no se elimina WaitUnsolCfm 30
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confirmacién del temporizador. eventos.

[UNSOL_CONFIRM_TIMEOUT _
DEFER] Tiempo de espera agotado en
espera de la confirmacion. La lectura de la
respuesta no esta diferida.

Se debe considerar la falta de confirmacién y cancelacion de la
- - - espera de una confirmacién no solicitada. Finaliza la serie de Ocioso 31
respuesta no solicitadas.

Se debe considerar la falta de confirmacion. ¢ Tiene

configurado el nimero de reintentos de confirmaciones no - 32
[UNSOL_CONFIRM_TIMEOUT_NO_ solicitadas?
DEFER] Tiempo de espera agotado en Se asume que la confirmacién fracasé y se poner fin a Si ECSN==NE entonces se
espera de la confirmacion. La lectura de la ) ) ) Si | esperade una confirmacion no solicitada. Se Termina la pasa a Ocioso de los 33
respuesta no esta diferida. serie respuestas no solicitadas. contrario a WaitSolCfm
No Se_ hace una transmision idéntica.o_se regsenera un WaitUnsolCfm 34
reintento de una respuesta no solicitada.

8 -
Claves para entender las tablas de las maquinas de estado:

Los titulos de las tablas hacen referencia a los eventos desencadenantes que inician una accién y la posible transicion a un estado.
En la columna B, las etiquetas que se encuentran entre corchetes estan generando eventos y el nombre indica el estado especifico que lo provocd.
La letra X significa el estado no importa.
El simbolo == indica “es igual que”.
El simbolo = indica “es diferente que”.
El simbolo - indica “no es aplicable” (NE).
Las letras N y M representan los nimeros de secuencia del byte de control de la Capa de Aplicacion.
0 Laletra N indica el nimero del campo de secuencia de una solicitud valida de la EM o de su respuesta (no de una difusién).
0 Laletra M indica el nimero del campo de secuencia de la respuesta no solicitada o con la més recientemente enviada por parte de la ER.
e  Lavariable txCON en las columnas D y E, se refiere que el bit de confirmacion se establece en 0 0 en 1 en el byte de control de la Capa de Aplicacion de la ER.
. Cuando aparece la frase “sin respuesta” en la columna E, indica que se ha recibido una peticién que requiere una respuesta por parte de la ER.
e  Cada vez que se transmite una respuesta solicitada que requiere confirmacion, se inicializa el contador de respuesta solicitada. Cada vez que la ER transmite una respuesta no solicitada, se inicializa
el temporizador de respuestas no solicitadas. Dichos temporizadores se ejecutan de manera concurrente.

e  Una vez entrando al estado Ocioso, las solicitudes READ diferidas se manejan como si se hubiesen recibido inmediatamente.

. El simbolo - indica “no es aplicable”.

. N es cualquier nimero de secuencia valido.

. N+1 es calculado con la Tabla 2.8.

e  Elsimbolo ¥ representa un dato perdido o duplicado.

e  SAME significa que ese nimero es idéntico al nimero de secuencia del segmento inmediatamente anterior a este segmento.

. +1 significa que el nimero de secuencia se incrementa en uno (utilizando la Tabla 2.14.

. + M, es el nimero de secuencia se incrementa en mas de uno y menos de 64 bytes (1 <M <64) del nimero de secuencia del segmento anterior.

. El campo Sequence se abreviara como SEQ.

. Los circulos en la Figura 2.33 representan los estados y las lineas representan la transicion a un nuevo estado. Los nimeros de las lineas corresponden al nimero de fila de la Tabla 2.20.
. Las siglas NFCB significan bit de conteo para la siguiente trama. Es el 1 o 0 estado de la siguiente bite FCB para ser incluidos durante la transmisién de una nueva trama de la EP a la ES con el bit

FCV habilitado.
El simbolo A de la Tabla 2.20 indica que la variable SecondaryStationlsReset se establece en verdadero (1).
. El simbolo ¥ de la Tabla 2.20 indica que la variable SecondaryStationIsReset se establece en falso (0).
e  Excepto para las filas 27 y 28 de la Tabla 2.20 no se muestra el comportamiento cuando la respuesta de la ES establece el bit de DFC. Si esto ocurre, la EP tiene la opcion de:
o  Enespera de un plazo razonable antes de transmitir los datos del usuario.
o  Envio de un mensaje REQUEST_LINK_STATES y luego continuar con el estado UR-LinkStatusWait SecResetldle si la variable se establece en false. Estado R-LinkStatusWait si el
estado SecResetldle variable se establece en true.
0  Alavariable SecResetldle se le da el valor de 0 y se dirige al estado SecUnResetldle.




24 Especificacién del Protocolo DNP3 utilizando un Lenguaje de Descripcion Formal

En los campos en donde aparecen las instrucciones “depende de la implementacién™ o “depende de la aplicacién®, significa que la causa de la accién es una razén privada o la accion a realizar
depende del disefio de software.

Los valores de las columnas de "Func" de la Tabla 2.21 se refieren a los nimeros de cddigo de la funcion en los respectivos bytes recibidos o transmitidos en el enlace.

El doble punto (..) significa que es un rango consecutivo entre el nimero de la izquierda y el nimero de la derecha.

Las siglas EFBC representan al contador de espera de tramas y representa el estado del bit FCB que se espera en la siguiente trama desde la EP con el bit FCV habilitado.

El simbolo A en la Tabla 2.21 indica que la variable LinklsReset se le asigna el valor 1 (true).
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BROADCAST_FRAG_RCVD
CONFIRM_RCVD
REPEAT_FRAG_RCVD (Comparacion = si)

RESTART

SOL_CONFIRM_TIMEOUT
UNSOL_TRIGGER

BROADCAST_FRAG_RCVD

RCVDFIRST_FRAG_RCVD
NEW_FRAG_RCV
DREPEAT_FRAG_RCVD (compare = no)

DEFERRED_READ_EXISTS

No_Sin respuesta 0 i
txCON=0
No_Sin respuesta 0_ Si
txCON=0

NEW_FRAG_RCVD
REPEAT_FRAG_RCVD (compare = no)

UNSOL_CONFIRM_TIMEOUT_DEFER

NEMATCHING_UNSOL_CFM_RCVD
UNSOL_CONFIRM_TIMOUT_NO_DEFER
(Configuracién de inteptos no agotada)

transmitia con
XCON=1

MATCHING_SOL_CFM_RCVD

Estado
WaitSolCfm

/

DEFERMATCHING_SOL_CFM_RCVD

TRIGGERNON-MATCHING_SOL_CFM_RCVD
UNSOL_CFM_RCVD NON-MATCHING_SOL_CFM_RCVD
REPEAT_FRAG_RCVD (Comparacion = si) NON-MATCHING_UNSOL_CFM_RCVD
BROADCAST_FRAG_RCVD

READ_REQ_RCVDNON_RD_REQ_RCVD
REPEAT_NON_RD_RCVD
SOL_CONFIRM_TIMEOUT
UNSOL_CONFIRM_TIMOUT_NO_DEFER

(Configuracion de intentos no agotada)

Figura 2.17. Maquina de estados de la ER.

La EM mantiene un conjunto separado e independiente de las variables de respuestas
solicitadas y no solicitadas. Las maquinas de estado se deben ejecutar de manera concurrente en
las EM para dar soporte a las respuestas no solicitadas.

La EM requiere de tres estados para el manejo de las respuestas solicitadas:

e Estado ocioso: La EM esta esperando al software del usuario DNP3 para iniciar una
solicitud. La EM siempre inicializa en este estado después de un reinicio.

e Estado espera del primero (AwaitFirst): El software esta esperando a que llegue el
primer fragmento de la respuesta solicitada desde la ER.

e Estado de ensamble: En este estado, la EM esta a la espera de mas fragmentos de una
respuesta de fragmentos multiples.

La Figura 2.18 representa la informacion descrita en la Tabla 2.10, en la cual se muestra el

comportamiento de la EM en la solicitud de respuestas.

2.1.4.3. Méaquina de estados de la EM con una respuesta no solicitada

El proposito de la maquina de estados de recepcion de una respuesta no solicitada es
especificar el comportamiento de una EM cuando los fragmentos son recibidos con UNS=1 en el
byte de control de la Capa de Aplicacion. El software de la EM debe examinar el valor del campo
SEQ en el byte de control de la Capa de Aplicacion. También es necesario recordar el valor del
campo SEQ y de todos los bytes del fragmento aceptado de una respuesta no solicitada.
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Se envia una Se recibe un
solicitud y no se. fragmento no
espera respuesta esperado

Estado
0Ci0so

Fragmento recibido con:
FIR=1,FIN=1, SEQ=N Respuesta de Solicitud enviada y
0 tiempo de espera se espera respuesta

FIR=1, FIN=X, SEQ!=N

Fragmento recibido
FIR=0

Estado
AwaitFirst

El fragmento recibido
no cumple con el bucle
del ensamble

Respuesta de

Fragmento recibido con: .
tiempo de espera

FIR=1,FIN=0, SEQ=N

Estado de
ensamble

o

Fragmento recibido con:
FIR =0, FIN =0, SEQ = N+1
O \/
FIR, FIN y SEQ son iguales que
en el fragmento previo

Figura 2.18. Méquina de estados de la EM al realizar solicitudes.

Una EM debe mantener un conjunto de variables para cada ER con la que se comunica. Las

variables incluyen el valor del campo SEQ del fragmento de respuesta no solicitada aceptado y
los bytes aceptados del fragmento de respuesta no solicitada.

El software de la EM necesita tres estados para el manejo de las respuestas no solicitadas

(Tabla 2.11):

e Inicio: La EM acaba de encender después de un reinicio, por cualquier razén no se ha
realizado un sondeo inicial integral.

e FirstUR: La EM inici6, se completd un sondeo inicial integral y esta esperando la
primera respuesta no solicitada de la ER.

e QOcioso: El software esta a la espera de un fragmento de respuesta no solicitada.

La Figura 2.19 representa la informacion descrita en la Tabla 2.11.

Recepcion de
fragmentos
no solicitados

Sondeo inicial Se recibe el primer
Estado completado Estado fragmento no solicitado Estado

inicio FirstUR 0Ci0so

Figura 2.19. Méaquina de estados de la EM al recibir una respuesta no solicitada.
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Tabla 2.10. Tabla de estados de la EM de solicitud de respuestas.
Estado Evento que genera una accién y una posible L . Estado
- Accion a realizar o
actual transicién siguiente
B C D
A EIRTFEIN| SEQ | FIR|FIN | SEQ | SEQ E F
X X X X X X X Se descarta el fragmento y no se realiza una confirmacion. Ocioso 1
2 Si se espera una
2 El usuario inicia una i i i i Se transmite la solicitud del usuario y si se espera una respuesta, respuesta, 2
o solicitud el fragmento de inicio recibe el temporizador. AwaitFirst; si
no Ocioso.
0 X X X X X X Se descarta el fragmento y no se realiza una confirmacion. AwaitFirst 3
7 1 0 N X X X N fSe envia la co_nf_lrmauo_n, se acepta y procesa el fragmento, y el AwaitFirst 4
T ragmento de inicio recibe el temporizador.
= 1 X 1=N X X X N Se descarta el fragmento y no se realiza una confirmacion. Ocioso 5
E 1 1 N X X X N Se envia la confirmacion, se acepta y procesa el fragmento. Ocioso 6
Tiempo de respuesta X X X X Se considera la falta de respuesta. Ocioso 7
agotado
Se compara byte a byte con el fragmento aceptado; si coinciden Si los bytes
se envia la confirmacion y se empieza a recibir el fragmento del coinciden
0 0 N 1 0 N X ; o I - 8
temporizador; si los bytes no coinciden, se desecha el fragmentoy | Ensamble; si no
no hay confirmacion. Ocioso
0 0 N 0 0 X El fragmento se descarta y no se realiza una confirmacion. Ensamble 9
0 0 N+1 X 0 X Se envia la co_nf_lrmamqn, se acepta y procesa el fragmento, y el Ocioso 10
fragmento de inicio recibe el temporizador.
1=
® 0 0 = I'tll 3/1 0 X Se descarta el fragmento y no se realiza una confirmacion. Ocioso 11
E 0 1 N+1 X 0 N X Se envia la confirmacion, se acepta y procesa el fragmento. Ocioso 12
2 0 1 I=N+1 | X 0 N X Se descarta el fragmento y no se realiza una confirmacion. Ocioso 13
w Se compara byte a byte con el fragmento aceptado; si coinciden Si los bytes
se envia la confirmacion y se empieza a recibir el fragmento del coinciden
1 0 N 1 0 N N ; o S o 14
temporizador; si los bytes no coinciden, se desecha el fragmentoy | Ensamble; si no
no hay confirmacién. Ocioso
1 0 1=N 0 0 N X Se descarta el fragmento y no se realiza una confirmacion. Ocioso 15
1 1 X 0 N X Se descarta el fragmento y no se realiza una confirmacion. Ocioso 16
X X X X Se descarta el fragmento y no se realiza una confirmacion. Ocioso 17
Tiempo de respuesta X X X X Se considera la falta de respuesta. Ocioso 18
agotado
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Tabla 2.11. Tabla de estados de la EM ante una respuesta no solicitada.

Estado Evento que genera una Evento Estado
actual | acciény posible transicién siguiente
A B C D E
X - Se descarta el fragmento y no se envia confirmacion. Inicio
Inicio Sondeo inicial - Se prepara para recibir una respuesta no solicitada. FirstUR
completado
Se envia una respuesta de confirmacion, se acepta y .
o X - Ocioso
5 procesa el fragmento.
Iz Se envia una respuesta de confirmacion, se acepta y
iT Xy IlINL7 - procesa el fragmento, se envia una solicitud de reinicio Ocioso
con IIN1.7 y se completa el sondeo.
Se envia una respuesta de confirmacidn, se compara
N N byte por by_te con el fr_agmento anterior_, si coinciden no Ocioso
se realiza ninguna accidn, de lo contrario se acepta y
procesa el fragmento, y se completa el sondeo.
§ N+1 N Se envia una respuesta de confirmacién, se acepta y Ocioso
S procesa el fragmento.
o I=(N+1) N Se envia una respuesta de confirmacién, se acepta y Ocioso
procesa el fragmento, y se completa el sondeo.
Se envia una respuesta de confirmacidn, se acepta y
Xy lIN1.7 N procesa el fragmento, se envia una solicitud de reinicio Ocioso
con 1IN1.7 y se completa el sondeo.

2.2. Funcién de transporte

La Funcién de Transporte es una subcapa de la Capa de Aplicacién (Figura 2.20). Todos
los mensajes hacia y desde la Capa de Aplicacion pasan a través de la Funcion de Transporte en

su camino desde y hacia la otra estacion.

Entrada

Estacion Maestra (EM) :

digital

‘8 Salida
7| Entrada Entrada 919t
g analégica  del
7 contador
2
1
0 [0]

Entrada

digital Salida

- : 8 L.
S?[|c!_a 7| Entrada Entrada digital
analégica g analégica  del

N 7 contador

Kl 3

2

1

[0] 0 (0]

Capa de Usuario

Salida
analégica

Capa de Usuario

Funcion de Transporte

Capa de Aplicacién DNP3

Capa de Aplicacion DNP3

Funcion de Transporte

Capa de Enlace de Datos DNP3

Capa de Enlace de Datos DNP3

Medio Fisico

/
7 F

Figura 2.20. Subcapa Funcién de Transporte dentro de las capas del protocolo DNP3.

Estacion Remota (ER):
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Segmento de transporte

|l
<

Yy

Cabecera Datos de la capa de aplicacion

}4— 1 byte —>’<— De 1 a 249 bytes —b{

Figura 2.21. Segmento de transporte.

El tamafio de un fragmento de mensaje de la Capa de Aplicacién DNP3 puede ser mayor
que el ndmero de bytes permitido en una trama de la Capa de Enlace de Datos, por ello la
Funcion de Transporte desensambla los fragmentos de la Capa de Aplicacion DNP3 en unidades
de datos de la Funcién de Transporte (segmentos) para su transmision y ensamblaje del
fragmento original en la estacién destino.

En la estacién origen®, los fragmentos de la Capa de Aplicacion DNP3 se dividen en
segmentos y se les afiade una cabecera que contiene informacion de secuencia para cada
segmento. La cabecera y los datos de la aplicacion forman un segmento de transporte (Figura
2.21) que se pasa a la Capa de Enlace de Datos, los segmentos de transporte siempre se pasan de
uno en uno y en secuencia FIFO.

2.2.1. Descripcion de la Funcién de Transporte

La cabecera de la Funcion de Transporte se compone de un so6lo byte. La cabecera es el
primer byte en un segmento de transporte. A cada dato fragmentado de la Capa de Aplicacion se
le antepone una cabecera y después pasa a la Capa de Enlace de Datos para su transmision.

El byte de la cabecera de la Funcion de Transporte se compone de tres campos (Figura
2.22):

¢ Bit de finalizacion (FIN): Campo de un bit de longitud que cuando se activa indica que
éste es el ultimo segmento que se enviara del fragmento en turno.

e Bit de inicio (FIR): Campo de un bit de longitud que cuando se activa indica que éste es
el primer segmento del fragmento en turno.

e Secuencia (Sequence): Campo de 6 bits de longitud, utilizado para verificar que los
segmentos se reciben correctamente (control de flujo) y para proteger contra la
duplicacion o falta de segmentos recibidos, tiene un rango de 0 a 63. La secuencia de
los nUmeros incrementa de uno en uno con %64 para cada segmento de transporte en
una serie de segmentos de transporte de un fragmento de la Capa de Aplicacion. Cada
fragmento de la Capa de Aplicacion se transmite como una serie de segmentos
consecutivos.

La Tabla 2.12 muestra las reglas de la Funcion de Transporte para su correcto
funcionamiento y la Figura 2.23 ilustra el funcionamiento de la Funcion de Transporte.

La Tabla 2.13 muestra las reglas que deben cumplir los datos de la Capa de Aplicacion.

=<Campos de la cabecera de transpor‘(e==

[FIN[FIR] Sequence
bit 7 6 5 4 3 2 1 0

Figura 2.22. Campos de la cabecera de transporte.

% La estacion origen es la que genera el fragmento, dado que tanto la EM como la ER pueden generar fragmentos.
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Tabla 2.12. Reglas de la Funcion de Transporte.
Regla Descripcion
1 Se puede transmitir una serie de segmentos sélo si el primer segmento de la serie tiene habilitado el bit FIR.
2 La transmision de una serie de segmentos finaliza cuando en un segmento se habilita el bit FIN.
Cuando se ha recibido una serie de segmentos sin finalizar y se recibe un segmento con el bit FIR
3 habilitado, se descarta la serie de segmentos previa y se inicia una nueva serie con el segmento recibido
como el primer elemento de la serie.
4 Si no existe una transmision en proceso de una serie segmentos, se descartan los segmento recibidos sin
previa habilitacion del bit FIR.
Un segmento con el bit FIR habilitado tiene que tener un nimero de secuencia entre 0 'y 63 sin importar el
5 historial de recepcion, no obstante se recomienda un incremento del nimero de secuencia con un nimero
mas all& de la secuencia del segmento previamente transmitido como lo indica la ecuacién n%64.
En la transmision de los siguientes segmentos se debe realizar lo siguiente:

e Cada segmento recibido debe tener un nimero de secuencia que se incremente en uno con
respecto al segmento anterior utilizando la ecuacién n%64.

6 e Se descarta todo segmento con el bit FIN desactivado y con un nimero de secuencia idéntico al
del segmento anterior.

e Se eliminan los segmentos con el bit FIN habilitado y con un nimero de secuencia idéntico al del
segmento anterior o con cualgquier nimero de secuencia excepto el esperado.

7 Se puede transmitir un Unico segmento habilitando los bits FIR y FIN.

8 Una vez completada y ensamblada la serie de segmentos, los datos de la Capa de Aplicacion pasan a la
Funcién de Transporte.

Tabla 2.13. Reglas de los datos de la Capa de Aplicacion.
Regla Descripcion

Cada segmento de transporte puede contener desde 1 hasta 249 bytes de la Capa de Aplicacion. Los

1 segmentos pueden contener menos de 249 bytes de la Capa de Aplicacién. No es necesario que todos los
segmentos tengan el mismo tamafio. El receptor debe aceptar los segmentos de transporte de distintos
tamarios.
La funcion de transporte conserva el orden del byte del fragmento de la capa de aplicacion (Figura 2.23).
Para que en el extremo receptor los fragmentos de la Capa de Aplicacion se vuelvan a ensamblar en el
mismo orden:

e Los datos de la Capa de Aplicacion se dividen en dimensiones adecuadas de conjuntos de bytes.

e La primera porcion de los datos de la Capa de Aplicacién, con el nimero de byte 0, se transporta
en el primer segmento, este segmento tiene el bit FIR habilitado en la cabecera de la Funcion de

2 Transporte y un nimero de serie n.

e A la siguiente porcion de datos de la Capa de Aplicacion (si existe), se asigna al segmento un
numero de secuencia sucesivo calculado con la ecuacion n%64.

e El patr6n de colocar las porciones de la Capa de Aplicacion con nimeros de bytes inferiores antes
de las porciones con los nimeros de bytes mas altos en los segmentos, continda hasta la dltima
parte que se envia.

e En lacabecera del ultimo segmento se habilita el bit FIN.

2.2.2. Maquina de estados de la Funcion de Transporte

Si se considera que el software de la Funcidn de Transporte soporta un bufer del mismo
tamafio del fragmento (bdfer de fragmento), en donde los segmentos recibidos se almacenan
temporalmente antes de pasar el fragmento a la Capa de Aplicacién, el software requiere los
siguientes dos estados para su correcto funcionamiento:

Estado ocioso: El software esta en espera de un segmento con el bit FIR activado.
Estado ensamble: El bufer de fragmentos contiene datos de la Capa de Aplicacion de al
menos un segmento, mientras el software espera segmentos adicionales que completen
el fragmento.




Arquitectura de protocolos DNP3 31

La Tabla 2.14 muestra los estados de recepcion en la Funcion de Transporte.
Tabla 2.14. Estados de recepcidn en la Funcion de Transporte.

Estado Evento que desencadena una accién y la L Estado de
. . Accion ..
actual posible transicion transicion
C
A B FIR | FIN | SEQ D E
No es el 1* segmento | 0 X X Se desecha el segmento. Ocioso 1
Se borra el bufer de fragmento para
o
2 Un dnico segmento 1 1 X almacenar los datos del segmento y Ocioso 2
'S el fragmento pasa a la Capa de
o Aplicacion.
Primer seamento de Se borra el bufer de fragmento y el
o 9 1 0 X segmento recibido coloca los datos | Ensamble | 3
maultiples segmentos ,
en el bufer de fragmento.
Igual nimero de SEQ
al estado anterior. Se | 0 0 SAME | Se descarta el segmento. Ensamble | 4
esperan segmentos
Igual nimero de SEQ
al anterior, segmento | 0 1 SAME | Se descarta el segmento. Ocioso 5
final.
?: mr(]e?]torecé?%?a dgl Anexa los datos del segmento a los
g perado. |- 0 +1 datos contenidos en el bufer de Ensamble | 6
® se  esperan  mas p
= ragmento.
= segmentos.
< Se ha recibido el Anexar los datos del segmento al
T segmento esperado, | O 1 +1 contenido del bufer de fragmento y | Ocioso 7
segmento final. pasarlo a la Capa de Aplicacion.
El nimero SEQ. esta 0 X +M Se descarta el segmento. Ocioso 8
fuera de secuencia.
Primer seamento de Se borra el bafer de fragmento y el
‘e g 1 0 X segmento recibido coloca los datos | Ensamble | 9
multiples segmentos ,
en el bafer de fragmento.
Se borra el bafer de fragmento y el
Un Gnico segmento 1 1 X segmento recibido coloca los datos Ocioso 10
en el bdfer.

La Figura 2.24 muestra la representacion gréfica de la Tabla 2.14.

2.3. Capa de Enlace de Datos DNP3

La Capa de Enlace de Datos proporciona una interfaz entre la Funcion de Transporte y el
canal de comunicacion (medio fisico) o capa de transporte de red (Figura 2.25). Las principales
funciones de la Capa de Enlace de Datos son el direccionamiento de estaciones y la deteccion de
errores. Esta capa afiade los ultimos bytes de la cabecera DNP3 que se transmite por el canal de
comunicacion.

El protocolo ha sido disefiado para funcionar en un modo orientado a bytes en un canal de
comunicacion, asi como a través de redes orientadas a paquetes, utilizando TCP/IP (sistemas
orientados a conexion) y UDP/IP (sistemas no orientados a conexion).

La Capa de Enlace de Datos DNP3 tiene dos objetivos principales:

e Dirigir el transporte de los datos desde la Capa de Aplicacion del dispositivo origen a
través del canal de comunicacion hasta la Capa de Aplicacién del dispositivo destino.
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El software de la Capa de Enlace de Datos codifica los segmentos de la Funcion de
Transporte que provienen de una capa superior en tramas de la Capa de Enlace de Datos
y finalmente se envia la trama por el canal de comunicacion.

Gestionar las variables asociadas a la sincronizacion de tramas, controlar los errores y
proporcionar indicadores de estado del enlace.

La capa de enlace de datos proporciona los siguientes servicios:

Encapsulacion de los segmentos de la Funcion de Transporte en tramas de la Capa de
Enlace de Datos para su transmision por el canal de comunicacion.

Decodificacion de las tramas recibidas desde el canal de comunicacion en segmentos.
Deteccion de errores, en DNP3 cada trama transmitida tiene una palabra® dedicada al
CRC por cada 16 bytes de datos y otro para el encabezado de la trama de enlace de
datos. Esta palabra del CRC es verificada en cada bloque de la trama recibida para que
los datos validos pasen a la Funcion de Transporte.

DNP3 requiere de las direcciones de la estacion origen y de la estacion destino para
permitir que varias EM y multiples ER puedan compartir el canal de comunicacion.
Confirmacion de cada trama de enlace de datos.

Deteccion de pérdida o repeticion de tramas de la Capa de Enlace de Datos de una
solicitud.

2.3.1. Modelo de operacion

La Capa de Enlace de Datos realiza operaciones para transmitir los datos de la capa de
Enlace de Datos a otro dispositivo DNP3, ademas de realizar las funciones para la gestion del
enlace. Una operacion consiste en uno o dos mensajes:

Un mensaje de solicitud del dispositivo de la transaccion, llamado Estacion Primaria
(EP), a otro dispositivo, llamado Estacion Secundaria (ES).
Opcionalmente, un mensaje de respuesta de la ES a la EP.

El fragmento se divide en 3 partes
[0 1] - T[e47]248[249][250] - [496]497[498[499] - [598]599
le— Primerapate —»je— Segundapatte —>»fe— Tercera parte —

Primer segmento
[ JTo[1] - T247[248]

| TH j&— Primera parte
Cabecera de Transporte: FIR=1, FIN=0, Sequence=n.

Segundo segmento

[ [e49[250] - [496]497]

| TH le— Segunda parte —»f

Cabecera de Transporte: FIR=0, FIN=0, Sequence=n+1.

Tercer segmento

[ [498[499] -+ [598]599

| TH [&—  Terceraparte  —»|

Cabecera de Transporte: FIR=0, FIN=1, Sequence=n+2.

Figura 2.23. Ejemplo de la segmentacion de un fragmento de 600 datos.

1 En DNP3 se usa el término “palabra” para referirse a una longitud de datos de 16 bits.
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Se descarta SEQ=X
el segmento

FIR=1

Estado
0cioso

Borrar el bufer
de fragmento

Se pasa el bufer de
fragmento a la Capa
de Aplicacion

Se descarta A
el segmento

Borrar el bufer
de fragmento

Y

Anexar el segmento
al bufer de fragmento

Y

Anexar el segmento
al bufer de fragmento

Anexar el segmento
al bufer de fragmento

Se pasa el bufer de
fragmento a la Capa
de Aplicacion

Estado de
ensamble

Se descarta Anexar el segmento
el segmento FIR=0 FIR=0|al bufer de fragmento
IN=0 FIN=0
SEQ=SAME  SEQ=+1

Figura 2.24. Diagrama de estados de la Funcidn de Transporte.

Las solicitudes y respuestas de la Capa de Enlace de Datos son distintas de las solicitudes y
respuestas de la Capa de Aplicacion.

En los mensajes de solicitud de la EP a la ES, el cddigo de funcion esta incluido en el
mensaje para especificar la orden (command). Algunos cddigos de funcion estan destinados a la
gestién del enlace. En este punto, el contenido del mensaje es privado entre las dos Capas de
Enlace de Datos y no son transmitidos hacia las capas superiores.

Algunos codigos de funcion de los mensajes de la Capa de Enlace de Datos de la EP a la
ES requieren de una respuesta. Sélo se puede enviar una notificacion de la recepcidn del mensaje
si este fue recibido por la EP o contiene informacion de la Capa de Enlace de Datos de la ES,
pero jamas contiene datos de las capas superiores.

La Capa de Enlace de Datos esta dividida en una EP y una ES. EI comportamiento de la EP
es independiente del comportamiento de la ES. Las EP y ES son empleadas para el envio y
recepcion-confirmacion de los datos entre dispositivos (EM y ER) (Figura 2.26).
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Estacion Maestra (EM)

Entrada

Entrada

Estacion Remota (ER)

digital . digital .
g Salida 5 Salida
7] Entrada  Entrada H191t S?I,'d.a 7| Entrada Entrada S9! Sfl,'d.a
6 analégica  del analogica 6 analégica  del [6] analogica
> contador 5 > contador
1 4] 4 [4]
3 [3] 3 (3]
2 [2] 2 [2]
1 (1] 1 [1]
0] [0 (0] (0] (0] 0] [0 (0] (0] (0]
Capa de Usuario Capa de Usuario
Capa de Aplicacion DNP3 Capa de Aplicacion DNP3
Funcién de Transporte Funcién de Transporte
Capa de Enlace de Datos DNP3 Capa de Enlace de Datos DNP3

Medio Fisico
7 F

Figura 2.25. Capa de Enlace de Datos dentro de las capas del protocolo DNP3.

2.3.2. Formato de la trama DNP3

La trama de la Capa de Enlace de Datos tiene un blogue de longitud fija de la cabecera en
el Bloque 0, sequido de los bloques de datos (opcionales). Cada bloque termina con un CRC de
16 bits como se muestra en la Figura 2.27.

La Figura 2.27 muestra los campos del Bloque 0:

e Inicio: Tiene una longitud de 2 bytes, con los valores hexadecimales 0x05 y 0x64
respectivamente.
e Longitud (Len): Tiene una longitud de un byte y define el nimero de bytes que siguen

en los bloques de cabecera y de datos, sin incluir los del campo CRC. Incluye los
campos Control, Destino y Fuente de la cabecera, ademas de los datos de usuario. El
valor minimo para este campo es de 5, indicando sélo la cabecera actual y el valor
maximo es de 255.

Estacion Maestra (EM) Estacion Remota (ER)

trama con PRM = 1

Datos usuario
entrantes

Estacion
primaria (EP)

Datos usuario
salientes

Estacion
secundaria (ES)

trama con PRM =0

trama con PRM =1

<

Datos usuario
salientes

Datos usuario

entrantes Estacion

primaria (EP)

Estacion
secundaria (ES)

trama con PRM = 0

Figura 2.26. Diagrama del modelo de operacion de la Capa de Enlace de Datos.
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|l

Cabecera (Bloque 0)

»!|

€

|

Inicio Destino Fuente CRC
0x05 | Ox64 LSB | MSB | LSB | MSB | LSB | MSB
|« 2bytes | lbyte | 1byte | & 2bytes Pl 2bytes Pl 2bytes I
er
> 1" Boque de datos (Bloque 1) N
. CRC
Datos de usuario
LSB | MsB
| 16 bytes >l 2bytes I
do
» 2" Boque de datos (Bloque 2) >
. CRC
Datos de usuario
LSB |« MsB
| 16 bytes >l 2bytes P
[ B BN )
» n“™ Boque de datos (Bloque n) >
. CRC
Datos de usuario
LSB | MsB
l————— 16 bytes Pl 2bytes

Figura 2.27. Formato de la trama DNP3.
Control (Ctrl): Con una longitud de un byte y contiene informacion sobre (Figura 2.28):

(0]

Direccion (DIR): Indica el origen fisico de la transmisién de la trama:
* DIR=1 indica que la trama fue enviada por la EM.
» DIR=0 indica que la trama fue enviada por la ER.
Bit de mensaje de la EP (PRM): Indica la direccion de la trama con respecto a la
estacion origen.
= PRM=1 indica que una operacién esta siendo iniciada por una EM o una
ER, el codigo de la funcion se elige de la Tabla 2.15. Se habilitan los
campos FCV y FCB.
= PRM=0 indica la finalizacion de una operacion, ya sea una EM o0 una
ER, el codigo de la funcion se elige de la Tabla 2.16. Se habilita el
campo DFC.
Bit de conteo de tramas (FCB): Sélo es valido cuando una solicitud se envia
desde la EP a la ES y con el bit FCV habilitado.
Bit de conteo de tramas validas (FCV): Este bit aparece cuando se transmiten
tramas de la EP a la ES y especifica si la ES debe examinar el bit FCB.
= FCV=l1 indica que el valor del bit del FCB es valido, se debe comprobar
el valor del bit del FCB en el mensaje recibido.
» FCV=0 indica que se debe ignorar el valor del bit FCB.
Bit de control del flujo de datos (DFC): Este bit se emplea en las respuestas de
la ES sin tener en cuenta el byte del cddigo de funcion. Este bit también se
emplea para indicar la falta de espacio en los bufers de la Capa de Aplicacién
para almacenar los fragmentos recibidos:
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L Campo de Control o

€ >
1 —

DIR |PRM FCBIFCV Cadigo de funcién EPAES
o | 0 |DFC 4—ES aEP

bit 7 6 5 4 3 2 1 0

Figura 2.28. Byte de control de la cabecera de las tramas.

Campo destino

[ byte menos significativo (LsB) [ byte més significativo (MsB) |
je—— 1 byte — >l 1 byte —>

Figura 2.29. Formato de los campos Destino y Fuente.

» DFC=1 indica que los bufers se encuentran llenos o que la ES esta
ocupada.
= DFC=0 indica que los bafers y la ES estan aptos para recibir un
fragmento.
Cadigo de funcion: Indica la funcién o servicio asociado a la trama, el valor de este
campo depende de la secuencia del mensaje, si es de la EP a la ES se utilizan los
cddigos de funcion de la Tabla 2.15 o si es de la ES a la EP se emplean los cddigos de
la Tabla 2.16.
Destino: Tiene una longitud de 2 bytes en los que se especifica la direccion de la
estacion a la que se envia la trama (Figura 2.29).
Fuente: Tiene una longitud de 2 bytes en los que se especifica la direccién de la
estacion que envio la trama (Figura 2.29).
Tabla 2.15. Cddigos de funcion de la comunicacion de la EP a la ES (PRM=1).

]E:édi_go %e Nombre del cédigo de funcis Servici Bit Codigos de respuesta
ur:glgr; e ombre del cédigo de funcion ervicio ECV permitidos para la ES
0 RESET LINK STATES Reinicio del enlace remoto. 0 061
1 - Obsoleto. - 15 o sin respuesta
0 6 1 (se acepta que no se
2 TEST_LINK_STATES Funcioén prueba de enlace. 1 responda si el enlace esta
en estado UnReset)
Entrega del dato de
3 CONFIRMED_USER_DATA aplicacion. Se solicita una 1 061
confirmacion.
Entrega del dato de
4 UNCONFIRMED_USER_DATA | aplicacion. No se solicita 0 Sin respuesta
una confirmacion.
5 - - 15 o sin respuesta
6 - - 15 o sin respuesta
7 - - 15 o sin respuesta
8 - - 15 o sin respuesta
9 REQUEST_LINK_STATUS Sr‘]’l';f:'ef“d del estado del 0 11
10 - - 15 o sin respuesta
11 - - 15 o sin respuesta
12 - - 15 o sin respuesta
13 - - 15 o sin respuesta
14 - - 15 o sin respuesta
15 - - 15 o sin respuesta
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Primer byte Ultimo byte
. CRC
Cabecera de una trama o Datos de usuario
LSB | MsB
< 16 bytes >l 2bytes I

Figura 2.30. Ordenamiento del CRC.
Tabla 2.16. Cddigos de funcion de la comunicacion de la ES a la EP (PRM=0).

Cod!go 2 Nombre del cddigo ..
funcion de L Servicio
de funcion
la ES
0 ACK Reconocimiento confirmado.
1 NACK Reconocimiento no confirmado.
2 - Reservado.
3 - Reservado.
4 - Reservado.
5 - Reservado.
6 - Reservado.
7 - Reservado.
8 - Reservado.
9 - Reservado.
10 - Reservado.
11 LINK _STATUS Estado del enlace.
12 - Reservado.
13 - Reservado.
14 - Obsoleto.
15 NOT_SUPPORTED | Sin soporte del enlace.

2.3.2.1. Datos de usuario

Los datos de usuario se refieren a los datos que pertenecen a las capas superiores que
utilizan la Capa de Enlace de Datos. Una filosofia que hay detras del disefio de la Capa de Enlace
de Datos es la independencia de dicha capa, ésta proporciona un servicio a las capas superiores
sin la necesidad de saber cual es el contenido de los datos que transporta.

Si se observa la Figura 2.27, los campos siguientes al Blogue 0 son los datos del usuario
(carga util). EI nimero méximo de bytes de datos de usuario que una trama puede transportar es
de 250 (los 5 bytes de la Cabecera de Enlace de Datos se incluyen en esta cuenta dejando asi un
maximo de 250 bytes para datos de usuario). Cada blogue de datos de usuario, excepto el ultimo,
debe contener exactamente 16 bytes de datos de usuario; el ultimo bloque tiene los bytes restantes
si el nimero total de octetos de datos de usuario no es divisible por 16. Por ultimo, cada bloque
de datos de usuario tiene un CRC de dos bytes.

Cabe sefialar que no todas las tramas transmiten los datos del usuario, algunas se utilizan
solo para la gestion del enlace.

2.3.2.2. CRC

El CRC del protocolo de comunicaciones DNP3 tiene una longitud de 2 bytes, los cuales se
afiaden al final de cada bloque para conformar una trama (Figura 2.30). Para calcular el CRC
[URLS8] del Bloque 0 se ocupan los campos: Inicio, Len, Ctrl, Destino y Fuente (Figura 2.27) y se
emplea el polinomio de la Ecuacion 2.1. Una vez calculado el CRC, éste se invierte antes de ser
colocado en el bloque de transmision.
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2164513 4 512 4 511 4 5 1044840645442 4 1 Ecuacion 2.1

La Figura 2.31 y la Figura 2.32 muestran el algoritmo empleado para el calculo del CRC
del protocolo de comunicaciones DNP3. Para la creacion del CRC es necesario ordenar los datos
invirtiendo byte por byte (Figura 2.31) para que sean procesados por la funcion que genera el
CRC, esto se hace mediante aritmética modulo 2 entre los datos y el polinomio de DNP3
(Ecuacion 2.1); esta operacion se realiza sucesivamente mediante corrimientos hasta que los datos
ya no sean divisibles por el polinomio. Una vez realizadas las operaciones descritas se niega el
polinomio y los datos son regresados con el MSB seguido del LSB (Figura 2.32), esto ultimo se
realiza para cumplir con lo establecido en el orden del CRC (Figura 2.30).

Para la comprobacién del CRC se realiza el proceso anterior de manera inversa.
Cada trama de la Capa de Enlace de Datos debe cumplir con las reglas descritas en el

apartado 2.3.5.

Leer el array_datos
(datos de usuario o cabecera en bits)

l
int j=0;

bit array_temp[long(array_datos)];
bit array_polinomio[] = {1,0,0,1,1,1,1,0,1,0,1,1,0,0,1,0,1};
bit CRC[16]={0};

—» Desde i=7;Hasta i< long(array_datos);i=i+8

l

Mientras i-j >= 0

}

array_temp(j)=array_datos(i-j);

=i+
}

Fin

Y

Fin

array_temp(j)=array_temp concat CRC;

}

array_datos=array_datos concat GenCRC(array_temp,array_polinomio);

envia (array_datos)

Figura 2.31. Diagrama de flujo de la preparacion de los datos para el CRC.
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GenCRC (array_temp,array_polinomio)

bit CRCt[16]={0};
int i,j,d=0;
bit a[8],b[8];

» Desde i=0;Hasta i<= (long(array_temp)-long(array_polinomio));i=i+1

No_Zrray templi]==1

—><Desde j=0;Hasta j<= (long(array_temp)-long(array_polinomio));j=j+1

array_templi+j]==array_polinomiolj

Si No

array_templ[i+J]=0;

array_templ[i+J]=1

n

®_

Fin

» Desde i=1;hasta i<:16;i:i+>

d=long(array_temp);
CRCt[i-1]=array_temp(d-i);

L.

CRCt=NOT(CRCt);
return LSB(CRCt)concatMSB(CRCt);

Fin

Figura 2.32. Diagrama de flujo de la funcién que genera el CRC.

2.3.3. Reglas de direccionamiento

Cada EM y ER dentro de una red debe utilizar una direccion DNP en el rango de 0x0000 a
OXFFEF y debe ser Gnica para cada dispositivo en el enlace.

Las direcciones que se encuentran en el rango de OxFFFO a OxFFFF (Tabla 2.17) estan
reservadas para uso especial del protocolo DNP3 y no deben asignarse a los dispositivos.
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2.3.4. Variables para el control del enlace

Cada dispositivo debe mantener un conjunto de variables independientes para cada
dispositivo con el que se comunicard mediante la confirmacion de los servicios de Capa de
Enlace de Datos. Las variables principales se muestran en la Tabla 2.18 y en la Tabla 2.19.

Tabla 2.17. Direccionamiento de protocolo de comunicaciones DNP3.

Direccion Uso
OXFFFF Difusion, confirmacion de la Capa de Aplicacién con opcién de borrar la 1IN 1.0.
OxFFFE Difusion, confirmacion de la Capa de Aplicacién para borrar la 1IN 1.0.
OxFFFD Difusion, confirmacion de la Capa de Aplicacién sin borrar la IIN 1.0.
OXFFFC Direccionamiento automatico.
OxFFF0 a OXFFFB | Reservado.

Tabla 2.18. Variables de la EP.

Variable Descripcion

SecondaryStationlsReset

Es una variable de tipo booleana que indica que la EP envi6 una trama con la funcion
RESET LINK STATES y ha recibido una confirmacion ACK.

SoftwareOperatingState Indica el estado actual de la EP (Tabla 2.20).

NFCB (Next FCB)

Contiene el valor del siguiente FCB que sera incluido durante la transmisiéon de una
nueva trama de la EP a la ES con el bit FCV habilitado.

Tabla 2.19. Variables de la ES.

Variable Descripcion

LinkIsReset

Es una variable de tipo booleana que indica que el enlace se restablecié por medio de la
recepcion de una trama que contiene la funcion RESET LINK STATES desde la EP.

SoftwareOperatingState | Indica el estado actual de la EP (Tabla 2.21).

EFCB (Expected FCB)

Contiene el valor del bit FCB esperado en la siguiente trama desde la EP con el bit
FCV habilitado.

2.3.5. Deteccidn de tramas errdneas

La Capa de Enlace de Datos de la ER debe revisar las tramas antes de su aceptacion, para
ello debe examinar los bloques de las tramas empleando las siguientes reglas y descartando
aquellos bloques que no las cumplan:

Los bits del campo Inicio deben ser 0x05 y 0x64 como se muestra en la Figura 2.27.

La direccion destino debe coincidir con una de las direcciones que se programo en la
Capa de Enlace de Datos para ser aceptada, las cuales son las direcciones reservadas o
direcciones especiales de la Tabla 2.17.

La direccion fuente debe coincidir con una de las direcciones programadas en la Capa
de Enlace de Datos. Un dispositivo puede optar por aceptar las tramas de cualquier
direccion Fuente.

Los valores correctos del CRC deben aparecer en los lugares indicados dentro de la
trama.

La longitud real de la trama debe coincidir con el valor indicado en el campo Len.

Los cadigos de funcion deben cumplir con las funciones indicadas de acuerdo a la
direccién del mensaje como se muestra en la Tabla 2.15 y en la Tabla 2.16.

El bit FCV se debe habilitar en las tramas que se envian de la EP a la ES de acuerdo al
cédigo de funcién.
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18, 19y 20

Contador de
reintentos=0

UR-LinkStatus
Wait

21

34

28,29y 30

ResetLinkWait-1 ResetLinkWait-2

3L/V CfrmdDataWait

R-LinkStatus
Wait

35

SecResetldle
Contador de
reintentos=0

Figura 2.33. Diagrama de estados de la EP.

2.3.6. Anulacion de colisiones

En el funcionamiento de algunos sistemas se requiere de un dispositivo para detectar si la
transmision se produce mientras otro dispositivo esta transmitiendo. Si esto llegara a suceder, las
transmisiones colisionan y casi con seguridad es una causa errores de comunicacion en el
dispositivo o dispositivos receptores. A fin de evitar colisiones, un dispositivo que detecta que la
transmision de otro dispositivo esta en marcha, debe retrasar su transmision y colocarla en espera
para evitar colisiones.

Los dispositivos pueden detectar colisiones de dos maneras:

e Ladeteccion de la portadora en el medio.
e Ladeteccion de la recepcién de los bits de datos.

Un dispositivo que esta listo para transmitir debe esperar un tiempo de retardo de retencion
después de detectar que un dispositivo esta transmitiendo. La demora debe constar de dos partes
que se suman, un tiempo configurable fijo y un tiempo aleatorio. Estos tiempos dependen del
sistema y no estan especificados por DNP3. La retencidn de tiempo comienza cuando se detectan
transmisiones de otro dispositivo, en ese instante puede empezar antes de que el dispositivo tenga
un mensaje listo para su transmision. Cabe sefialar que muchos enlaces no requieren de
prevencion de colisiones y su aplicacién es opcional.
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Tabla 2.20. Tabla de estados de la EP.

Estado actual

Evento que desencadena una
accion y la posible transicion

Accion

Estado de transicion

A B C D E
Depende de la implementacion. Contador de reintentos=0 0 RESET LINK STATES ResetLinkWait-1 1
El usuario requiere una Contador de reintentos=0 0 RESET_LINK_STATES ResetLinkWait-2 2
confirmacion. - -
SecUnResetldle | El usuario no requiere na . 4 UNCONFIRMED_USER_DATA SecUnResetldle | 3
confirmacion. - -
Se mant.lflene activa o |mp_leme_n’t ala Contador de reintentos=0 9 REQUEST_LINK_STATUS UR-LinkStatusWait 4
prevencién de datos en ejecucion.
Depende de la implementacion. Contador de reintentos=0 | 0 RESET_LINK_STATES ResetLinkWait-1 5
Sgléall?c(l del usuario para pruebas Contador de reintentos=0 2 TEST_LINK STATES TestWait 6
Solicitud d.EI usuario para enviar Contador de reintentos=0 3 CONFIRMED_USER_DATA CfmdDataWait 7
SecResetldle datos confirmados. - —
Solicitud def usuario para no enviar - 4 UNCONFIRMED_USER_DATA SecResetldle 8
datos confirmados. - —
Se mantiene activa o implementa [a. | oo, or e reintentos=0 | 9 REQUEST_LINK_STATUS R-LinkStatusWait | 9
prevencién de datos en ejecucion.
Se recibe cédigo de funcion 0 _
(ACK). A NFCB=1 - SecResetldle 10
C_odlgo de funcién recibido v i SecUnResetldle 1
. . diferente a 0.
ResetLinkWait-1 - - — -
Tiempo de espera agotado, sin ¥ Informacion de usuario
: - - SecUnResetldle 12
respuesta y se hace reintento. fallida
Tiempo de espera agotado, sin In_crementar el contador de O0RESET LINK STATES ResetLinkWait-1 13
respuesta y no se hace un reintento. | reintentos - -
(S'igig)'be codigo de funcion 0 A NFCB=1 3 CONFIRMED_USER_DATA CfmdDataWait 14
C_odlgo de funcién recibido v i SecUnResetldle 15
. . diferente a 0.
ResetLinkWait-2 - - — -
Tiempo de espera agotado, sin V¥ Informacion de usuario
. . - SecUnResetldle 16
respuesta y no se hace un reintento. | fallida
Tiempo de espera ago_tado, sin In.crementar el contador de O0RESET LINK STATES ResetLinkWait-2 17
respuesta y se hace reintento. reintentos - -
Se recibe el cddigo de funcién 11 Depende de la
LinksLtJaFEJsWai . | (UINK_STATUS), implementacion J SecUnResetldle [
Cadigo de funcion recibido Nota de respuesta errénea - SecUnResetldle 19
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diferente a 11.

Tiempo de espera agotado, sin

Informar a los usuarios del

. - SecUnResetldle 20
respuesta y no se hace un reintento. | fallo
Tiempo de espera ago_tado, sin In_crementar el contador de 9 REQUEST_LINK_STATUS UR-LinkStatusWait | 21
respuesta y se hace reintento. reintentos
Se recibe cédigo de funcién 0 .
(ACK). Activar NFCB - SecResetldle 22
C_odlgo de funcién recibido v i SecUnResetldle 23
. diferente a 0.
TestWait - - — -
Tiempo de espera agotado, sin V¥ Informacién de usuario
. . - SecUnResetldle 24
respuesta y no se hace un reintento. | fallida
Tiempo de espera ggotado,_sm Inf:rementar el contador de 2 TEST LINK STATES TestWait 25
respuesta y se realiza un reintento. reintentos - -
Se recibe cédigo de funcion 0 .
(ACK). Activar NFCB - SecResetldle 26
Se recibe cddigo de funcion 1 V Contador de . :
(NACK) DFC=0. reintentos=0 0 RESET_LINK_STATES ResetLinkWait-2 27
Se recibe codlgo de funcién 1 v i SecUnResetldle 28
. (NACK) DFC=1.
CfmdDataWait T =~ ——
Caodigo de funcién recibido
. v - SecUnResetldle 29
diferenteaOy 1.
Tiempo de espera agotad_o, sin v Ipformacmn de usuario i SecUnResetldle 30
respuesta y no se hace reintento. fallida
Tiempo de espera agotad_o, sin In_crementar el contador de 3 CONFIRMED_USER_DATA CfmdDataWait 31
respuesta y se hace un reintento. reintentos
Se recibe el cédigo de funcion 11 Depende de la i
(LINK_STATUS). implementacién SecResetldle i
C_odlgo de funcion recibido Nota de respuesta errénea - SecResetldle 33
. .| diferentea 11
R-LinkStatusWait - - — -
Tiempo de espera agotado, sin V¥ Informacién de usuario
. . - SecUnResetldle 34
respuesta y no se hace un reintento. | fallida
Tiempo de espera agotado, sin Incrementar el contador de 9 REQUEST_LINK_STATUS R_LinkStatusWait 35

respuesta y se hace reintento.

reintentos
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inicio

Del 2 al ll>

Estado
Ocioso

<del 12 al 24>

2.3.7. Maquinas de estado de la Capa de Enlace de Datos

Figura 2.34. Diagrama de estados de la ES.

2.3.7.1. Requerimientos de los estados de la EP

En este indice se describen los requisitos de los estados para que una EP transmita una
solicitud a la ES de otro dispositivo los cuales son descritos en la Tabla 2.20 y en la Figura 2.33.

2.3.7.2. Requerimientos de los estados de la ES

En este inciso se describen los requerimiento de estados cuando una ES recibe un mensaje
de otro dispositivo con el bit PRI=1 los cuales se describen en Tabla 2.21 y en la Figura 2.34.

El software requiere de dos estados para su correcto funcionamiento:

e Estado UnReset: La ES se reinicid, se perdio la alimentacién de voltaje o se detect6 una
pérdida de comunicacién con la EP.
e Estado ocioso: El software se encuentra a la espera de que se le envie un mensaje por
parte de la EP.
Se devuelve a la EP el correcto valor de bit DFC, que se incluye en el byte de control. En la
Tabla 2.21 no se indica si con el bit PRI=0 en la solicitud recibida las acciones no se realizan y la
respuesta no se transmite. El bit PRI siempre se deshabilita en las respuestas enviadas a la EP.
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Tabla 2.21. Tabla de estados de la ES.

Estado | Evento que desencadena una L Estado de
L . . Accion ey
Actual | acciény la posible transicion transicion
B D E
A FCB FCV FUNC = EUN Comentarios Ocioso
X 0 0 A Sc establece EFCB = 1. 0 ACK. UnReset 1
X 1 No se realiza ninguna accion. 15 No es posible transmitir nada de manera opcional. UnReset 2
X X 105 12 No se realiza ninguna accion. 15 No es posible transmitir nada de manera opcional. UnReset 3
X 0 5 No se realiza ninguna accion. 15 No es posible transmitir nada de manera opcional. UnReset 4
ke X 1 No se realiza ninguna accion. 1 No es posible transmitir nada de manera opcional. UnReset 5
¥ X 0 3 No se realiza ninguna accion. 15 No es posible transmitir nada de manera opcional. UnReset 6
5 X 1 No se realiza ninguna accion. 1 No es posible transmitir nada de manera opcional. UnReset 7
Se envia una solicitud a la
X 0 4 aplicacion de anélisis de rutina. No se transmite nada. UnReset 8
X 1 No se realiza ninguna accién. UnReset 9
X 0 9 No se realiza ninguna accion. 11 El estado del enlace UnReset 10
X 1 No se realiza ninguna accion. 15 No es posible transmitir nada de manera opcional. UnReset 11
X 0 A la variable EFCB se le asigna 0 ACK. Ocioso 12
0 el valor de 1.
X 1 No se realiza ninguna accion. 15 No es posible transmitir nada de manera opcional. Ocioso 13
X X 105 12 No se realiza ninguna accion. 15 No es posible transmitir nada de manera opcional. Ocioso 14
X 0 No se realiza ninguna accion. 15 No es posible transmitir nada de manera opcional. Ocioso 15
—— EFCB ) fe activa la variable EFCB con 0 ACK. Ocioso 16
1 - , - -
N - Se retransmite la puesta mas reciente que contiene .
I= -
g 1= EFCB No se realiza ninguna accion. codigo de funcion 0 (ACK) o 1 (NACK). Ocioso 17
S X 0 No se realiza ninguna accion. 15 No es posible transmitir nada de manera opcional. Ocioso 18
Se envia una solicitud a la
== EFCB 1 3 aplicacion de andlisis de rutina'y 0 ACK. Ocioso 19
EFCB=1.
1= EFCB No se realiza ninguna accion. 0 ACK. Ocioso 20
Se envia una solicitud a la .
X 0 4 aplicacion de analisis de rutina. No se transmite nada. Ocioso e
X 1 No se realiza ninguna accion. Ocioso 22
X 0 9 No se realiza ninguna accion. 11 | El estado del enlace. Ocioso 23
X 1 No se realiza ninguna accion. 15 No es posible transmitir nada de manera opcional. Ocioso 24
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3. Especificacion del protocolo DNP3 con SDL

En este capitulo se presentan los resultados del trabajo de tesis, obtenidos durante el
desarrollo de la especificacion del protocolo de comunicaciones DNP3 empleando SDL [9,10].
Se definen los requerimientos y el alcance del sistema, ademas se realiza una descripcion de los
tipos de datos y los objetos definidos en las especificaciones, estatica y dindmica, del sistema
final.

Para fines del modelado del sistema, a partir de ahora se hara referencia a la Capa de
Aplicacion como AL, a la Funcién de Transporte como TF y a la Capa de Enlace de Datos como
DLL.

3.1. Requerimientos del sistema

Con base en las caracteristicas del protocolo de comunicaciones DNP3 (Capitulo 2) se
definen las siguientes restricciones respecto a su especificacion:

e Este trabajo se centrara en la especificacion de la DLL y de la TF.

e El sistema estara compuesto por una EM y una ER.

e Debido a que el medio fisico no esta definido en la especificacion del protocolo de
comunicaciones DNP3, se realizara una especificacion minima para poder realizar la
ejecucion de la especificacion.

e Se realizara una especificacion minima para el bufer de recepcién y el bdfer de
transmision de mensajes (datos).

3.2. Objetos de la especificacion

A continuacion se describen los objetos creados para el desarrollo de la especificacion del
sistema, entre ellos los bloques, sub-blogues y procesos que constituyen la especificacion estatica
del protocolo DNP3. Los objetos se presentan en orden descendente (arquitectura del sistema,
arquitectura de bloque y nivel de procesos), definiendo el disefio arquitectural de la metodologia
de disefio. La Figura 3.1 muestra los niveles jerarquicos mediante un diagrama de arbol.
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Med
[TF.EM]| [EP.EM| [ES_EM] [TF.ER] [EP_ER| [ES_ER]
E\/IEP_END Q\AES_EN] [MEP_ER] [MES_ER]
(Frag_EM) [Ens_EM] (Frag_ER) [Ens_ER]

Figura 3.1. Jerarquia de los objetos de la especificacion™.
En la Tabla 3.1 se resumen los objetos SDL del sistema, asi como los bloques, procesos y
una descripcion de las acciones que realizan.
Tabla 3.1. Objetos SDL del sistema.

Objeto SDL Descripcion
Blogues Procesos P
Medio Med Realiza las funciones del medio fisico.
Proceso de la méaquina de estados de la TF que fragmenta los segmentos
Frag_EM enlaEM
AL EM | TF_EM - —
Ens EM Proceso de la méaquina de estados de la TF que reensamblar los
EM - segmentos en la EM.
EP EM | MEP EM Proceso de la méaquina de estados del DLL que transmite las tramas a la
- - ES de la ER.
DLL_EM — -
- Proceso de la méaquina de estados del DLL que recibe las tramas de la
ES EM | MES_EM
- - EP de la ER.
= Proceso de la méaquina de estados de la TF que fragmenta los segmentos
rag_ER
en la EM.
AL ER | TF_ER —
Ens ER Proceso de la méaquina de estados de la TF que reensamblar los
ER - segmentos en la EM.
EP ER | MEP ER Proceso de la méaquina de estados del DLL que transmite las tramas a la
- - ES de la EM.
DLL_ER — -
- Proceso de la méaquina de estados del DLL que recibe las tramas de la
ES ER | MES_ER
EP de la EM.

1 |ista de acrénimos empleada en la especificacion de objetos SDL:

EM: Estacion Maestra MES_EM: Magquina de estados de la MEP_ER: Méaquina de estados de
AL_EM: AL de la EM ES de laEM laEP de laER
DLL_EM: DLL de laEM ER: Estacion Remota MES_ER: Maquina de estados de
EP EM: EP de la EM AL_ER: AL de la ER laES de laER
ES_EM: ES de la EM DLL ER: DLL de laER Medio: Capa fisica

N EP ER: EP de laER M1: Proceso de la Capa Fisica

Frag_EM: Proceso de fragmentacién de .
rag_ g para el envio de datos

laEM ES_ER: ES de la ER
Ens_EM: Proceso de ensamble de la Frag_ER: Proceso de fragmentacion
EM de laER

MEP_EM: Maquina de estados de la EP  Ens_ER: Proceso de ensamble de la
de laEM ER




Especificacion del protocolo DNP3 con SDL 49

El sistema esta constituido por los siguientes elementos, representados por objetos SDL.:

Un medio fisico que representa una topologia Maestro/Esclavo.

Una ER que realiza las funciones de cualquier dispositivo electronico inteligente (IED).
Una EM que realiza el envio de solicitudes a la ES.

Cada estacion con su respectiva configuracion de acuerdo al protocolo de
comunicaciones DNP3.

3.3. Especificacion de datos

Los tipos de datos [7] usados para la especificacion del protocolo DNP3 se han declarado
dentro de la libreria (package) DNP3_Datos en el nivel de entorno del sistema, lo cual permite que
sean accesibles en los demaés niveles de abstraccion, ademas que se utilizo la norma ASN.1 [8].

3.3.1. Tipos de datos relacionados con el control del protocolo DNP3

Los datos que controlan el protocolo estan divididos en dos grupos principales, los que
controlan la capa DLL y los que controlan la TF.

3.3.1.1. Tipos de datos para el procesamiento de tramas

Estos tipos de datos (Figura 3.2) permiten la creacion y manipulacion de las tramas y de las
estructuras que las generan. Los siguientes tipos de datos son la base del protocolo DNP3 ya que
con estos se permite crear la mayoria de los datos empleados:

e Byte: Este tipo de datos crea una cadena de 8 bits para la creacion de los datos del
protocolo.

e Bit_t: Este tipo de datos crea un arreglo de un bit para identificar el campo de control de
cada capa del protocolo.

e Bit_4: Este tipo de datos crea un arreglo de 4 bits para los codigos de funcion del
protocolo.

e Reintentos: Este tipo de dato se emplea para crear los datos relacionados con los
reintentos que realizan las EP en la transmisién de la informacion.

e TCRC: Este tipo de datos crea un arreglo de 16 bits para almacenar el CRC de cada
trama.

e KEY: Este tipo de datos crea un arreglo de 17 bits para el polinomio generador del CRC
de la trama.

3.3.1.2. Datos para el control del DLL

Los tipos de datos que se muestran en la Figura 3.3 generan la estructura de las cabeceras
del DLL, asi como las estructuras de los cédigos de control de las EP y ES:

e C_EP: Esta estructura contiene los datos del codigo de control de la EP, el cual esta
compuesto por: DIR_EP, PRM_EP, FCB, FCV'y Cfun_EP.

e C_ES: Esta estructura contiene los datos del codigo de control de la EP, el cual esta
compuesto por: DIR_ER, PRM_ER, DFC, cero 'y Cfun_ER.

e H_DLL: Esta estructura contiene los datos que generan la cabecera del DLL, la cual esta

compuesta por: LSB_INI, MSB_IN, LEN, CTRL, LSB_Dest, MSB_Dest, LSB_Fuent, MSB_
Fuent.
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Package DMNP3_Datos 1(3)

/* Datos del para el control de tramas ﬁ

/* Definicion de tipos de datos para las Tramas = [EN

Syntype Byte = Bitstring
constants size (8)

EndSyntype;

Syntype Bit_t = Bitstring
constants size (1)
EndSyntype;

Syntype Bit_4 = Bitstring
constants size (4)
EndSyntype;

* Contador de reintentos de envio de datos */
Syntype Reintentos = Integer
EndSyntype;

Syntype TCRC = Bitstring
constants size(16)
end3yntype,

*Dato pata la llave del CRC*
Syntype KEY = Bitstring

constants size (17)
EndSyntype;

Figura 3.2. Tipos de datos para el procesamiento de tramas.

Package DMNP3_Datos 2(3)
/* Constantes Globales */ i f*Campo de control®/ [EN
Synonym KCRC KEY = "10011110101100101'B;

Synonym Dir_ER Bitstring = "0100°H; newtype C_EP
Synonym Dir_EM Bitstring = "0000'H; struct
Synonym inicio_H Bitstring = "0554H; Dir_EP  Bitt;
Synonym Dir_EP Byte ="01'H; PRM_EP Bit_t;
Synonym Dir_ES Byte = "00H; FCB Bit_t;
FCV  Bit_t;
I* Codigos de funcion de DLL EPY CFun_EP Bit_4;
Synonym Rst_Link_States Bit_4 ="0'H; default{. '0'B,'0'B,'0'B," )
Synonym Test_Link_States Bit_4 ="2'H; endnewtype;
Synonym Confirmed_User_Data Bit_4 = "3'H;
Synonym UnConfirmed_User_Data Bit_4 ="4'H; newtype C_ES
Synonym Rgst_Link_Status Bit_4 ="0'H; struct
Dir ES  Bit_t;
I* Codigos de funcion de DLL ES™ PRM_ES Bit_t,
Synonym ACK Bit_4 = "0'H; Cero  Bit_t;
Synonym MACK Bit_4 ="1'H; DFC  Bit_t;
Synonym Link_Status Bit_d = 'B'H; CFun_ES Bit_g;
Synonym Mot_Supported Bit_4="FH; default{. '0'B,'0'B,"0’'B,'0'B,'0H .}
endnewtype;
/* Datos para el contro de la EP */ [AN
header_DLLY
syntype SecStationRst = Boclean newtype H_DLL
endsyntype; struct
LSB_INI Byte;
syntype SoftOperState_EP = Integer MSB_INI Byte;
endsyntype; LEN Byte;
Ctl Byte;
syntype NFCB = Bit_t LSB_Dest Byte;
endsyntype; MSB_Dest Byle;
L3B_Fuent Byte;
MSB_Fuent Byte;
7 Datos para el contro de ]AES ¥ Ly default(. "05H,'54°H,"05'H, F2'H,"01°H,"00°H,'00°H,"00°H .}
endnewtype;
syntype LinklsRst = Boolean
endsyntype;
syntype SoftOperState_ES = Integer Synenym MaxRein Reintentos=2;
endsyntype; Synonym Tmax_DLL Integer=18;
syntype EFCB = Bit_t
endsyntype;

Figura 3.3. Tipos de datos para el control del DLL.
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Package DNP3_Datos 3(3)

*Datos para la TFH/L

MHeader TFY
newtype H_TF
struct

FIN BiLS;

FIR. Bi

endneutype;

Synonym Sq Integer = 64;
Synonym Tmax_Frag Integer = 249;

Figura 3.4. Dato de control de la TF.

3.3.1.3. Datos para el control de la TF

Los datos empleados en la Figura 3.4 definen el control de la TF, principalmente H_TF que
contiene los datos que generan la cabecera de la TF, la cual estd conformada por FIN, FIR y Seq.

3.3.2. Tipos de datos para la especificacion del tiempo

Los datos para la especificacion del tiempo (Figura 3.5) definen los retardos o el tiempo de
espera de la respuesta de una trama. Estos tipos de datos son:

e uT: Este tipo de dato especifica una duracion del tiempo en microsegundos y se emplea
en el retardo generado para el proceso del medio fisico.

e mT: Este tipo de dato especifica una duracion del tiempo en milisegundos y se emplea
para el tiempo de espera de la repuesta de una trama.

Package DNFP3_Timers 11y

i* Declaracion de tipos de timers®/ Ij

Syntype uT = Duration
constants 3:10
endsyntype;

Syntype mT = Duration
constants 1000:5000
endsyntype;

Synonym DBus uT = 3;
Synonym TimeOut mT = 1000;

Figura 3.5. Datos para la especificacion del tiempo.
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3.4. Especificacion estatica

Los objetos identificados para el desarrollo del protocolo de comunicaciones DNP3 son
utilizados para construir la especificacion estatica del sistema (Tabla 3.1). Como se muestra en la
Figura 3.2, esta especificacion esta dividida en varios niveles de abstraccion, con lo cual se define
la arquitectura del sistema mediante la distribucion de los objetos que la componen vy el flujo de
informacion entre ellos empleando sefiales.

3.4.1. Especificacion de canales, rutas de sefial y compuertas

La especificacion de los objetos SDL se puede realizar utilizando una representacion
remota basada en tipos (type) o representaciones remotas basadas en sefiales especificas. Para el
desarrollo de los objetos del sistema se utilizan especificaciones remotas basadas en sefiales
especificas, excepto el proceso M1. Dado que los tipos (bloque o proceso) son especificaciones
genéricas, no tienen conexién alguna con canales o rutas de sefial especificas, es necesario un
medio para el intercambio de sefiales; esto se lleva a cabo mediante la especificacion de
compuertas.

3.4.1.1. Especificacion de sefiales

Las sefiales son la base para establecer la comunicacion entre las entidades del sistema y se
transportan a través de canales o rutas de sefial especificadas. La Figura 3.6 muestra las sefiales
que se emplean para la especificacion del protocolo. Todas las sefiales son parametrizadas'?, es
decir, transportan informacion necesaria para procesamiento o control del protocolo.

Package DMNP2_Signals 1)

F"Sefiales para la comunicacion entre las sstaciones y e medio )
signal ESRZEPM(BitString);
signal EPMZESR(BiString);
signal EPR2ESM(BitString);
signal ESHZERR(BitString)

f*comunicacion entre la TF y el DLL de la EM¥/

Signal TF2DLL_M (Bitstring, Integer),
Signal BLLZTF_M (Bitstring);

f*comunicacion entre la TF y el DLL de la ER*/

Signal TF2DLL_R (Bitstring, Integer);
Signal DLLITF_R (Bitstring);

Peomunicacion entre la AL y la TF de Ja EM¥/
Signal ALZTF_M (Bitstring, Integer)
Signal TF2AL_M (Bitstring);

Feomunicacion entre la AL y la TF de la ERY
Signal ALZTF_R (Bitstring Integer);
Signal TF2AL_R (Bitstring);

Feomunicacion entre el sistema y la EM¥/
Signal Sys2EM (nteger);
Signal EM25ys (Bitstring);

Feomunicacion entre el sistema y la ERY
Signal Sys2ER (Integer);
Signal ER2Sys (Bitstring)

Figura 3.6. Declaracion de las sefiales del sistema.

12 E| término parametrizacion se puede definir como determinar el modo de ejecucién de una accién considerando la
configuracion de las variables o sefiales.



Especificacion del protocolo DNP3 con SDL 53

—1 1
DNP3_Timers DNP3_Signals
use DNP3_Datos;
use DNP3_Procedimientos;
— — uze DNP3_Tipos;
DNP3_Datos DNP3_Tipos use DNP3_Signals;
use DNP3_Timers;
—
DNP3_Procedimientos system
DNP3:DNP3Protocol

Figura 3.7. Librerias de la especificacion del protocolo DNP3.

3.4.2. Sistema DNP3

Los tipos de datos, constantes de tiempo, sefiales y procedimientos se declaran en librerias
(Figura 3.7). El sistema consiste en una instancia del tipo DNP3Protocol, el cual representa el
menor nivel de abstraccion. La declaracion del sistema DNP3Protocol estd conformado por los
bloques EM y ER, y por una instancia al bloque tipo M1 (Figura 3.8). La Figura 3.9 muestra dichos
bloques a nivel de sistema.

3.4.2.1. Blogue medio

El bloque medio representa el medio fisico para la transmision de datos empleando una
topologia Maestro/Esclavo, mediante una conexién punto a punto, con lo que se establece un
medio fisico para la comunicacién entre laEM y la ER.

El blogque medio se compone de un Unico proceso que es una instancia de tipo P_Medio:M1,
este proceso sélo realiza el paso de las sefiales mediante las rutas de sefial 2gm1, 2gm2, 2gm3 y
2gm4 que se encargan de enviar la informacion de manera correcta a los dispositivos
correspondientes. Con el modelado del medio se asegura que puedan conectarse mas de una ER
al medio (con fines de un desarrollo futuro).

Package DNP3_Tipos (1)
use DNP2_Datos;

use DNP3_Procedimientos;

use DNP3_Tipos,

use DNP3_Signals;

use DNP3_Timers;

FProcess Type del medio *.flj

M1

*System Type del sisterna‘ﬁ

DWP3Protocol

Figura 3.8. Definicion de los objetos en SDL.
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b
System Type DNP3IProtocol 1(1)
[EMZSys] [ER25ys] )
CH_Sys2EM
CH_EM2Sys CH_Sys2ER
[SyszEm ] CH_ERZSys [ - ]
F F
EM ER
[E SF{2EPI.1] t + [E PRZE sr.q [E Pr.1255ﬂ] + + [E SM2E PF‘.]
THEPM RAESH RXESR TXEFR
[E PM2E SR] [E SMZEPR] [E sanPm] [E PRIE sr.q
F F F
M0

Figura 3.9. Especificacion del sistema DNP3.

3.4.3. Bloque EM

El bloque EM define la arquitectura de una EM (Figura 3.11), con las restricciones descritas
en el subcapitulo 3.1. El bloque EM est4 compuesto por los bloques AL_EM y DLL_EM, los cuales
representan a la AL y a la DLL de la EM respectivamente.

Este bloque se encarga de generar y enviar solicitudes al bloque ER de acuerdo a lo
solicitado por el usuario, el cual procesa y realiza las operaciones solicitadas, es decir es la
interfaz entre el usuario y la EM.

Dado que DNP3 es un protocolo basado en la topologia Maestro/Esclavo, el usuario envia
la funcion a realizar por medio de la sefial Sys2EM al bloque EM, tomando en cuenta los codigos
de funcion descritos en la Tabla 2.3.

Block medio (1)
2gm1 - Zgmd
_— - w omi P_Medio:M1 - t RXESR
¥ "l
[EsanPm] [EPMZESR [EsanPm] [EPMZESR]
1 2gm3
2gm2 _
— o gm2 gm3 e o TxEPR.
ES "l
[EPRzEsm] [ESMZEPR [EPRzEsm] [ESMZEPR]

Figura 3.10. Diagrama SDL del blogue medio.
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CH_Sys2EM CH_EM28ys

h
Block EM 101}
[El.|25y5:|
C_SysZEN
= C_EMZSys
[Syszmj
r
AL_EM
F Y
[ DLLZTF_M :|
TFMZEPH
ESM2TFM
[TFzDLL_m :|
r
DLL_EM
F Y Fy
[ESRZEPM_ [EPRzEsm]
ITXEPH
ZRXESM
EPMIESH |
[ g [EsszPR]
r r
TXEPM RYESM

Figura 3.11. Diagrama SDL del blogue EMm.

3.4.3.1. Bloque AL_EM

El bloque AL_EM define la arquitectura SDL de la AL de la EM y esta compuesta por los
procesos P1_M y P2_M, los cuales representan las maquinas de estado de la AL (procesos
definidos para especificaciones futuras) ademas del bloque TF_EM que define la TF de la EM
(Figura 3.12).

Este bloque se definié de acuerdo a lo especificado en el subcapitulo 2.2, en donde se
describe la relacion entre la AL y la TF.

3.4.3.1.1. Bloque TF_EM

La Figura 3.13 muestra la arquitectura SDL de la TF, la cual estd compuesta por los
procesos Frag EM Yy Ens_EM, que tienen la funcidén de dividir los segmentos de la AL en
fragmentos y de ensamblar los mismos para regenerar los segmentos, respectivamente. Aunque
en el subcapitulo 2.2 no se realiza una definicion concreta de la maquina de estados para proceso
de fragmentacion, se realizd la implementacion del proceso Frag EM que realiza dicha operacion
considerando las restricciones de tamafio maximo de los fragmentos (250 bytes) de la FT.
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C_Sys2EM C_EM2Sys
b
Block AL_EM 101}
EM25
CH_Sys2ALW [ev2sys |
CH_ALZSysh
[SysZEM :|
r
( PN ) ( P2 )
b
TF2AL_M
CH_ALZTFM [Tr2aL ]
CH_TFZALM
[ALZTF_r.1:|
TF_EM
ry
|: DLL2TF_M :|
CH_TFMZEPH CH_ESMZTFN
[TF2DLL_I.| ]
r

TFMZEPM ESMZTFM

Figura 3.12. Diagrama SDL del bloque AL_EM.

3.4.3.2. Bloque DLL_EM

La Figura 3.14 muestra la arquitectura SDL de la DLL, en donde el bloque DLL_EM esta
compuesto por los bloques EP_EM y ES_EM, los cuales representan a la EP y la ES de la EM.
Estas estaciones se encargan del envio y recepcion de los datos provenientes de las capas
superiores o confirmaciones de otros dispositivos (EP) asi como de la recepcion de respuestas no
solicitadas (ES) por parte de las ER, también este bloque interactia directamente con el medio
fisico por medio de las sefales.

3.4.3.2.1. Bloque EP_EM

La Figura 3.15 describe la arquitectura SDL del bloque EP_EM, que representa la EP de la
EM descrito en el apartado 2.3.1; este bloque estd conformado por el proceso MEP_EM que
realiza la maquina de estados de esta estacion, ademas este bloque es el que se encarga de
interactuar directamente con el medio fisico del sistema.

3.4.3.2.2. Bloque ES_EM

La Figura 3.16 describe la arquitectura SDL del bloque ES_EM, que representa la ES de la
EM descrito en el apartado 2.3.1; este bloque esta conformado por el proceso MES_EM con el
cual se realiza la maquina de estados de dicha estacion.
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CH_AL2TFM CH_TF2ALM
b
Block TF_EM 101}

[TFZAL_M]

C_TFZALM

C_ALZTFM

[ALzTF_m]

F
[ Frag_EM Ens_EM

[ouzru ]
[TFZI}LL_M ]

F
CH_TFMZEPM CH_ESM2TFM

Figura 3.13. Diagrama SDL del bloque TF_EMm.

3.4.4. Bloque ER

El bloque ER se disefid de la misma forma que el bloque EM, y por ello sus bloques y sus
procesos estan conformados de la misma manera, también tienen un nombre muy similar, sin
embargo la diferencia ocurre en la parte dindmica de las estaciones (subcapitulo 3.5) y en las
sefiales que reciben.

3.5. Especificacion dinamica

La especificacion dinamica describe el comportamiento del sistema y se encuentra dentro
de los procesos que conforman la especificacion. Dado que la funcionalidad de los procesos ya se
ha definido en la especificacion estatica, a continuacion se detalla el funcionamiento interno
basado en maquinas de estado.

Debido a que la especificacion de los procesos es muy extensa, sobre todo en los procesos
MEP_EM, MES_EM, MEP_ER, MES_ER, Ens_EM Yy Ens_ER, la descripcién de cada proceso se
realiza de la siguiente forma:

e Se usara la primera pagina de la especificacion formal de los procesos: Esto es debido
a que la primera pagina de cada proceso incluye las definiciones de las sefiales y la
declaracion de variables.

e Los procesos seran descritos con diagramas de vision de estados: Son diagramas de
comportamiento en SDL en los que se eliminan todos los simbolos, excepto los que
corresponden a los estados y a las sefiales de entrada.
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Para una revision exhaustiva de la especificacion formal de DNP3, se entregan los
siguientes documentos conjuntamente con este trabajo de tesis:

e Especificacion formal en formato cbf: Formato de la especificacién generada por la
herramienta Cinderella SDL.

e Especificacion formal en formato pdf: Para que los lectores que no disponen de la
herramienta Cinderella SDL, puedan visualizar la especificacion formal en el Anexo A.

e Diagrama MSC en formato pdf: Los diagramas MSCs (Message Sequence Chart)
representan el resultado de la simulacién como una secuencia de mensajes ordenada en
el tiempo, los cuales se abordan en el capitulo 4 para documentar la evaluacion de
resultados.

3.5.1. Proceso P1_M

Una vez que el proceso P1_M (Figura 3.17) ejecuta el simbolo de inicio, se procede a enviar
la configuracion inicial hacia el bloqgue TF_EM mediante la sefial AL2Tf M, con esto la EM
inicializa los parametros para establecer la comunicacion con la ER. Posteriormente pasa al
estado ocioso en espera de recibir el cddigo de funcion (Tabla 2.3) por parte del usuario mediante
la sefial Sys2EM. Una vez recibida la sefial con la solicitud del usuario (codigo de funcion), se
envia al bloque TF_EM junto con el valor de la variable D_AL (con fines de funcionalidad).

TFMZEPM ESM2TFM

X
Block DLL_EM 101}
[ DLL2TF_M :|
TFZME_EM_CH
WEZTF_EM_CH
[TFZDLL_M ]
r
EP_EM ES_EM
Fy F Y
[ESRZEPM] [EPRZESM]
ZMEP_EM ZMES_EM
[ESMZEPR]
[EPMZESR]
r r
ZTREPM! ZRKEEM

Figura 3.14. Diagrama SDL del blogue DLL_EM.
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=

TF2ZME_EM_CH

Block EP_EM

[TF2DLL_I.| :|

FZME_EN

[EsanPm]

CHMEP_EM

[EPMZESR]

101}

Figura 3.15. Diagrama SDL del bloque EP_EM.

F
2MEP_EM

MEZTF_EM_CH

Block ES_EM

b

[ DLLZTF_M :|

[ MES_EM
b

[EPRZE sm]

CHMES_EM

[ESMZEPR]

11

Figura 3.16. Diagrama SDL del bloque ES_EM.

ZMES_EM
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Process P1_M 101}

DCL D_AL BitString:="111111°H;
DCL Cfun1 Integer;

ALZTF_r.§

( ocioso )

Figura 3.17. Descripcién del proceso P1_M.

Process P2_M 1)

DCL DAt Bitstring; j

EM2Sys(D0:

C)

Figura 3.18. Descripcién del proceso P2_m.

3.5.2. Proceso P2_M

La Figura 3.18 muestra el proceso P2_M; una vez que se ejecuta el simbolo de inicio, el
proceso pasa al estado ocioso en espera de recibir los datos de alguna solicitud de la AL o alguna
respuesta no solicitada por parte de alguna ER. Para fines de funcionalidad del protocolo solo se
pasan al usuario los datos recibidos.

3.5.3. Proceso Frag_ EM

Una vez que se ejecuta el simbolo de inicio en el proceso Frag_EM (Figura 3.19), se llega al
estado Fragmentar que Se encuentra en espera de la recepcion de datos provenientes del proceso
P1_M de la EM. Este proceso se encarga de acondicionar la informacion, es decir, separa los
segmentos de la maquina de estados de la AL en blogues de 249 bytes (en caso de ser necesario),
posteriormente se agregan los datos del byte de la cabecera de la TF (Figura 2.22) para generar
los fragmentos. A pesar de que esta maquina de estados no esta definida en la especificacion del
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protocolo de comunicaciones DNP3, se implemento de acuerdo a lo descrito en el apartado 2.2.2;
este proceso ademas de enviar los fragmentos también envia el codigo de funcidon para el correcto
funcionamiento de la DLL.

3.5.4. Proceso Ens_EM

Al igual que el proceso anterior, el proceso Ens_EM (Figura 3.20) necesita ejecutar el
simbolo de inicio para posteriormente pasar al estado ocioso, este estado esta a la espera de recibir
informacidn por parte de la DLL de la EM. De acuerdo a los campos de la cabecera de la TF
recibida (FIR, FIN y SEQ), se realiza el ensamble de los segmentos como se indica en la Figura
2.24 y en la Tabla 2.14, para ser enviados al proceso P2_M (Figura 3.18) perteneciente a la AL de
la EM.

3.5.5. Proceso MEP_EM

El proceso descrito en la Figura 3.21 es uno de los procesos principales del desarrollo de la
especificacion del protocolo, describe la maquina de estados y la tabla de estados del inciso
2.3.7.1; cabe sefialar que este proceso fue disefiado para la comunicacién entre una EM y una ER.

Process Frag_EM 01

DCL D_AL BitString:="B;

DCL Fun_Ced Integer;
DCL Long_DAL Integer;

g_ g
DCL OTF BitString;

DCL D_TF BitString;

DCL Haux H_TF;

DCL inicie Bit_t:="1"8,
DCL Final Bit_t:="0'B;
DCL n natural=0;

DCL nzeq Integer,
m DCL =gH BitString;

DCL point Integer:=0;

falze true

Final="1'B,

neeq:=n med(3g), nseq:=n mod(5q)

Leng_DAL=Long_DAL-(T...

i2B6(n,5qH} i2B6(n,sqH)
- n:=n+1,
nl.=nfr1.l Hau='FIN:=Final,
HauxFIN:=Final, HauxFIR:=inicio,
HauxFIR:=inicio, HauwxSeq:=sgH
Haux'Zeq:=sqH, DTF:=substring(D_AL, point,Lo...
DOTF.=substring(D_AL, point,Lo...

I
D_TF:=HauxFIN//HauxFIR/Haux!Seg/DTF,
inicio:="0"8, point.=point+(Tmax_Frag*s)

D_TF:=Haux!FIN#HauxFIR/Haux!Seg/DTF,
Final:="0"B,inicie:="1"B

TF2DLL_M(D_TF,x

Figura 3.19. Descripcién del proceso Frag_EM.
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Process Ens_EM 1(2)

DCL Frag Bitstring:="B;
DCL Ha H_TF;

DCL anterior Integer;
DCL actual Integer;

DCL Segm Bitstring;
DCL Sg_Bff Bitstring;

IOk _HTF({substring...

- falze
Sg_Bff=su...
Frag:=5g_...
Sg_Bff=su.. | R
BS2ilHa'Se. .
anterior:=a...
Env... mod(64)

Figura 3.20. Descripcién del proceso Ens_EM.

Una vez que se ejecuta el simbolo de inicio se traslada al estado SecUnResetldle, que se
encuentra a la espera de recibir informacion por parte de la TF mediante la sefial TF2DLL_M; se
realiza la accion de acuerdo al codigo de funcion elegido por el usuario (excepto en el inicio o
reinicio de la EM). Si se recibe algun cédigo de funcién en que se requiere de una respuesta por
parte de la ER se activa el contador de reintentos y el temporizador de espera para la respuesta de
la DLL; una vez realizados los pasos anteriores se procede a conformar la trama con la llamada a
los procedimientos Gen_Trm_H (genera tramas para las cabeceras de la DLL de la EM) o
Gen_Trm_D (genera la trama de los datos provenientes de la TF de la EM) (apartado 3.5.14).
Finalmente, se envia la trama al bloque medio mediante la sefial EPM2ESR y de acuerdo al
cddigo de funcion recibido se realiza la transicion de estado; si es necesario se puede esperar la
respuesta de la ER y realizar otro cambio de estado como ocurre en la mayoria de los estados,
excepto en los estados SecUnResetldle ¥ SecResetldle. Los codigos de funcion que puede
transmitir la EM se encuentran en la Tabla 2.15, estos se codifican en cadenas de bits para su
mejor manejo por parte de las estaciones y de los procedimientos, implicitamente en el proceso se
realiza la separacion de los datos provenientes de la TF en datos de 16 bytes para crear el CRC de
cada trama.
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Process MEP_EM 1(9)

DCL RST_ES SECStﬂtiEII‘IR3t=fE|SE,b
DCL Dat_TF Bitstring:="B,

DCL SoftState SoftOperState EP,
DCL MexiT NFCB:='0'B;

DCL Resp Integer;

DCL Rcount Integer:=0;

SecUnResetidle
DCL Cod Integer,
[ DCL Tram BitString:="8;
20LL_M(Dat_TF Resp) DCL Tr4ES BitString;
DCL L_DOTF Integer:=0;
Timer T_Res :=0;

' DCL T_O Duration:=TimeOut;

Softstate=0

DCL Heaux H_DLL;
DCL Ctrl2 C_ES;

false

DCL Tam_max Integer:=Tmax_DLL,;
DCL Tramaux Bitstring:="B;
DCL crcok Beolean;

[Fen_Trm_H(1,'0°8,'0°B,Rst_Link_States 0,Tra...
Resp_TiRe..]
I
Recount:=0 1
Cod
0
set(now+T_0 T_Res)
[Fen_Trm_H(1,'0'B,'0'B,Rat.. Gen_Trm_H(1,'0'8,"1'B,Un...

Tram}

Reount:=0

set(now+T_0O T_Res)

RstlinkW_1

RstLinkW_2

Figura 3.21. Descripcién del proceso MEP_EM.

3.5.6. Proceso MES_EM

Al igual que el proceso anterior, el proceso MES_EM (Figura 3.22) define el
comportamiento de la ES (Tabla 2.21 y Figura 2.34) perteneciente a la DLL de la EM.

Una vez ejecutado el simbolo de inicio se procede a realizar la transicion al estado
Ocioso_M, el cual esta a la espera de recibir alguna sefial proveniente de la EP de la ER
(respuestas no solicitadas o respuestas a peticiones por parte de la EM); una vez recibida la sefial
se obtiene la cabecera de la DLL para corroborar la direccion destino de la trama; en caso de que
no sea la direccion destino la misma que la del dispositivo, se desecha la trama; posteriormente se
verifica la trama ocupando el proceso inverso al CRC, si éste es correcto se verifica el codigo de
funcion de la cabecera para realizar la solicitud correspondiente y se envia una trama de acuerdo
a la solicitud realizada, de lo contrario se envia una trama de respuesta a la EP con el cédigo de
funcion NACK (las posibles respuestas de la ES se describen en la Tabla 2.16). Para este proceso
se incluyeron dos estados que no estan especificados en la descripcion del protocolo de
comunicaciones DNP3 y se encargan de actuar como un bufer en el caso de multiples tramas
(fragmentos mayores a 16 bytes). Dichos estados son: Dat2TF (Datos recibidos con el codigo de
funcién Confirmed_User_Data) y Dat2TF_NR (Datos recibidos con el codigo de funcion
UnConfirmed_User_Data).
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Process MES_EM DCL ES_Dﬂt B'rtString; B 104}
DCL Taux BitString;
DCL CRC_OK Beolean;
DCL Haux H_DLL;
DCL Ctrla1 C_EF,
DCL Dirl Integer;
DCL CRC_ES TCRC;
DCL LK_Rst LinkleRst.=falze;
DCL Esp_Dat EFCB:='0'B;
Ocioso M DCL Ctrlen Integer;
DCL Dato_leng Integer,;
DCL TF_Dat BitString:="B;
DCL TF_Dat_aux BitString:="5;

Obten_HOLL{(ES_ Dat,Haux)

“erif_Dir{Haux,Dir1}

[Fen_Res ES(0 ACKE.. | (en_Res_ES(0 NACK, ..

I I
invierte_bpb(ES_Dat, Taux) invierte_bpb(ES_Dat Taux)
I I
Gen_CRCI... Gen_CRCI..

ESM2EPR(ES_DatiCH:
via CHMES EM ESMZEPR(ES_Dati/CH>
= via CHMES_EM

LK_Rst=true,
Ezp_Dat:="1"B

Pb_Ctrl_4ES(Haux.. |

Figura 3.22. Descripcién del proceso MES_EM.

3.5.7. Proceso tipo M1

La Figura 3.23 muestra la descripcion del proceso M1; una vez ejecutado el simbolo de
inicio se pasa al estado recibe, el cual esté a la espera de recibir algun dato por parte de la EM o
de la ER mediante las sefiales EPM2ESR, ESR2EPM, EPR2ESM Yy ESM2EPR (definidas de acuerdo
a lo descrito en el apartado 2.3.1), cuando esto ocurre se habilita el temporizador y se realiza la
transicion al estado correspondiente a la sefial recibida (esperal, espera2, espera3 y espera4), al
estar en cualquier estado se espera el envio de la sefial por parte del temporizador habilitado
(TBus) y se envian los datos recibidos para regresar al estado recibe.

3.5.8. Proceso MEP_ER

El proceso MEP_ER (Figura 3.24) es similar al descrito en el apartado 3.5.5 dado que se
tratd de estandarizar los bloques en las estaciones, la diferencia ocurre principalmente en la
direccion fisica del dispositivo, en las sefiales con las que interactda (TF2DLL_R y EPR2ESM) y la
funcidn real del dispositivo (enviar respuestas solicitadas y no solicitadas), también cumple con
las caracteristicas necesarias para el envio de datos proceso MES_EM (Figura 3.16) de la EM que
ésta no necesita de la configuracion inicial para establecer la comunicacién por los eventos de
mayor importancia que realiza la EP de la ER.
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Process Type M1

1)

DCL q BitString;
Timer TBus :=0;
DCL D Duration := DBus,

gm1
= »
EPI.‘ZESR]
[ESRZEPM] b
1 gmé
[EsrezEPm
-
EPMZESR ESRIZEPM ESM2EPR EPRZESM [EPM2ESR|
(@) (@) (@ (@
set(now+D TBus) ‘ ‘ set{now+D TBus) setinow+D, TBus) setinow+D TBus)
gmz2
— [EPR2ESH] gm3
[ESMZE PR] -
[EPRZESI.‘]
ESRZEPM(g) via g% ‘ ESMZEPR(g) via gm3 EPRZESM(g) via g%
T T T
( recibe )
Figura 3.23. Descripcién del proceso M1.
Process MEP ER 109)

SeclnResetidle

SoftState:=0

Tram}

Gen_Trm_H(1,'0°B,0'B,Un...

DCL RST_ES SECStEt\UFIRSthﬁBE.B
DCL Dat_TF Bitstring:="B;

DCL SoftState SeftOperState_EP;
DCL MextiT NFCB:="0'B;

DCL Resp Integer,;

DCL Reount Integer:=0;

DCL Cod Integer;
DCL Tram BitString:="8,
DCL Tr4ES BitStrin .
DCL L_OTF Integer:=0;
Timer T_Res =0,

DCL T_O Duration:=TimeQut;

DCL Heaux H_DLL;
DCL Ctrl2 C_ES;

DCL Tam_max Integer:=Tmax_DLL;
DCL Tramaux Bitstring;

Figura 3.24. Descripcion del proceso MEP_ER.
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3.5.9. Proceso MES_ER

La Figura 3.25 muestra el proceso MES_ER. Una vez que se ejecuta el simbolo de inicio se
realiza la transicién al estado unreset, este estado esta a la espera de la llegada de la sefial
EPM2ESR en la que se envia la solicitud para habilitar la ES desde la ER mediante el codigo de
funcién Rst_Link_States. Una vez recibido dicho codigo de funcion, se envia la respuesta ACK y
se realiza la transicion al estado ocioso, en este estado se realiza la recepcion de cualquier otro
cddigo de funcidn asi como las tramas de datos (en este proceso también se incluyen los estados
Dat2TF y Dat2TF_NR).

3.5.10. Proceso Frag_ER

El proceso Frag_ER define la maquina de estados (Figura 3.26) que procesa un segmento
proveniente de AL de la ER. Este proceso realiza su comportamiento similar al descrito en el
apartado 3.5.3, con la diferencia en las sefiales con las que interactta el proceso (AL2TF_R Yy
TF2DLL_R) propias de la ER.

3.5.11. Proceso Ens_ER

Al igual que el proceso anterior, el proceso Ens_ER (Figura 3.27) presenta un
comportamiento similar que el descrito en el apartado 3.5.4, en el que se describe el
comportamiento del proceso Ens_EM, la diferencia radica en las sefiales con las que interactla
este proceso (DLL2TF_R Y TF2AL_R).

Process MES_ER DCL ES_Dat BitString I 1(4)
DCL Taux BitString:="B;

DCL CRC_OK Boolean;

DCL Haux H_DLL;

DCL Ctrlat C_EP,;

DCL Dir1 Integer;

DCL CRC_ES TCRC,

DCL LK_Rst LinklzRst:=falze;

DCL Esp_Dat EFCE:=0'B;

DCL Ctrlen Integer;

DCL Date_leng Integer;

DCL TF_Dat BitString:="B;

DCL TF_Dat_aux BitString:="B;

unreset

ERMZESR(ES_Dat)

Obten_HDLL(ES_Dat Haux)

‘ ‘ \erif_Dir(Haus,Dir1) ‘ ‘

invierte_bpb(ES_Dat, Taux)
Gen_CRC(...

ESRZEPM{ES_Dat/CH:
via CHME_ER

I en_Res_ES(1,ACKE.]
I invierte_bpb(ES_Dat Taux)
Gen_CRC(...

ESRZEPM(ES_Dat//CH:
via CHME_ER

LK_Rst:=true,
Ezp_Dat:="1'"B

ocioso

Figura 3.25. Descripcion del proceso MES_ER.
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Process Frag_ER 101}

DCLD_AL B'rtString:="5B.
DCL Fun_Cod Integer;
DCL Long_DAL Integer;
DCL D_TF BitString;
DCL Haux H_TF;

DCL inicio Bit_t:="1'B;
DCL Final Bit_t:="0'B;
DCL n natural=0;
DCL n=eq Integer;

T DCL sgH BitString;

Leng_DAL....

DCL point Integer;=0;
g DAl
falze true
- N Final:="1"B,
nseq:=n mod(Sq), neegi=n med(Sg),
n=n+1, n:=n+1
Long_DAL:=Long_DAL-(T...
i2B8(n,2qH) i2B&(n,sgH}
HauxIFIM:=Final, Haw<FIN:=Final,
HauxFIR:=inicig, Haux'FIR:=inicio,
Hauwx!Seq =sqH, Haux!Seq:=sgH,
D_TF:=substring(D_AL,peint L... [_TF:=substring(D_AL, peint,L...
D_TF:=Haux!FIN/HauxFIR/HauxSeql/D_TF,
D_TF:=HauxFIN/HauwdFIR/HauxSeg/hD_TF, Final.=0'B, inicio:="1'B
inicin:='"0'B,
point:=point+(Tmax_Frag*8)
TF2DLL_Ri>
TFZDLL_Ri>

Figura 3.26. Descripcion del proceso Frag_ER.

3.5.12. Proceso P1_R

Una vez que se ejecuta el simbolo de inicio, el proceso P1_R (Figura 3.28) realiza la
transicion al estado ocioso que esta a la espera de recibir alguna informacién (evento) por medio
de la sefial Sys2ER, después se envia la informacion mediante la sefial AL2TR_R para su
acondicionamiento.

Este proceso se cred para fines de funcionalidad del protocolo y para desarrollos futuros de
la Capa de Aplicacion de la ER.

3.5.13. Proceso P2_R

Una vez que ejecuta el simbolo de inicio, el proceso P2_R (Figura 3.29) pasa al estado
0Cioso que esta a la espera de recibir informacion por medio de la sefial TF2AL y ésta se envia al
sistema, (en este caso seria la capa de usuario de la ER), por medio de la sefial ESR2Sys.

Este proceso se desarrolld, al igual que el anterior, con fines de funcionalidad del protocolo
y especificandolo para el desarrollo futuro del mismo.
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Process Ens_ER 102}

- DCL Frag Bitstring:="5;

DCL Ha H_TF;
DCL anterior Integer,

DCL actual Integer;

DCL Segm Bitstring;
DCL Sg_Bff Bitstring;

Ob_HTF(Segm,Ha)

Frag:=5Sg_...

- falze

Sg_Bff:=subst..

ocioso
Sg_Bffi=su... | -
pE2i(Ha'3e..|
anterior:=a...
EMv... mod(64)

emsamble

Figura 3.27. Descripcion del proceso Ens_ER.

Process PI1_R (1)

DCL Cfun2 Integer;

DCL D_aAL BitString:="111111'H;

Figura 3.28. Descripcidn del proceso P1_R.
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Process P2_R (1)

DCL DAt Bitstring; ﬁ

0Cins0

ERZSys(%

Figura 3.29. Descripcién del proceso P2_R.

3.5.14. Procedimientos

En este apartado se describen los procedimientos mas importantes, los cuales son
responsables de generar y verificar el CRC de la trama; para entender estos procedimientos se
debe considerar el algoritmo descrito en el inciso 2.3.2.2.

3.5.14.1. Procedimiento invierte_bpb

El procedimiento invierte_bpb (Figura 3.30) es el encargado de invertir byte por byte
cualquier cadena, (sin importar si es alguna cabecera o dato), como se describe en el algoritmo
encargado de acondicionar los datos (Figura 2.31).

Este procedimiento recibe un bitstring (cadena de bits) y devuelve un bitstring; una vez que
se ejecuta el inicio del procedimiento, se calcula la longitud de la cadena recibida y se compara la
longitud con un contador. Posteriormente se inicia el procedimiento de inversion de los datos, los
cuales se almacenan en la cadena auxiliar dw (de 16 bytes); una vez finalizada la inversion se
realiza una division de la cadena dw (substring) y se le asigna a la cadena que se regresa (dat_inv).

3.5.14.2. Procedimiento mod2

El procedimiento mod2 (Figura 3.31) realiza la funcion de desplazamiento, descrita en la
Figura 2.32, mediante el empleo de la operacion XOR a nivel de bits.

Este procedimiento recibe un bitstring y devuelve lo mismo; una vez que se ejecuta el inicio
del procedimiento se calcula la longitud de la cadena recibida, posteriormente se localizan los 1's
dentro de la cadena recibida (cadena previamente invertida) mediante una bdsqueda incremental,
cuando algun 1 es localizado se realiza la operacion XOR con la cadena actual y la variable KEY
que contiene el valor del polinomio generador del CRC (inciso 2.3.2.2). Cuando se finaliza este
procedimiento se regresa la cadena dat_mod.
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Procedure invierte_bpb (1)
FPAR in_dat_bpb Bitstring; DCL i Integer:=7;
RETURNS dat_inv Bitstring; DCL j Integer:=0;

DCL t Integer:=0;

DCL leng Integer;

DCL dw

Bitstring:="000000...

DCL v Bit;

false
‘ dat_inv:=substring(dw,0 long) ‘
=i
felz= T [
i=i+8 -
wi=in_dat_bpbit), ®
dwjl=v,
|
Figura 3.30. Descripcion del procedimiento invierte_bpb.

Procedure mod2 (1)

FPAR d_mod2 Bitstring;
RETURMS dat_mod Bitstring;

DCL i Integer :=0;

DCL j Integer :=0;

DCL Ldato Integer;

DCL kEY Bitstring:=KCRC;
Ldato:=

en...

/iétﬁatu_

falee

dat_mod:=d_mod2

=i
|

‘ d_mod2(i+j):=d_mod2(i+j) XOR KEY (), |

Figura 3.31. Descripcion del procedimiento mod2.
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Procedure invierte_CRC (1)

FRAR

INCRC TCRC DCL i Integer:=0;
Returns DCL k Integer:=0;

CRCIN TCRC DCL j Integer:=0;
DCL INCRC_AUX TCRC:="0000°H;

i=(length(INCRC}-1)

false

INCRE_AUX(k):=INCRC(i), 1€
i=i-1,
ki=k+1 e faise
L 1
INCRC_AUX({):=INCRC_AUX(j) XOR 1, ‘
=i+
L

CRCIN:=INC...

Figura 3.32. Descripcién del procedimiento invierte_CRC.

3.5.14.3. Procedimiento invierte CRC

El procedimiento invierte_CRC (Figura 3.32) es el encargado de realizar la operacion de
invertir el polinomio y de realizar la operacion de XOR con 1 (Figura 2.32).

Este procedimiento recibe una cadena de bits de tipo TCRC y devuelve lo mismo. Una vez
que se ejecuta el inicio del procedimiento, primero se realiza la inversion de la cadena recibida
(INCRC) y posteriormente se realiza una operacion XOR entre los valores de la cadena invertida y
1. Finalmente se devuelve el resultado de realizar todas las operaciones mediante la variable
CRCIN.

Tanto este procedimiento como los anteriores, se emplean tanto para generar como para
verificar el CRC.

3.5.14.4. Procedimiento Gen_CRC

Una vez descritos los procedimientos empleados para realizar el procedimiento Gen_CRC
(Figura 3.33), a continuacidn se describe el procedimiento completo de la Figura 2.32.

Este procedimiento recibe una cadena de datos de tipo bitstring, (previamente invertida), y
retorna una variable de tipo TCRC. Después de ejecutar el simbolo de inicio del procedimiento, se
concatena a la variable Datosl una variable de tipo TCR (CRCaux) Yy se analiza la longitud de la
cadena resultant, posteriormente se envia la cadena Datosl al procedimiento mod2 Yy
posteriormente, se divide el resultado mediante la operacion substring; finalmente se envia el
resultado al procedimiento inv_CRC Yy se coloca el byte mas significativo en el lugar del menos
significativo y viceversa.
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Procedure Gen_CRC (1)
FPaR DCL CRCaux TCRC:="0000°H;

Diatosl Bitstring DCL Ldate Integer,;

Returns DCL CRCa Bitstring;

crct TCRC

Datesk=Datesl/CRCaux,
Ldato:=length{Datosl)

modZ2(Datosl Datosl)

CRCa:=gubstring(Datosl Ldato-18,16),
CRCaux:=CRCa

nvierte_CRC(CRCaux,CRCaux)

crct=substring({CRCaux, 8 8 /substring(CRCaux, 0 8)

&

Figura 3.33. Descripcidn del procedimiento Gen_CRC.

3.5.14.5. Procedimiento Verif CRC

El procedimiento Verif_CRC (Figura 3.34) se encarga de realizar la operacion inversa a la
anteriormente descrita, es decir verificar la trama recibida por la ES o EP. Recibe una cadena de
tipo bitstring (T_Chek) y retorna una variable de tipo boolean. Una vez que el procedimiento
ejecuta el inicio del procedimiento se calcula el tamafio de la trama, después se subdivide para su
tratamiento utilizando los procedimientos descritos, finalmente se emplea el procedimiento
Chek_0 que se encarga de verificar que todos los bits del CRC sean cero, con esto regresa el valor
de true, de lo contrario regresaria un valor false.
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Procedurs Vel CRC

FPAR T_Chek Biisiing;
RETURNS fram_v Boclean;

(‘)

tam:=length(T_Chek),
Taux:=gubstring(T_Chek,0 tam-16),
CRCaux:=substring(T_Chek tam-16, 16}

DCL tam Integer:=0;
DCL Taux Bitstring;
DCL CRCaux TCRC,

CRCaux:=substring(CRCaux 8 8}/'substring{CRCaux,0,8)

invierte_ CRC{CRCaux, CRCaux)

invierte_bpb(Taux Taux)

Taux:=Taux//CRCaux

modZ(Taux, Taux)

Chek_0{substringlTaux,tam-1&,16) tram_v)

11}

Figura 3.34. Descripcion del procedimiento Verif CRC.
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4. Conclusiones y trabajos futuros

La etapa de disefio que define la metodologia de la Figura 1.1 se ha detallado en los
subcapitulos 3.4 y 3.5, cuyo resultado principal es la especificacién formal del protocolo de
comunicaciones DNP3 (capitulo 3). El presente capitulo presenta la etapa de disefio detallado, la
cual consistio en la simulacion, depuracion y refinamiento de la especificacion obtenida, y que dio
lugar a establecer las conclusiones del presente trabajo de tesis.

Como parte de la metodologia de desarrollo, una vez obtenida la especificacion formal, ésta
debe verificarse mediante la simulacion, depuracién y refinamiento, las cuales se realizan con
ayuda de herramientas de software especializadas [3]. En este caso, no se dispuso de herramientas
adicionales, por lo que dichas actividades se realizaron en forma secuencial y durante el desarrollo
de la especificacion empleando las propiedades de edicion, analisis (sintactico y semantico),
simulacion integral y generacion de MSCs de la herramienta Cinderella SDL.

Las actividades de simulacion y depuracion se aplican a la especificacion formal para
corregir posibles errores de disefio y comprobar que se satisfagan los requerimientos de
comportamiento. La actividad de refinamiento consistié en pruebas de comportamiento y tiene
como objetivo verificar que la especificacion obtenida reaccione ante los eventos de manera
adecuada y se obtenga un grado elevado de confiabilidad del sistema. Debido a la complejidad de
esta Gltima actividad, se requiere el dominio del lenguaje TTCN-3 (Testing and Test Control
Notation, tercera version) [5] y el uso de herramientas de validacién y verificacion. Cabe sefialar
gue no se cuenta con dichas herramientas y por ello no se realizaron formalmente las pruebas de
comportamiento.

4.1. Actividades de simulacion y depuracion

La especificacion SDL del protocolo de comunicaciones DNP3 se realizd mediante la
construccién de un sistema compuesto por bloques, los cuales contienen los procesos que
describen el funcionamiento de dicho protocolo. Para realizar la actividad de simulacion, o prueba
del sistema (prueba de caja negra), el usuario del sistema (Figura 3.17 y Figura 3.28) envio
codigos de funcion pertenecientes a la Capa de Aplicacion (Tabla 2.15 y Tabla 2.16), obteniendo
los siguientes resultados:

e Correcta generacion y comprobacién del CRC.
e Generacion de las cabeceras pertenecientes a cada capa disefiada.
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e Recepcion correcta de las tramas que establecen la comunicacion entre EM y ER.

e Recepcion, transmision y procesamiento de los datos pertenecientes a capas superiores
(datos).

e Una vez realizados los puntos anteriores, se enviaron tramas con cada codigo de funcion
de la Capa de Aplicacion para revisar el comportamiento de las capas inferiores, cabe
sefialar que la construccion de dichas tramas y el comportamiento de las capas inferiores
son resultados de la especificacion.

Durante la simulacion de la especificacion del protocolo de comunicaciones DNP3 se llevo a
cabo su depuracion mediante la supervision constante del explorador de Cinderella SDL (Figura
4.1), el cual visualiza el estado en que se encuentra el proceso que se esta simulando y los valores
de las variables correspondientes a dicho proceso. Durante la simulacion se analizo la reaccion del
proceso ante la recepcion de las sefiales que constituyen su alfabeto de entrada.

Cinderella SDL permite realizar la depuracién, ya que tiene la posibilidad de establecer
puntos de ruptura donde se requiere detener la ejecucion, habilitar la ejecucion paso por paso o
seguir la ejecucion de llamadas a procedimientos. De forma que la herramienta permite hacer un
seguimiento, en modo gréafico, del simbolo SDL que se estd procesando en todo momento; sin
embargo, analizar el funcionamiento de un conjunto de procesos en el interior de un bloque o de
un proceso con muchos estados, dificulta el sequimiento de la ejecucién (como es el caso de la
mayoria de los procesos de la especificacion del protocolo).

Los errores detectados durante la simulacion consistieron principalmente en: tramas
ensambladas erroneamente, codigos de CRC calculados erroneamente, transiciones implicitas,
interpretacion erronea de algin aspecto del protocolo, etc. Se detectaron errores en el
funcionamiento de la especificacion, cuyo origen no fue posible determinar con el depurador o
explorador de Cinderella SDL, como los originados por el funcionamiento intrinseco de la norma
SDL y de la especificacion misma, para ello se recurrié al generador de MSCs; en algunos casos,
se parametrizarén algunas sefiales para poder determinar el origen de los errores.

SpL SOL
= [ ctil={dir_es [Falsel.prm_es {Falsel,cero {Falseldfc- = | | # DMP3-compieto [Paused)(Modified): 1398 item(s)
= tam_maxz16 m-E mep_em:2(Waiting)
B tramauec=(] @ B mes_em:2(Ready)
B peint=0 @B pl_miS(Waiting)
=- [ Procedure calls % [ p2_rmd(Ready)
= B med2 - [ frag_emcT(Waiting)
B ﬂecrs.lt.n:lcl? . B ens_em:G{Ready)
m B dot_mod={True False, True False, False False, - ) p_medioB(Waiting)
® B d_med2={False False False, True, True False F 5 [0 mes_erS{Running)
B-m key={True False False True True True True F BB Input signals
) idato=ED - [ Output signals
B j=15 B toind
B =2 i B es_dat=(False False False False Falce True False Trux
= E'J gen_crc B tawe={}
[ [TaskCRCa:=substring(Datos] Ldato-16,16),CRCa B cre_ck=UNDEFINED
B cret=UNDEFNED 5 B haus={lsh_ini (False False. False False, False, True Fals
- B detosi={True False True False False False Fal & &-F ctrial = (dir_ep {Falsel,prr_ep [False) feb {False}fov
BY crea=UNDEFINED B din=2
F) 1date=ED [E) cre_es=UNDEFIMED
@B ercaux=ziFaise False False False False, False Fi B th_rst=False
=-E gen_trm_h @ B esp_dat={False}
) TaskTr=Tr//CRCL B ctrien= UNDEFINED
- tr={False False False False, False, True False. T B dato_tong=UNDEFINED
B teng=0 B #_dat={}
BB fez{False False False False) B tf_dat_aux={}
@B mi=(Fakse) =B Procedure calls
[ des=1 i B invierte_bpb
BB traux={True False, True False False, False Fals i3 B verif_cre
B crel=UNDEFINED 5[] mep_sr10(Ready)
m B hawxz{lsb_ini {False False False False False T @ B pl_r12(Ready)
_ = B ctawe={dir_ep {Truel prm_ep { Truelfcb (Fak - 5 [0 pl_l.lilfR.ea:!_;-] o
L 4 m ¥

Figura 4.1. Exploracion de los procesos durante la simulacion.
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Figura 4.2. Ejemplo de los casos de uso (MSCs) generados con Cinderella SDL.

La Figura 4.2 muestra el aspecto de un conjunto de sefiales dentro del esquema MSC™, con
lo cual se pudo observar la evolucién de la simulacién como una secuencia de eventos ordenados
en el tiempo. Durante este proceso se detectaron errores en el comportamiento de la
especificacion; una vez corregidos los errores, se dio inicio a un nuevo ciclo de simulacién (Figura
1.1). En cada caso, la validacion se consider6 completa después de verificar un conjunto de
esquemas MSC representando varios casos de uso y tras una exploracion de estados en la que no
se detectaron errores.

Es importante sefialar que la depuracion se realiz6 de forma manual y que los errores mas
complejos de solucionar se originaron debido al tiempo en la simulacion del sistema.

La validacion de la especificacion del protocolo DNP3 se realizd6 mediante la verificacion
de la deteccion de errores, empleando el céalculo del CRC, asi como las funciones realizadas en
cada uno de los procesos del sistema; también se analizaron los datos enviados por medio de
sefiales a cada uno de los procesos definidos en la especificacion del protocolo.

4.2. Conclusiones

En el presente trabajo de tesis se realizd una investigacion en dos areas importantes en el
desarrollo tecnoldgico e industrial, por un lado el protocolo de comunicaciones DNP3 y por otro la
FDT SDL. Resultado de dicho trabajo es la especificacion ejecutable del protocolo DNP3 como
caso de estudio, objetivo central de la presente tesis, y deriva el siguiente conjunto de
aportaciones:

e Se estudio la norma SDL, detallada en la recomendacion Z.100, lo cual fue fundamental
para lograr el desarrollo del protocolo DNP3.

e Se estudio a detalle la arquitectura de protocolos DNP3 (capitulo 2).

e Fue necesario estudiar el lenguaje ASN.1, detallado en la recomendacion Z.105, durante
las etapas de pruebas y desarrollo, ya que el procedimiento para calcular los CRC
tomaba demasiado tiempo en su ejecucion y con la manipulacién correcta de esos tipos
de datos se redujo de manera significativa el tiempo empleado en el calculo los CRC.

13 para generar el MSC se interrumpié temporalmente la simulacién mientras se analizaba el MSC.
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Se obtuvo una especificacion formal SDL de la Capa de Enlace de Datos y la Funcién de
Transporte del protocolo DNP3 sin ambigiedades incluyendo una reducida descripcion
de la Capa de Aplicacion.

Se defini6 el algoritmo para el calculo del CRC, dado que éste no estad definido de
manera concreta en la especificacion del protocolo de comunicaciones DNP3.

Es importante destacar que la especificacion estatica del protocolo de comunicaciones
DNP3 no esta descrita completamente en la especificacion del protocolo, sélo indica una
idealizacion de la misma, por lo que fue necesario el desarrollo de bloques y procesos
que no estan descritos en el protocolo (MED, Frag_EM, Frag_ER, Dat2TF y Dat2TF_NR).

Finalmente se puede realizar la valoracion final sobre la utilidad de aplicar de las FDTs en el
disefio de sistemas de comunicaciones y protocolos, siendo ésta positiva desde el punto de vista de
la especificacion, ya que permite especificar y describir a detalle el funcionamiento de sistemas de
acuerdo a los requerimientos establecidos, asi como su ejecucion, simulacién, validacion y

pruebas.

Con base en el trabajo realizado, se proponen los siguientes trabajos futuros:

Continuar con la especificacion del protocolo de comunicaciones DNP3, particularmente
con la inclusion de la Capa de Aplicacion y la Capa Fisica.

Realizar la simulacién del protocolo encapsulandolo para la transmision bajo el
protocolo TCP/IP.

Realizar la simulacion de la especificacion con mas de una ER.

Realizar en estudio detallado del comportamiento del protocolo utilizando las demas
topologias que permite DNP3 para su comunicacion.

Realizar un estudio detallado de la eficacia del CRC implementado por el protocolo
DNP3 respecto a los CRC utilizados en protocolos similares.

Implementar el protocolo en FPGAs y microcontroladores para el disefio de una red que
contenga al menos una EM y una ER.
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Anexo A. Especificacion formal del protocolo DNP3 con SDL



A-2

Especificacion del Protocolo DNP3 utilizando un Lenguaje de Descripcion Formal




1(1)

1 1
DNP3_Timers DNP3_Signals
use DNP3_Datos;
use DNP3_Procedimientos;
use DNP3_Tipos;
1 1 use DNP3_Signals;
DNP3_Datos DNP3_Tipos use DNP3_Timers;
1
DNP3_Procedimientos system
DNP3:DNP3Protocol

1
predefined
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

Package DNP3_Timers 1(2)

/* Declaracion de tipos de timers*/ AN

Syntype uT = Duration AN
constants 3:10
endsyntype;

Syntype mT = Duration
constants 10000:50000
endsyntype;

Synonym DBus uT = 3; AN
Synonym TimeOut mT = 10000;
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

Package

DNP3_Signals

signal ESR2EPM(BitString);
signal EPM2ESR(BitString);
signal EPR2ESM(BitString);
signal ESM2EPR(BitString);

/*comunicacion entre la TF y el DLL de la EM*/

Signal TF2DLL_M (Bitstring, Integer);
Signal DLL2TF_M (Bitstring);

/*comunicacion entre la TF y el DLL de la ER*/

Signal TF2DLL_R (Bitstring, Integer);
Signal DLL2TF_R (Bitstring);

/*comunicacion entre laAL y la TF de la EM*/
Signal AL2TF_M (Bitstring, Integer);
Signal TF2AL_M (Bitstring);

/*comunicacion entre laAL y la TF de la ER*/
Signal AL2TF_R (Bitstring, Integer);
Signal TF2AL_R (Bitstring);

/*comunicacion entre el sistemay la EM*/
Signal Sys2EM (Integer);
Signal EM2Sys (Bitstring);

/*comunicacion entre el sistemay la ER*/
Signal Sys2ER (Integer);
Signal ER2Sys (Bitstring);

/*Sefiales para la comunicacion entre las estaciones y el medio*/

AN

1(1)
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

Package DNP3_Datos 1(3)

/* Datos del para el control de tramas */ ﬁ

/* Definicion de tipos de datos para las Tramas */ AN

Syntype Byte = Bitstring
constants size (8)

EndSyntype;

Syntype Bit_t = Bitstring
constants size (1)
EndSyntype;

Syntype Bit_4 = Bitstring
constants size (4)
EndSyntype;

/* Contador de reintentos de envio de datos */
Syntype Reintentos = Integer
EndSyntype;

Syntype TCRC = Bitstring
constants size(16)
endSyntype;

/*Dato pata la llave del CRC*/
Syntype KEY = Bitstring

constants size (17)
EndSyntype;
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

Package DNP3_Datos

/* Datos del DLL */‘j

/* Datos para el contro de la EP */ AN

syntype SecStationRst = Boolean

endsyntype;

syntype SoftOperState_EP = Integer
endsyntype;

syntype NFCB = Bit_t

endsyntype;

/* Datos para el contro de la ES */ AN

syntype LinkIsRst = Boolean

Synonym KCRC KEY ='10011110101100101'B;
Synonym Dir_ER Bitstring = '0100'H;

Synonym Dir_EM Bitstring = '0000'H;

Synonym inicio_H Bitstring = '0564'H;

Synonym Dir_EP Byte = '01'H;

Synonym Dir_ES Byte = '00'H;

/* Codigos de funcion de DLL EP*/

Synonym Rst_Link_States Bit_4 = '0'H;
Synonym Test_Link_States Bit_4 = '2'H;
Synonym Confirmed_User_Data Bit_4 = '3'H;
Synonym UnConfirmed_User_Data Bit_4 = '4'H;
Synonym Rqgst_Link_Status Bit_4 = '9'H;

/* Codigos de funcion de DLL ES*/
Synonym ACK Bit_4 ="'0'H;
Synonym NACK Bit_4 = "'1'H;
Synonym Link_Status Bit_4 = 'B'H;
Synonym Not_Supported Bit_4="F'H;

endsyntype;

syntype SoftOperState_ES = Integer

endsyntype;

syntype EFCB = Bit_t

endsyntype;

/* Constantes Globales */ AN

/*Campo de control*/

newtype C_EP
struct
Dir_EP Bit_t;
PRM_EP  Bit_t;
FCB  Bit_t;
FCV  Bit_t;
CFun_EP  Bit_4;
default(. '0'B,'0'B,'0'B,'0'B,'0'H .)
endnewtype;

newtype C_ES
struct
Dir_ES Bit_t;
PRM_ES  Bit_t;
Cero Bit_t;
DFC  Bit_t;
CFun_ES Bit_4;
default(. '0'B,'0'B,'0'B,'0'B,'0'H .)
endnewtype;

[*header_DLL*/

newtype H_DLL

struct
LSB_INI Byte;
MSB_INI Byte;
LEN Byte;
Ctrl Byte;
LSB_Dest
MSB_Dest
LSB_Fuent
MSB_Fuent

Byte;

Byte;
Byte;
Byte;

default(. '05'H,'64'H,'05'H,'F2'H,'01'H,'00'H,'00'H,'00'H .)
endnewtype;

Synonym MaxRein Reintentos=2;
Synonym Tmax_DLL Integer=16;
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

Package DNP3_Datos 3(3)

[*Datos para la TF*/ AN

[*Header TF*/ AN
newtype H_TF
struct

FIN Bit_t;

FIR Bit_t;

Seq BitString;
default(.'1'B,'1'B,000000'B
)
endnewtype;

Synonym Sq Integer = 64,
Synonym Tmax_Frag Integer = 249;
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

Package DNP3_Tipos 1(1)
use DNP3_Datos;

use DNP3_Procedimientos;

use DNP3_Tipos;

use DNP3_Signals;

use DNP3_Timers;

/*Process Type del medio*/ Ij

/*System Type del sistema*/ Ij

system DNP3Protocol
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gml

|:ESR2E...:|

gm2

|:EPR2E...:|

Tuesday, April 26, 2011 [DNP3-completo.cbf]

Process Type M1 1(1)
- DCL q BitString;
Timer TBus :=0;
DCL D Duration := DBuUS;
_EPMZE...]
|:ESR2E..._
EPM2ESR ESR2EPM ESM2EPR EPR2ESM
(@ (@ @ (@
set(now+D, TBus) set(now+D, TBus) set(now+D, TBus) set(now+D, TBus)
( esperal ) ( espera2 ) ( espera3 ) ( esperad )
|:EPR2E..._
|:ESM2E...:| -
TBus TBus TBus TBus
reset(TBus) reset(TBus) reset(TBus) reset(TBus)

ESR2EPM(q) via gn>

ESM2EPR(q) via gm3> EPR2ESM(q) via gn>

( recibe )

gm4

|:EPM2E..._

gm3

|:ESM2E..._

Page 8 of 81



Tuesday, April 26, 2011 [DNP3-completo.cbf]

System Type DNP3Protocol

CH_Sys2EM

[SysZEM]

v

A

[EMZSys]

CH_EM2Sys

EM

|:ESR2E...:| 4

TXEPM

|:EPM2E...:|

4 |:EPR2E...:|

RXESM

|:ESM2E...:|

A

1(1)

[ERZSys :|
CH_Sys2ER
CH_ER2Sys [SysZER :|

A 4
ER
|:EPM2E...:| 4 4 |:ESM2E...:|
RXESR TXEPR

[ESRZE...]

|:EPR2E...:|

medio
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CH:I'SVS%pay, Apcrgl_%gsyszml [DNP3-completo.cbf]

A
Block EM 1(1)
[EMZSyS]
C_Sys2EM
C_EM2Sys
[SySZEM]
A 4
AL_EM
A
|: DLL2TF_M :|
TEM2EPM
ESM2TFM
|: TF2DLL_M :|
A 4
DLL_EM
A A
|:ESR2E..._ |:EPR2E...:|
2TXEPM
2RXESM
|:EPM2E..._
i |:ESM2E...:|
A 4 A 4
TXEPM RXESM
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C_Sys2 E-I\IIT

uesday, Aprilczgﬂzgygll [DNP3-completo.cbf]

Block AL_EM

CH_Sys2ALM

A

[EMZSyS]

CH_AL2SysM
|: Sys2EM :|
P1_ P2_M
|:TF2AL M:|
CH_AL2TFM -
CH_TF2ALM
|:AL2TF_M:|
A 4
TF_EM
|: DLL2TF_M :|
CH_TFM2EPM CH_ESM2TFM
|: TF2DLL_M :|
A 4
TFMZEPM ESMZTFM

1(1)
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

Process P1_M

AL2TF_M>

1(1)

DCL D_AL BitString:='111111'H;
DCL Cfunl Integer;

]
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

Process P2_M 1(2)

DCL DAt Bitstring; ‘j
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Tuesday, April 26, 2011 IDNP3-completo.cbf]

CH_AL2TFM

Block TF_EM 1(1)

|:TF2AL_M:|

C_TF2ALM
C_AL2TFM

|:AL2TF_M:|

[ Frag_EM ] Ens_EM ]

|: DLL2TF_M :|
C_TFM2EPM
C_ESM2TFM
|: TF2DLL_M :|
CH_TFM2EPM CH_ESM2TFM
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

Process

Frag_EM

false

nseq:=n mod(Sq),
Long_DAL:=Long_DAL-(Tm...

i2B6(n,sqH)

n:=n+1,
Haux!FIN:=Final,
Haux!FIR:=inicio,
Haux!Seq:=sqH,
DTF:=substring(D_AL,point,Lon...

1)

D_TF:=Haux!FIN//Haux!FIR//Haux!Seq//DTF,
inicio:='0'B, point:=point+(Tmax_Frag*8)

TF2DLL_

true

DCL D_AL BitString:="B;
DCL Fun_Caod Integer;
DCL Long_DAL Integer;

DCL DTF BitString;
DCL D_TF BitString;

DCL Haux H_TF;

DCL inicio Bit_t:="1'B;
DCL Final Bit_t:="0'B;
DCL n natural:=0;
DCL nseq Integer;
DCL sqgH BitString;
DCL point Integer:=0;

AN

Final:="1'B,
nseq:=n mod(Sq)

i2B6(n,sqH)

n:=n+1,
Haux!FIN:=Final,
Haux!FIR:=inicio,
Haux!Seq:=sqH,
DTF:=substring(D_AL,point,Lon...

D_TF:=Haux!FIN//Hau

x!FIR//Haux!Seq//DTF,
Final:='0'B,inicio:='1'B

TF2DLL_M(D_TFR
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

Process Ens_EM

>2T _

Ob_HTF(s

ubstring(...

false
Sg_Bff:=su...
Sg_Bffi=su...
B62i(Ha!Se...
anterior:=ant...
env... mod(64)

emsamble

DCL Frag Bitstring:="B;
DCL Ha H_TF;

DCL anterior Integer;
DCL actual Integer;

DCL Segm Bitstring;
DCL Sg_Bff Bitstring;

AN

12)

Frag:=Sg_Bff

TF2AL_M5
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

Process Ens_EM 2(2)

( emsamble )
§2TF_M(... B62i(HalSe...
I

actual:=actual
mod(64)

Ob_HTF(substring(...

true

Sg_Bff:=Sg...
anterior:=act... ( - )

Sg_Bff:=su...
I
Frag:=Sg_Bff
env...
B62i(Ha!Se...
I
B62i(Ha!Se... I
actual:=actual
I mod(64)
anterior:=ant...
mod(64)
TF2AL_M(Pxs

Sg_Bff:=Sg... -
anterior:=act...
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

TFM2EPM

A
Block DLL_EM 1(1)

|: DLL2TF_M :|

TF2ME_EM_CH
ME2TF_EM_CH

|: TF2DLL_M :|
A 4
EP_EM ES_EM
A A

|:ESR2E...:| |:EPR2E...:|

2MEP_EM 2MES_EM

|:ESM2E...:|
|:EPM2E...:|

2TXEPM 2RXESM
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Tygsday, April 26, 2011 [DNP3-completo.cbf]

Block

EP_EM

[ TF2DLL_M ]

TF2ME_EM

MEP_EM

[ESRZEm]

CHMEP_EM

[EPMZEm]

1(1)

A 4
2MEP_EM
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

Process MEP_EM 19)

DCL RST_ES SecStationRst:=false; AN
DCL Dat_TF Bitstring:="B;

DCL SoftState SoftOperState EP;
DCL NextT NFCB:='0'B;

DCL Resp Integer;
SecUnResetldle DCL Rcount Integer:=0;

DCL Cod Integer;

DCL Tram BitString:="B;

| DCL Tr4ES BitString;

DCL L_DTF Integer:=0;
F2DLL_M(Dat_TF,Resp) Timer T_Res :=0;
DCL T_O Duration:=TimeOut;

I
SoftState:=0

DCL Heaux H_DLL;
DCL Ctrl2 C_ES;

DCL Tam_max Integer:=Tmax_DLL;
false DCL Tramaux Bitstring:="B;
DCL crcok Boolean;

Gen_Trm_H(1,'0'B,'0'B,Rst_Link_States,0, Tram)
Resp_T(Res..
I
Rcount:=0 1
Cod
0
set(now+T_O,T_Res)
en_Trm_H(1,'0'B,'0'B,Rst_.. Gen_Trm_H(1,'0'B,'1'B,UnC..
,Tram)
i CHMEP" !
via ' Rcount:=0

via CHMEP.

I
set(now+T_O,T_Res)

RstLinkW_1

via CHMEP.

RstLinkW_2

Page 20 of 81
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Process MEP_EM

SecResetldle

>TF2 DLL_M(Dat_TF,Resp)

I
SoftState:=1

I
Resp_T(Resp,Cod)

Cod

0

L_DTF:=length(Dat_...
L_DTF:=L_DTF/8

1 2

Gen_Trm_H(1,'0'B,'0'B, Test.. |

L_DTF:=length(Dat_...
L_DTF:=L_DTF/8

Gen_Trm_H(1,'1'B,'1'B,Confirme..

Gen_Trm_H(1,'1'B,'0'B,UnC.. Rcount:=0

NextT:='1'B,
RST_ES:=tr..

set(now+T_O,T_Res)

via CHMEP.,

CfmDataW ait

set(now+T_O,T_Res)

via CHMEP.

via CHMEP.,

TestWait

209)
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Process MEP_EM

true

RstLinkW_1

R2EPM(...

\erif CRC(T...

reset(T_Res)

SoftState:=2

Obten_HDL..]

Pb_Ctrl_4E..]

true
NextT:='1'B,
RST_ES:=tr..

( SecResetldle )

Y

T_Res

SoftState:=2

alse

false

RST_ES:=f...

(SchnReset...)

3(9)
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YT T T et T

Process MEP_EM ﬂ 4(9)
( RstLinkW_2 )
§2EPM(... T Res true i

L_DTF:=length(Dat_...
L_DTF:=L_DTF/8

false

RST_ES:=false

\Verif_CRC(T..] SoftState:=3 |
en_Trm_H(1,'0'B,'0'B,Conf..

| SecUnReset...
<crcok : false Tim... Rcount:=0
true B |
set(now+T_O,T_Res)

reset(T_Res)

NextT:='1'B,
RST_ES:=tr..

SoftState:=3

I
Obten_HDL..]

CfmDataW ait
Ob_Ctrl_4E..]

via CHMEP.,
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Process MEP_EM 5(9)

(UR_LinkSta... )
§2EPM(...

\erif CRC(T...

<crcok: false Tim...
true ( : )

reset(T_Res)

T_Res

SoftState:=4

SoftState:=4

I
Obten_HDL..]

Pb_Ctrl_4E..]

@ false

RST_ES:=f...

true

(SchnReset... ) (SchnReset...)
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Process MEP_EM

( TestWait )

EszEPM(...

\erif CRC(T...

false

true

reset(T_Res)

SoftState:=5

I
Obten_HDL..]

Pb_Ctrl_4E..]

NextT:='1'B,
RST_ES:=tr..

SecResetldle

true ﬁ false

T_Res

SoftState:=5

)

RST_ES:=f...

SecUnResetldle

6(9)
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Process MEP_EM

( CfmDataW ait )

R2EPM(...

\erif_CRC(T...

<crco:k false

true

reset(T_Res)

SoftState:=5

I
Obten_HDL..]

Pb_Ctrl_4E..]

T_Res

SoftState:=5

)

false

NextT:='1'B,
RST_ES:=tr..

SecResetldle

true

en_Trm_H(1,'0'B,'0'B,Rst_..

I
Rcount:=0

set(now+T_O,T_Res)

via CHMEP.,

RstLinkW_2

false

( SecUnResetldle )

7(9)
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Process MEP_EM

goftStare

8(9)

Rcount:=Rc...

set(now+T_O,T_Res)

EPM2ESR[™
via CHMEP.,

)

Tim...

SecUnReset... reset(T_Res)
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Process

MEP_EM

false

true

Tramaux:=substring(...
point:=point+(Tam_...

Gen_Trm_D(Tramaux,Tr...

via CHMEP.,

Tramaux:=substring(...
point:=0

Gen_Trm_D(Tramaux,Tr...

nv_WR

DCL point Integer::Oﬁ, 9(9)

€:>\:F\ false

true

Tramaux:=substring(...
point:=point+(Tam_...

NextT:='0'B

Gen_Trm_D(Tramaux,Tr...

Tramaux:=substring(Dat_TF,point,L_...
point:=0

Gen_Trm_D(Tramaux,Tr...

Rcount:=0

set(now+T_O,T_Res)

via CHMEP.,
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A
Block ES_EM 1(1)

|: DLL2TF_M :|

ME2TF_EM

MES_EM

|:EPR2E...:|

CHMES_EM

|:ESM2E...:|

A 4
2MES_EM
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Process MES_EM

Obten_HDLL(ES_Dat,Haux)

Verif_Dir(Haux,Dirl)

Gen_Res_ES(0,ACK,E...

DCL ES_Dat BitString;

DCL Taux BitString;

DCL CRC_OK Boolean;

DCL Haux H_DLL;

DCL Ctrlal C_EP;

DCL Dirl Integer,;

DCL CRC_ES TCRC;

DCL LK_Rst LinkisRst:=false;
DCL Esp_Dat EFCB:='0'B;
DCL Citrlen Integer;

DCL Dato_long Integer;

DCL TF_Dat BitString:="B;
DCL TF_Dat_aux BitString:="B;

invierte_bpb(ES_Dat, Taux)

<>
false
true @
\erif CRC(ES_Dat,CRC...

Ob_Ctrl_4ES(Haux,..]

S

I
[Gen_CRC(T..]

ESM2EPR(ES_Dat//CR»
via CHMES_EM

I
LK_Rst:=true,
Esp_Dat:='1'B

ocioso_M

Gen_Res_ES(0,NACK,...

invierte_bpb(ES_Dat, Taux)

I
[Gen_CRC(T..]

ESM2EPR(ES_Dat//CR»
via CHMES_EM

14)

Page 30 of 81




Tuesday, April 26, 2011 [DNP3-completo.cbf]

Process

MES_EM

Gen_Res_ES(0,ACK,E...

2(4)

invierte_bpb(ES_Dat, Taux)

Gen_Res_ES(0,ACK,E...

I
Gen_CRC(T..]

ESM2EPR(ES_Dat/CRy
via CHMES_EM
I
Esp_Dat:='1'B

invierte_bpb(ES_Dat, Taux)

I
Gen_CRC(T..]

ESM2EPR(ES_Dat//CRy
via CHMES_EM

Gen_Res_ES(0,Link_Status,ES_Dat)

I
invierte_bpb(ES_Dat, Taux)

I
Gen_CRC(T..]

ESM2EPR(ES_Dat/CRy
via CHMES_EM
I
Esp_Dat:='1'B

I
Esp_Dat:='1'B

< Dat_2TF_M )
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Process

MES_EM

else

p2i(Haux!ILE..

Ctrlen:=Ctrle...

p2i(Haux!LE..

Ctrlen:=Ctrle...

3(4)
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Process

MES_EM

( Dat_2TF >
3{2551\«...

\erif CRC(ES_Dat,CRC...

< Dat_2TF_NR )

§2ESM(...

\erif CRC(ES_Dat,CRC...

TF_Dat_aux:=substring(ES_Dat,0,Dato_long),

Dato_long:=length(ES_Dat)-16,

TF_Dat:=TF_Dat//TF_Dat_aux,
Dato_long:=Dato_long/8,
Ctrlen:=Ctrlen-Dato_long

@nﬁ false

DLL2TF_M{
via ME2TF__~

true

Dato_long:=length(ES_Dat)-16,

TF_Dat_aux:=substring(ES_Dat,0,Dato_long),

TF_Dat:=TF_Dat//TF_Dat_aux,
Dato_long:=Dato_long/8,
Ctrlen:=Ctrlen-Dato_long

false

true

@

DLL2TF_M{
via ME2TF__~

4(4)
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A
Block ER 1(1)
[ERZSys :|
C_Sys2ER
C_ER2Sys
[SySZER :|
AL_ER
|: DLL2TF_R :|
TFR2DLLR
ESR2TFR |: TF2DLL_R :|
A 4
DLL_ER
A A

[EPMZE”'] |:ESM2E...:|

PRXES PTXEPR

|:ESR2E...:| [EPRZE'"]

A 4 A 4

RXESR TXEPR
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A
Block AL_ER 1(1)
ER2Sys
CH_Sys2ALR
CH_AL2SysR
|: Sys2ER :|
P2 R P1 R
|:TF2AL_R:|
CH_TF2ALR
CH_AL2TFR
|:AL2TF_R:|
TF_ER
A
|: DLL2TF_R :|
CH_ESR2TFR
CH_TFR2DLLR
|: TF2DLL_R :|
ESRZTFR TFRZDLLR
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Process

P2_

R

0cioso

DCL DAt Bitstring; ‘j

1(1)
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Process

P1_|

R

0cioso

AL2TF_

DCL Cfun2 Integer;
DCL D_AL BitString:='111111'H;

]

1(1)
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A
Block TF_ER 1(1)
|:TF2AL_R:|
C_TF2ALR
C_AL2TFR
|:AL2TF_R:|
[ Ens_ES ] Frag_ER
|: DLL2TF_R :|
C_TFR2DLLR
C_ESR2TFR
|: TF2DLL_R :|
A 4
CH_ESR2TFR

CH_TFR2DLLR
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Process  Ens_ES 1(2)

< : DCL Frag Bitstring:="B; AN

DCL HaH_TF;
DCL anterior Integer;

- DCL actual Integer;
0cioso )
DCL Segm Bitstring;
DCL Sg_Bff Bitstring;

Ob_HTF(Segm,Ha)

Frag:=Sg_Bff

( - ) false TF2AL_R§
Sg_Bff:=substri...
0cioso
Sg_Bffi=su... | ‘ ’
B62i(Ha!Se...

anterior:=ant...
env... mod(64)

emsamble
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Process Ens_ES 2(2)

( emsamble )
>2TF_R(...

Ob_HTF(substring(...

B62i(Ha!Se...

actual:=actual
mod(64)

Sg_Bffi=su... Sg_Bff:=Sg... ( }

anterior:=act...

I
Frag:=Sg_Bff

I
B62i(Ha!Se...

anterior:=ant...
mod(64)

TF2AL_R(PY

B62i(Ha!Se...

actual:=actual
mod(64)

Sg_Bff:=Sg... ( }

anterior:=act...
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false

DCL D_AL BitString::“B;B
DCL Fun_Caod Integer;
DCL Long_DAL Integer;

DCL D_TF BitString;
DCL Haux H_TF;

DCL inicio Bit_t:="1'B;
DCL Final Bit_t:="0'B;
DCL n natural:=0;
DCL nseq Integer;
DCL sqgH BitString;
DCL point Integer:=0;

nseq:=n mod(Sq),
n:=n+1,
Long_DAL:=Long_DAL-(Tm...

i2B6(n,sqH)

Haux!FIN:=Final,
Haux!FIR:=inicio,
Haux!Seq:=sqH,

D_TF:=substring(D_AL,point,Lo...

D_TF:=Haux!FIN//Haux!FIR//Haux!Seq//D_TF,

inicio:='0'B,
point:=point+(Tmax_Frag*8)

TF2DLL_RG

true

Final:="1'B,
nseq:=n mod(Sq),
n:=n+1

i2B6(n,sqH)

Haux!FIN:=Final,

Haux!FIR:=inicio,

Haux!Seq:=sqH,
D_TF:=substring(D_AL,point,Lo...

D_TF:=Haux!FIN//Haux!FIR//Haux!Seq//D_TF,
Final:='0'B,inicio:="1'B

TF2DLL_RY

1(1)
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Tuesday, April 26, 2011 [DINP3-completo.cbf]

Block

DLL_ER

[ DLL2TF_R ]

A

TF2ME_ER
ME2TF_ER
[ TF2DLL_R ]
A 4
ES_ER EP_ER

[EPMZEm]

2MES_ER

[ESRZEm]

[ESMZEm]

2MES_EM

[EPRZEm]

1(1)

2RXES

2TXEPR
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Block

ES_ER

A

[ DLL2TF_R ]

ME2TF_ER_CH

MES_ER

[EPMZEm]

CHME_ER

[ESRZEm]

1(1)

A 4
2MES_ER
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Process MES_ER

}MZESR(ES_D&I)

Obten_HDLL(ES_Dat,Haux)

Verif_Dir(Haux,Dirl)

b =

true

\erif CRC(ES_Dat, ...

O

C TCFun_EP=Rs...
Ctrlal!FCv=00

true

@

Gen_Res_ES(1,ACK,E...

DCL ES_Dat BitString;

DCL Taux BitString:="B;

DCL CRC_OK Boolean;

DCL Haux H_DLL;

DCL Ctrlal C_EP;

DCL Dirl Integer,;

DCL CRC_ES TCRC;

DCL LK_Rst LinkisRst:=false;
DCL Esp_Dat EFCB:='0'B;
DCL Citrlen Integer;

DCL Dato_long Integer;

DCL TF_Dat BitString:="B;
DCL TF_Dat_aux BitString:="B;

invierte_bpb(ES_Dat, Taux)

I
[Gen_CRC(T...

ESR2EPM(ES_Dat//CR»
via CHME_ER
I

LK_Rst:=true,
Esp_Dat:='1'B

0cioso

Gen_Res_ES(1,NACK,...

invierte_bpb(ES_Dat, Taux)

I
[Gen_CRC(T..]

ESR2EPM(ES_Dat//CR»
via CHME_ER

14)
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Process MES_ER 2(4)

Ocioso e

Obten_HDLL(ES_Dat,Haux) Gen_Res_ES(1,ACK,E...

I
invierte_bpb(ES_Dat, Taux)

Gen_Res_ES(1,ACK,E...

Verif_Dir(Haux,Dirl)

I
I invierte_bpb(ES_Dat, Taux)
Gen_CRC(T..]
@ |
I
Gen_CRC(T..]
false ESR2EPM(ES_Dat//CRy i
true via CHME_ER
I
- ' ESR2EPM(ES_Dat//CR
\Verif CRC(ES_Dat,CRC..] Esp_Dat:='1'B

via CHME_ER

I
Esp_Dat:='1'B

< Dat_2TF )

Ob_Ctrl_4ES(Haux,..]

@ Gen_Res_ES(0,Link_Status,ES_Dat)

I
invierte_bpb(ES_Dat, Taux)

I
Gen_CRC(T..]

ESR2EPM(ES_Dat//CRy
via CHME_ER
I
Esp_Dat:='1'B
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Process

false

reg

MES_ER

true

'0'H

else

p2i(Haux!ILE..

Ctrlen:=Ctrle...

p2i(Haux!LE..

Ctrlen:=Ctrle...

Dat_2TF_NR

'O'H

3(4)
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Process MES_ER

( Dat_2TF >

EAZESR(...

\erif CRC(ES_Dat,CRC...

Dato_long:=length(ES_Dat)-16,

TF_Dat_aux:=substring(ES_Dat,0,Dato_long),

TF_Dat:=TF_Dat//TF_Dat_aux,

Dato_long:=Dato_long/8,
Ctrlen:=Ctrlen-Dato_long

trlen>

true

false

DLL2TF_R®
via ME2TF__~

@

< Dat_2TF_NR )

EAZESR(...

\erif CRC(ES_Dat,CRC...

Dato_long:=length(ES_Dat)-16,
TF_Dat_aux:=substring(ES_Dat,0,Dato_long),
TF_Dat:=TF_Dat//TF_Dat_aux,
Dato_long:=Dato_long/8,
Ctrlen:=Ctrlen-Dato_long

false

DLL2TF_R®
via ME2TF__~

true

reg

@

4(4)
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Block

EP_ER

ME2TF_ER_CH

[ TF2DLL_R ]

MEP_ER

[ESMZEm]

CHMEP_ER

[EPRZEm]
A 4

1(1)

2MES_EM
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Process MEP_ER

DCL RST_ES SecStationRst:=false; AN
DCL Dat_TF Bitstring:="B;
DCL SoftState SoftOperState EP;
DCL NextT NFCB:='0'B;
SecUnResetldle DCL Resp Integer;
DCL Rcount Integer:=0;
DCL Cod Integer;
DCL Tram BitString:="B;
DLL_R(Dat_... DCL Tr4ES BitString:="B;

- - DCL L_DTF Integer:=0;
Timer T_Res :=0;
DCL T_O Duration:=TimeOut;

SoftState:=0
DCL Heaux H_DLL;
DCL Ctrl2 C_ES;

f
alse DCL Tam_max Integer:=Tmax_DLL;

DCL Tramaux Bitstring;
DCL crcok Boolean;

en_Trm_H(1,'0'B,'0'B,Rst_..
Resp_T(Res..
I
Rcount:=0 1
Cod
0
set(now+T_O,T_Res)
en_Trm_H(1,'0'B,'0'B,Rst_.. Gen_Trm_H(1,'0'B,'0'B,UnC..
,Tram)
EPR2ES T
(Tram)via C. Reount:=0

EPR2ES
(Tram)via C.

I
set(now+T_O,T_Res)

RstLinkW_1

EPR2ES
(Tram)via C.

RstLinkW_2

1)
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Process MEP_ER

SecResetldle

DLL_R(Dat_...

SoftState:=1

I
Resp_T(Res..

Cod

0

L_DTF:=length(Dat_...
L_DTF:=L_DTF/8

Gen_Trm_H(1,'1'B,'1'B,...

NextT:='1'B,
RST_ES:=tr..

set(now+T_O,T_Res)

EPR2ES
(Tram)via C.

CfmDataW ait

1

L_DTF:=length(Dat_...
L_DTF:=L_DTF/8

2

Gen_Trm_H(1,'0'B,'0'B,..]

Gen_Trm_H(1,'1'B,'0'B,..]

EPR2ES
(Tram)via C.

Rcount:=0

set(now+T_O,T_Res)

EPR2ES
(Tram)via C.

TestWait

209)
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Process MEP_ER

RstLinkW_1

M2EPR(...

L

\erif CRC(T...

0 false

true

reset(T_Res)

SoftState:=2

I
Obten_HDL..]

Pb_Ctrl_4E..]

T_Res

SoftState:=2

)

true

NextT:='1'B,
RST_ES:=tr..

SecResetldle

ﬁ false

RST_ES:=f...

SecUnReset...

3(9)
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Process MEP_ER 4(9)

RstLinkW_2

M2EPR(...
T Res

Ui

\erif CRC(T...

SoftState:=3
false
true

Tim... false
L_DTF:=length(Dat_...
L_DTF:=L_DTF/8

[5en_Trm_H(1,'0'B,'0'B,Conf..

y

rue

RST_ES:=false
reset(T_Res)

SoftState:=3

| SecUnReset...
I Rcount:=0

Obten_HDL..|
|

set(now+T_O,T_Res)

NextT:='1'B,
RST_ES:=tr..

Pb_Ctrl_4E..]

EPR2ES
(Tram)via C.

( CfmDataW ait )
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5(9)

Process MEP_ER

UR_LinkSta...

M2EPR(... S T_Res

L

\erif_CRC(T..]
SoftState:=4
@ false
_ - @

reset(T_Res)

I
SoftState:=4

I
Obten_HDL..]

I
Pb_Ctrl_4E..]

j

false

true
RST_ES:=f...

(SchnReset... ) (SchnReset...)
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Process MEP_ER

TestWait

|

M2EPR(...

\erif CRC(T...

<crcok false
Tue
reset(T_Res)
SoftState:=5
I
Obten_HDL..]
Ob_Ctrl_4E..]
[
true ﬁ false
NextT:='1'B,
RST_ES:=tr...

SecResetldle

T_Res

SoftState:=5

RST_ES:=f...

SecUnResetldle

6(9)
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Process MEP_ER 709)

CfmDataW ait

|

M2EPR(... T_Res
Verif _CRC(T..]
SoftState:=5
@ false
Tim
true true false
reset(T_Res) -
en_Trm_H(1,'0'B,'0'B,Rst_..
SoftState:=5 I
Rcount:=0
I T SecUnResetldle
Obten_HDL..]
set(now+T_O,T_Res)
Ob_Ctrl_4E..] EPR2ES
(Tram)via C.

RstLinkW_2

false

NextT:='1'B,
RST_ES:=tr..

SecResetldle
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Process MEP_ER 8(9)

goftStare

Tim...

Rcount:=Rc...

I SecUnReset... reset(T_Res)

set(now+T_O,T_Res)

EPR2ES e ...
(Tram)via C.
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Process MEP_ER 9(9)
DCL point Integer::Oﬁ,
false
false
true
- Tramaux:=substring(... true
Tramaux:=substring(... point:=0 - NextT:='0'B
point:=point+(Tam_... Tra_maux::_substnng(...
point:=point+(Tam_... I
Tramaux:=substring(...
Gen_Trm_D(Tramaux,Tr... point:=0
Gen_Trm_D(Tramaux,Tr... ’
Gen_Trm_D(Tramaux,Tr...
Gen_Trm_D(Tramaux,Tr...
EPR2ES
(Tram)via C.

EPR2ES
(Tram)via C.

Rcount:=0

D I
set(now+T_O,T_Res)

EPR2ES
(Tram)via C.
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Tuesday, April 26, 2011 [DNP3-completo.cbf]

Block medio

2gml

gml

<
[ESRZEm] [EPMZEm

2gm2
gm2

P_Medio:M1

2gm4

1(1)

g

gm3

[ESRZEm]

2gm3

[EPMZEm]

<
[EPRZEm] [ESMZEm

[EPRZEm]

[ESMZEm]

> RXESR

> TXEPR
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Package

DNP3_Procedimientos

use DNP3_Datos; ‘j

/*Procesimientos que se emplean para calcular y rectificar el CRC*/

]

nvierte_bph

Gen_CRC

mod2

hvierte_CR

\erif_CRC

Chek_0

/*Procesimientos que se emplean para convertir de entero a bitstring y de String a a entero*/

i20

02i

pow

i2B6

B62i

/*Procesimientos que se emplean para corroborar el destino y generar la trama de la ES*/

bten_HDLL \erif_Dir Ob_Ctrl_4E$ Gen_Res_EpB
/*Procesimientos que se emplean para crear la trama de la EP*/ Ij
ben_Pet_EP b_Ctrl_4ER ben_CtriDLI Resp_T [Sen_Trm_H [Sen_Trm_Q
/*Procesimientos que se emplean para crear la obtener la cabecera de TF*/ ﬁ
Ob_HTF

1(1)
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Procedure invierte_bpb 1(1)
FPAR in_dat_bpb Bitstring; ( ) DCL i Integer:=7;
RETURNS dat_inv Bitstring; DCL j Integer:=0;

DCL t Integer:=0;
DCL long Integer;

- DCL dw
long:=length(in_dat... Bitstring:=0000000...
DCL v Bit;
i<long
true
t=i
false
dat_inv:=substring(dw,0,long)
=i
false true
i:=i+8
v:=in_dat_bpb(t),
dw(j):=v,
L 1 =i+,
t=t-1
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Procedure

FPAR

Datosl Bitstring
Returns

crct TCRC

Gen_CRC

D

Datosl:=Datosl//CRCaux,
Ldato:=length(Datosl)

mod2 (Datosl,Datosl)

CRCa:=substring(Datosl,Ldato-16,16),
CRCaux:=CRCa

invierte_ CRC(CRCaux,CRCaux)

crct:=substring(CRCaux,8,8)//substring(CRCaux,0,8)

DCL CRCaux TCRC:='0000'H;
DCL Ldato Integer;
DCL CRCa Bitstring;

1(1)
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Procedure mod2

FPAR d_mod2 Bitstring;
RETURNS dat_mod Bitstring;

D

Ldato:=lengt...

_<={Ldalo T~

=i+l

true

true

false

DCL i Integer :=0;
DCL j Integer :=0;
DCL Ldato Integer;

DCL KEY Bitstring:=KCRC;

false

true

d_mod2(+j):=d_mod2(i+j) XOR KEY()),

=l

dat_mod:=d_mod2

1(1)
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Procedure

FPAR

INCRC TCRC
Returns
CRCIN TCRC

)

i:=(length(INCRC)-1)

invierte_ CRC
true
INCRC_AUX(K):=INCRC(j),
i:=i-1,
k:=k+1
I

>=0

1(1)

DCL i Integer:=0;
DCL K Integer:=0;
DCL j Integer:=0;
DCL INCRC_AUXTCRC:='0000'H;

false

<1 6 >
true false

INCRC_AUX(j):=INCRC_AUX(j) XOR 1,
ji=jl

CRCIN:=INC...
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Procedure  Verif_CRC

FPAR T_Chek Bitstring;
RETURNS tram_v Boolean;

C

)

CRCaux:=substring

tam:=length(T_Chek),
Taux:=substring(T_Chek,0,tam-16),

(T_Chek,tam-16,16)

DCL tam Integer:=0;
DCL Taux Bitstring;
DCL CRCaux TCRC;

CRCaux:=substring(CRCaux

,8,8)//substring(CRCaux,0,8)

invierte_ CRC(CRCaux,CRCaux)

invierte_bpb(Taux, Taux)

Taux:=Taux//CRCaux

mod2(Taux, Taux)

Chek_0(substring(Taux,tam-16,16),tram_v)

)

1(1)
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Procedure  Chek_0

FPAR T_CHKBitstring;
RETURNS TR Boolean;

DCL i Integer:=0;
DCL long Integer;
DCL tr_u Boolean:=true;

D

long:=length(T_CHK),
long:=long-1

<_u false

true

<:k%\false

true

TR:=tr_u

~CHK (1)

true false

tr_u:=false ii=i+1

1(1)
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Procedure 20

FPAR DT_in Integer,
RETURNS 2B Bitstring;

modulo:=DT_in mod(2) ,

i:=DT_in/ 2,
DT_in:=i

<>

DCL modulo Integer;

DCL i Integer;

DCL j Integer:=7;

DCL Baux Bitstring:='00'H;

1(1)

true false
Baux(j):=1, Baux(j):=0,
j=i-1 j=i-1
[ ]
<:
false
true
true

false

2B:=

Baux
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Procedure  02i

FPAR BS Bitstring;
RETURNS Dat Integer,

false

<:o

true

false

A0S

i:=i-1,
po:=po+1

L T

true

1(1)

DCL i Integer:=7;
DCL bac Integer;
DCL po Integer:=0;
DCL Daux Integer:=0;

Dat:=

Daux

pow(po,bac)

Daux:=Daux...
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Procedure  pow

FPAR Pot Integer;
RETURNS P Integer;

DCL Paux Integer := 1; ﬁ

<ot>0 false

true

Paux:=Paux*2,
Pot:=Pot-1

L

P:=Paux

1(1)
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Procedure  i2B6

FPAR DT_in Integer,
RETURNS 2B Bitstring;

DCL modulo Integer;
DCL i Integer:=0;
DCL j Integer:=5;
DCL Baux

Bitstring:='000000'B;

1(1)

modulo:=DT_in mod(2) ,
i:=DT_in/ 2,
DT_in:=i
true % false
Baux(j):=1, Baux(j):=0,
=1 =1
[ ]
false
true
false

2B:=

Baux
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Procedure  B62i

FPAR BS Bitstring;
RETURNS Dat Integer,

<:o

true

i:=i-1,
po:=po+1

L

false

1(1)

DCL i Integer:=5;
DCL bac Integer:=2;
DCL po Integer:=0;
DCL Daux Integer:=0;

Dat:=

Daux

true

pow(po,bac)

]

Daux:=Daux...

Page 70 of 81




Tuesday, April 26, 2011 [DNP3-completo.cbf]

Procedure  Obten_HDLL 1(2)

FPAR T_HDLL Bitstring;
RETURNS O_DLL H_DLL;

D

ODLL!LSB_INL:=substring(T_HDLL,0,8),
ODLL!MSB_INI:=substring(T_HDLL,8,8),
ODLL!LEN:=substring(T_HDLL,16,8),
ODLL!Ctrl:=substring(T_HDLL,24,8),
ODLL!LSB_Dest:=substring(T_HDLL,32,8),
ODLL!MSB_Dest:=substring(T_HDLL,40,8),
ODLL!LSB_Fuent:=substring(T_HDLL,48,8),
ODLL!MSB_Fuent:=substring(T_HDLL,56,8),
O_DLL:=0ODLL

DCL ODLL H_DLL,;
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Procedure \erif_Dir

FPAR Headerl H_DLL;
RETURNS V1 Integer;

C

)

V1:=0,

Cl:=Headerl!LSB_INl//Headerl!MSB_INI,
C2:=Headerl!LSB_Dest//Headerl!MSB_Dest

true

DCL C1 Bitstringt
DCL C2 Bitstring;

1(1)
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Procedure Ob_Ctrl_4ES

FPAR 2Ctrl H_DLL;
Returns Ctrlaux1 C_EP;

C

)

Ctrlaux!Dir_EP(0):=2Ctrl!Ctrl(0),
Ctrlaux!PRM_EP(0):=2Ctrl!Ctrl(1),
Ctrlaux!FCB(0):=2Ctrl!Ctrl(2),
Ctrlaux!FCV(0):=2Ctrl!Ctrl(3),
Ctrlaux!CFun_EP:=substring(2Ctrl!Ctrl,4,4),
Ctrlaux1:=Ctrlaux

DCL Ctrlaux C_EP;

1(1)
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Procedure

FPAR E Integer, FC Bitstring;
Returns H Bitstring;

Gen_Res_ES

C

true

Confirmacion de la
ES delaEM

Dato!Ctrl:=ES1!Dir_ES//ES1!PRM_ES//ES1...

ES1!Dir_ES:='1'B,
ES1'PRM_ES:='0'B,
ES1!Cero:='0'B,
ES1!DFC:='0'B,
ES1!CFun_ES:=FC,

[*crear al H_DLL*/

Dato!LSB_INI:='05'H,
Dato!MSB_INI:='64'H,
Dato!LEN:='05'H,

Dato!LSB_Dest:='01'H,
Dato!MSB_Dest:='00'H,
Dato!LSB_Fuent:='00'H,
Dato!MSB_Fuent:='00'H

false

DCL DatoH_DLL;
DCL ES1 C_ES;

1(1)

ES1!Dir_ES:='0'B,
ES1'PRM_ES:='0'B,
ES1!Cero:='0'B,
ES1!DFC:='0'B,
ES1!CFun_ES:=FC,

[*crear al H_DLL*/

Dato!lLSB_INI:='05'H,
Dato!MSB_INI:='64'H,
Dato!LEN:='05'H,

Dato!LSB_Dest:='00'H,
Dato!MSB_Dest:='00'H,
Dato!LSB_Fuent:='01'H,
Dato!MSB_Fuent:='00'H

Dato!Ctrl:=ES1!Dir_ES//ES1!PRM_...

Confirmacion de la
ES delaER

H:=Dato!LSB_INl//Dato!MSB_INl//Dato!L EN//Dato! Ctrl//Dato!LSB_Dest//Dato!MSB_ Dest//Dato!LSB_ Fuent//Dato!MSB_ Fuent

)
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Procedure Gen_Pet_EP

FPAR LEP Integer,CT C_EP,D Bitstring;
RETURNS HEP1 H_DLL;

D

i20(LEP+5,Long)

HEPILSB_INI:="05'H,
HEP!MSB_INI:="64'H,
HEPILEN:=Long,

HEP!Ctrl:=CT!Dir_EP//CT!IPRM_EP//CT!...

HEP!LSB_Dest:=substring(D,8,8),
HEP!MSB_ Dest:=substring(D,0,8),
HEP!LSB_Fuent:='00'H,
HEP!MSB_Fuent:='00'H,
HEP1:=HEP

DCL Long Byte;
DCL HEP H_DLL,;

1(1)
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Procedure Ob_Ctrl_4EP

FPAR 2Ctrl H_DLL;
RETURNS Ctrlaux1 C_ES;

D

Ctrlaux!Dir_ES(0):=2Ctrl!Ctrl(0),
Ctrlaux!PRM_ES(0):=2Ctrl!Ctrl(1),
Ctrlaux!Cero(0):=0,
Ctrlaux!DFC(0):=2Ctrl!CtrI(3),

Ctrlaux!CFun_ES:=substring(2Ctrl!Ctrl,4,4),

Ctrlaux1:=Ctrlaux

DCL Ctrlaux C_ES;

1(1)
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Procedure

Gen_CtriDLL

FPAR Dir Integer, FV Bit_t, FB Bit_t, fun Bit_4;

Returns Ctrll C_EP;

true

true Dir=0

Ctrl2!Dir_EP:='0'B,
Ctr2!PRM_EP:='1'B,
Ctrl2!FCB:="'1'B,
Ctrl2!FCV:='1'B,
Ctrl2!CFun_EP:=fun

Ctrl2!Dir_EP:='0'B,
Ctr2!PRM_EP:='1'B,
Ctrl2!FCB:='0'B,
Ctrl2!FCV:='1'B,
Ctrl2!CFun_EP:=fun

Ctrl2!Dir_EP:='0'B,
Ctr2!PRM_EP:='1'B,
Ctrl2!FCB:='0'B,
Ctrl2!FCV:='0'B,
Ctrl2!CFun_EP:=fun

false

DCL Ctrl2 C_EP;

true

¢

Ctrl2!Dir_EP:='1'B,
Ctr2!PRM_EP:='1'B,
Ctrl2!FCB:="'1'B,
Ctrl2!FCV:='1'B,
Ctrl2!CFun_EP:=fun

false

Ctrl2!Dir_EP:='1'B,
Ctr2!PRM_EP:='1'B,
Ctrl2!FCB:='0'B,
Ctrl2!FCV:='0'B,
Ctrl2!CFun_EP:=fun

Ctrl1:=Ctrl2

1(1)
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Procedure Resp_T 1(2)

FPAR C Integer;
Returns R Integer;

true
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Procedure Gen_Trm_H

FPAR Des Integer, FV1 Bit_t, FB1 Bit_t,FC Bit_4,long Integer;

Returns Tr Bitstring;

C

)

Gen_CtrIDLL (Des,FV1,FB1,FC,Ctaux

DCL Ctaux C_EP;
DCL Haux H_DLL;
DCL CRC1 TCRC;
DCL Traux Bitstring;

en_Pet_EP(long,Ctaux,'0001'H,Ha..

Tr:=Haux!LSB_INI//Haux!MSB_INI//Haux!LEN//Haux!Ctrl//Haux!LSB...

invierte_bpb(Tr, Traux)

Gen_CRC(Traux,CRC1)

Tr:=Tr//CRC1

1(1)
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Procedure Gen_Trm_D

FPAR Tr BitString;
Returns Trr BitString;

D

DCL Traux BitString;
DCL CRC1 TCRC;

invierte_bpb(Tr, Traux)

Gen_CRC(Traux,CRC1)

Tr:=Tr//CRCL1,
Trr=Tr

1(1)
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Procedure Ob_HTF

FPAR D2 Bitstring;
Returns H2 H_TF;

D

H2:=H3

H3!FIN:=substring(D2,0,1),
H3!FIR:=substring(D2,1,1),
H3!Seq:=substring(D2,2,6),

DCL H3 H_TF;

1(1)
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