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INTRODUCCION

El presente trabajo de tesis consiste en el disefio de un Sistema de Seguridad con base en la
plataforma de evaluacion del microcontrolador de red DS80C400 y el microcontrolador
ATMEGA16, para manipular a distancia la configuracion y activacion de una alarma, asi
como para monitorear su estado.

Un Sistema de Seguridad es un conjunto de dispositivos electrénicos colocados
estratégicamente en el perimetro de un sitio especifico para detectar la presencia, irrupcion
o invasién de un individuo que no cuente con permisos de acceso [URL 1].

Los sistemas de seguridad estan integrados por: controlador, sensores, unidad de
operacion y dispositivos de salida. El controlador contiene un microprocesador, la bateria
de respaldo recargable y el transformador de alimentacion para el sistema. Los sensores
son para la proteccion del perimetro e interior. El teclado es llamado unidad de operacion
y sirve para comunicarse con el sistema. Los dispositivos de salida pueden ser sirenas
(notificacion local de alarma) o mddem (para la notificacion a la central de monitoreo) [1].

Los sistemas de seguridad comerciales cuentan con una gran variedad de caracteristicas,
pero al incremento de éstas su costo aumenta. Se pueden encontrar sistemas de seguridad
que oscilan entre 100 y 500 dolares de las marcas PyRONIX [URL 2], SYSCOM (PIMA y
HONEYWELL) [URL 3], STEREN [URL 4], entre otros; la diferencia de estos sistemas y el
que se desarrolla en este trabajo es que los sistemas comerciales actuales no cuentan con
acceso por Internet; aunque algunos de ellos tienen un comunicador telefénico o
transmiten sefiales por radio, pero solo para la notificacién de alarmas.

Con este sistema se puede controlar la seguridad de un area en especifico, como casa u
oficina, ya sea de forma local o remota; disminuyendo costos y manteniendo las
caracteristicas principales de los sistemas de seguridad ya existentes, con la diferencia del
acceso remoto. En la figura 1 se muestra la organizacion del sistema.

El Sistema de Seguridad soporta sensores de presencia, de humo, de apertura de puertas o
ventanas y de ruptura de cristales. Todos estos elementos forman una red que esta
conectada al microcontrolador ATMEGA16 por sus caracteristicas de CPU, memoria y
puertos de entrada/salida; el cual hard un monitoreo constante del estado de cada uno de
los sensores y se comunicard con la plataforma de evaluacién del microcontrolador
DS80C400 para la interaccion de forma remota del usuario con el sistema, por medio del
protocolo TCP/IP incluido en éste tiltimo microcontrolador.
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Figura 1. Organizacién del Sistema de Seguridad.

Una ventaja importante del Sistema de Seguridad aqui desarrollado es la conexién a
Internet, lo que requiere de la generacion de una pagina Web que sirva como conexion
entre la plataforma de evaluacion del microcontrolador de red y el usuario ubicado en
cualquier parte del mundo (siempre y cuando tenga acceso a Internet). El
microcontrolador ATMEGAL16 sirve para manipular al sistema localmente, y lo consigue
por medio del teclado y la pantalla de cristal liquido (LCD, Liquid Crystal Display)
conectados a dos de sus cuatro puertos.

En forma local o remota se puede cambiar la configuracién de los sensores, agregar,
eliminar o modificar claves de acceso y activar o desactivar el sistema.

PLANTEAMIENTO DEL PROBLEMA

En la actualidad Internet es el medio de comunicaciéon mas importante, por lo que a
medida que pasa el tiempo, las personas lo utilizan para aplicaciones que satisfagan sus
necesidades y con ello generar un estilo de vida mas comodo.

Haciendo caso a la necesidad de utilizar la red para disminuir el esfuerzo al momento de
realizar alguna actividad, se desarroll6 un Sistema de Seguridad para un area en
especifico, cuya manipulacion puede realizarse por medio de una pagina Web. Con esta
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interfaz es posible modificar los diferentes pardmetros de activacidon, desactivaciéon y
funcionamiento del sistema.

El Sistema de Seguridad se apoya en diferentes sensores y la alteracion de cualquiera de
éstos activa la alarma que inmediatamente produce un mensaje de alerta a través de la
pagina Web, al mismo tiempo que hace sonar una sirena ubicada dentro del 4rea en donde
el Sistema de Seguridad esta ubicado.

Se cuenta principalmente con los siguientes modulos: coleccién de sensores y actuador,
plataforma de evaluacién del microcontrolador de red, microcontrolador ATMEGA16,
interfaz fisica e interfaz grafica. En la figura 2 se muestra la interaccion entre éstos
modulos.

Coleccion de
sensores y
actuador

N
Microcontrolador Interfaz Acceso
ATMEGA16 fisica Local

1L

Medio
ambiente

N
Plataforma de evaluacién

i Internet Interfaz Acceso
del microcontrolador de (—) Lo

red (DS80C400)

Figura 2. Modulos con los que cuenta el Sistema de Seguridad.

Coleccion de sensores y actuador

Los diferentes sensores utilizados son de presencia, humo, apertura de puertas o ventanas
y ruptura de cristales; todos con forma similar de funcionamiento. Los sensores funcionan
como interruptores y pueden ser normalmente abiertos (NA) o normalmente cerrados
(NC). Dependiendo de su configuracion, la activacion de alguno de estos sensores
accionard al actuador, que en este caso es una sirena, la cual sonara o no dependiendo de
su configuracion.

Microcontrolador ATMEGA16

Este mddulo tiene la capacidad de cambiar la configuracion de los diferentes sensores,
agregar, eliminar o modificar claves de acceso y activar o desactivar al Sistema de
Seguridad. Para lo anterior cuenta con un dispositivo local.

Dispositivo local

Medio por el que el usuario manipula de forma local al sistema: teclado y pantalla LCD. El

teclado para la manipulacion del sistema y la pantalla LCD para la observacién de la
informacion.
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Plataforma de evaluacion del microcontrolador de red (DS80C400)

Establece la comunicacién a distancia entre el Sistema de Seguridad y el usuario, a través
de Internet y por medio de una interfaz grafica (pagina Web). La pagina Web esta
contenida dentro del microcontrolador DS80C400 a la que se tendra acceso por medio de
la IP asignada a éste.

Interfaz grafica

La configuracidn, activacion y desactivacion de la alarma se puede controlar a través de
una pagina en Internet por medio de una clave de acceso. En esta pagina se muestra el
estado de los sensores y se cambia su configuracion, se activa o desactiva la alarma y se
agregan, eliminan o modifican claves de acceso; todo en tiempo real.

JUSTIFICACION

En la carrera de Ingenieria en Electrénica existente en la Universidad Tecnoldgica de la
Mixteca (UTM), los alumnos obtienen diferentes conocimientos que sirven para la
superacion personal y profesional, uno de ellos es el manejo de dispositivos programables,
como los microcontroladores y otro, el control de diversos sistemas; ambos estan muy
relacionados y su implementaciéon en la actualidad y en la vida real tiene mucha
importancia.

El problema que en el presente trabajo se resolvio, surgio por la necesidad de manipular a
distancia el control del Sistema de Seguridad de un drea en especifico.

Con éste sistema se tiene control de la activacion y desactivacion de la alarma y
configuracion de los sensores desde cualquier punto en donde se cuente con una conexion
a Internet. En la actualidad es facil tener acceso a una conexién a Internet, y por
consiguiente, al sistema de alarma a distancia. Y si por algin motivo no se tuviera acceso a
Internet, se mantiene la posibilidad de manipular al sistema en forma local.

El sistema le proporciona al usuario facilidades para:

* Vigilar la entrada y salida de personal no autorizado a algtin area en especifico.

+ Notificar acerca de acontecimientos anormales dentro del area asegurada.

* Trabajar en un sistema de red.

* Realizar su control en forma local o remota.

* Garantizar que solo usuarios autorizados podran manipularlo, con el manejo de
claves de acceso.



INTRODUCCION 5

La importancia de elaborar éste sistema radica en que se plantea un Sistema de Seguridad
con otros mecanismos de acceso, pudiendo sustituir a los sistemas existentes.

OBJETIVOS

El objetivo general del presente trabajo fue el disefio y construccion de un Sistema de
Seguridad para un é4rea en especifico a partir de la plataforma de evaluacion del
microcontrolador de red DS80C400. La alarma se manipula dentro de su 4rea de accién o
bien a distancia por medio de una pagina Web, para su control se utilizan claves de acceso.

El Sistema de Seguridad es de 6 zonas, es decir que se pueden conectar seis sensores: de
presencia, de humo, magnéticos, de ruptura de cristales o una combinacién de estos. Para
conseguir el buen funcionamiento de todo el conjunto de elementos que componen al
sistema, se persiguieron los siguientes objetivos particulares:

* Acondicionar los modulos necesarios para la configuracion y control local, monitoreo
de sensores y activacion del actuador. Todos ellos gobernados por el microcontrolador
ATMEGA1S6.

*+ Establecer los mecanismos para intercambiar informacion entre la plataforma de
evaluacion del microcontrolador DS80C400 y el microcontrolador ATMEGA16.

* Monitorear el estado del sistema por medio de una pagina Web.

* Desarrollar un programa en Java que permita al usuario configurar el modo de los
sensores, modificar claves de acceso y generar alertas a la alteracion del estado de la
alarma. Todo podra realizarse en forma local y remota.

* Exponer al sistema frente a diferentes casos y observar su comportamiento.

* Documentar los resultados

CONTENIDO

El presente documento se divide en una introduccion y cinco capitulos, en cada capitulo se
desarrollan temas especificos en donde se explican los procedimientos realizados para
cumplir con los objetivos propuestos.

Introduccién.- Plantea el problema, la justificacion e importancia, y los objetivos
establecidos.
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Capitulo 1, Antecedentes y Fundamentos.- Proporciona una descripcién de los aspectos
necesarios para comprender el funcionamiento de los sistemas de seguridad junto con los
diferentes dispositivos conectados al mismo, también hace referencia a las técnicas y
dispositivos utilizados para conseguir los objetivos previstos.

El capitulo 2, Desarrollo del Hardware.- Detalla el Hardware necesario para implementar
al Sistema de Seguridad, tanto para el subsistema de interfaz local como para el
subsistema de interfaz remota, y la forma en que interactian ambos subsistemas.

Capitulo 3, Desarrollo del Software.- Se ocupa de la descripcion del software, explicando
el desarrollo de los programas necesarios en el disefio del Sistema de Seguridad. Se
incluye la forma en que se desarrollan las funciones involucradas en los programas para el
control local y clases de java, junto con las paginas HTML, para el acceso en forma remota.

Capitulo 4, Pruebas y Resultados.- Se expone el Sistema de Seguridad a todos los posibles
casos de aplicacion con los que se puede enfrentar, se comprueba su funcionamiento con
la posibilidad de introducirlo al mercado.

Capitulo 5, Conclusiones.- Muestra los resultados de éste proyecto, las recomendaciones y
trabajos futuros.



ANTECEDENTES Y FUNDAMENTOS

Este capitulo define lo que es un Sistema de Seguridad y cada uno de los elementos que lo
integran; enuncia los tipos de sensores, al igual que los precios y marcas existentes en el
mercado. Se explican las caracteristicas de los dispositivos utilizados en el sistema para
lograr los objetivos.

Ademads, se presenta una introduccién a los lenguajes de programacién utilizados y la
forma en que interactuia el software con el hardware en un sistema empotrado.

1.1 SISTEMAS DE SEGURIDAD

Un Sistema de Seguridad es un elemento pasivo. Esto significa que no evitan una
intrusion, pero si son capaces de advertir de ella, cumpliendo asi, una funcién disuasoria
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frente a posibles intrusos. Son capaces ademas de reducir el tiempo de ejecucion de la
intrusion, minimizando de esta forma las pérdidas.

La funcién principal de los Sistemas de Seguridad es advertir el allanamiento en una
vivienda o inmueble. Los equipos de alarma pueden estar conectados a una Central
Receptora (Central de Monitoreo), con el propietario mismo a través de teléfono o TCP/IP
o simplemente cumplir la funcién disuasoria, activando una sirena [URL 5].

Un Sistema de Seguridad se compone de diferentes dispositivos conectados a la Central de
Monitoreo: teclado, detectores de humo, sirena, detectores de presencia, detectores
magnéticos y la conexion por teléfono o TCP/IP. La figura 1.1 muestra un sistema basico
de alarma [URL 2].

Sirena

;

Detector de presencia

Teclado .
Conexidn por

| Pantalla LCD Central de y
; Monitoreo  teléfono o TEP,.-’
-

Detector magnético

Detector de humo

——

Detector de presencia

Figura 1.1. Sistema basico de alarma.

La central de monitoreo es el controlador principal. El teclado proporciona una forma facil
y conveniente de activar y desactivar el Sistema de Seguridad; es el medio de
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comunicacion entre el usuario y los sensores (detectores). La sirena es una alerta audible
que avisa en caso de una emergencia. La conexién por teléfono o Ethernet es la interaccion
entre el sistema y el exterior [URL 3]. Los sensores se detallaran en parrafos posteriores.

Algunos Sistemas de Seguridad existentes en el mercado se muestran en la tabla 1.1, con
sus correspondientes caracteristicas y costos [URL 2] [URL 3] [URL 4]. Todos los sistemas
de seguridad existentes en la actualidad no cuentan con una conexion IP, aunque cuentan
con una conexion por radio o teléfono hacia la estacion receptora para avisar al momento
de detectar alguna diferencia en el estado de sus sensores. Atun con la conexién por radio o
teléfono, no controlan a distancia el sistema ni cambian la configuracion de sus elementos.

MODELO . COSTO
(MARCA) CARACTERISTICAS PRINCIPALES (Dls)
Panel de 8 zonas.
VISTA4864SP | Retardo para la activaciéon de la alarma. $185.00
(HONEYWELL) | Niveles de permisos por usuario. '
Contiene panel de alarma y teclado alfanumérico.
Panel de 9 zonas.
VISTA50P Programacion de eventos. $347.00
(HONEYWELL) [ Niveles de permiso por usuario. '
Contiene panel de alarma y transformador.
Panel de 6 zonas.
CAPTAINRX406 | Niveles de permiso por usuario. $123.00
(PIMA) Programacion por menus. '
Contiene panel de alarma y teclado de LED'’s.
Panel de 9 zonas.
HUNTERPRO | Niveles de permiso por usuario. $126.00
(PIMA) Programacion por menus.
Solo contiene panel de alarma.
ALA-110 Pane? de 4 zonas. ' .
(STEREN) Contiene panel de alarmai un sensor de presencia, una sirena| $150.00
externa y 3 contactos magneticos.

Tabla 1.1. Sistemas de seguridad existentes en el mercado.

1.1.1 Sensores

Un sensor es un dispositivo que detecta manifestaciones de fendmenos fisicos; estd
disefiado para recibir informacién del exterior y transformarla en una magnitud,
normalmente eléctrica, que sea factible cuantificar y manipular por un sistema electrénico.
Pueden ser de indicacion directa o estar conectados a un indicador (posiblemente a través
de un convertidor analdgico a digital, una computadora y un display) de modo que los
valores muestreados puedan ser leidos por un humano.
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Los sensores tipicos para un Sistema de Seguridad son:

* De presencia.- Este tipo de sensores tienen como finalidad determinar la presencia de
un objeto en un intervalo de distancia especificado. Algunos de los tipos mas
importantes son: inductivos, de efecto Hall, capacitivos, ultrasénicos e infrarrojos. Su
salida puede ser normalmente abierta (NA) o normalmente cerrada (NC). El principio
de funcionamiento estd basado en la diferencia (moderada) entre la temperatura del
ambiente y la temperatura del cuerpo humano. Cuando la temperatura del cuerpo
humano difiere de la temperatura del ambiente, la radiacion generada por el intruso es
empleada para activar una alarma [URL 6].

* De humo.- Estos sensores detectan el humo dentro de un area en especifico y cambian
su estado ante la presencia de éste. Entre sus principios de funcionamiento existen dos
tipos fundamentales, los de cdmara de ionizacién y los fotoeléctricos. El primero
detecta la descompensacion de conductividad producida por el humo entre dos
células: la de medida y la de referencia. El segundo detecta radiaciones provenientes
de las llamas [URL 7].

* De apertura de puertas o ventanas.- Este tipo de sensores consisten en un contacto
magnético. El contacto magnético consta de un iman y normalmente el iman cierra el
contacto con el sensor. Si se abre una puerta o una ventana, el contacto se abrira y
enviard una sefal de alteracion en el estado del sensor.

* De ruptura de cristales.- Existen dos clases de sensores para la ruptura de cristales. El
primero detecta la vibracién en el vidrio y el segundo el sonido que produce un cristal
al romperse; este ultimo es recomendable porque hay técnicas especiales para quebrar
un vidrio sin producir impacto.

La tabla 1.2 muestra los modelos, costos y caracteristicas principales de los sensores a
utilizar en un Sistema de Seguridad [URL 2] [URL 3] [URL 4].

1.2 SISTEMAS EMPOTRADOS

Los sistemas empotrados (Embedded Systems) son sistemas electrénicos que realizan una
tarea especifica bajo la supervision de un microprocesador y un programa computacional.
Son sistemas en tiempo real que realizan funciones de control, procesamiento y/o
monitorizacion [2].

Un sistema empotrado es una mezcla de hardware y software que constituye un
componente dentro de un sistema mas complejo y se espera que funcione sin intervencion
humana. A grandes rasgos, el ciclo de desarrollo de un sistema empotrado se expone en la
figura 1.2 [URL 9].
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MODELO p COSTO
SENSOR CARACTERISTICAS PRINCIPALES
(MARCA) (Dls)
Cobertura de 15x15 m.
998MX Incluye filtro para mascotas y largo alcance. $59.00
(HONEYWELL) | Ajuste de padrén vertical y horizontal. '
De Presencia Compensacion de temperatura automatica.
(Infrarrojo) Cobertura de 18.3x22.8 m.
QUEST2260SN | Ahorra corriente en instalaciones grandes. $ 153.00
(HONEYWELL) | Busca perturbaciones ambientales. '
Modo de sensor inteligente.
SLR1224BHAW Detecto%‘ ,fotoelect}‘lco de humo y temperatura fija.
Instalacion de 4 hilos. $ 57.00
(HOCHIKI) .
De Humo Limite de temperatura de 57.2° C
Detector fotoeléctrico de humo.
AWTB Instalacion de 4 hilos $59.00
(SYSTEM SENSOR)| -, . ) ’
Limite de temperatura de 57° C.
Cubierta de aluminio rugoso e iman con soporte
tipo “L” ajustable.
4959SN
Espacio vacio de 5.1 cm (27). $32.00
(HONEYWELL) . - .
De Apertura Sellado con sustancias epdxicas para proteccion
de puertas y contra calor, humedad e impacto.
ventanas Contacto de identificacién de punto/direccionable
Magnéticos taj ficies.
R I L ey 52000
(HONEYWELL) | .F AT '
Sellado con sustancias epdxicas para protegerlo
de la humedad e impacto.
Sensor de audio de ruptura de cristal.
ASCSSI Cobertura de 2.4 m en cualquier tipo de cristal $13.00
(HONEYWELL) ocs calquiet Hp ‘ ‘
Grosor maximo del cristal 1 cm.
De Ruptura FPO5101 Detect.o,r r}nclrofomco microprocesado  con
de Cristales (PYRONIX) deteccién actstica. $31.00
Alcance de 16 m con una cobertura de 360°.
Detector dual de audio y vibracion
2100EX .
(HONEYWELL) Audio detector con cobertura de 7.6 m. $ 43.00
Ajuste de sensibilidad de audio y vibracion.
Tabla 1.2. Modelo, caracteristicas principales y costo de diferentes sensores.
* Especificaciones.- Consiste en realizar un modelo del sistema completo,

incluyendo un conjunto de propiedades, una descripciéon funcional y un conjunto
de restricciones.

* Formato Intermedio.- Para sistemas complejos, consiste en la particion del sistema
en varias funciones de menor complejidad, con el propdsito de abordar el
problema completo como varios problemas desconectados entre si.
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ESPECIFICACIONES
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Figura 1.2. Ciclo de desarrollo de Sistemas Empotrados.

» Particion SW/HW.- Determina qué funciones se realizaran mediante dispositivos
de aplicacion especifica (hardware) o mediante programacion (software).

* Integracion.- Integra todos los elementos del sistema, de tal manera que todos los
dispositivos realicen sus funciones de forma correcta, para que el flujo de datos
esté de acuerdo con la operacidn a realizar.

* Verificacion.- Realiza una descripcion funcional del sistema, esta mediante la
realizacién de pruebas, de las cuales ya se espera un resultado especifico, de esta
manera se verificara la funcionalidad del sistema.

Este trabajo de tesis tiene sus bases en los sistemas empotrados debido a que se manipulan
dos sistemas (hardware): tarjeta de evaluacion del microcontrolador de red y tarjeta de
interfaz local con el microcontrolador de la familia AVR; por medio de diferentes
programas (software) escritos en lenguaje JAVA, C y HTML. El software y hardware
mencionados se describen a detalle en secciones posteriores.
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1.3 TARJETA DE EVALUACION DEL MICROCONTROLADOR DE RED

La tarjeta de evaluacién del microcontrolador de red disefiada por Dallas Semiconductor,
es una plataforma con medios simples y flexibles para lograr que una amplia variedad de
dispositivos se puedan conectar directamente a la red a través de diversos puertos: SPI,
I/O, I2C y CAN. Con esta tarjeta se pueden desarrollar aplicaciones para la mayoria de las
funciones del microcontrolador DS80C400 [URL 10].

Las principales caracteristicas de la tarjeta de evaluacion del microcontrolador de red son
las siguientes:

* Ambiente de desarrollo denominado Interfaz Pequenia de Internet (TINI®, Tiny
Internet Interface) basado en el lenguaje de programacion Java, incluye rutinas para
conexion a Internet y validar el disefio del hardware.

* Reloj en tiempo real.

» Dispositivo 1-Wire.

* Controlador de acceso a medios 10/100 Mbps.

e Comunicacion serial, basada en el estandar RS-232

* Protocolo serial de bajo nivel, TTL.

* Un puerto CAN 2.0 y tres puertos seriales.

* Puertos 12C y SPL

* Memoria de programa FLASH de 1 Mb.

* Memoria de datos SRAM no volatil de 1 Mb.

En la figura 1.3 se muestra el Diagrama a bloques de la tarjeta de evaluacién del
microcontrolador de red en donde el DS80C400 ejecuta directamente el codigo nativo del
entorno de ejecucion (runtime environment), proporciona el control y la comunicacion entre
dispositivos y las capacidades para el establecimiento de una red. Las memorias de los
datos y de cddigo almacenan los datos del sistema y el entorno de ejecucioén. El dispositivo
decodificador de Ethernet auxilia al microcontrolador para enviar y recibir mensajes a
través de la red y los elementos periféricos.

El sistema fisico de la tarjeta de evaluacion del microcontrolador de red se muestra en la
figura 1.4.

1.3.1 El microcontrolador de red DS80C400

El DS80C400 es un microcontrolador de red de 100 terminales (figura 1.5), su controlador
de acceso a medios de Ethernet le permite el acceso y comunicacion sobre Internet,
soportando conexiones TCP simultdneas y transferencias hasta de 5 Mbps. Con la
conexion a una red y capacidades de entrada/salida es adecuado para servir como una
unidad central de proceso en la red [3] [URL 11]. Puede controlar activamente redes de
menor jerarquia con hardware dedicado.
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MEMORIA DE DATOS Y
CODIGO
MICROCONTROLADOR
PUERTOS DE D S80CA00 INTERFAZ A
PROPOSITO <;:‘> <;> DISPOSITIVOS DE
GENERAL ENTRADA/SALIDA

¢

DECODIFICADOR DE
ETHERNET

¢

Figura 1.3. Diagrama a bloques de la tarjeta de evaluaciéon del DS80C400.
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Figura 1.4. Tarjeta de evaluaciéon del microcontrolador de red DS80C400.



ANTECEDENTES Y FUNDAMENTOS 15

100 Vista Superior 76
(nnnnnnoARARADODAOMOODL
5o =
= =
E —
= =
= it =
E Smw:n'rd:cmr g
= DSEIC400 =
= =
= =
[ =1
[ m— —
= =
[ m— —
= =
25 = — 51

JuouCIoUamuoUDpoUoQUDLIY

26 LOFP 50

Figura 1.5. Microcontrolador DS80C400.

La conectividad inmediata y el soporte de red se tienen a través de una ROM empotrada
de 64 KBytes, que contiene la asistencia para realizar un enlace en la red sobre una
conexion de Ethernet usando el protocolo de configuracion dindmica de host (DHCP,
Dynamic Host Configuration Protocol) conjuntamente con el protocolo trivial de
transferencia de archivos (TFTP, Trivial File Transfer Protocol). DHCP es un conjunto de
reglas para administrar automaticamente algunas funciones gestionando redes TCP/IP,
otorga direcciones IP y opciones de configuracion a ordenadores y estaciones de trabajo en
una red. TFTP es un protocolo de transferencia y se utiliza para transferir pequenos
archivos entre ordenadores en una red.

1.4 PROTOCOLOS TCP/IP

Un protocolo es un conjunto de reglas que especifican el intercambio de datos u érdenes
durante la comunicacion entre sistemas; son reglas de comunicacion que permiten el flujo
de informacidon entre computadoras distintas que manejan lenguajes distintos. Para
comunicaciones en Internet, fue creado el protocolo TCP/IP.

El nombre TCP/IP se refiere a un conjunto de protocolos de transmisién de datos y
proviene de los 2 principales protocolos que lo conforman [4]:

* Protocolo de Control de Transmision (TCP, Transmision Control Protocol)
* Protocolo de Internet (IP, Internet Protocol)

TCP/IP son los protocolos fundamentales de Internet, también usados en redes de area
local. Los estandares de los protocolos son abiertos: interconectan equipos de diferentes
fabricantes sin problema, independiente del medio de transmisién fisico y tienen un
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esquema de direccionamiento amplio y comun. Son protocolos de alto nivel
estandarizados [5].

Un protocolo establece las reglas formales de comportamiento para que las computadoras
puedan comunicarse. Los protocolos TCP/IP no dependen del sistema operativo ni de la
computadora (son "abiertos"); cualquiera puede desarrollar productos que se ajusten a las
especificaciones de TCP/IP.

La figura 1.6 muestra una representacion de la jerarquia de los protocolos TCP/IP a través
de un modelo de capas.

-
Aplicacion T
Capas de
o Usuario
Transporte ¢
Software
Internet Firmware T
Sistema
Acceso a la red Hardware ! ! T
Fisica l L

Figura 1.6. Arquitectura del protocolo TCP/IP.

* Aplicacion.- Incluye protocolos destinados a proporcionar servicios como el del
protocolo sencillo de transferencia de correo electrénico (SMTP, Simple Mail Transfer
Protocol), del protocolo de transferencia de archivos (FIP, File Transfer Protocol), de
conexion remota (TELNET, TCP/IP Terminal Emulation Protocol) y el protocolo de
intercambio de hipertexto (HTTP, Hypertext Tranfer Protocol).

» Transporte.- Los protocolos de éste nivel, TCP y el protocolo datagrama de usuario
(UDP, User Datagram Protocol), se encargan de manejar los datos y proporcionar la
fiabilidad necesaria en la transferencia de los mismos.

* Internet.- Incluye al protocolo IP que se encarga de enviar los paquetes de
informacién a sus destinos correspondientes. Lo usan los protocolos del nivel de

transporte.

* Acceso a red.- Es responsable del acceso y encaminamiento de los datos a través de la
red.

¢ Fisica.- Define las caracteristicas del medio de transmision.
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En éste proyecto de tesis se trabaja en la capa de aplicacion; la tarjeta de evaluacion del
microcontrolador de red DS80C400 contiene la capa fisica en su hardware que lo conforma
y en su software (plataforma TINI) se llevan a cabo las capas de acceso a red, Internet y
transporte.

1.5 FAMILIA DE MICROCONTROLADORES AVR

Los microcontroladores de la familia AVR se caracterizan por tener un alto rendimiento,
bajo consumo de energia, alta densidad de codigo, tecnologia de memoria excepcional y
alta integracion. Esta familia es muy numerosa, incluye 71 dispositivos que comparten el
nucleo, pero difieren en recursos [URL 12]. De toda esta familia el que se acopla mejor a las
necesidades de este trabajo de tesis por su espacio en memoria, cantidad de puertos y
precio es el ATMEGA16.

1.5.1 El microcontrolador ATMEGA16

EL ATMEGA16 es un microcontrolador CMOS de baja potencia basado en la arquitectura
RISC. Ejecuta instrucciones en un solo ciclo de reloj. El ATMEGA16 alcanza un
rendimiento de procesamiento cercano a 1 MIPS por MHz permitiendo que el disefiador
del sistema optimice el consumo de energia contra velocidad de procesamiento.

A continuacién se presentan las caracteristicas mas importantes del microcontrolador
ATMEGAT16 obtenidas de la hoja de datos proporcionada por el fabricante (ATMEL):

* Alto rendimiento, Microcontrolador de 8 bits con bajo consumo de energia.
* Arquitectura RISC.

0 131 poderosas instrucciones — Ejecucion en un solo ciclo de reloj.

0 32 x 8 registros de propdsito general.

0 Procesamiento arriba de 16 MIPS.
* Altaresistencia de segmentos de memoria no volatil.
512 bytes en EEPROM.
1 Kbyte en SRAM interna.
Ciclos de escritura y borrado: 10,000 en Flash y 100,000 en EEPROM
Retencion de datos por 20 afios a 85° C y de 100 afios a 25° C.
Seccién de codigo opcional para inicializacion.

0 Programacion de llaves para seguridad del software.
e Interfaz JTAG.

0 Programacion de FLASH, EEPROM Yy bits de llave a través de la interfaz

JTAG.
0 Soporta depuracion extensa sobre chip.

O O 0O O o
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» Caracteristicas periféricas.
0 Dos temporizadores/contadores de 8 bits
Un temporizador/contador de 8 bits.
Contador en tiempo real con oscilador separado.
Cuatro canales PWM.
8 canales ADC de 10 bits.
Interfaz serial.
USART programable.
Interfaz serial SPI, mestro/esclavo.
Watchdog programable.

O O 0O O O o oo

0 Comparador analogo.
» Caracteristicas especiales del Microcontrolador.
0 Oscilador RC para calibracién interna.
0 Fuentes de interrupcion externas e internas.
0 Seis modos de espera: Idle, reduccion de ruido ADC, Power-save, Power-
down, Standby y Standby extendido.
* Entrada/Salida.
0 32 lineas programables de entrada/salida.
* Voltajes de Operacion.
0 2.7-5.5 Volts para el ATMEGA16L.
0 4.5-5.5Volts para el ATMEGA16.
* Grados de velocidad.
0 0-8MHz parael ATMEGAI6L.
0 0-16 MHz para el ATMEGAL16.

Las interrupciones en el microcontrolador hacen notar a la CPU la apariciéon de alguna
circunstancia que requiera su intervencion. De éste modo, el microcontrolador deja por el
momento la tarea que estaba realizando y atiende la interrupcion, una vez atendida
seguira con su labor anterior. EI ATMEGA16 cuenta con tres fuentes de interrupcion
externas: INTO (PORTD?2), INT1 (PORTD3) e INT2 (PORTB2).

Este microcontrolador incluye cuatro puertos, todas las terminales con una funcion
alterna. En uno de los puertos se incluye el protocolo SPI Maestro/Esclavo que es
empleado en este trabajo de tesis y que se describe en la seccién 1.6. Las 40 terminales se
enumeran en la figura 1.7.

1.6 PROTOCOLO SPI

El protocolo SPI (Serial Peripheral Interface) es un estandar de comunicaciones, usado
principalmente para transferir paquetes de informaciéon de ocho bits entre circuitos
integrados; controla casi cualquier sistema digital que acepte un flujo serial de bits
regulado por un reloj [6].
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Figura 1.7. Pines del ATMEGA16.

Los dispositivos conectados al bus son definidos como maestro y esclavos. Un maestro es
aquel que inicia la transferencia de informacién sobre el bus y genera las sefales de reloj y
control. Un esclavo es un dispositivo controlado por el maestro. Cada esclavo es
controlado sobre el bus a través de una linea selectora llamada “chip select” o “select
slave”. La comunicacion maestro-esclavo se ilustra en la imagen 1.8.
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Figura 1.8. Protocolo SPI: comunicacion maestro-esclavo.
* La sefial sobre la linea de reloj (SCLK) es generada por el maestro y sincroniza la
transferencia de datos.

* Lalinea MOSI (Master Out Slave In) transporta los datos del maestro hacia el esclavo.

* Lalinea MISO (Master In Slave Out) transporta los datos del esclavo hacia el maestro.

La linea SS (Slave Select) selecciona cada esclavo por medio de un nivel 16gico bajo ‘0"

Cada esclavo es seleccionado por un nivel 1dgico bajo (‘0’) a través de la linea (CS, Chip
Select 0 SS, Slave Select). Los datos sobre este bus pueden ser transmitidos a una razon de
casi cero bits/segundo hasta 1 Mbits/ segundo Son transferidos en bloques de 8 bits y se
emplea un registro de desplazamiento en donde el bits mas significativo (MSB) se
transmite primero. La figura 1.9 muestra la forma en que se transfiere la informacion.

[ rect avo )
MAESTRO ESCLAVO

7 | oossesssessssaasseeee 5P
6 1
5 2
4 3
3 4
2 5
1 . MISO 6
0 SS

[F

. S

Figura 1.9. Transferencia de informacion: registro de desplazamiento.

Existe un registro dentro del microcontrolador para controlar la transferencia SPI y se
denomina SPCR (SPI Control Register). Su estructura es la mostrada en la figura 1.10.

Bit 7 6 5 4 3 2 1 0
| sPIE | SPE | DORD | MSTR | CPOL | CPHA | SPR1 | SPRO | SPCR
Read/Write RIW RIW RIW RIW RIW RIW RIW RIW

Initial Value 0 0 0 0 0 0 0 0
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Figura 1.10. Registro para el control de la transferencia SPI.

donde:

SPIE.- Habilita la interrupcion SPI (SPI Interrupt Enable).
Este bit provoca la ejecucién de una interrupcion si las condiciones del
micro se lo permiten.

SPE.- Habilita la comunicacién SPI.
Cuando el bit SPE es puesto en 1, se habilita la comunicacion SPI.

DORD.- Orden de los datos.
Cuando el bit DORD es puesto en 1, el bit menos significativo del dato a
transmitir es enviado primero.
Cuando el bit DORD es puesto en 0, el bit mas significativo del dato a
transmitir es enviado primero.

MSTR.- Selecciéon Maestro/Esclavo.
Este bit selecciona el modo SPI Maestro cuando es puesto en 1, o el modo
SPI Esclavo cuando es puesto en 0

CPOL.- Polaridad del Reloj.
Cuando este bit es puesto en 1, SCK es puesto en alto mientras esta inactivo.
Cundo este bit es puesto en 0, SCK es puesto en bajo mientras estd inactivo.

CPHA - Fase del Relo;.
Los ajustes del bit CPHA determinan en que flanco del reloj los datos son
desplazados hacia dentro o hacia fuera.
Si el bit CPHA es puesto en 0, los datos sobre la linea MOSI son detectados
cada flanco de bajada y los datos sobre la linea MISO son detectados cada
flanco de subida.

SPR1 y SPR2.- Seleccion del tipo de reloj SPI, 1y 0.
Estos dos bits controlan la velocidad del SCK, se aplican al elemento
configurado como Maestro. SPR1 y SPR2 no tienen efecto en el Esclavo.

Todas las transferencias de los datos, son sincronizadas por la linea de reloj del bus SPI.
Un BIT es transferido por cada ciclo de reloj. Como se observa en el registro SPCR, las
interfaces SPI tienen 2 bits de configuracion, llamados CPOL y CPHA. Cada BIT tiene 2
estados, lo cual permite 4 diferentes combinaciones, las cuales son incompatibles una de la
otra. Por lo que si dos dispositivos SPI desean comunicarse entre si, estos deben tener la
misma Polaridad de Reloj (CPOL) y la misma Fase de Reloj (CPHA).
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Existen cuatro combinaciones de fase y polaridad de SCK definidos por el protocolo SPI,
que son determinados por los bits de control CPOL y CPHA. Los diferentes modos de
transferencia de datos en SPI se muestran en las figuras 1.11, 1.12, 1.13 y 1.14.

CPOL CPHA MODO SPI
1 1 A
0 1 B
1 0 C
0 0 D

Tabla 1.3. Modos de transferencia SPI.

SS (EN) Empieza Reloj MODO A
l_ CPHA=1
CPOL=1
SCK idle
DATO
I XX
T— LECTURA T— LECTURA T— LECTURA
Figura 1.11. Modo de transferencia A para el protocolo SPI.
SS _(EN) Empieza Reloj MODO B
l_ CPHA=1
CPOL=0
SCK
idle | | |
DATO

X BitMs X X X

T— LECTURA T— LECTURA T— LECTURA
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Figura 1.12. Modo de transferencia B para el protocolo SPL

SS (EN) Empieza Reloj MODO C
l_ CPHA=0
CPOL=1
SCK idle

[ LT

DATO
Y B X XX
T— LECTURA T— LECTURA T— LECTURA

Figura 1.13. Modo de transferencia C para el protocolo SPL

SS (EN) Empieza Reloj MODO D
1_ CPHA=0
CPOL=0

SCK idle
DATO

X BitMs X X X

T— LECTURA T— LECTURA T— LECTURA

Figura 1.14. Modo de transferencia D para el protocolo SPI.

Se puede ver en las figuras 1.11, 1.12, 1.13 y 1.14 que en todos los casos, los datos se leen a
la mitad del ciclo de reloj después de que se ponen en la linea de datos.

1.7 PROGRAMACION EN JAVA Y LA PLATAFORMA TINI

Java es un lenguaje de programacion orientado a objetos, independiente de la plataforma.
Con la programacion en Java se pueden realizar distintos tipos de aplicaciones, como los
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applets (aplicaciones especiales), que se ejecutan dentro de un navegador al ser cargada
una pagina HTML. Por lo general los applets son programas pequenos y de propdsitos
especificos [7].

Otra de las utilidades de la programacion en Java es el desarrollo de aplicaciones del tipo
stand-alone, que son programas autocontenidos ejecutados en forma independiente; es
decir, que cualquier tipo de aplicacién se puede realizar con ella. Java permite la
modularidad por lo que se pueden hacer rutinas individuales que sean usadas por mas de
una aplicacion [8].

Para el desarrollo de este trabajo de tesis fue necesaria la utilizacién de la plataforma TINI
(Tiny Internet Interface) distribuida por Dallas Semiconductor. Este ambiente de desarrollo
es un sistema operativo basado en el lenguaje de programacion Java que incluye rutinas
para conexion a Internet, contenido dentro del sistema de evaluaciéon del microcontrolador
de red DS80C400. A grandes rasgos se puede decir que es una plataforma integrada en
una placa (System on a Board) y con un ambiente de operacion Java [URL 13].

La programacion en Java permite tomar ventaja de las extensas librerias disponibles para
la plataforma TINI y que estan integradas en el controlador principal a las que se puede
acceder automaticamente cuando se programa via TINL

1.7.1 Requisitos de la plataforma de desarrollo

Se utiliza el término "plataforma de desarrollo" para referirse a la computadora usada para
crear, construir, y cargar las aplicaciones. Esta es la maquina en la que funciona el kit de
desarrollo Java (JDK, Java Developer’s Kit) y el ambiente de prueba que estd conectado con
el sistema usando Ethernet y/o un cable serial.

Ya que las herramientas empleadas se han escrito en Java, las aplicaciones de TINI® se
pueden realizar en cualquiera de los sistemas operativos siguientes:

« MAC OSX.
e Solaris.
e Linux.

*  OS Win32 (Windows 95, 98, NT, 2000, XP).

La instalacion del entorno de ejecucion de TINI® se puede hacer a través de un puerto
USB, requisito que satisface cualquier computadora o estacion de trabajo.

1.7.2 Componentes de Software
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Se refiere a los programas necesarios para que la plataforma TINI® opere y ayude en la
creacion de aplicaciones. MAXIM/Dallas Semiconductor proporciona dos herramientas
para cargar los programas. La primera es el kit de herramientas del microcontrolador
(MTK, Microcontroller Tools Kit), recomendable para usuarios nuevos de TINI®, y por el
momento solo disponible para la plataforma Windows. Basicamente es un archivo
ejecutable que sirve para comunicarse con el cargador de inicializacion/ROM de la
mayoria de los microcontroladores de Dallas Semiconductor. Simplifica la configuracion
de funciones especiales y la carga y descarga de cddigo, no es necesario software adicional
para hacerlo funcionar.

La segunda herramienta es el JDK o JavaKit, un programa con una interfaz para el
cargador. El JDK requiere el siguiente software para operar:

* Java Development Environment (JDE).
* Java Communications Application Programing Interface (API).
» TINI® Software Development Kit (TINI SDK).

JDE ofrece el ambiente de compilacion, el segundo proporciona la infraestructura de
comunicacion serial RS-232 y colabora con el ambiente de operacién, ambos se usan para
el desarrollo de aplicaciones en Java. Entre el JDE y el TINI SDK ofrecen las herramientas
de Java, el compilador y la maquina virtual de Java (JVM, Java Virtual Machine). Estos
programas también se pueden obtener de manera libre en Internet [URL 14].

Una caracteristica mas del JDK es la inclusién de un convertidor TINI®, una herramienta
con interfaz de linea de comandos para convertir archivos de clase Java a aplicaciones
TINI®.

1.8 LENGUAJE HTML

HTML (HyperText Markup Language) es el lenguaje predominante para la construccion de
paginas Web. Es usado para describir la estructura y el contenido en forma de texto, asi
como para complementar el texto con objetos tales como imagenes [9].

El lenguaje consta de etiquetas que tienen esta forma <B> o <P> donde cada etiqueta
significa una cosa y casi todas las etiquetas tienen su correspondiente etiqueta de cierre.
Por ejemplo <B>y </B>. Asi que el HTML no es mas que una serie de etiquetas que se
utilizan para definir la forma o estilo que se quiere aplicar a un documento.

1.9 PROGRAMACION EN C
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El lenguaje C es un lenguaje de programacion de propdsito general que ofrece estructuras
de control de flujo sencillas y un conjunto amplio de operadores. Se le considera un
lenguaje de nivel medio ya que permite optimizar al maximo los recursos de la maquina,
por ende, hace que la dificultad y que los errores que se puedan cometer programando
aumenten. Esto lo convierte en un lenguaje potente y con un campo de aplicacion
ilimitado [10].

El lenguaje de programacion C fue creado en 1972 por Ken Thompson y Dennis M. Ritchie
en los Laboratorios Bell, orientado a la implementacion de sistemas operativos,
concretamente Unix. C es apreciado por la eficiencia del codigo que produce y es el
lenguaje de programacion mas popular para crear software de sistemas, aunque también
se utiliza para crear aplicaciones.

C es un tipo de programacion en donde a la maquina se le dicta un conjunto de
instrucciones, se le dice como hacer algo; éstas instrucciones se escriben en forma de lista y
son ejecutadas en orden. A este tipo de programacion se le llama “Programacion
Imperativa” [11].

1.9.1 Consideraciones para el microcontrolador

La familia de microcontroladores AVR fueron disefiados desde su comienzo para la
ejecucion eficiente de codigo C compilado. Las ventajas principales de programar en C se
deben a que es un lenguaje muy eficiente puesto que es posible utilizar sus caracteristicas
de bajo nivel para realizar implementaciones Optimas, proporciona facilidades para
realizar programas modulares y/o utilizar codigo o bibliotecas existentes y tiene riqueza
de operadores y expresiones [12].

Los principales criterios a considerar para programar un microcontrolador en lenguaje C,
son:

* Los tipos de variables: bit (1 bit), char (8 bits), int (16 bits), long int (32 bits), float (32
bits) y double (32 bits); y pueden ser declaradas en tres clases de almacenamiento.
* Las clases de almacenamiento: auto, static o register.

* Los operadores sobre bits: ~, <<, >>, &, #, |; trabajan sobre operandos que no son punto
flotante y afectan el resultado al nivel de bit.

* Los operadores légicos; && y | |; tratan a los operandos como expresiones falsas o
verdaderas.

* Los tipos de memoria en los que se puede almacenar informacion: SRAM, FLASH y
EEPROM; cada una de ellas con caracteristicas especificas. Por ejemplo los
apuntadores son almacenados en la SRAM aunque pueden apuntar a FLASH o
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EEPROM, las constantes pueden colocarse en la memoria del programa (FLASH) o
para que los datos se conserven ain después de quitar el suministro de energia se usa
la EEPROM.






DESARROLLO DEL HARDWARE

En éste capitulo se describen los componentes fisicos necesarios para implementar al
Sistema de Seguridad. Se detallan los elementos requeridos para manipular el sistema en
forma local y remota.

2.1 REQUERIMIENTOS DEL HARDWARE

El Sistema de Seguridad cuenta con seis zonas y cada zona debe ser configurada con su
respectivo modo y tipo. El modo puede ser: normalmente abierto (NA) o normalmente
cerrado (NC); y el tipo: tipo 01 (entrada/salida), tipo 02 (perimetro) o tipo 03 (ruta de
entrada interior). La configuracion de cada zona puede ser de forma local o remota. Los
tres diferentes tipos de configuracion de las zonas se detallan en tabla 2.1.

29
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CONFIGURACION DESCRIPCION
Tipo 01 Para 4reas usadas como entrada y salida.
P i 2 t ti nfi 1
Entrada / Salida ropo.rc1onara un r.e ardo de tiempo (configurado por e
usuario) antes de accionar la alarma.
Tipo 02 Para todos los detectores o contactos en puertas y ventanas

exteriores poco usadas.

Perimetro (24 horas) . . . .
Proporcionaré la activacién instantanea de la alarma.

Para areas como un vestibulo o pasillo por el que se tiene que

Tipo 03
P pasar al entrar (para llegar hasta la consola).
Ruta de entrada . , . .
interior Proporcionara una alarma retardada si primero se activa el

area entrada/salida. Instantanea en caso contrario.

Tabla 2.1. Modos de configuracion para cada zona.

Para tener un mejor control de acceso al sistema es necesaria la implantacion de diferentes
tipos de usuarios, en donde solo uno puede configurar todo el sistema y otro solo puede
activar o desactivar la alarma. La tabla 2.2 muestra los diferentes tipos de usuarios y sus
privilegios. La configuracion de las zonas mostradas en la tabla 2.1 puede hacerla
unicamente el usuario denominado “instalador” ya que tiene los permisos necesarios para
llevar a cabo esa accion.

PERMISOS USUARIO
INSTALADOR | PRIMARIO | SECUNDARIO
Definir modo y tipo de las zonas X
Configurar estado de la sirena X
Establecer estado del sistema X X
Modificar tiempo de retardo X
Cambiar codigo X X
Afadir/Eliminar usuarios X

Tabla 2.2. Tipos de usuario y sus privilegios.

Al ser instalado por primera vez el sistema o reinicializado en su totalidad, las zonas
toman su valor por defecto: normalmente abierto (NA) para los 6 zonas y de tipo 01 para
las dos primeras, 02 para las dos siguientes y 03 para las dos ultimas.

El Sistema de Seguridad cuenta con tres estados: ARMADO, REPOSO y ACTIVADO. Se
encuentra ARMADO cuando esté perceptivo a los cambios en el estado de los sensores
tipo 01, 02 y 03; en estado de REPOSO el sistema s6lo puede ser alterado si algtin sensor
del tipo 02 ha sido estimulado y por ultimo el sistema es ACTIVADO cuando la alarma ha
detectado algin intruso dentro del area.
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El estado del sistema puede ser cambiado de ARMADO a REPOSO, REPOSO a ARMADO,
ACTIVADO a REPOSO, REPOSO a ACTIVADO y ARMADO a ACTIVADO. Los tres
primeros cambios se hacen en forma local o remota y los dos tltimos son automaticos al
momento de detectar algin intruso dentro del drea asegurada.

2.2 DISENO

El sistema de alarma requiere de dos subsistemas, uno para la manipulacion de la alarma
en forma local y el otro para su manipulaciéon en forma remota; ambos subsistemas
comunicados por el puerto SPI. Para el subsistema de interfaz remota se utiliza la tarjeta
de evaluacion del DS80C400 y para la interfaz local al ATMEGA16, que en tres de sus
cuatro puertos se conecta la coleccidon de sensores, la pantalla LCD, el teclado y la sirena.

El diagrama de la figura 2.1 muestra la organizacion del sistema, se observan los modulos
de los que estd compuesto para después explicar cada uno de ellos.

SISTEMA DE

ALARMA
\ 4
\ 4 \ 4
SUBSISTEMA DE SUBSISTEMA DE
INTERFAZ LOCAL INTERFAZ REMOTA
v \ 4 v
TECLADO LCD ETHERNET
\ 4
v B
MODULO DEL
SENSORES
T TR >
Y ACTUADOR 'SP MICROCONTROLADOR
: DS80C400
v \ 4
MODULO DEL
MICROCONTROLADOR

ATMEGA1e6

Figura 2.1. Diagrama a bloques del Sistema de Seguridad.
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2.3 SUBSISTEMA DE INTERFAZ LOCAL

Con el subsistema de interfaz local se puede configurar al Sistema de Seguridad en forma
local, estda conformado de diversos dispositivos: el teclado para navegar entre las
diferentes opciones y configurar, activar o desactivar el sistema, la pantalla LCD para
visualizar la informacion a la que se estd accediendo por medio del teclado, los sensores
para monitorear el drea protegida, el actuador (sirena) para avisar en caso de intrusion y el
modulo del microcontrolador ATMEGA16 que se encarga de coordinar a todos los demas
elementos para que el sistema funcione correctamente.

2.3.1 Teclado Matricial

El teclado matricial utilizado es de 4 x 4 teclas, para abarcar los 10 digitos mas teclas con
funciones especiales que sirven para el control del Sistema de Seguridad. Es manipulado
por el circuito integrado MM74C923N fabricado por Fairchild Semiconductor, el cual es un
decodificador de teclado con el que se facilita su interaccion con los demdas moédulos del
sistema [URL 15].

Con el teclado matricial se cubren las necesidades basicas que cualquier usuario obtendria
de algun Sistema de Seguridad comercial. Su diagrama se muestra en la figura 2.2 en
donde se observan las conexiones entre los 16 botones (push botton) y el MM74C923N, el
cual requiere de una compuerta NOT (DM74LS04N) para habilitar la salida de los datos.
Las 8 terminales de los 16 botones, divididas en 4 filas: Y1, Y2, Y3 y Y4 y 4 columnas: X1,
X2, X3 y X4, se conectan directamente al MM74C923N de donde se obtienen solo cinco
pines a la salida, cuatro pines con el valor de la tecla presionada (A, B, C, D) y uno para
avisar cuando un dato esta disponible porque se acaba de presionar una tecla (DD).

gl
ED

1.5nF

MM74C923N

xq KBM
X3 g >
B F
x2 c : BUS DE DATOS
I X1 . q
sl2]1]o Y1
71sls5la V2 DD . $ DATO DISPONIBLE
vee
glalols ¥3 4_1_
di
FIE]D|C ¥4 )l GND
0sc 0F
33 pF

DM74LS04N

Figura 2.2. Diagrama del teclado matricial.
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La placa del teclado en su vista superior e inferior se muestra en la figura 2.3 junto con la
ubicacidn de cada uno de sus pines de entrada: VCC y GND y salida: A, B, C, D y DD.

a) b)

Figura 2.3. Teclado matricial a) vista superior y b) vista inferior.

El teclado matricial (como se muestra mas adelante) se conecta directamente al modulo del
microcontrolador ATMEGA16. En la tabla 2.3 se hace referencia a los pines de salida del
teclado matricial y a qué pin del ATMEGA16 va conectado cada uno de ellos.

Microcontrolador
PIN ATMEGA16
A PCO
B PC1
C PC2
D PC3
DD PC4
VCC VCC
GND GND

Tabla 2.3. Conexion de los pines del teclado matricial.

2.3.2 Coleccion de Sensores y Actuador

Existen cuatro tipos de sensores importantes para un Sistema de Seguridad comercial
(seccion 1.1.1), de los cuales se consideraron dos tipos en la implementacion de éste
trabajo: de presencia y de apertura de puertas o ventanas. Para detectar si hay actividad
dentro de un area protegida se hace uso del sensor de movimiento modelo 998PI de la
marca ADEMCO, se considera adecuado por su precio y cobertura, comparado con otras
marcas existentes en el mercado, esto se verifica en la tabla 2.4. Para monitorear la
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apertura de puertas o ventanas se utilizaron contactos magnéticos marca ALEPH modelo
DC2541WH por su bajo costo y su funcionamiento simple. Las principales caracteristicas

se enumeran en la tabla 2.5.

Honeywell Rokonet Ademco Pyronix
Modelo 1S2560T RK410PR 998P1 FP05782
Cobertura (m) 18x 13 12x 12 15.2x15.2 10x 10
Consumo (mA) 17 12 16 15
Dimensiones (cm) 112x6x4 8.9x59x39 6.7x11.1x5.4 6x4.2x8.8
Voltaje (VDC) 12 12 12 12
Precio (DLS) 30 22 25.99 12

Tabla 2.4. Caracteristicas principales del detector de movimiento.

Honeywell | Tane Alarm Products Aleph
Modelo 79392 TANE4ASWH DC2541WH
Tipo de salida con/sin el iman puesto NCoNA NC/NA NC/NA
Tipo de Montaje Superficie Madera, Aluminio Superficie
Dimensiones (cm) 2.55x0.49 2.73x .06 x 1.61 6x 0.86 x 1.47
Precio (DLS) 10.00 2.30 2.03

Tabla 2.5. Caracteristicas principales del contacto magnético.

El actuador es la sirena que sonara si al activarse la alarma no se encuentra configurada en
modo silencioso; la sirena utilizada es de la marca SYSCOM modelo R58GS por las
ventajas que tiene sobre las otras marcas y modelos de caracteristicas similares (tabla 2.6).

Syscom | System Sensor | Honeywell Steren
Modelo R58GS HR 748LC TRS-588PB
Db 119 110 112 92
Consumo (mA) 250 75 1200 250
Voltaje (V) 6-12 12 -24 9.6 12
Precio (DLS) 17 38 42 24

Tabla 2.6. Caracteristicas principales de la sirena.

Los seis posibles sensores a colocar en el Sistema de Seguridad se conectan al puerto A del
ATMEGAI16, esta conexidn entre el microcontrolador y los sensores se muestra en la tabla
2.7. Los sensores colocados en estos pines pueden funcionar como circuitos normalmente
abiertos (NA) o normalmente cerrados (NC).

Los seis sensores basicamente se comportan como interruptores normalmente cerrados;
uno de sus extremos se conecta en las terminales del ATMEGA16 (tabla 2.7) y el otro a
tierra, debe existir una resistencia de 10 MQ conectada entre la terminal del
microcontrolador y la fuente de voltaje. Si no se utilizan los seis sensores, debe colocarse la
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resistencia del microcontrolador a tierra. Las conexiones se ejemplifican en la figura 2.4 a)

y b).

Microcontrolador
ATMEGA16
PAO
PA1
PA2
PA3
PA4
PA5

SENSOR

Q| |W[|N |-

Tabla 2.7. Conexién de cada uno de los sensores.

+ ATMEGAlE =— + ATMEGA1G —

SENSOR SENSOR
(NA) (NC)

a) b)

Figura 2.4. Conexion del sensor a) NA y b) NC.

2.3.3 Pantalla LCD

La pantalla LCD utilizada es manufacturada por TIANMA con nimero de serie JHD 1624,
la cual muestra el contenido en 16 caracteres por 2 filas. Este dispositivo puede ser
manejado con una interfaz de 4 u 8 bits de datos y para éste trabajo se utiliz6 la interfaz de
4 bits [URL 16]. Se necesitan sefales de control para inicializar y desplegar los datos en la
pantalla, estas sefiales son generadas y transferidas por el mddulo del microcontrolador
ATMEGAI16 junto con la informacién que se necesita desplegar. En la figura 2.5 esta la
pantalla de LCD y la ubicacion de cada uno de sus 16 pines.

Figura 2.5. Pantalla LCD JHD 162A.
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La tabla 2.8 muestra la configuracion de los 16 pines del LCD y cuadles de ellos se conectan
al microcontrolador ATMEGA16 (esto ultimo se detalla en la seccion 2.3.4). El diagrama de
la conexion entre el ATMEGA16 y la pantalla LCD se muestra en la figura 2.6.

PIN Pantalla Microcontrolador
LCD ATMEGAI16

1 VSS GND

2 VCC VCC

3 VEE GND

4 RS PD4

5 R/W GND

6 E PD5

7 DBO0 -

8 DB1 -——-

9 DB2 -—
10 DB3 -
11 DB4 PDO
12 DB5 PD1
13 DB6 PD2
14 DB7 PD3
15 LED+ ——
16 LED- -—

Tabla 2.8. Conexidn de los pines de la pantalla LCD con el ATMEGAL1S6.

LMO16L

|@

RESET PCO/SCL |—== B0l 9z szasxsgn
PC1/SDA |—== > > > o w [aayayaNsEaNaNal
13 24
T XTAL1 PC2/TCK ? | |
2t xTaL2 PC3TMS —== =[]  <t|w]o] |||l || =
0 PCATDO %
F PAO/ADCO PC5/TDI ?
F PA1/ADCA PC6/mosCH ? 1
? PA2/ADC2 PC7MOSC2 —— &
F PA3/ADC3 14 -
? PA4/ADC4 PDO/RXD 5
T PAS/ADCS PD1/TXD 6
F PABG/ADCE PD2/INTO 17
— PA7/ADCY PD3/INT1 18
1 PD4/0C1B 15
2— PBO/XCK/TO PD5/OC1A o
3— PB1/T1 PD6/ICP 7
4— PB2/INT2/AINO PD7/0C2 p—=—
5— PB3/OCO/AINT
6_ PB4/SS
7— PB5/MOSI 30
8_ PB&6/MISO AVCC 7
—_ PR7/SCK AREF
ATMEGA16

Figura 2.6. Diagrama de conexién entre el ATMEGA16 y la pantalla LCD.
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2.3.4 Modulo del Microcontrolador ATMEGA16

Este modulo coordina y maneja a los mddulos anteriores para que el subsistema de
interfaz local funcione correctamente. En su memoria EEPROM almacena los datos
necesarios para que el sistema mantenga su configuracion (aun sin energia), se encarga de
desplegar informacion en la pantalla de LCD, recibe datos desde el teclado matricial, por
medio de led’s muestra el estado de la alarma y a su activacion hace sonar una sirena (si la
configuracion se lo permite). También cuenta con un boton de inicializacion (reset) para
regresar al microcontrolador a su estado inicial.

La parte principal de éste mddulo es el microcontrolador ATMEGA16, sus caracteristicas
principales para el desarrollo de esta tesis son: 16 Kbytes de memoria Flash, 512 bytes de
memoria EEPROM, 1 Kbyte de memoria SRAM, 32 pines de entrada/salida y un puerto
SPI. En la tabla 29 se resumen las caracteristicas mdas importantes de éste

microcontrolador.
FLASH 16
EEPROM 512
SRAM 1024
Maximos pines de Entrada/Salida 32
Frecuencia Maxima (MHz) 16
Vee (V) 2.7-55
Temporizadores de 12-bits 1
Temporizadores de 8-bits 2
PWM 4
RTC Si
SPI Maestro/Esclavo 1
USART 1
TWI Si
Isp Si
Canales A/D del0-bits 8
Comparador Analdgico Si
Watchdog Si
Oscilador Interno Si
Multiplicador por Hw Si
Interrupciones 21
Interrupciones externas 3
Memoria de Auto Programacion Si
Encapsulados PDIP 40 TQFP 44 MLF 44
Interfaz JTAG Si

Tabla 2.9. Caracteristicas del ATMEGA16.
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Como se ha mencionado en secciones anteriores; el teclado matricial de 4x4, la pantalla
LCD, los sensores y el actuador se conectan directamente a éste modulo. En la pantalla
LCD se muestran las diferentes funciones del sistema y para seleccionar alguna se hace
uso del teclado matricial de 4x4. La coleccion de sensores (de presencia y de apertura de
puertas o ventanas) detectan los cambios que ocurren en el entorno y el actuador (sirena)
proporciona un aviso auditivo en caso de activacion de la alarma. El ATMEGA16 es el
encargado de recopilar la informaciéon detectada por los sensores, interpreta la
informacion proveniente desde el teclado para atender las peticiones del usuario y guarda
el estado de la alarma para transferirle esa informacion al subsistema de interfaz remota.

Los 32 pines de entrada/salida del ATMEGAL16 se dividen en cuatro puertos: A, B, Cy D;
cada uno de estos puertos se utiliza para conectar alguno de los dispositivos ya
mencionados: pantalla LCD, teclado matricial de 4x4, sensores y actuador.

En el puerto A se conectan los sensores, el puerto B sirve para comunicarse con el
subsistema de interfaz remota por medio del protocolo SPI, en el puerto C se conecta la
sirena y el teclado matricial de 4x4 y por tltimo, por medio del puerto D se envian datos y
sefales de control a la pantalla de LCD.

El diagrama con la asignacién de terminales para la conexion de los diferentes dispositivos
con el microcontrolador ATMEGA16 se muestra en la figura 2.7.

(XCKITO) PBO O 1 b 40 [ PAD (ADCD) 4—— SENSOR 1
(T1) PB1 [ 2 38 [1 PA1 (ADC1) 4—— SENSOR 2
(INT2/AIND) PB2 O] 3 38 [0 PAZ (ADC2) <—
(OCD/AINT) PB3 O 4 37 [0 PA3 (ADC3) SENSOR 3
(SS) PB4 O 5 36 O Pa4 (ADC4H) SENSOR 4
DS80C400 (SS) —» e 35 01 PAS (ADCS) <4— SENSOR 5
DS80C400 (MISO) ®— cryippy ] g 33 [0 PA7 (ADCT)
DS80C400 (SCK) —» RESET [ @ 32 [0 AREF
vee O 10 31 O GND
GND O 11 30 @ avee
XTALZ O] 12 29 O PCT (TOSCZ)
XTAL1 ] 13 28 [ PCE (TOSC1)
(R¥D) PDOD ] 14 27 b PCs (TDN)
{TXD} PD1 O] 15 26 O PC4 (TDO)
LCD (DB4) €— {(INTO) P02 O 18 25 O PC3 (TMS) —p SIRENA
LCD (DB5) €— {INT1) PD3 O 17 24 [0 PCZ (TCK) 4— TECLADO (DD)
LCD (DB6) €— (OC1B) PD4 O 18 23 O PC1 (SDA) 44— TECLADO (D)
LCD (DB7) «— (OC14 F08 5 19 31 B por (oesy € TECLADO (C)
LCD (RS) +— } ! 4— TECLADO (B)

<4— TECLADO (A)

Figura 2.7. Diagrama de conexiones del ATMEGA16 con el teclado matricial de 4x4,
la pantalla LCD, los sensores y el actuador.

El diagrama del subsistema de interfaz local con todos sus elementos se muestra en la
figura 2.8 y en la figura 2.9 una imagen del mismo con todos sus componentes.
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Figura 2.8. Diagrama del subsistema de interfaz local

2.4 SUBSISTEMA DE INTERFAZ REMOTA

Con el subsistema de interfaz remota se configura a distancia el Sistema de Seguridad, est4
conformado principalmente por dos dispositivos: el modulo del microcontrolador
DS80C400 y el puerto Ethernet. Por medio del puerto Ethernet se tiene acceso al Sistema
de Seguridad desde Internet y el médulo del microcontrolador DS80C400 se encarga de
enviar la informacién obtenida desde Internet al subsistema de interfaz remota por medio
del puerto SPI. Su diagrama a bloques se muestra en la figura 1.3.

2.4.1 Modulo del microcontrolador DS80C400

Este modulo es una plataforma de evaluacion del microcontrolador de red DS80C400, para
demostrar sus diversas aplicaciones y es creada por su mismo fabricante, Dallas
Semiconductor en una versién unica [URL 17].
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Pantalla
LCD

Modulo del
ATMEGA16

Sensores
Sirena

Teclado
Matricial
de 4x4

Figura 2.9. Foto del subsistema de interfaz local.

El elemento principal de éste modulo es el DS80C400 en el que se programa un entorno
grafico para tener acceso al Sistema de Seguridad desde Internet y con ello manipularlo a
distancia. Este microcontrolador con ayuda incorporada para comunicacion de
entrada/salida, posee varios puertos con terminales de propdsito general para realizar
tareas simples de control, ademas de la posibilidad del uso de Ethernet. Sus principales
caracteristicas se enlistan a continuacion y su aspecto fisico se muestra en la figura 2.10.

* Arquitectura de alto rendimiento.
» Ciclo de instruccion de 54 ns.
» Frecuencia de operacion de 75 Mhz.
* Espacio de direccionamiento externo de 16 MBytes.
* Cuatro apuntadores de datos con auto incremento/decremento.
* Acelerador matematico de 16/32 Bits.
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* Trabajo de red multitarea e I/O.

Controlador de acceso a medios 10/100 Mbps.

CAN 2.0 B.

Controlador de red 1-Wire.

Tres puertos seriales.

Hasta 8 puertos bidireccionales de 8 bits (64 terminales I/O).

¢ ROM Firmware.

Soporte de cargador de red sobre Ethernet usando DHCP y TFTP.
Pila de red TCP/IP accesible.

Soporta IPv4 e IPv6.

Implementa UDP, TCP, DHCP, ICMP e IGMP.

10/100 Ethernet MAC.

IEEE 802.3 flexible para las interfaces MII (10/100 Mbps) y ENDEC
(Encode/Decode) (10Mbps) que permite seleccion de operacion en baja potencia de
la capa fisica (PHY).

8 KBytes de memoria para Rx/Tx de paquete de datos con unidad de control de
buffer.

Operacion half o full-duplex con control de flujo.

* Sistema logico primario integrado.

16 fuentes de interrupcién, con 6 externas.
Cuatro temporizadores/contadores de 16 bits.
Watchdog Timer programable.

Figura 2.10. Microcontrolador DS80C400 de MAXIM/Dallas Semiconductor.

El DS80C400 en conjunto con la memoria FLASH externa, su bateria y otros dispositivos
hacen que éste funcione correctamente, crean el médulo del microcontrolador DS80C400

mostrado en la figura 2.11 y cuyas caracteristicas principales son:

* Servidor del entorno de desarrollo TINI® (en conjunto con el DSTINIs400).
* Interfaz MII para conexiones de red incluyendo 10/100 Base-T, Optical, y HomePNA.
 Tres puertos seriales.
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* Controlador de red 1-Wire.

* Puerto CAN 2.0B.

* Reloj en tiempo real.

* Memoria Flash ROM de 1 MB para almacenar aplicaciones.
* Memoria SRAM de 1MB para almacenar datos.

Memoria Bateria
FLASH
Microcontrolador
DSS0C400

Figura 2.11. Mo6dulo del microcontrolador DS80C400.

2.4.2 Ethernet

El puerto Ethernet dentro del Sistema de Seguridad sirve para ampliar los limites de
manipulacion del mismo; por este medio se observa, manipula y controla a distancia el
Sistema de Seguridad en su totalidad.

El médulo del DS80C400 se conecta a una tarjeta de evaluacion denominada DSTINIs400
también fabricada por Dallas Semiconductor; ésta tarjeta contiene al puerto Ethernet que
sirve para interconectar al modulo del microcontrolador DS80C400 con Internet y
proporcionar al subsistema de interfaz remota su objetivo principal. El DSTINIs400 se
muestra en la figura 2.12 con su respectivo puerto Ethernet y el puerto SPI, la utilizacion
de éste ultimo se vera en la seccion 2.5.

Puerto Ethernet

Puerto SPI

Ranura para el médulo del
microcontrolador DS30C400

TINI®4480 dackatn

Figura 2.12. Moédulo DSTINIs400: puerto Ethernet y SPI.
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Los recursos empleados de la tarjeta de evaluaciéon DSTINIs400 para el Sistema de
Seguridad son el puerto Ethernet y el puerto SPI, aunque cuenta con mds elementos
importantes para otras posibles aplicaciones, entre los cuales tenemos:

* Dos puertos seriales.

¢ Controlador de red 1-Wire.
¢ Puerto CAN 2.0B.

¢ Puerto I2C.

2.5 INTEGRACION DE LOS MODULOS DEL SISTEMA

En esta etapa se integran los dos subsistemas ya mencionados en este capitulo; los
elementos contenidos en el subsistema de interfaz local se involucran con los elementos
del subsistema de interfaz remota. La comunicacion entre subsistemas se hace por medio
del puerto SPI ya que ambos subsistemas contienen dicho puerto.

La comunicacion por el puerto SPI es relativamente simple ya que en ambos subsistemas
dentro de su estructura estd contenido este tipo de protocolo. Para que exista
comunicacion por el puerto SPI entre dos elementos debe existir un elemento que sirva
como maestro y otro que funcione como esclavo. Como se menciond en la seccién 1.6, este
puerto maneja cuatro pines para la comunicaciéon entre dispositivos y transferencia de
informacién. Para éste Sistema de Seguridad el subsistema de interfaz remoto es el SPI
maestro y el subsistema de interfaz local es el SPI esclavo, con esto los subsistemas de
interfaz remota y local se mantienen en comunicacién constante para dar aviso en caso de
cambios en el estado de la alarma o de la configuracion.

Ambos subsistemas, el de interfaz local y remota tienen su puerto SPI en el
microcontrolador ATMEGAL16 y en la tarjeta de evaluacion DSTINIs400 respectivamente.
La conexién maestro-esclavo entre los subsistemas se muestra en la tabla 2.10.

B Microcontrolador
Moédulo DSTINIs400 ATMEGA16
SCK PB7 (SCK)
MOSI PB5 (MOSI)
MISO PB6 (MISO)
SS PB4 (SS)

Tabla 2.10. Conexién de los pines del puerto SPI entre el subsistema de interfaz local y el remoto.

La alimentacion del circuito se obtiene de una fuente comercial, se puede ocupar
cualquiera que a su salida tenga 6.5 V y potencia de 9 W; por precio y las caracteristicas ya
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mencionadas se utilizo la fuente DELUXE UNIVERSAL AC-DC ADAPTER, marca
MITZU, modelo MCA-34 RD, con salida variable de 1.5 a 12 V. y potencia de 9 W.

Se necesita la fuente de alimentacion de 6.5 Volts para mantener energizado al subsistema
de interfaz remota y una de 5 Volts para el de interfaz local. La fuente de alimentacion de
6.5 Volts se conecta directamente a su subsistema, el subsistema de interfaz local obtienen
su alimentacion de los pines 2 y 4 del conector j21 (puerto SPI) de la tarjeta de evaluacion
DSTINIs400 ubicada en el subsistema de interfaz remoto y con ello alimenta el teclado, la
pantalla LCD y el microcontrolador ATMEGAT16.

El diagrama completo del Sistema de Seguridad se muestra en la figura 2.13 en donde se
observa que por medio del puerto SPI interactiian el subsistema de interfaz local y el
subsistema de interfaz remota. La figura 2.14 es una imagen del sistema real de seguridad
funcionando.
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Figura 2.13. Diagrama del Sistema de Seguridad.



46 Sistema de Seguridad manejable por Internet, con base en el Microcontrolador DS80C400

Cable de
Ethernet

Puerto SPI [3:0]
Alimentacion
(Vee, GND) para
subsistema de

interfaz Local
tosn I

L o Sensores Sirena

Sensores [5:0]
Sirena

Figura 2.14. Hardware del Sistema de Seguridad.



DESARROLLO DEL SOFTWARE

En este capitulo se explican los programas que se realizaron para desarrollar el presente
proyecto de tesis, algunos programas son extensos por lo que solo se describen las partes
esenciales y el codigo completo se encuentra en un CD adjunto a este documento.

3.1 REQUERIMIENTOS DEL SOFTWARE

El Sistema de Seguridad para mayor control y facilidad en su manipulacién hace uso de
menus ya sea en forma local o remota. El acceso en forma local a los diferentes ments se
hace por medio del teclado matricial y el acceso remoto es por medio de vinculos ubicados
en la pagina Web principal del sistema.

47
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En forma local, la funcién de cada uno de los botones del teclado matricial se especifica en
la tabla 3.1.

‘ FUNCION .
BOTON ESPECIAL DESCRIPCION

1

2

3 (.

2 Teclas numéricas.

5

6

7 MODO Ademas del valor numérico, permite configurar cada uno
de los seis sensores en los dos diferentes modos (NA o NC).

8 ESTADO Ademas del valor numérico, activa o desactiva al sistema
de alarma.

9 SIRENA Ademas del valor numérico, activa o desactiva el modo

silencioso, es decir, sin sirena.

Ademas del valor numérico, muestra la configuracién de

0 CONFIGURACION ) ,
los sensores, de la sirena y el tiempo de retardo.

Muestra la opcion para configurar cada uno de los seis

SENSOR

sensores en las tres diferentes zonas (01, 02 o 03).
TIEMPO Cambia el tiempo de retardo del sistema de alarma.
CODIGO Cambia el cédigo de acceso de cuatro digitos del sistema de

alarma.

CANCELAR Cancela la operacion en curso.
SALIR Salida rapida del sistema.

Tabla 3.1. Descripcién de las funciones del teclado matricial.

3.2 DISENO

El software desarrollado se encuentra dividido en dos partes: el subsistema de interfaz
local y el de interfaz remota. Ambos manipulan al Sistema de Seguridad; el primero de
forma local por medio de un programa en lenguaje C, el cual una vez compilado es
guardado y ejecutado dentro del modulo del microcontrolador ATMEGA16. El segundo
de forma remota a través de archivos en cddigo html, clases de java y archivos de
procesamiento por lotes, almacenados dentro del mdédulo del microcontrolador DS80C400.

De esta forma el modulo del ATMEGA16 manipula la informacion recibida desde el
teclado para desplegarla en la pantalla LCD, monitorea el estado de los sensores para la
posible activacion de la sirena e informa al subsistema de interfaz remota acerca del estado
del sistema. El médulo del DS80C400 contiene la pagina Web visualizada a través de
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Internet con la que se pueden configurar todas las opciones contenidas en el sistema y

monitorear el estado de la alarma.

La estructura y dependencia de los diferentes programas realizados para cumplir con los

requerimientos del sistema se visualizan en la figura 3.1, posteriormente se detalla cada

uno de estos archivos.

SISTEMA DE

ALARMA
\ 4 v
MODULO DEL MODULO DEL
MICROCONTROLADOR MICROCONTROLADOR
ATMEGA16 DS80C400
\ 4
tesis.hex

A\ 4

TINIWebServer.tini

\ 4 A

A\ 4

Hipervinculos Web

\ 4

\ 4

EnviarSPI.class WebWorker.class

config.html

requer.html]| ayuda.html

TINIWebServer.class

Figura 3.1. Diagrama a bloques del software del Sistema de Seguridad.

N

tipo.html

\4

*.bat

N

retardo.html

*.bat

N

sirena.html

*.bat

N

estado.html

*.bat
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3.3 MODULO DEL MICROCONTROLADOR ATMEGA16

El médulo del microcontrolador ATMEGA16 es parte del subsistema de interfaz local y su
funcionamiento esta determinado por un programa llamado tesis.hex (lenguaje C) y sirve
para la manipulacién del Sistema de Seguridad en forma local. Este programa no se enfoca
solo a los datos obtenidos en forma local, también recibe informacién del subsistema de
interfaz remota para su manipulacion. A continuacion se detalla la funciéon del archivo
tesis.hex.

3.3.1 Archivo: tesis.hex

Este programa guarda todas las configuraciones, monitorea los sensores, controla la sirena
y establece la comunicacion con el subsistema de interfaz remota (especificamente con el
modulo del microcontrolador DS80C400). Su diagrama de flujo es el mostrado en la figura
3.2.

El programa representado en el diagrama de flujo de la figura 3.2 configura las entradas y
salidas, luego evaluia si existe alguna entrada del teclado y si es asi, inicializa las
configuraciones del sistema; de lo contrario habilita al microcontrolador como esclavo y
espera la contrasefia de acceso al mismo. Después de haber tecleado la contrasefa correcta
se puede elegir alguna de las opciones disponibles en el teclado (si tiene los permisos
necesarios): MODO (0x07), ESTADO (0x08), SIRENA (0x09), CONFIGURACION (0x0A),
SENSOR (0x0B), TIEMPO (0x0C) y CODIGO (0x0D); dependiendo de la opcion
seleccionada el flujo del programa tomara el camino correspondiente a dicha opcion.

Tesis.hex maneja diferentes sub-funciones ( /I [#] ) para la manipulacion del Sistema de
Seguridad en forma local, por lo que en su diagrama de flujo (figura 3.2) existen 16
llamadas a éstas, las que se explican a continuacion.

3.3.1.1 4 m Se declara ATMEGA como esclavo.
Funcion: void slave_init ()

Esta funcién inicializa al ATMEGA16 como un esclavo para la comunicacion SPI con el
DS80C400, se configura al puerto B como una interfaz de comunicacion con otro
dispositivo habilitando las banderas del protocolo SPI, de lo contrario los pines del puerto
funcionarian solo como entradas o salidas.
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Inicializacion de puertos:
ENTRADA o SALIDA

Se declara ATMEGA16
como esclavo

Ciclo infinito

A

>

Mientras el usuario

A 4

no decida salirse

Alz

| Se monitorea estado de sensores |

Opcién=MODO

Solicita nimero de sensor
Solicita modo de sensor

4_| Guarda los valores ﬂE

SI

4_| Se desarma el sistema| NO

si
Opcién=ESTADO

¢Alarma activada?
SI

éClave de acceso NO

Elige una opcidn

correcta?

NO

Solicita nimero de sensor

Se arma el sistema

|So|icita config. para sirena

Solicita tipo de sensor

NO. . |4

<4—{después de un tiempo
de retardo

| Se desactiva la sirena |

v

A

Guarda los valores|' | E

e
Muestra toda la config./l b 4

del sijtema Opcién=TIEMPO
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4

Guarda el valor .

Figura 3.2. Diagrama de flujo del Sistema de Seguridad.
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3.3.1.2 'i E Se monitorea estado de sensores.
Funcion: void monitorear ()

Se encarga de monitorear el estado de los sensores, enciende la sirena si se activa la alarma
y si su configuracion se lo permite, y guarda en la EEPROM del ATMEGA16 los cambios
en el sistema para el aviso a través de Internet. La figura 3.3 muestra el diagrama de flujo
de ésta funcion.

Se obtienen todas las configuraciones

y estados del sistema y sus
elementos, guardadas en la eeprom.

NO éSe altero el estado |

de algun sensor?

éEl sensor es
TIPO 01?

y
Espera un tiempo
de RETARDO

éEl sensor es
TIPO 02?

éSe activo antes
un sensor tipo 01?

élaalarma ha

La alarma esta sido desarmada?
La alarma esta ACTIVADA
ACTIVADA
Espera un tiempo
de RETARDO
La alarma esta
> ACTIVADA
¢Laalarma ha
sido desarmada?
NO l
La alarma esta
ACTIVADA
v v v v A4
Fin

Figura 3.3. Funcion: void monitorear().
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Primero se obtiene la configuracion actual del estado de la alarma, la sirena, modo y tipo
de los sensores y el retardo del sistema, toda esta informacion respaldada en la EEPROM,
luego se revisa cada uno de los sensores y si alguno esta activo se verifica su tipo. Si el
sensor activado esta configurado como tipo 1 entonces espera un tiempo de retardo y si
después de ese tiempo sigue activo el sistema se activard, si el sensor activado es de tipo 2
la activacion del sistema es inmediato y si es de tipo 3 se espera un tiempo de retardo para
que después de haber transcurrido ese tiempo el sistema sea activado.

3.3.1.3 ’{ E (Clave de acceso correcta?
Funcion: int clave ()

Cuando el sistema est4 en reposo, lo primero a introducir es la clave de acceso y para esto
se tiene la funcion clave(). Acepta cuatro digitos tecleados por el usuario, los guarda en una
variable entera y verifica si es correcta. El diagrama de flujo de esta funcién se muestra en
la figura 3.4.

Se solicitan 4 digitos del
0-9

éSe introdujeron
los 4 digitos?

A

Guarda digito en

| Solicita digito
& la EEPROM

A 4

Figura 3.4. Funcion: int clave().

Si una clave de acceso es vélida se tiene acceso al sistema, pero dependiendo del tipo de
clave es la cantidad de permisos que se tienen para la manipulaciéon del mismo.

3.3.1.4 'l Izl Elige una opcion
Funcion: int opcion ()

Después de teclear una clave de acceso correcta y detectar el tipo de usuario, se puede
elegir entre varias opciones presentes en el teclado. Reconoce los nimeros del CERO al
NUEVE y las opciones especiales de: MODO, ESTADO, SIRENA, CONFIGURACION,
SENSOR, TIEMPO, CODIGO, CANCELAR y SALIR. La funcién retorna el valor de la
opcion seleccionada por el usuario.
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3.3.1.5 'i E ‘{ Solicita namero de sensor, modo y tipo
Funcidon: int num_sensor ()
Funcién: int tipo_sensor ()
Funcion: int obtener NANC ()

Si se accede a las opciones MODO o SENSOR del teclado matricial, se utilizan estas
funciones. La funcidon num_sensor() retorna el numero de sensor (1-6) elegido por el
usuario para configurarlo. El tipo_sensor() proporciona los tres posibles tipos de
configuracion (tabla 2.1) para los sensores con los que se pueden mantener activos: 01, 02 6
03. El modo de los sensores lo retorna la funcién obtener_NANC() en donde se puede elegir
entre normalmente abierto (NA) o normalmente cerrado (NC).

3.3.1.6 ‘{ E ‘{ Guarda el tipo y modo de un sensor
Funcién: void config_sensor (int, int)
Funcién: void config NANC (int, int)

Ambas funciones respaldan en la EEPROM del ATMEGA16 lo retornado por las funciones
num_sensor(), tipo_sensor() y obtener_NANC(). Para config_sensor(int ,int ) los pardmetros
recibidos son el nimero de sensor y el tipo de configuracion y para config NANC(int ,int )
son también el nimero de sensor mas el modo de configuracion.

3.3.1.7 ‘{ Tiempo de retardo
Funcion: void delay (int)

Proporciona un retardo de un niimero de segundos en el transcurso del programa. Esta
funcion es utilizada para determinar los tiempos de entrada y respetar el tiempo de espera
establecido por el usuario antes de activar el Sistema de Seguridad.

3.3.1.8 ‘{ 'l IE‘ Solicita configuracion para la sirena y la guarda
Funcion: int obtener_sirena ()
Funcion: void config_sirena (int )

Cuando se accesa a la opcidén SIRENA de las funciones especiales del teclado se hace uso
de estas funciones. Proporciona la posibilidad de configurar el modo silencioso de la
sirena, retorna la opcion tecleada por el usuario: 1.- ON o 2.- OFF y guarda en la memoria
EEPROM del ATMEGA16 la nueva configuracion establecida por el usuario. De esta
forma se determina si habrd un aviso auditivo al momento de activase el Sistema de
Seguridad.
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3.3.1.9 ’{ Muestra toda la configuracion del sistema
Funcion: void configuracion ()

La opciéon CONFIGURACION de las funciones especiales del teclado invoca a esta
funcion, en donde se lee de la EEPROM del ATMEGAL16 y se despliega en la pantalla LCD
la siguiente informacion:

* Tipo de los sensores.

* Tiempo de retardo.

» Configuracion de la sirena y
* Modo de los sensores.

{[z3] 4 [13]

3.3.1.10 Solicita tiempo y codigo
Funcién: int obtener_tiempo ()
Funcioén: int obtener_codigo ()

Para hacer uso de estas funciones se debe elegir del teclado matricial cualquiera de las
opciones: TIEMPO o CODIGO; la funcién obtener_tiempo() es utilizada para la tecla
TIEMPO y obtener_codigo() para la tecla CODIGO. Ambas funciones reciben datos desde el
teclado y almacenan esta informacion para su posterior utilizacion en el acceso al sistema y
el retardo a la activacion del mismo. La funcion obtener_tiempo() retorna un valor entre 001
y 999, y obtener_codigo() tiene un rango entre 0000 y 9999.

3.3.1.11 4 4 Guarda el valor del retardo y nuevo codigo

Funcion: void cambiar_tiempo (int)
Funcion: void cambiar_codigo (int)

La funcién cambiar_tiempo(int ) recibe el nuevo tiempo de retardo y la funcién
cambiar_codigo(int ) el nuevo codigo de acceso. Estas dos funciones guardan en la EEPROM
del ATMEGA16 los nuevos valores para futuros tiempos de espera y claves de acceso al
sistema.

El cédigo del programa completo (tesis.c) se encuentra en un CD adjunto a éste documento
dentro de la carpeta “Programa_AVR”, las lineas son compiladas con ayuda del AVR
Studio el cual genera un archivo titulado tesis.hex. Este archivo se descarga al
microcontrolador ATMEGA16 por medio del software PG4UW vy el programador
universal BK PRECISION. El proceso se detalla en el ANEXO C.
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3.4 MODULO DEL MICROCONTROLADOR DS80C400

El subsistema de interfaz remota cuenta con el mdédulo del microcontrolador DS80C400,
dentro de este modulo se guarda el programa TINIWebServer.tini elaborado en codigo java
y con el cual se logran los siguientes objetivos:

* Implementa un servidor Web.

* Monitorea el estado del Sistema de Seguridad.

* Establece la comunicacién con el protocolo SPI entre el subsistema de interfaz local y
remoto, para el envio y recepcion de informacion.

3.4.1 Archivo TINIWebServer.tini

El archivo TINIWebServer.tini contiene la pagina principal para la manipulacion del
Sistema de Seguridad a distancia y surge de una serie de archivos hechos en java; se
necesita el archivo con la extension .tini para que al ser introducido al DS80C400 sea
reconocido y pueda ser ejecutado. Para lo anterior se sigue el procedimiento ilustrado en
la figura 3.5. La creacidn, descarga y ejecucion de aplicaciones TINI se detalla en el
ANEXO B.

[ EnviarSPIjava ]:>[ EnviarSPI.class ]

[ WebWorker java ]::>[ WebWorker.class ] fl> [ TINIWebServer.tini]

[ TINIWebServer java ]:>[ T INIWebServer.class ] u

MICROCONTROLADOEK
DS80C400

Figura 3.5. Programacion del DS80C400.

Las clases generadas para que el Sistema de Seguridad funcione adecuadamente son las
siguientes:

* EnviarSPL.- Establece la comunicacién SPL

* WebWorker.- Implementa un servidor Web.

* TINIWebServer.- Genera una pagina Web y hace uso de las clases EnviarSPI y
WebWorker.
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3.4.1.1 Clase: EnviarSPI

Esta clase construye un modulo SPI, hace uso de la clase SPI establecida en
com.dalsemi.comm, de donde se utilizan un constructor y un método detallados a
continuacion.

public SPI()
Construye un objeto SPI con los estados de configuracion por defecto, incluye:
DEFAULT_CLOCK_DELAY, permite interrupciones durante la transferencia, usa la
linea para seleccion de esclavo (SS) activa en bajo, usa la sefial de reloj (SCLK)
puesta en bajo, utiliza el bit mas significativo para empezar la transmisiéon y el
modo de 8 bits para transferencia de datos.

public int xmith(byte[] ba, int off, int len)
Escribe len bytes de datos sobre MOSI y retorna los datos simultdneamente leidos
desde MISO. La fuente de los datos esta contenido en el arreglo ba empezando en la
posicion off. Los datos leidos son retornados en la misma posicién dentro del
arreglo. Sus pardmetros son:
ba:  Contiene datos a ser escritos en el esclavo SPL
off:  Offset para empezar dentro del arreglo ba.
len:  Numero de bytes a escribir.

3.4.1.2 Clase: WebWorker

La clase WebWorker ejecuta un servidor Web, hace uso de la clase HTTPServer establecida
en com.dalsemi.tininet.http. El constructor y los métodos utilizados para esta clase se
explican a continuacion.

public static final int DEFAUL_HTTP_PORT
Numero de puerto por defecto: Puerto 80.

public HTTPServer(int httpPort)
Crea un HTTPServer usando el puerto httpPort. Su parametro es el siguiente:
httpPort : Numero de puerto para el servidor.

public void setIndexPage(java.lang.String indexPage)
Establece el indice de la pagina del servidor. El pardmetro para este constructor es:
indexPage : ~ Pagina a ser usada por el servidor como la pagina de indice
por defecto.

public java.lang.String getHTTPRoot()
Devuelve la ruta HTTP del servidor.
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public void setLogFilename(java.lang.String logFileName)
Establece el nombre del archivo de registro. El parametro que recibe es:
logFileName : Nombre del archivo del registro.

public int serviceRequest()
Atiende las peticiones de los clientes HTTP y las solicitudes de los servicios de
apoyo que se detecten.

public void setHTTPRoot(java.lang.String httpRoot)
Establece la raiz HTTP. Todos los archivos ubicados en el directorio de httpRoot
pueden ser accesados por las peticiones HTTP. Archivos entre la raiz del sistema
de archivos y httpRoot no pueden ser accesados con las peticiones HTTP. Su
parametro es:
httpRoot : Ruta que indica la raiz del servidor.

public java.lang.String getIndexPage()
Retorna la pagina de inicio predeterminada del servidor.

3.4.1.3 Clase: TINIWebServer

Esta clase es un servidor Web que utiliza la clase com.dalsemi.system junto con las
generadas en los dos programas anteriores, WebWorker.class para habilitar el servidor
HTTP y EnviarSPl.class para enviar los datos a través del puerto SPIL. Los hilos usados en
este programa son para responder las peticiones sobre el puerto 80 (TCP), para actualizar
el indice de la pagina Web y para la comunicacion por medio del puerto SPL

La pagina Web que se genera con la clase TINIWebServer se hace por medio de una cadena
de caracteres declarada en java, esta cadena incluye todos los parametros establecidos por
el codigo HTML. La pégina se divide en diferentes fragmentos para su facil manipulacion,
asi que se declaran varias cadenas y por medio de la clase FileOutputStream se interpretan
estas cadenas como céddigo HTML. El cddigo del programa en java necesario para generar
esta clase incluye todos los métodos y constructores que a continuacion se describen.

public static final int HOUR_OF_DAY
Obtiene y establece la hora del dia. Se utiliza para el reloj de 24 horas.

public static final int MINUTE
Obtiene y establece el minuto dentro de la hora.

public static final int SECOND
Obtiene y establece el Segundo dentro del minuto.
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public FileOutputStream (File file)
Estos objetos son ttiles para la escritura de archivos de texto. Primero se necesita
abrir el archivo para después escribir en él. Una vez abierto el archivo, se pueden
escribir bytes de datos utilizando el método write().
file:  Archivo a ser abierto para escribir.

public byte[] getBytes()
Codifica una cadena en una secuencia de bytes utilizando la plataforma de
caracteres por defecto, almacena el resultado en una nueva cadena de bytes.

public int length()
Devuelve la longitud de una cadena.

public static String toString(int 1) :
Convierte el entero que se pasa al método en su representacion como cadena.
i El entero a ser convertido.

public void write(String str, int off, int len)
Escribe la porciéon de una cadena.
str:  Lacadena.
off:  Offset desde donde se van a empezar a escribir los caracteres.
len:  Numero de caracteres a escribir.

public Thread(Runnable target)
Asigna un nuevo hilo.
target : Objeto cuyo método es llamado para su ejecucion.

public static Calendar getInstance()
Devuelve una instancia de GregorianCalendar con la fecha y hora del momento.

public final void setName(String name)
Cambia el nombre de este hilo por uno igual al del argumento name.
name : El nuevo nombre para el hilo.

public string getWebRoot()
Obtiene la ruta del directorio del servidor Web.

public string getWebPage()
Obtiene la pagina por defecto del servidor Web.
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La secuencia de los constructores y métodos utilizados en las tres clases anteriores, se
muestran en el ANEXO D. El cédigo competo de cada clase se encuentra guardado en el
CD adjunto a éste documento, dentro de la carpeta “TINI”.

Las clases: EnviarSPI, WebWorker y TINIWebServer; se obtienen a partir de sus
correspondientes archivos escritos en cddigo java y la forma mds simple para generar las
clases consiste en la ubicacion de los archivos *java dentro de una carpeta (src) para
compilarlos de la siguiente manera [URL 18]:

javac -bootclasspath %TINI_ROOT% \ bin\ tiniclasses.jar -classpath
%TINI_ROOT% \bin\ owapi_dependencies_TINLjar; %TINI_ROOT% \bin\ modules.jar;
%classpath% -d bin src\*java

Una vez obtenidas las clases EnviarSPI, WebWorker y TINIWebServer deben adecuarse para
su ejecucion bajo el entorno desarrollado por MAXIM/Dallas Semiconductor, TINI o
pequena Interfaz de Internet. Para convertir estos archivos, ejecutables bajo este entorno
de aplicacion es necesaria la siguiente instruccion:

java -classpath %TINI_ROOT% \bin\ tini.jar; %classpath% BuildDependency
-add SPI400 -add I2CAIl -x %TINI_ROOT% \bin\ owapi_dep.txt
-p %TINI_ROOT% \bin\ owapi_dependencies_TINLjar; %TINI_ROOT% \bin\ modules.jar
-f bin -0 bin\ TINIWebServer.tini -d %TINI_ROOT% \ bin\ tini.db -add
OneWireContainer10; HTTPSERVER

Del comando anterior se obtiene el archivo TINIWebServer.tini, el cual se descarga en el
modulo del DS80C400, no es necesario que se introduzcan los archivos *.java o los *.class.
Hecho esto se ejecuta el programa desde una terminal de Telnet, lo anterior se detalla en la
seccion 3.4.3 y el ANEXO B.

Una vez que el programa se estd ejecutando en el sistema, se puede accesar a €l desde
Internet con la direcciéon IP asignada al mismo. De esta forma se visualiza la pagina
principal del Sistema de Seguridad generada por TINIWebServer.tini (figura 3.6); desde
donde se pueden realizar diferentes tareas o bien desplegar informacién importante por
medio de los vinculos ubicados dentro de su estructura.

En las siguientes secciones se detallan los vinculos a los que se pueden accesar desde la
pagina principal del Sistema de Seguridad.
3.4.2 Hipervinculos Web

Como se observa en la figura 3.6 desde la pagina principal se accesa a diferentes opciones
del sistema, las cuales son:
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SISTEMA DE SEGURIDAD

CON BASE EN EL MICROCONTROLADOR DS80C400

Hora 11:12:47

Figura 3.6. Pantalla principal del Sistema de Seguridad

CONFIGURAR (config.html).-
Configura el tipo de cada uno de los sensores, el tiempo de retardo, el modo de la
sirena y el estado del sistema.

REQUERIMIENTOS (requer.html).-
Indica los requerimientos minimos de una computadora para tener acceso y
manipular el Sistema de Seguridad a distancia.

AYUDA (ayuda.html).-
Contiene referencias para contactar al soporte técnico.

A continuacidn se describen las paginas Web creadas para la manipulacion del Sistema de
Seguridad a distancia. En el ANEXO F se presenta el esquema de cada una de estas
paginas y sus cddigos completos se muestran en el CD adjunto, dentro de la carpeta
“Paginas”.

3.4.2.1 Pagina: config.html

Al intentar accesar a ésta pagina es necesaria una clave de acceso, su contenido se presenta
en la figura 3.7 en donde también se observan diversos hipervinculos: para la seleccion del
sensor y posteriormente el tipo, para el establecimiento del tiempo de retardo, para el
modo de la sirena y para el estado del sistema.
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CONFIGURACION

Figura 3.7. Pantalla para la configuracién del Sistema de Seguridad.

En su estructura, la pagina contiene cuatro funciones:

1. Dependiendo de la opcion elegida en la lista desplegable (-Seleccione el SENSOR-),

al presionar el boton TIPO se abre una nueva pagina correspondiente al sensor
seleccionado en donde se muestran los posibles modos de configuracién: 01, 02 o
03.

Al dar un clic sobre RETARDO se abra una nueva ventana en donde se elije entre
diferentes retardos (en segundos) para establecerle al sistema: 10, 20, 30, 40, 50, 60,
80, 100, 120, 150, 180 y 240.

Al presionar SIRENA se accesa a una nueva pantalla para configurar el modo
audible (ON) o silencioso (OFF).

Si se necesita ARMAR al sistema o mantenerlo en REPOSO, es necesario elegir la
opcion de ESTADO en donde por medio de una nueva pagina se tiene control
sobre esto.

Todas las ventanas que se abren a partir de la pagina config.html tienen un formato similar
y sirven para enviar datos a través del puerto SPI, las paginas se muestran en las figuras
3.8, 3.9, 3.10 y 3.11 con sus diferentes opciones. Con cada una de esas opciones se ejecuta
un archivo por lotes que es el encargado de enviar un dato a través del puerto SPI; esto se
hace por medio de la siguiente funcion:
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<A HREF="../batch/ARCHIVO.bat ">OPCION</A>

en donde OPCION es la palabra que observa el usuario y ARCHIVO.bat es el nombre del
archivo que contiene el dato a ser enviado por el puerto SPI para esa OPCION. El
ARCHIVO.bat es de la siguiente forma:

cd c:\ss
C:\java\bin\java -cp .;sshfactory jar envioTelnet DATO

A |http:/172.16.116.12 - Sensor 6 ... [~ | 1]

SENSOR 6

3 hitp://172.16.116.12 - Sensor 5 ... [~ | 1 [X]

SENSCOR 5

3 hitp:172.16.116.12 - Sensor 4 ... [« | [X

SENSOR 4

3 http:/172.16.116.12 - Sensor 3... [= | 0 [X
SENSOR 3
A htp:#i1 72.16.116.12 - Sensor 2 ... [- |1
SENSOR 2
3 http:f172.16.116.12 - Sensor 1..... [2 || 2]

SENSOR 1

® Internet

A hitp:#172.16.116.12 - Retardo - ... [< |

RETARDO

Liz | | | | | G Inkernet
Figura 3.9. Opcién: RETARDO
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A http://172.16.116.12 - Sirena - ... [= ||01[[X] A http://72.16.116.92 - Estado - ...

SIRENA ALARMA

&L 0 Internet & Li ® Internet

Figura 3.10. Opcién: SIRENA Figura 3.11. Opcién: ESTADO

Por medio del programa envioTelnet automaticamente se abre la conexion Telnet, se
introduce el usuario, la clave de acceso y se ejecuta un archivo que envia por el puerto SPI
el DATO que es diferente para cada opcion, los datos de cada una de las opciones se
muestran en la tabla 3.2. Pero para que lo anterior tenga resultado, es necesario tener
instalado SSH Factory que es un conjunto de componentes basados en Java para
comunicarse con SSH y los servidores Telnet [URL 19].

3.4.2.2 Pagina: requer.html

Se tiene acceso a esta pagina por medio de la opcion REQUERIMIENTOS desde la pantalla
principal del Sistema de Seguridad y proporciona informacion acerca de los
requerimientos de coémputo para poder manipular a distancia el sistema y visualizar su
estado.

Desde este punto se puede descargar el SSH Factory si no se tiene instalado en la
computadora, este archivo debe instalarse sobre la unidad C:\ss de lo contrario no sera
reconocido por el sistema y no se podra enviar informacion por medio de la pagina Web a
través del puerto SPI.

La figura 3.12 muestra la pagina requer.html, para ésta no se necesita clave de acceso
debido a que la informacion que aqui se maneja no es relevante.

3.4.2.3 Pantalla: ayuda.html

Con un clic sobre la opcion AYUDA de la pantalla principal del Sistema de Seguridad se
accesa a la pagina mostrada en la figura 3.13, en donde se proporciona informacion del
soporte técnico para cualquier duda o informacion acerca del sistema.
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Tabla 3.2. Dato a enviar por el puerto SPI para cada opciéon dentro del acceso

al sistema por medio de Internet.
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REQUERIMIENTOS

Caracteristicas de la computadora

Figura 3.12. Pantalla que muestra los requerimientos para la manipulacién
del Sistema de Seguridad a distancia.

AYUDA

alberto_di hotmail.com

Figura 3.13. Pantalla con informacién para comunicarse con el soporte técnico
del Sistema de Seguridad a distancia.
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3.4.3 Manejo de datos en el Modulo del Microcontrolador DS80C400

Para introducir archivos al médulo del microcontrolador DS80C400 es necesario abrir una
terminal de MS-DOS y teclear:

C:\ ftp DIRECCION_IP

donde DIRECCION_IP es el niumero que identifica de manera logica y jerarquica a la
interfaz del sistema dentro de la red, este nimero es fijo, para que de esta forma se permita
su localizacion en la red (por ejemplo 172.16.116.12). Una vez ejecutado este comando
aparecerd una pantalla como la de la figura 3.14 en donde se proporciona un loggin y
password que para el primer caso es “root” y para el segundo “tini”.

B C:\WINDOWS\system32\cmd.exe - ftp 172.16.116.12 -0 ﬂ

C:sftp 172 16_116.12

Conectado a 172.16.116.12.

228 Welcome to slush. <(Uersion 1.15) HReady for user login.
Uzuario (172.16.116.12:Cnoned>: root

331 Password Required for root

Contrasefia:

2380 Uzer root logged in.

ftp>

Figura 3.14. Acceso al Sistema de Seguridad a distancia por medio de FTP.

Todo lo que se teclea después de ftp> afectara al sistema, siempre que sea un comando
valido. Desde este punto se pueden quitar o afiadir archivos del sistema. Para quitar
archivos se utiliza el comando: del NOMBRE_ARCHIVO; y para anadir el comando: put
NOMBRE_ARCHIVO. Antes de afadir un archivo es necesario establecer el tipo de
transferencia binaria con la instruccion: bin. Como ejemplo se va a afadir y a borrar el
archivo llamado prueba.txt ubicado en C:/ de la computadora desde donde se accede al ftp,
el resultado se muestra en la figura 3.15.

Para tener un mejor panorama de lo que se puede hacer con ftp dentro del Sistema de
Seguridad se construye la tabla 3.3 en donde se enlistan los comandos principales junto
con su descripcion.



68 Sistema de Seguridad manejable por Internet, con base en el Microcontrolador DS80C400

B C:AWINDOWS\system32\cmd.exe - ftp 172.16.116.12 i | ﬂ
-]

C:s>ftp 172.16.116.12

Conectado a 172.16.116.12. .
228 Welcome to slush. <(Uersion 1.15> Ready for user login.

Uzsuario (172.16.116.12:<noneX>»: root

331 P word Reguired for root

208 Type set to Binary

ftp> put prueba.txt

200 Command successful.

158 BINARY connection open,. putting prueba.txt
226 Closing data connection.

ftp>

ftp>

ftp>

ftp>» del pruebha.txt
258 File deleted.
ftp>r o

Figura 3.15. Ejemplo para anadir y eliminar el archivo pueba.txt del Sistema de Seguridad a distancia.

COMANDO DESCRIPCION
ASCII Establecer tipo de transferencia ascii.
BINARY Establecer tipo de transferencia binaria.
BYE Finalizar la sesion ftp y salir.
CLOSE Finalizar la sesion ftp.
DELETE Eliminar archivo remoto.
DIR Mostrar el contenido del directorio remoto.
DISCONNECT Finalizar la sesion ftp.
HELP Imprimir informacion de ayuda local.
LCD Cambiar el directorio de trabajo local.
LS Mostrar el contenido del directorio remoto.
MKDIR Crear directorio en el equipo remoto.
PUT Enviar un archivo.
PWD Imprimir le directorio de trabajo del equipo remoto.
QUIT Finalizar la sesion ftp y salir.
RENAME Cambiar el nombre del archivo.
RMDIR Quitar directorio en el equipo remoto.

Tabla 3.3. Comandos principales para ftp.

Cuando el Sistema de Seguridad a distancia contenga la informacién necesaria para que
funcione correctamente (todos los archivos explicados en este capitulo), se debe ejecutar la
aplicacion del servidor Web (TINIWebServer.tini) de lo contrario la pagina principal no
podra ser accesada y por consiguiente el sistema no puede ser manipulado ni se observara
su estado. Esto se realiza con una sesion de Telnet. En la figura 3.16 se muestra la pantalla
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de Telnet, su login es “root” y su password es “tini”, ésta se abre desde una ventana de
MS-DOS con la instruccion:

C:\> telnet DIRECCION_IP

Como se puede observar en la figura 3.16 la instruccion para ejecutar la aplicacion del
servidor Web es:
tini0707fa /> java TINIWebServer.tini &

Con lo anterior se tiene acceso al Sistema de Seguridad por medio de una pagina Web,
desde Internet Explorer, Mozilla Firefox, Opera o algun otro explorador, con solo escribir
en la barra de direcciones la DIRECCION_IP establecida al sistema, y de esta forma se
acccesa a €l de forma grafica.

B3 Telnet 172.16.116.12 - nﬂ

Welcome to slush. <Uersion 1.15>

tini@787fa login:- root
tini@7VBA7fa password:
tinid7@87fa > java TIHIWebServer.tini &

Iniciando el Sistema de Seguridad version 1.8 ...

tiniBVA7fa >

Figura 3.16. Pantalla de Telnet ejecutando la aplicacion del servidor Web: TINIWebServer.tini.

Si se desea operar desde un sistema operativo UNIX, LINUX, etc. al modulo DS80C400 se
puede instalar una maquina virtual sobre este Open Source, de esta forma se consigue el
manejo de los datos como se ha mencionado en éste apartado.

En el siguiente capitulo se describe el funcionamiento del software exponiéndolo a los
diferentes casos a enfrentar al momento de ser implementado.






PRUEBAS Y RESULTADOS

En esta seccion se describen los resultados de la puesta en marcha del sistema para
verificar su confiabilidad y robustez; exponiéndolo a los diferentes casos para los que fue
elaborado como son restriccion del acceso, configuracion de los sensores y establecimiento
del retardo. Se presentan las pruebas para diferentes casos de usabilidad y se comentan
cada una de éstas con sus respectivos resultados. También se mencionan las caracteristicas
principales del sistema y algunos puntos importantes para obtener su mayor rendimiento.

4.1 ACCESO AL SISTEMA

El acceso al sistema puede ser en forma local o remota, en ambos casos la clave es
diferente. En el acceso remoto se hace uso de una pagina Web disefiada especificamente
para el Sistema de Seguridad y el acceso local es a través del subsistema de interfaz local y
su teclado matricial adjunto a él.
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Para configurar los sensores o la sirena, cambiar las contrasefias de acceso al sistema,
modificar el retardo y activar o desactivar la alarma es necesario que se introduzca
primero la clave de acceso. A continuacion se muestra la forma de accesar al sistema en
forma local y remota.

4.1.1 Acceso Local

Para el acceso de forma local existen diferentes claves (numéricas), las claves varian
dependiendo del usuario y sus permisos (tabla 2.2). Cuando el sistema se encuentra en
reposo, con la leyenda “SISTEMA DE SEGURIDAD”, se introduce la clave correcta y se
tiene acceso a las opciones establecidas en el teclado para la manipulacion de la alarma
(figura 4.1).

Figura 4.1. Solicitud de claves de acceso de forma local.

Si se necesita cambiar la clave de acceso por motivos de seguridad, el teclado cuenta con el
botén (CODIGO) para cambiarla si tiene los privilegios. Se presiona el botén CODIGO
entonces aparece el texto “CODIGO 0000-9999” en la pantalla LCD, por medio del teclado
matricial se introducen los nimeros del 0 al 9 hasta completar cuatro digitos que sera la
nueva clave de acceso. Esta clave funcionara para la siguiente vez que se intente accesar al
sistema.

La forma en que se presenta la solicitud de clave de acceso se visualiza en la figura 4.1y en
la figura 4.2 se muestran como modificarla.

4.1.2 Acceso Remoto

En el caso del acceso remoto la contrasefia es alfanumeérica. Para este método solo existen
dos tipos de usuario: Instalador y Secundario, la solicitud “Introduce clave” se muestra al
presionar el botén CONFIGURACION de la pagina principal del Sistema de Seguridad. La
forma en que se presenta la solicitud de la clave de acceso para el Instalador se observa en
la figura 4.3.
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(W

Figura 4.2. Cambio de clave de acceso de forma local.

SISTEMA DE SEGURIDAD

CON BASE EN EL MICROCONTROLADOR DS80C400

-REPOSO-

114041

Figura 4.3. Solicitud de clave de acceso de forma remota.

4.2 CONFIGURACION DE SENSORES

Se debe tomar en cuenta que al cambiar la configuracion de los sensores de forma remota
los valores para los mismos son cambiados inmediatamente, en el caso del cambio en
forma local éste se realiza al momento de salir del entorno del sistema.
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4.2.1 Configuracion Local

La configuraciéon de los sensores en forma local se realiza por medio del teclado
alfanumérico ubicado en el subsistema de interfaz local. Para configurar el modo se hace
uso del botén “MODQO” y el nimero de sensor que se desea configurar (del 1 al 6). La
forma de realizar esta configuracion es la mostrada en la figura 4.4.

| O
(2)

0

Figura 4. 4. Configurar el modo de los sensores en forma local.

Y para configurar el tipo solo se tiene que oprimir el botén “SENSOR” y proporcionar los
datos que en la pantalla se solicitan. La forma de hacerlo se muestra en la figura 4.5.

Figura 4.5. Configurar el tipo de los sensores en forma local.

4.2.2 Configuracion Remota

Al configurar los sensores en forma remota, aparecen pantallas conforme se avanza en el
proceso; la forma de hacerlo es simple ya que solo se elige la opcion deseada e
inmediatamente se envian los datos al sistema fisico.
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Para configurar el tipo de los sensores; en la pantalla principal del Sistema de Seguridad
(figura 3.6) se da clic en la opcién CONFIGURACION vy se desplegara una nueva pantalla
(figura 3.7), en esta pantalla se selecciona el sensor y se presiona el botéon TIPO,
posteriormente aparecerd alguna de las pantallas correspondientes al nimero de sensor
(figura 3.8) y se escogera el tipo requerido.

4.3 TIEMPO DE RETARDO

El tiempo de retardo al configurarse de forma local tiene un rango entre 000 y 999
segundos, pero al configurarse de forma remota solo se puede escoger entre cantidades
preestablecidas de tiempo.

4.3.1 Asentamiento Local

Para establecer el tiempo de retardo del sistema de forma local es necesario oprimir el
boton “TIEMPO” ubicado en el teclado matricial del subsistema de interfaz local, y teclear

el nuevo tiempo entre 000 y 999 segundos.

La figura 4.6 ejemplifica como hacer el cambio del tiempo de retardo de forma local.

il
W

Figura 4.6. Cambiar tiempo de retardo en forma local.

4.3.2 Asentamiento Remoto

Dentro de la pagina Web principal del Sistema de Seguridad se encuentra la opciéon
CONFIGURACION, se le da clic y se accede a la pantalla titulada CONFIGURACION, se
escoge la opcion RETARDO y aparecerd una nueva pantalla en donde se encuentran las
12 opciones diferentes de tiempos de retardo, entre 10 y 240 segundos (figura 3.9).
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4.4 ESTADO DE LA SIRENA

Al momento de activarse la alarma, la sirena sonara si su configuracion se lo permite, ésta
se puede configurar de forma local o remota.

4.4.1 Configuracion Local

Dentro del teclado matricial ubicado a un costado del subsistema de interfaz local existe
un boton llamado “SIRENA”, al pulsarlo presenta un submenut para escoger el tipo de
configuracion deseada: ON para mantenerla activa y OFF para que se mantenga en
reposo. La figura siguiente muestra como se hace la configuracion y como aparece en la
pantalla de LCD la informacién solicitada.

Figura 4.7. Configurar el estado de la sirena en forma local.

4.4.2 Configuracion Remota

Para acceder a la configuracion de la sirena de forma remota se tiene que seguir la
siguiente ruta: Abrir la pagina Web principal del Sistema de Seguridad, dar clic en
CONFIGURACION - SIRENA y en la pantalla que se despliegue (figura 3.10) escoger ON
u OFF e inmediatamente los datos son enviados y guardados en el subsistema de interfaz
local.

4.5 ESTADO DEL SISTEMA

Se cuenta con dos led’s para visualizar el estado de la alarma; el led rojo significa que el
sistema estd ARMADO, el led azul que esta REPOSO, y cuando ambos led’s estdn
apagados el sistema ha sido ACTIVADO.
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Cuando el sistema esta ACTIVADO, en forma remota se envia automaticamente
informacién a la pagina Web principal del Sistema de Seguridad y aparece un mensaje de
alerta, localmente se enciende la sirena si su configuraciéon se lo permite y los dos led’s
(azul y rojo) ubicados en el subsistema de interfaz local se apagan.

Resumiendo lo anterior se tiene la tabla 4.1 en donde se especifica el led encendido para
cada estado del sistema y el nuevo valor del estado al presionar el botén ESTADO.

ESTADO LED
) Antes Después
Antes Después
ROJO | AZUL | ROJO | AZUL
ACTIVADO REPOSO SI
ARMADO REPOSO SI SI
REPOSO ARMADO SI SI

Tabla 4.1. Estado del sistema antes y después de configurarlo.

4.5.1 Establecimiento Local

En el subsistema de interfaz local, por medio del teclado matricial adjunto a éste, se puede
configurar el estado de la alarma con el boton ESTADO. Si el estado de la alarma es
ARMADO el nuevo estado del sistema sera REPOSO, si se encuentra en el estado REPOSO
entonces tomara el valor de ARMADO vy si el sistema estd ACTIVADO el estado nuevo
sera REPOSO. Para realizar el cambio en el estado basta con pulsar el botéon ESTADO
como se muestra en la figura 4.8 y dependiendo del nuevo estado los led’s rojo y azul se
apagaran o encenderan.

Figura 4.8. Cambios en el estado del sistema de forma local.
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4.5.2 Establecimiento Remoto

Para hacer el cambio de estado en forma remota es necesario acceder a la ruta
CONFIGURACION - ESTADO dentro de la pagina Web principal del Sistema de
Seguridad y escoger cualquiera de las dos opciones que se nos presentan: ARMADO o
REPOSO (figura 3.11). Localmente se cambiara el estado del sistema y de los led’s rojo y
azul. Las figuras 4.9, 4.10 y 4.11 muestran como se comporta el sistema en cada uno de los
estados antes y después de la actualizacion del mismo.

Figura 4.9. Cambios en el estado del sistema: ACTIVADO a REPOSO.

Figura 4.10. Cambios en el estado del sistema: ARMADO a REPOSO.
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RETARDO

Figura 4.11. Cambios en el estado del sistema: REPOSO a ARMADO.







CONCLUSIONES

Al realizar éste proyecto de tesis acerca de un Sistema de Seguridad manejable por
Internet, se obtuvieron resultados que permiten presentar el siguiente conjunto de
conclusiones:

* La construccion de sistemas de proposito especifico con conexion a internet no
requieren de una computadora dedicada, sino que se puede construir con base en
microcontroladores.

* La configuracion y control local del sistema, monitoreo de sensores y activacion del
activador se realizd por medio de un programa en cdédigo C ejecutado desde el
microcontrolador ATMEGA16.

* EIl monitoreo y acceso al sistema en forma remota se llevd a cabo por medio de una
pagina Web contenida dentro del microcontrolador DS80C400.
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* El intercambio de informacién entre la plataforma de evaluacion del microcontrolador
DS80C400 y el microcontrolador ATMEGA16 se consiguid a través del puerto SPI
incluido en ambos microcontroladores.

* Se comprueba que el uso de protocolos estandares permite comunicar dispositivos de
diferentes fabricantes operados con distintos lenguajes de programacion.

Un obstaculo importante que se presentd durante la realizaciéon del Sistema de Seguridad
fue que el manual proporcionado por Dallas Semiconductor para hacer funcionar la tarjeta
de evaluacién del DS80C400 esta incorrecto; los archivos cargados dentro de la tarjeta no
son los que en el manual y disco de instalaciéon proporcionan sino unos obtenidos de la
version 1.15 de TINIL Los archivos son el tini_400.tbin y slush_400.tbin sefialados en el
ANEXO A.

Si en futuros proyectos se pretende dar otra aplicacién a la comunicacién SPI entre la
tarjeta de evaluacion del DS80C400 y un microcotrolador de la familia AVR, debe tomarse
en cuenta la cantidad de informacién y de instrucciones que se van a manejar dentro del
AVR ya que de eso depende el modelo a ocupar. Con el Sistema de Seguridad se ocup¢ el
97% de la memoria del ATMEGAL16, para aplicaciones mas complejas se puede hacer uso
del ATMEGA32 o uno con mayores capacidades.

5.1 PERSPECTIVAS

No debe pensarse que con la implantacion de éste sistema se tiene completamente
asegurada algun drea en especifico, éste solo es un medio preventivo ya que inicamente
avisa cundo alteran el estado en alguno de los sensores, asi que no puede descartarse el
factor humano. Se pueden anadir al sistema chapas electronicas, camaras IP, lector de
huellas digitales y otros elementos para ampliar sus mecanismos de monitoreo, pero
ninguno de estos podra evitar por completo la intrusion de personas no autorizadas a las
instalaciones.

Si las intenciones del lector es dar seguimiento a este proyecto, se podria implementar un
disefio de hardware para que el Sistema de Seguridad sea inaldmbrico, al igual que todos
sus componentes. O bien hacer la comunicaciéon de ambos microcontroladores por otro
puerto, por ejemplo I12C o CAN. Si a sistemas de seguridad se refiere, podria existir al
momento del acceso de los usuario una ruta especifica para cada uno de ellos, asi al teclear
su clave, el usuario tendrd acceso a las instalaciones y por medio de chapas electronicas el
sistema marcara su ruta, cualquier desvidé del camino serd inuatil ya que las puertas y
ventanas estaran bloqueadas.

Con la combinacion de la plataforma de evaluacion del microcontrolador DS80C400 y el
microcontrolador ATMEGA16 se pueden realizar de forma remota muchas actividades
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que se realizan cotidianamente en un hogar; por ejemplo encender o apagar las luces, abrir
o cerrar puertas, activar o desactivar la alarma, controlar aparatos eléctricos, entre otras
cosas.

El comando a distancia hace posible que los expertos en algin drea puedan aplicar sus
conocimientos aun cuando se encuentren lejos de donde se requieran, como en tele-
medicina. Con los elementos utilizados en éste trabajo podria controlarse un brazo
manipulador desde cualquier lugar con acceso a Internet.

Se puede intentar crear una aplicacion para celulares, en donde por medio de un entorno
grafico accesen a la tarjeta y manipulen lo que se encuentra conectado a ella, por ejemplo
una alarma para automoviles.
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http://www.alldatasheet.com/view.jsp?Searchword=MM?74C923N.

Ultima consulta: 20 de Septiembre de 2008.

“ALLDATASHEET”. Tema: JHD 162A
http://www.alldatasheet.com/view.jsp?Searchword=JHD162A

Ultima visita: 20 de Septiembre de 2008.

“Wikitronica: la wiki mas electronica”. Tema: SPL
http://wikitronica.net/index.php/SPI+flujo+de+se%C3%B1ales+en+spi&cd=
8$hl=es&ct=cInk&gl=mx&client=firefox-a. Ultima visita: 28 de Abril de
2008

“MAXIM. Innovation Delivered”. Tema: TINI® Network Microcontroller.
http://www.maxim-ic.com/products/microcontrollers/tini/. Ultima visita:
21 de Enero de 2009.

“JSCAPE”. Tema: SSH and Telnet Component Suite for Java.

http://www jscape.com/sshfactory/. Ultima visita: 18 de Junio de 2009
“ATMEL”. Tema: AVR Studio
http://www.atmel.com/dyn/Products/tools_card.asp?tool_id=2725.

Ultima visita: 02 de Junio de 2009.

“BK PRESICION”. Tema: Programador Universal BK Presicion.
http://www.bkprecision.com/. Ultimo visita: 28 de Mayo de 2009.



ANEXO A. Manual del inicializacion del sistema de evaluacion del
microcontrolador de red DS80C400

INICIANDO CON EL SISTEMA

Este anexo es de guia para el proceso de configuracion inicial de la tarjeta de evaluacion
del DS80C400. Siguiendo las instrucciones siguientes, el usuario debera establecer
comunicacion con el sistema y cargar el firmware. A continuacién se incluye una lista de
los materiales y software requeridos.

Requerimientos de Hardware

» El sistema minimo basado en el microcontrolador DS80C400.

* Computadora Personal con Sistema Operativo que retina los requerimientos del
JDK de Sun Microsystems y con puerto RS5232.

* Cable serial.

* Cable Ethernet cruzado.

* Fuente de alimentacién de 6.5V DC.

Requerimientos de Software

* JDK (Java Development Kit) de Sun Microsystems version 1.4.2.

* Disponible en: http://www.java.sun.com/javase/index.jsp o
ftp.dalsemi.com/pub/tini/index.html.

* Java Communications API de Sun Microsystems.

Disponible en: http://java.sun.com/products/javacomm/index.jsp.
» TINI Software Development Kit Version 1.1 o posterior.
Disponible en: http://www.ibutton.com/TINI/software/index.html.

Proceso de Inicializacion
1. Instalando el JDK
El JDK es un programa ejecutable, se puede instalar en cualquier ubicacion, la cual se

referird como JAVA_HOME. Una vez que la instalacion se ha completado se puede ver
la siguiente estructura de archivos.

06/18/ 2009 10:29 PM <Dl R> bi n
05/18/ 2009 07:00 AM 4,519 COPYRI GHT
06/18/2009 10:29 PM <Dl R> deno

06/ 18/ 2009 10:29 PM <Dl R> i ncl ude
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06/ 18/ 2009
06/ 18/ 2009
06/ 18/ 2009
06/ 18/ 2009
06/ 18/ 2009
06/ 18/ 2009
05/ 18/ 2009
06/ 18/ 2009

10:
10:
10:
10:
10:
10:
07:
10:

29
29
29
29
29
29
00
29

PM
PM
PM
PM
PM
PM
AM
PM

<Dl R>
<Dl R>

17,
28,

jre

lib
932 LI CENSE
905 LICENSE. rtf

16, 703 README. ht i
9, 215 README. t xt
11,849, 754 src.zip
10, 367 TH RDPARTYLI CENSEREADME. t xt

NOTA: Las fechas mostradas en el listado son las correspondientes a la fecha de
instalacion del JDK. Los nombres de archivo y tamafo mostrados son para la version JDK

1.4.2.

2. Instalando las Comunicaciones API de Java

1. Descomprimir el archivo en cualquier directorio, el cual sera consecuentemente
referido como COMMAPI. En este directorio se encontraran los siguientes archivos:

06/ 18/ 2009
06/ 18/ 2009
06/ 18/ 2009
06/ 18/ 2009
05/ 18/ 2009
06/ 18/ 2009
06/ 18/ 2009
06/ 18/ 2009
06/ 18/ 2009
06/ 18/ 2009
05/ 18/ 2009
06/ 18/ 2009

oL LN

03:
04:
03:
03:
11:
03:
03:
03:
03:
03:
11:
04:

59
00
59
59
44
59
59
59
59
59
44
00

PM
PM
PM
PM
AM
PM
PM
PM
PM
PM
AM
PM

3,335

28,043

<Dl R>

<Dl R>

8, 141
5,374

467
2,182
3,715
3,913
1,821

27,648

sensible a mayusculas y mintsculas):

api changes. ht m

conm j ar

COMMVR. 0_I i cense. t xt
CommAPI _FAQ t xt

j avadocs

j avax. conm properties
jdk1.2. htnl

Pl at f or nSpeci fic. htm
Readne. ht m

Recei veBehavi or . ht nl
sanpl es

wi n32com dlI |

Copiar win32com.dll de COMMAPI al directorio % JRE_HOME% \jre\bin.

Copiar comm.jar de COMMAPI al directorio % JRE_HOME % \jre\lib\ ext.

Copiar javax.comm.properties de COMMAPI a %JRE_HOME% \jre\lib.

Ir a TINI. HOME y crear un archivo .BAT con la siguiente linea (descripcion

%JAVA_HOME% \bin\java -classpath %TINI_HOME% \bin\ tini.jar JavaKit

6. Dar doble clic al archivo batch creado.

Esto pone a funcionar el JDK, el programa que se usa para interactuar con el sistema, como
se muestra en la figura A.1. Se usard JDK frecuentemente, por eso el archivo batch ahorra
tiempo. Si todo se instaldé apropiadamente, se podran ver los puertos COM que se tienen

en la computadora.
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File Edit Macro Qplions Help

=10 x|

Curnb Terminal j

bl

[380C400 Silicon Software -
Detailed product information awailable at http: //ww.maxim-ic.com

Copyright (C) 2002 Maxin Integrated Products

Welcome co the TINI DES0C400 Auto Boot Loader 1.0.1

Fort Mame:

Baud Rate:

COM1

_~|J115200
oIR—
Cloge Port ”ml " cet % Clear

3. Conectando el sistema

LN

Figura A. 1.- Prompt del cargador JavaKit.

Verificar que el sistema no esté alimentado.
Colocar el jumper DTR-Reset.
Conectar el cable SERIAL a la tarjeta.
Conectar el cable cruzado Ethernet al puerto Ethernet de la computadora, para

enlazar la conexion entre la computadora y la tarjeta del DS80C400.

AN

Conectar el adaptador de alimentacion a la tarjeta del DS80C400.
Conectar el adaptador de alimentacion a la toma de alimentacion.

El resultado de estos pasos se muestra en la figura A.2.

4. Instalando el software TINI

Descomprimir el paquete en cualquier directorio, éste se referira en adelante como
TINI_HOME. En este directorio se deben encontrar estos archivos:

06/ 18/ 2009
06/ 18/ 2009
06/ 18/ 2009
05/ 15/ 2003
05/ 15/ 2003
06/ 18/ 2009

04
04:
04
09:
09:
04

35
35
35
15
15
35

PM
PM
PM
AM
AM
PM

<Dl R>
<Dl R>
<Dl R>

<Dl R>

bi n

docs

exanpl es
3,413 i ndex. htni
13,178 License. txt

native
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A la computadora puerte Serial

Serial
Hahilitacion de Rezet DTR
I:I ze debe poner para cargar
el firmware
[

Al puerto Ethernet de la PC

a través de cable cruzado

B.5VDC, Centro Pozitivo, 300mA
Alimentacion regulada

Figura A. 2.- Instalacién tipica del hardware.

05/ 15/ 2003 09:15 AM 18, 050 README. t xt
06/ 18/ 2009 04: 35 PM <Dl R> src
3 File(s) 34, 641 bytes

5. Cargando el Firmware

Hay tres cosas que se necesitan para descargar y ejecutar programas en el DS80C400. Lo
primero es el firmware TINI, que estd en el archivo %TINI-HOME%\bin\tini.hex. Después
la biblioteca de las clases Java, que se encuentra en %TINI-HOME%\bin\tiniapi.hex.
Finalmente, se necesita la linea de comandos interactiva que se encuentra en %TINI-
HOME%\examples\slush\Slush.hex.

1. En JDK, seleccionar el puerto COM a usar para la entrada/salida serial. Este es
cualquier puerto COM para conectar el sistema a la computadora.

2. Asegurarse que la velocidad sea de 115200.

3. Presionar el botén OPEN PORT.
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4. Cuando el boton de RESET se habilite, presionarlo. Esto envia una sefal de
arranque al sistema. Este procedimiento inicia el “cargador” que permite
comunicarse con el sistema y empotrar el firmware.

5. Encel drea de texto del prompt deben aparecer las siguientes lineas:

TINI loader 05-15-00 17:45
Copyright (C) 2000 Dallas Semiconductor. All rights reserved.
>

6. Seleccionar en el menu FILE la opcion LOAD. Cargar el siguiente archivo:
%TINI_HOME%\bin\tini.tbin. El archivo incluye una descripcion de los bancos de
informacion, por lo que no es necesario especificar la direccion de descarga. Debe
reportar si el (los) banco (0s) se cargd (aron) correctamente, lo que tomara algunos
segundos.

7. Seleccionar FILE/LOAD una vez mas y cargar el siguiente archivo: %TINI-
HOME%\bin\slush.tbin.

8. Limpiar el area con lo siguiente:

> bank 18 //cambios para el banco 18

>fill 0 //llena el banco 18 con 0's
> bank O //cambios para banco 0
>fill 0 //llena el banco 18 con 0's

9. Sitodo se ha cargado, escribir 'e' para ejecutar. Se debe tener una salida similar a la
que muestra la figura A.3.

Después de presionar cualquier tecla se debe escribir el nombre de usuario y
posteriormente la contrasena de entrada:

Welcome to slush. (Version 1.01)

TINI login: root
TINI password:

TINI />

NOTA: Hay dos cuentas de usuario por defecto, 'guest' con el password 'guest' y 'root' con
password 'tini'

10. Escribir "help" para obtener ayuda. También se puede realizar un comando
especifico. Por ejemplo: "help ipconfig".

11. Ahora se puede introducir la direcciéon IP usando el comando ipconfig. Por ejemplo:
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Eg% Javakit !EI E

File Edit Macra Options Help

[Dumb Terminal |~
[
[-= slush Version 1.1 =-1
[ SYSCEM coming up. 1
[ Beginning initialization... 1
L Not generating log Eile. 1 [Info]
[ Initializing shell commands... 1 [Trore]
[ Checking system files... 1 [Trone ]
[ Initializing and parsing .startup... ]
L Initiglizing network. .. 1
L Jtarting up Telnet server... 1 [Drore ]
[ Starting up FIP serwer... 1 [Trore]
L Network configquration 1 [Trone ]
[ Svatem init routines 1 [Trone ]
L 2lush initialization complete. 1
Hit any kev to login. |
Part Marme: Baud Rate:
Jcom =][115200 =]

DTR——
Close Port | Reset I  cet & Clear

Figura A. 3.- Salida al cargar el firmware.

TINI /> ipconfig -a IP_del_sistema -m mascara_de_red

Nota: La opcion -a se debe acompanar con la opciéon -m.
12. Si se pone la informacion de red correctamente usando ipconfig, se puede usar
TELNET y FIP en el sistema. Ahora se puede probar con un ping al sistema para

verificar que se encuentra en red.

NOTA: Una vez que se ha ingresado al sistema, todos los comandos son sensibles a
mayusculas y minasculas.

6. Hecho

iSe ha completado! El sistema esta listo para funcionar.



ANEXO B. Creacion, descarga y ejecucién de aplicaciones TINI®

Este anexo es de ayuda para la realizacién de aplicaciones, como se carga y se ejecuta en el
sistema de evaluacion del DS80C400. Al igual que los lenguajes de programacion para
aprender se usa al aceptado programa “Hola Mundo”.

A través de una sesion TELNET, se corre la aplicacion, se despliega la salida, se interactua
con los archivos de sistema y con los procesos de control.

B.1 Hola Mundo

Aunque este ejemplo no resalta exactamente las caracteristicas de Java, es adecuado para
describir el proceso paso a paso del desarrollo de una aplicacién. Tipicamente, para el
desarrollo y prueba de aplicaciones se requieren 5 pasos:

1. Crear el archivo fuente.

2. Compilar el archivo fuente.

3. Convertir a archivo de clase.
4. Cargar la imagen convertida.
5. Ejecutar la imagen convertida.

Para la creacion del archivo fuente se puede usar cualquier editor de texto o algin bloc de
notas para programadores, por supuesto cuidando guardar el archivo con extension .java,
los siguientes tres pasos se realizan a través de la linea de comandos de MS-DOS. Y para
ejecutar la aplicacion se debe ingresar al sistema y usar su linea de comandos.

Paso 1: Crear el archivo fuente. Crear y guardar un archivo nombrado HelloWorld.java
conteniendo el cddigo de la figura B.1.

Class HelloWorld {
Public static void main (String[] args)

{

System.out.printin(“Hola Mundo”);

}

Figura B. 1.- Archivo fuente.

Paso 2: Compilando el archivo fuente: Se compila HelloWorld.java a un archivo de clase
usando el compilador de Java, cambiando el prompt al directorio que contiene el archivo
recién creado y se ejecuta el siguiente comando:

95
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javac HelloWorld.java

Si el compilado produce error, generalmente se debe a que las clases de TINI® no estan en
el mismo directorio, entonces se debe especificar a través del parametro “-bootclasspath”
y asi el compilador sabra donde se ubican las librerias que se usan, como el siguiente
comando:

javac — bootclasspath c:\tini1.12\bin\tiniclasses.jar HelloWorld.java

Si es satisfactorio, se tiene un nuevo archivo llamado HelloWorld.class en el directorio de
trabajo actual.

Paso 3: Convirtiendo el archivo clase. Para este paso se usa la utilidad TINIConvertor para
generar una salida binaria adecuada para la ejecucion en TINI®. Esta aplicacion esta
implicita en el TINI SDK (tini.jar) y se ejecuta en la linea de comandos.

TINIConvertor requiere de los parametros: archivo fuente o directorio (-f), base de datos
API (-d) y archivo de salida (-0).

java -classpath c:\tini1.02\bin\tini.jar TINIConvertor -f HelloWorld.class -d
c:\tini\tini1.02\bin\tini.db -0 HelloWorld.tini

En el ejemplo, la aplicacion consiste solo de una clase, mientras que la mayoria de las
aplicaciones consisten de varias clases en uno o mas paquetes y para ejecutarlas hay que
cambiar el nombre por el del directorio de la raiz de los paquetes.

TINIConvertor genera un archivo con el nombre dado con la opcién —o en este caso:
HelloWorld.tini.

Paso 4: Cargar la imagen convertida. Se usa el cliente FTP, provisto con el sistema
operativo, para conectar a TINI® y transferir la imagen binaria al sistema de archivos de
TINI®.

C:\tini1.02\HelloWorld>ftp 172.16.116.12

Connected to 172.16.116.12.

220 Welcome to slush. (Version 1.02) Ready for user login.
User (172.16.116.12:(none)): root

331 root login allowed. Password required.

Password: ****

230 User root logged in.

ftp>
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Después de establecer la conexion y registrarse, se puede transferir HelloWorld.tini.
Primero se escribe “bin” en el prompt de FIP para asegurar que la imagen binaria no se
altere en la transferencia.

ftp> bin
200 Type set to Binary

Se transfiere usando el comando put.

ftp> put HelloWorld.tini

200 PORT Command successful.

150 BINARY connection open, putting HelloWorld.tini
226 Closing data connection.

ftp: 171 bytes sent in 0.00Seconds 171000.00Kbytes/sec.

Finalmente se cierra la sesion FTP escribiendo bye o quit en el prompt.

ftp> bye
221 Goodbye.

Es posible revisar que el archivo se transfiri6 satisfactoriamente usando el comando Is en
el prompt de la sesion TELNET.

TINI /> Is =]

total 3

drwxr-x 1 rootadmin 9 Mar 28 14:45.

-rwxr--1 root admin 27 Mar 28 15:46 HelloWorld.tini
drwxr-x 1 rootadmin 10 Mar 28 14:45 etc

El archivo HelloWorld.tini ahora aparece en el directorio raiz del sistema de archivos.
Otra forma de hacer la transferencia sin usar linea de comandos, y que muchos

desarrolladores prefieren, es con archivos creados con las instrucciones. Por ejemplo, con
el Windows FTP, se crea un archivo con el contenido de la figura B.2.

root

tini

bin

put HelloWorld.tini
bye

Figura B. 2.- Load.cmd.
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Si se le llama load.cmd se usa lo siguiente para transferir el archivo sin ninguna
interaccion con el prompt de comando de FTP.

C:\TINN\tini1.02\myapps\HelloWorld>ftp —s:load.cmd 172.16.116.12

Usando la opcidn -s el cliente FTP lee el archivo especificado y ejecuta cada linea como si
se escribiera manualmente en el prompt.

Paso 5: Ejecutando la imagen convertida. Ahora sélo hay que ejecutar la aplicacion
usando el comando java en la linea de comandos dentro del sistema. Para ingresar al
sistema se debe abrir una sesion TELNET con la direccién del sistema.

C:/>telnet 172.16.116.12

Después de ingresar el nombre de usuario y contrasefa se tiene la linea de comandos del
sistema y se puede ejecutar la aplicacion.

TINI/>java HelloWorld.tini
Hola Mundo
TINI/>

HelloWorld.tini realizd y produjo la salida esperada. Al terminar el programa, el control de
la sesion del usuario regresa a la linea de comandos.



ANEXO C. Creacion y descarga de archivos .hex al ATMEGA16

Para crear un archivo en codigo C que sirva para manipular las entradas y salidas de un
microcontrolador, se hace uso del entorno de desarrollo integrado AVR Studio,
desarrollado por ATMEL [URL 20]. Las lineas de cddigo compiladas por medio de este
programa generan un archivo con extension .hex. Este archivo se puede descarga al
microcontrolador por medio del software PG4UW desarrollado para el programador
universal BK PRECISION [URL 21].

Al abrir el AVR Studio se tiene que seleccionar el modo de programacion: C o
Ensamblador, y el elemento al que se le pretende incluir el codigo después de ser
compilado. Para este caso el modo de programaciéon es C y el elemento un
microcontrolador ATMEGA16. La figura C.1, es una imagen del entorno AVR Studio, se
encuentra abierto el programa tesis.c y para compilarlo basta con ir a la pestafia Build-
Build o bien pulsar la tecla F7. Si no existen errores se creara en la ruta actual un archivo
titulado tesis.hex, en la parte inferior de la pantalla muestra la cantidad y ubicacién de los
errores si es que existen, o bien, el porcentaje de memoria que ocupo el programa en cada
una de las memorias del microcontrolador. En este caso se ocupo el 91.2% de la memoria
de Programa y el 37.5% de la memoria de Datos del ATMEGA16.

AVR Studio - [C:\WinAVR\tesis\tesis.c] EE‘

Fle Project |Buld | Edit  View Tools Debug  Window  Help _ax
SESEEE N T P 2 (272 OE @ ; =
Trace Disabled eoukdel Bm # i .
#5 Bui
ARGCC Eb BuldandRin  culeF? o «
=18 tesis (deFault) & Compie A7 fstdio. by = e |:|
Source il 3¢ Clean F12 E“’I;‘Dth) O —_—
- avr/interrup ame Add.. | Value | Bit
] tesis. Export Makeflle avr/signal hr
423 Header Fil inttypes.h> TIMER_COUNTER_D
41153 External Dependencies #include <util’delay.h> TIMER_COUNTER_1
12 Other Files #include <avr/esprom.h> EXTERNAL_INTERRUPT
BEEFROM
FUNCIONES DE RETARDOS Bcru
woid  delay_dlus (): TIMER_COUNTER_2
void  delay_Ims () ER
void  delay_lEms (): <1 USART
void  delay s () 297w
) ANALOG_COMPARATOR
FUNCIONES PaRA EL ICD AD_CONVERTER
d  ICD pulse E () JTAB
o ) pulse E ();
void  LCD write instd( unsigned char inst }; BOOT_LDAD
void  LCD_write_inst8( unsigned char inst_8b ): B 2= FORTA
void  LCD_write_dsta(unsigned cher dat_8b ); PORTE
void  LCD_resst( ). Bt
woid  ICD clear():
woid  LCD_cursor{unsigned cher pos ); LSl
void  desp_CAD(char cad[]. unsigned Char tam): S WATCHDOG
FUNCIONES PaRA EL TECIADO
int clave(): s/Devueve la clave que tecleo sl usuario
int opcion( )
void  config_sensor{int. int):
void  config sirena(int);
void  config NANC(int, int);
int nun_sensor( ).
int tipo_sensor():
int obtener_tiempo() .
int obtener_sirena():
int obtensr NANC()
void  cambiar_tiempo(int):
int obtener_codiga():
void  canbiar_codigo(int):
FUNCICNES PARA MOWITOREAR EL ESTADO DE LOS SENSORES .
e _>H
B c:\WinAYR \tesis\tesis.c 4 b
Buid %
Program: 14940 bytes (91.2% Full) ~
{.text + .data + .bootloader)
Data: 384 bytes (37.5% Full)
{.data + .bss + .noinit)
Build succeeded with 0 Warnings...
v
¢ 5 |4 o]
ATmegal6 ® nicolt UM

Figura C. 1.- Programacién en AVR Studio de tesis.c.
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Ya que se genero el archivo fesis.hex por medio del AVR Studio, la forma de descargarlo al
microcontrolador se muestra en la figura C.2 y en la figura C.3 se observa la manera de
configurar el tipo de programacion que utilizara el PG4UW para el ATMEGAL1S6, esta
pantalla es importante ya que si no se configura de forma correcta, el microcontrolador no
guardaria datos en su memoria EEPROM o no le haria caso a las interrupciones. Témese
en cuenta que el programador universal debe estar correctamente conectado al puerto de
la computadora y que al abrir el programa que lo manipula, PG4UW, se debe especificar el

elemento a programar, para este caso es el ATMEGA16.

D8 PGAUW - universal control program for BK PRECISION programmers. 2.11af10.Mar. 2005
File Buffer Device Programmer Options Help
-~ “ P =) 8
Al = = BX PRECISION
2.l . D ) 8 eI Y
Load Save Load pri Save prj Edit  Selectjdef. Seleck ank  Read  Verify  Program  Erase
CO e T = Y @ @
22D QW a4
Log window Cratich
Buffer checksun in range of dewice: 0041EECOOh i S 0 l
Loading file: C:\WinfiVR\tesis\defaultitesis.hex ?::tl::.e: g
File format: IntelHEX )
Negatiwve offset (automatic): 00000000k
File loading successful! Count down: Disabled
Buffer checksun in range of dewice: 00Z5ES1ih
v Reload Count down
Addresses [hex] Programmer
Org. Size Sitart End Type: 865 Status: Mot found i |
Device | x8 42808 a W1FF Module: DIL4S Part:
Buffer | =8 w2aa a W1FF YES!:  Manual
File x8 = a 3A5B| Device
Type:  Atmel AT 16L
Spit: None CheckSur: DD25E81Ah vpe e
Seriglization: None Mote: See also Device info <Chil+F1>]
To customize device use menu View/Edit options and security <&lt+5>
Filename: c:\winavrstesisidefault\tesis.hex Size: 42048 bytes Date: 05/11/2008 12:34:34 p.m.

Figura C. 2.- Descarga

Program selected?
Atmel ATmegalbL

Device operation options |

Inzertion test
Insertion test: Enable
Device |0 check: Enable
Command execubion
Eraze befare programming: Enable
Blank check befare programning: Disable
Yerify after reading: Enable

WVerify: Dnce
Programming parameters
[x] Flazh
[x] EEPROM

[¥] Device configuration [Lock & Fuses]

de tesis.hex al ATMEGA16 con PG4UW.

View/Edit options and zecurity |

Lock bit protection modes
Mode 1 - Ho memory lock features en...
Application protection
Mode 1 - SPM and LPM are allowed in...
Boot loader protection
Mode 1 - SPM and LPM are allowed in...
Fuse bits
Fuze kigh byte: 11011001
Fuge low byte: 11100001
Calibration bytes
[ ] Write calibration value
Calibration value for: () 1MHz (calibration value: 00h)
[ 1 2MHz [calibration value: D0h)
[ 1 4MHz [calibration value: 00h)
[ 1 8MHz [calibration value: D0h)
Calibration value address: 00000000

|

HNo |

Figura C. 3.- Param

etros para programar el ATMEGAL16.




ANEXO D. Clases generadas para manipular a distancia el Sistema de
Seguridad

Estas son las clases realizadas para controlar a distancia el Sistema de Seguridad.

TINIWebServer
Cj Object
TINIWebServer 7 ExternallnterruptEventListener
Gpublic ( 3 TINIWebServer ()
//Actualiza el estado de la A4
void updateAlarma ( int codigo )

//Crea la pagina Web principal del Sistema de Seguridad usando
arreglos locales.

public void _—_CreatePage ( int codigo )
g //Inicio de varios servidoresu el estado del sistema y actualiza la
pagina.

public void drive ()

//Crea el servidor Web sobre TINI.
Gpublic static void main ( String[] args )

1.- El nombre de la clase

2.- La cadena de superclases. Cada clase es una subclase de la que le precede.

3.- Los nombres de las interfaces implementadas por cada clase.

4.- El tipo de variable que regresa un método o el tipo de declaracion de una variable.

5.- El nombre de la clase miembro. Si es un método, la lista de parametros y la cldusula
opcional.

6.- Descripcion de la funcidn que realiza la clase miembro.

Clase: EnviarSPI

Esta clase sirve para comunicar al subsistema de interfaz local con el subsistema de
interfaz remota por medio del puerto SPI.

EnviarSPI
Object
EnviarSPI Runnable
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public EnviarSPI ()

//Ejecuta el hilo de la transferencia SPI.

public void run ()
Clase: WebWorker

Para que se tenga acceso al Sistema de Seguridad en forma remota por medio de una
pagina Web, es necesaria la implementacion de ésta clase.

WebWorker
Object
WebWorker Runnable
public WebWorker ()
//Obtiene el directorio raiz del servidor Web.
string getWebRoot ()
//Obtiene la pagina por defecto del servidor Web.
string getWebPage ()
//Ejecuta el hilo del servidor.
void run ()
Clase: TINIWebServer

Esta clase genera una pagina Web y junto con las clases EnviarSPI y WebWorker, habilita
un servidor Web y envia datos por el puerto SPL

TINIWebServer

Object
TINIWebServer ExternallnterruptEventListener
public TINIWebServer ()
//Actualiza el estado de la Alarma.
void updateAlarma ( int codigo )
//Crea la pagina Web principal del Sistema de Seguridad usando arreglos
locales.
public void createPage ( int codigo)
//Inicio de varios servidores. Checa el estado del sistema y actualiza la pagina.
public void drive ()

//Crea el servidor Web sobre TINI.
public static void main ( String[] args )




ANEXO E. Programa generado para manipular localmente el Sistema
de Seguridad

La secuencia de instrucciones dentro del ATMEGA16 para manipular a distancia el
Sistema de Seguridad es la siguiente.

tesis.c

//Servicio a la interrupcidén: Se validan los datos recibidos por el puerto SPI
ISR (SPI_STC_vect)

//Crea el control a distancia del Sistema de Seguridad
int main ( void )

//Inicializa el sistema escribiendo en la posicion m de la EEPROM el valor de n
void eeprom_write_byte(m,n)

//Inicializa el ATMEGA16 como esclavo para la comunicacion SPI
void slave_init ()

//Empieza ciclo infinito: el sistema estd en espera de cualquier actividad realizada
por el usuario, de forma local o remota.

//Empieza ciclo finito: mientras el usuario no pida salir del sistema o bien
mientras no se termine el tiempo de configuracidn.

//Monitorea el estado de los sensores

void monitorear ()

//Actualiza el estado de la alarma para enviarla por SPI

void actualizaSPI ()

//Solicita la clave de acceso y retorna su valor

int clave ()

//Lee de la EEPROM las claves de usuario y verifica si la clave es correcta
int eeprom_read_byte(n)

//Empieza ciclo finito: mientras el usuario se mantenga dentro del sistema

//Retorna la opcion del teclado matricial seleccionada por el usuario,
mientas la clave “usuario” se lo permita
int opcion ( usuario )

//Dependiendo de la opcion seleccionada por el usuario el programa le
hara caso a la peticidn

//Si la opcidn es: MODO. Se pide el numero de sensor: 1,2,3,4,50
6, el modo: NA o NCy se guarda en la EEPROM.

int num_sensor ()
int obtener_NANC ()
void config_ NANC ( num_sensor, modo )

//Si la opcién es: ESTADO. Lee el estado actual del sistema y lo
cambia de reposo-armado, armado-reposo y activado-reposo.
int eeprom_read_byte ( estado)
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void eeprom_write_byte ( estado, nuevo )

//Si la opcidn es: SIRENA. Obtiene el estado actual de la sirena y lo
modifica de on-off u off-on.

int obtener_sirena ()

void config_sirena ( sirena )

//Si la opcién es: CONFIGURACION. Se muestra en pantalla la
configuracién actual de los sensores, sirena y retardo.
void configuracion ()

//Si la opcidén es: SENSOR. Solicita el numero de sensor: 1, 2, 3, 4, 5,
6, el tipo: 01, 02, 03 y se guarda en la EEPROM.

int num_sensor ()
int tipo_sensor ()
void config_sensor ( sensor, tipo )

//Si la opcion es: RETARDO. Solicita al usuario el tiempo de retardo
y se guarda en la EEPROM.

int obtener_tiempo ()

void cambiar_tiempo ( tiempo)

//Si la opcidn es: CODIGO. Solicita huevo cddigo y es guardado en la
EEPROM.

int obtener_codigo ()

void cambiar_codigo ( cédigo , usuario )

//Si la opcion es: SALIR. Los dos ciclos finitos se terminan.

//Se terminan las opciones del teclado.

//Termina el segundo ciclo finito.

//Termina el primer ciclo finito.

//Termina el ciclo infinito.




ANEXO F. Hipervinculos Web

La pagina principal del Sistema de Seguridad cuenta con hipervinculos para su
CONFIGURACION a distancia, establece los REQUERIMIENTOS necesarios de nuestra
computadora para poder manipularlo y de AYUDA para saber como contactar con el
soporte técnico. Los cddigos que generan los hipervinculos son los siguientes:

configuracion.html
Titulo
Configuracion

//Se genera una funcidén para abrir la pantalla correspondiente al sensor
seleccionado y configurar su modo: 01, 02 o 03.
void enviarsensor ()

//Se establece una funcién para abrir la pantalla de los tiempos de retardo
disponibles para el sistema.

void enviartiempo ()

//Con esta funcion se abre la pantalla de la sirena para establecer su estado:
ON u OFF.

void sirena ()

//Se declara una funcidn para abrir una pagina en donde se puede escoger el
estado del sistema: reposo o armado.
void estado ()

//Si se presiona el botdén: TIPO, se despliega le numero de sensor seleccionado
con sus posibles estados a configurar.
onClick enviarsensor ()

//Si se presiona el botdon: RETARDO, se despliegan en una ventana los posibles
valores para el retardo del sistema.
onClick enviartiempo ()

//Si se presiona el botdon: SIRENA, se puede cambiar la configuracion de la
sirena: encendida o apagada.

onClick sirena ()

//Si se presiona el botén: ESTADO, en la pantalla generada se elige la opcion
deseada.

onClick estado ()

//Si se presiona el botdn Regresar, la pagina vuelve a la pantalla principal.
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requerimientos.html
Titulo
Requerimientos

//Se despliegan las caracteristicas necesarias de la PC para poder manipular a
distancia el Sistema de Seguridad.

//Si se presiona el botén DESCARGAR, se descarga el software: sshfactory.

//Si se presiona el botdn Regresar, la pagina vuelve a la pantalla principal.

ayuda.html
Titulo
Ayuda

//Muestra la informacion necesaria para contactar con el soporte técnico.

//Si se presiona el botdn Regresar, la pagina vuelve a la pantalla principal.




ANEXO G. Lista de materiales y circuito impreso

La tabla G.1 es la lista de materiales necesarios para armar el Sistema de Seguridad

manipulable por Internet:

ABREVIATURA |CANTIDAD DISTRIBUIDOR DESCRIPCION UISI?FSIIIgO
No. PARTE (MN)
PF1 1 sgiléf(ll\; Placa fenodlica de 10x15.| $ 16.00
PF2 1 sgiléf(ll\; Placa fenodlica de 15x15.|  $ 23.00
B8 3 S?(]?(I);iN in?ifa%filgigc;;;. $3.00
B14 1 Srfgﬁi’N in’z?gizgzrgedllz;z[fas. $3.00
B20 1 S?(]?;{()?’N in’:z?gizgzrgecgg ;iz:’?as. 5400
Ba0 1 Srfgf()iN in’:z?gizgzrgecilrg ;iz:’?as. $6.00
LD 6 E;ggigl;- C Led’s diferentes colores.|  $ 3.00
R1 8 ;f;&ﬁ% Resistencias de 10 MQ. $1.00
R2 1 ?;L;gé{}fg Resistencia de 500 Q. $1.00
C1 1 SCZEZI-{;E Capacitor 22 pF. $3.00
C2 1 (Sjgsé%};(l)\g) Capacitor 220 pF. $3.00
po | v | e
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AG ELECTRONICA

CN DM74LS04N Compuerta NOT $7.00
AG ELECTRONICA Microcontrolador
MC ATMEGA16 ATMEGA16 $80.00
Tarjeta de Evaluacion
MR KITMDé)géhé 400 del microcontrolador de| $ 1200.00
red DS80C400.
Terminales chicas con
STEREN .
TT TRT-03 trfes to‘rm‘llos, para $11.00
circuito impreso.
Conector hembra para
STEREN
H { .
C FCC220-16 cable plano, Eioble linea $5.00
y 8 vias.
STEREN Conectores para cable
CC 5.00
MCC220-16 plano, 2 lineas y 8 vias. $
CP STEREN Metros de cable plano
CABLE-16 de 16 hilos. $3.00
STEREN
CE CABLE-E Cable para Ethernet. $3.00
AG ELECTRONICA
LCD . .
C JHD162A Pantalla LCD JHD 162A, $ 120.00
SYSCOM Sirena de 92dBy
IR .
S R58GS alimentacion de 8 Volts. $200.00
AG ELECTRONICA Sensor magnético, de $ 25.00
DC2541WH, .
SEN 998D presencia o de apertura| $ 300.00
1959SN de puertas y ventanas. | $250.00
Fuente de alimentaciéon
MITZU .
VCC MCA-34 RD con sahc.ia de6V.y $90.00
potencia de 9 W.
Otros elementos
- - (puentes, acido, impreso| $ 200.00
del circuito, etc.)
COSTO TOTAL $ 3,406.00

Tabla G. 1.- Lista de materiales empleados en el Sistema de Seguridad.
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Los circuitos impresos de las dos placas para la manipulacién local y remota, se muestran
a continuacion, los puentes presentes en cada placa estan especificados con una linea
punteada color rojo.
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Figura G. 1.- Impreso de la placa para la manipulacién local.
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Figura G. 2.- Impreso de la placa para la manipulacién local con cada uno de sus elementos.
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Figura G. 3.- Impreso de la placa para la manipulacién remota.
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Figura G. 4.- Impreso de la placa para la manipulacién remota con cada uno de sus elementos.



